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EUROPSKI NADZORNIK ZASTITE PODATAKA

Izvr$ni saZetak MiSljenja Europskog nadzornika za zastitu podataka o prijedlozima Odluka Vijeca o
sklapanju i potpisivanju Sporazuma izmedu Kanade i Europske unije o prijenosu i obradi podataka
iz putnicke baze podataka (PNR)

(Cijeli tekst Misljenja na EN, FR i DE nalazi se na portalu Europskog nadzornika za zastitu podataka http://www.
edps.europa.eu)

(2014/C 51/06)

I. Savjetovanje s Europskim nadzornikom za zaStitu podataka

1. Dana 19. srpnja 2013. Europska komisija usvojila je prijedloge Odluka Vijeca o sklapanju i potpisi-
vanju Sporazuma izmedu Kanade i Europske unije o prijenosu i obradi podataka iz putnicke baze poda-
taka (') (u daljnjem tekstu: ,prijedlozi”), u kojima je sadrzan tekst prijedloga Sporazuma izmedu Kanade i
Europske unije (u daljnjem tekstu: ,Sporazum”). Prijedlozi su poslani Europskom nadzorniku za zastitu
podataka 23. srpnja 2013.

2. Europski nadzornik za zastitu podataka takoder je imao priliku dati svoje misljenje prije usvajanja
prijedloga. Europski nadzornik za zatitu podataka pozdravlja takva prethodna savjetovanja. Medutim,
buduéi da su savjetovanja obavljena nakon zatvaranja pregovora, misljenje Europskog nadzornika za
zastitu podataka nije bilo moguée uzeti u obzir. Ovo se misljenje temelji na komentarima iznesenima
tom prilikom.

II. Opée primjedbe

3. Kako je ranije istaknuto (?), Europski nadzornik za zastitu podataka propituje nuZnost i razmjernost
shema PNR-a i opseznih prijenosa podataka iz PNR-a zemljama izvan EU-a. Oboje su uvjeti koje propisuje
Povelja Europske unije i Europska konvencija o ljudskim pravima u pogledu bilo kakvog ogranicavanja
temeljnih prava, ukljucujuéi pravo na postivanje privatnosti te na zastitu osobnih podataka (%). U skladu sa
sudskom praksom, razlozi kojima javno tijelo opravdava svako takvo ogranifenje ne bi trebali biti samo

() COM(2013) 529 final.

(?) Vidjeti Misljenje Europskog nadzornika za zastitu podataka od 9. prosinca 2011. o prijedlogu Odluke Vije¢a o
sklapanju Sporazuma izmedu Sjedinjenih Americkih Drzava i Europske unije o uporabi i prijenosu putnickih baza
podataka Ministarstvu domovinske sigurnosti Sjedinjenih Americkih Drzava, SL C 35, 9.2.2012,, str. 16.; Misljenje od
15. srpnja 2011. o prijedlogu Odluke Vijeca o sklapanju Sporazuma izmedu Europske unije i Australije o obradi o
prijenosu podataka iz putnickih baza podataka (PNR) zra¢nih prijevoznika australskoj Sluzbi za carinu i zastitu
granice, SL C 322, 23.12.2011,, str. 1.; Misljenje Europskog nadzornika za zastitu podataka od 25. ozujka 2011.
o prijedlogu Direktive Europskog parlamenta i Vije¢a o uporabi podataka iz putnickih baza podataka za sprecavanje,
utvrdivanje, istrazivanje i kazneni progon kaznenih djela terorizma i teskih kaznenih djela; Misljenje od 19. listopada
2010. o opcem pristupu prijenosima podataka iz putnickih baza podataka (PNR) tredim zemljama; Misljenje od
20. prosinca 2007. o prijedlogu Okvirne odluke Vije¢a o uporabi podataka iz putnickih baza podataka (PNR) u
svrhe provedbe zakona, SL C 110 1.5.2008., str. 1.; Misljenje od 15. lipnja 2005. o prijedlogu Odluke Vijeca o
sklapanju sporazuma izmedu Europske zajednice i Vlade Kanade o obradi unaprijed poznatih podataka o putnicima
(API) | podataka iz putnicke baze podataka (PNR), SL C 218, 6.9.2005., str. 6. (sve dostupno na http://www.edps.
europa.cu/EDPSWEB/edps/cache/bypass/Consultation/OpinionsC). Vidjeti takoder ¢lanak 29. misljenja radne skupine o
PNR-u dostupan na http:/[ec.europa.eufjustice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers

Vidjeti clanke 7. i 8. i ¢lanak 52. stavak 1. Povelje Europske unije o temeljnim pravima (SL C 83, 30.3.2010., str.
389.) i te clanak 8. Konvencije za zastitu ljudskih prava i temeljnih sloboda (ETS br. 5), Vijete Europe, 4.11.1950.

—
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bitni i dostatni (1), ve¢ bi takoder trebalo dokazati da nisu raspolozive druge, manje nametljive metode (?).
Europski nadzornik za zastitu podataka do danas nije uvidio uvjerljive ¢injenice koje dokazuju nuznost i
razmjernost opsezne i rutinske obrade podataka nesumnjivih putnika u svrhe provedbe zakona.

4. Unato¢ tome, Europski nadzornik za zastitu podataka pozdravlja mjere zastite podataka utvrdene
Sporazumom, iako nije zadovoljan produZenjem razdoblja zadrzavanja podataka u usporedbi s prethodnim
sporazumom o PNR-u s Kanadom.

5. Europski nadzornik za zastitu podataka takoder pozdravlja napore Komisije u pogledu nadzora i
pravnih sredstava pod ogranicenjima koja se podrazumijevaju sukladno naravi Sporazuma. Medutim, zabri-
njavaju ga ogranicenja sudskog preispitivanja i ¢injenica da pravna sredstva u upravnim postupcima moze u
odredenim slucajevima pruziti unutarnje tijelo koje nije neovisno. Takoder nije siguran je li izvr$ni
sporazum prikladno sredstvo za pruzanje odgovarajucih i uéinkovitih prava osobama ¢iji se podaci obra-
duju.

6.  Sporazumom se ureduje nacin na koji ,nadlezno tijelo Kanade“ koristi podatke iz PNR-a dobivene od
zrakoplovnih prijevoznika iz Europske unije i drugih prijevoznika koji pruzaju usluge letova iz Europske
unije (). Europski nadzornik za zastitu podataka preporucuje dobivanje potvrde da nijedno drugo kanadsko
tijelo ne moze izravno pristupiti podacima iz PNR-a ili ih zatraziti od tih prijevoznika i na taj nacin zaobiéi
sporazum.

IV. Zakljuéci

47.  Kako je ranije istaknuto, Europski nadzornik za zastitu podataka propituje nuznost i razmjernost
shema PNR-a i opseznih prijenosa podataka iz PNR-a zemljama izvan EU-a. Takoder dovodi u pitanje odabir
pravne osnove i preporucuje da se prijedlozi temelje na ¢lanku 16. UFEU-a, u vezi sa ¢clankom 218. stavkom
5. i ¢lankom 218. stavkom 6. tockom (a) UFEU-a.

48.  Europski nadzornik za zastitu podataka takoder je zabrinut zbog ogranicene dostupnosti neovisnih
pravnih sredstava u upravnim postupcima i nepostojanja potpune pravne zastite gradana Europske unije u
Kanadi te dovodi u pitanje prikladnost izvr$nog sporazuma za rjeSavanje navedenih pitanja. Takoder
preporucuje zahtijevanje potvrde da nijedno drugo kanadsko tijelo ne moze izravno pristupiti podacima
iz PNR-a ili ih zatraziti od prijevoznika na koje se odnosi Sporazum.

49.  Sto se tice konkretnih odredbi Sporazuma, Europski nadzornik za zastitu podataka pozdravlja
obuhvadene mjere zastite podataka. Medutim, Sporazum treba:

— u potpunosti iskljuciti obradu osjetljivih podataka,

— omoguditi brisanje ili anonimizaciju podataka odmah nakon analize, a najvise 30 dana nakon primitka
te u svakom slucaju smanjiti i obrazloziti predlozeno razdoblje zadrzavanja podataka koje je produzeno
u usporedbi s prethodnim Sporazumom o PNR-u s Kanadom,

— ograniciti kategorije podataka iz PNR-a koje se obraduju,
— izri¢ito navesti da ¢e opéi nadzor provoditi neovisno tijelo.

50.  Osim toga, Europski nadzornik za zastitu podataka preporucuje sljedece aktivnosti, bilo u Spora-
zumu ili u prateéim dokumentima:

— dodatno suziti i pojasniti pojmove kojima se definira svrha Sporazuma,

— pojasniti moguée vrste ,zakonite” diskriminacije,

(") Vidjeti presudu Europskog suda za ljudska prava od 4. prosinca 2008., S. i Marper protiv Ujedinjene Kraljevine.

(%) Vidjeti Europski sud, presudu od 9. studenog 2010., C-92/09 Volker i Markus Schecke GbR protiv Land Hessen i C-
93/09 Eifert protiv Land Hessen i Bundesansalt fiir Landwirtschaft und Erndhrung.

(}) Vidjeti memorandum za obrazloZenje prijedloga i ¢lanak 3. stavak 1. Sporazuma.
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— propisati obvezno prijavljivanje krSenja zastite podataka Europskoj komisiji i tijelima Europske unije

nadleznima za zastitu podataka,
unijeti odredbe o transparentnosti,

progiriti zabranu donosenja odluka isklju¢ivo na temelju automatizirane obrade na sve odluke koje se
odnose na putnike na temelju Sporazuma,

to¢no navesti tijela u Kanadi kojima se podaci iz PNR-a mogu dalje prenijeti, dodati zahtjev za pret-
hodnim sudskim ovlastenjem ili postojanjem neposredne opasnosti, propisati obvezu ukljucenja odgo-
varaju¢ih mjera za zastitu podataka u sporazume ili dogovore s drugim zemljama ili tijelima primate-
ljima i njihovo prijavljivanje Europskoj komisiji i tijelima Europske unije nadleZnima za zastitu podataka,

imenovati nadlezna tijela i utvrditi odvradajuce sankcije za nepostivanje Sporazuma,

navesti mehanizme dostupne osobama koje nisu drzavljani Kanade, a koje traze sudsko preispitivanje na
temelju kanadskog prava,

pojasniti moZe li se pravo na sudsko preispitivanje ostvariti ¢ak i ako doti¢na osoba nije obavijestena o
odgovarajuoj odluci ili mjeri, narocito u slucaju krenja odredbi Sporazuma, osim onih koje se odnose
na pristup i ispravljanje/biljeZenje,

navesti na koji se ,drugi pravni lijek koji moze ukljucivati odstetu” odnosi ¢lanak 14. stavak 2.,

navesti ucestalost revizija provedbe Sporazuma, sadrzaj tih revizija (koji bi trebao ukljucivati ocjenu
nuznosti i razmjernosti) i izri¢ito ukljucivanje tijela Europske unije nadleznih za zatitu podataka u
revizijski tim Europske unije.

Sastavljeno u Bruxellesu 30. rujna 2013.

Peter HUSTINX

Europski nadzornik za zastitu podataka
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