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Stellungnahme zu einer Meldung des Datenschutzbeauftragten der Exekutivagentur fur
das transeuropaische Verkehrsnetz (TEN-T EA) zur Vorabkontrolle tber die Regeln fur
die Meldung von ernsten Missstaénden

Brussel, 28. Oktober 2013 (Fall 2013-0916)

1. VERFAHREN

Der Europdische Datenschutzbeauftragte (im Folgenden ,,EDSB*) erhielt am 31. Juli 2013
vom Datenschutzbeauftragten der Exekutivagentur fur das transeuropaische
Verkehrsnetz (TEN-T EA) eine Meldung zur Vorabkontrolle des Entwurfs fir ein
Verfahren zur Meldung von ernsten Missstéanden, die in der Agentur eingefiihrt werden
sollen.

Die DSB reichte zusammen mit der Meldung auch Folgendes ein:

- spezifische Datenschutzerklarung fur die Verfahren zur Meldung von Missstanden;

- Entwurf-Entscheidung des TEN-T EA Lenkungsausschusses zur Annahme der
Leitlinien Uber Verfahren zur Meldung von Missstanden (die ,,Leitlinien*);

- Mitteilung von Vizeprisident Seféovi¢ an die Kommission iiber Leitlinien fiir die
Meldung von Missstdnden (,,Leitlinien der Kommission®)

- ein erlauterndes Dokument mit dem Titel TEN-T EA Interne Verfahren fur die
Bearbeitung von Meldungen (ber Missstande, das auch Informationen Uber die
Aufbewahrungsfrist enthalt.

Der EDSB forderte am 16. August 2013 weitere Informationen an, die er am
13. September 2013 erhielt. Er sandte den Entwurf der Stellungnahme fur Anmerkungen am
22. Oktober 2013 an TEN-T EA, die am 25. Oktober 2013 eingingen.

Die Zweimonatsfrist, innerhalb der der EDSB eine Stellungnahme abzugeben hat, wurde
gemél Artikel 27 Absatz 4 der Verordnung (EG) Nr. 45/2001 wahrend der oben genannten
Zeit ausgesetzt.
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2. TATSACHEN

2.1. Zweck der Verarbeitung

Artikel 22a des Statuts lautet: ,,Erhalt ein Beamter in Ausubung oder anlasslich der Austibung
seines Dienstes Kenntnis von Tatsachen, die die Mdglichkeit rechtswidriger Handlungen,
einschlieBlich Betrug oder Korruption, zum Nachteil der Interessen der Gemeinschaften oder
Verhaltensweisen im Zusammenhang mit der Ausibung dienstlicher Pflichten, die eine
schwerwiegende Verletzung der Dienstpflichten der Beamten der Gemeinschaften darstellen
konnen, vermuten lassen, so unterrichtet er unverziglich seinen unmittelbaren Vorgesetzen
oder Generaldirektor oder, falls er dies fir zweckdienlich halt, den Generalsekretar oder
Personen in vergleichbaren Positionen bzw. direkt das Europdische Amt flr
Betrugsbekampfung.

Die Meldung stellt die Verfahren vor, die bei TEN-T EA im Zusammenhang mit den
Bestimmungen des Statuts ber Meldungen von Missstanden eingefuhrt werden sollen. Fur
die Agentur und ihre Bediensteten ist es notwendig, dass Meldungen der Letztgenannten
betreffend Anschuldigungen des Betrugs, der Korruption und sonstigen schwerwiegenden
Fehlverhaltens innerhalb eines spezifischen Rechtsrahmens behandelt werden. Der Zweck der
Verarbeitung muss demnach beinhalten, den Bediensteten sichere Kanéle zur Meldung von
Betrugsfallen, Korruption oder sonstigen schwerwiegenden Fehlverhalten bei TEN-T EA zu
liefern, Meldungen zu verwalten und zu bearbeiten sowie den Schutz der Hinweisgeber
gemaR diesen Leitlinien zu gewahrleisten.

Der Entwurf tber die Entscheidung ist bei TEN-T EA weitgehend eine Umsetzung der
Leitlinien der Kommission. Sie erkennt an, dass der wirksamste Weg, um Bedienstete zur
Meldung von Bedenken zu ermutigen, dartiber fuhrt, den Schutz ihrer Position zu
gewahrleisten. Deshalb sollen klar definierte Kanale fiir interne Meldungen sowie sichere und
allgemein akzeptierte Wege, tber die sich Bedienstete mit ihren Bedenken als letzte Option
an Stellen aufRerhalb der Organisation wenden kénnen, vorhanden sein. Die Leitlinien nennen
die Pflicht der Agentur, den Bediensteten, die nach Treu und Glauben schwerwiegendes
Fehlverhalten oder Bedenken melden, zu gewdbhrleisten, mit grofter Vertraulichkeit behandelt
und optimal vor Repressalien geschiitzt zu werden.

2.2. Beschreibung der Verarbeitung

Die Regeln und Leitlinien der Agentur fur die Meldung von Missstanden gelten fiir alle ihre
Bediensteten, unabhédngig von der jeweiligen dienstrechtlichen Stellung. Ein ,,Hinweisgeber*
ist ein Bediensteter, der nach Treu und Glauben in Ausiubung oder im Rahmen seiner
dienstlichen Aufgaben festgestellte Fakten meldet, die auf das Vorliegen schwerwiegender
UnregelméRigkeiten hindeuten. Die Meldung sollte schriftlich und unverzuglich erfolgen.

Die Leitlinien enthalten folgende Hauptgrundsatze:

= Bedienstete der Agentur sind verpflichtet, schwerwiegende UnregelméaRigkeiten zu
melden.

= Bedienstete konnen zwischen verschiedenen Meldekanélen fir die Meldung von
Missstdnden wahlen. Der wichtigste Kanal ist der normale Dienstweg. Wenn
Bedienstete jedoch der Auffassung sind, dass es sicherer ist, vom normalen Dienstweg
abzuweichen, muss diese Maoglichkeit fir sie bestehen. Unter bestimmten
Voraussetzungen konnen sie sich als letzte Mdglichkeit mit ihren Bedenken an ein
anderes EU-Organ wenden.



= Bedienstete, die in Treu und Glauben schwerwiegende UnregelmaRigkeiten melden,
durfen wegen der Meldung unter keinen Umstédnden Repressalien ausgesetzt sein. Sie
mussen geschutzt werden und ihre Identitat darf nicht gegen ihren Wunsch aufgedeckt
werden.

= Der gemeldete Sachverhalt muss angemessen gepruft werden. Wird er bestatigt, so
ergreift die Agentur alle erforderlichen MaRRnahmen, um ein entsprechendes Follow-
up sicherzustellen.

= Die Verteidigungsrechte aller von den gemeldeten Vorkommnissen betroffenen
Personen mussen gewahrt werden.

= Boswillige oder unseridse Denunzierungen werden nicht geduldet.

Ein Bediensteter, der eine Meldung abgibt, handelt dann nach Treu und Glauben, wenn er die
ubermittelte Information nach verniinftigem Ermessen flr wahr hélt. Wenn und solange nichts
Gegenteiliges bewiesen ist, wird der gute Glauben vorausgesetzt. Bedienstete, die bdsglaubig
eine Meldung machen, insbesondere wenn diese sich wissentlich auf falsche oder irrefiihrende
Informationen stiitzt, werden nicht geschitzt. Gegen sie werden in der Regel disziplinarische
MafRnahmen eingeleitet. Dabei obliegt die Beweislast der Agentur.

Nach den Regeln tber Meldungen von Missstanden sind Bedienstete dazu verpflichtet,
schwerwiegende UnregelmaRigkeiten (z. B. rechtswidrige Handlungen, einschliel3lich Betrug
oder Korruption sowie schwerwiegendes Fehlverhalten im Beruf) zu melden. Da es sich bei
den Vorkehrungen fir die Meldung von Missstdnden im Wesentlichen um einen
Mechanismus zur Aufdeckung von Féllen handelt, auf die das OLAF hingewiesen wird,
betrifft die Meldepflicht nur schwerwiegendes Fehlverhalten im Beruf und insbesondere
Fehlverhalten, das sich nachteilig auf die finanziellen Interessen der Européischen Union
auswirken kann. Die Leitlinien benennen eine Reihe von Bereichen, die im Allgemeinen nicht
unter den Zweck der Regeln fur die Meldung von Missstanden fallen (z. B. bereits 6ffentlich
zugangliche Informationen, unbegrindete Gerlichte und Gerede, triviale Angelegenheiten,
Personalfragen, bei denen ein personliches Interesse der Bediensteten am Ausgang besteht,
Mobbingfalle usw. ).

- Interne Meldung von Missstéanden

Bedienstete, die in Ausubung oder anlasslich der Ausibung ihrer Aufgaben davon Kenntnis
erhalten, dass schwerwiegende Unregelméiigkeiten vorliegen oder auftreten konnen, sind
verpflichtet, ihren unmittelbaren VVorgesetzten, dem Ethikkorrespondenten tiber ein anonymes
Postfach (ein abgeschlossener Briefkasten, der den Bediensteten in der Cafeteria der Agentur
zur Verfugung gestellt wird und auf den nur der Ethikkorrespondent Zugriff hat), oder dem
Direktor der Agentur darliber unverziglich schriftlich zu unterrichten

Wird befirchtet, dass diese Mitteilung zu Repressalien fiihren kénnte oder der vorgesehene
Empféanger der Meldung von den schwerwiegenden UnregelmaRigkeiten personlich betroffen
ist, kann dieser direkte Weg der internen Meldung umgangen und die Meldung an den
Vorsitzenden des Lenkungsausschusses der Agentur oder direkt an das OLAF geleitet
werden. Das OLAF kann auch Uber das Betrugsmeldesystem unterrichtet werden.

In jedem Fall hat der Empfanger der Meldung derartige Informationen unverziglich an das
OLAF weiterzuleiten. Der betreffende Bedienstete kann somit zwar wdéhlen, wen er in
Kenntnis setzt, aber die betreffenden Informationen missen letztendlich binnen kirzester Zeit
dem OLAF zugehen.



- Meldung von Missstanden an externe Stellen

Nach Erhalt der intern gemeldeten Information mussen das OLAF oder die Agentur dem
Hinweisgeber binnen 60 Tagen angeben, welchen Zeitraum sie fiir angemessen und
erforderlich halten, um geeignete MalRnahmen zu ergreifen.

Werden in diesem Zeitraum keine Malnahmen ergriffen oder kann der Hinweisgeber
nachweisen, dass der festgesetzte Zeitraum wegen der Umstande des Falls unangemessen ist,
kann er die Mdglichkeit der Meldung von Missstdnden an externe Stellen gemal? Artikel 22b
des Statuts nutzen. Wurden weder von der Agentur noch von OLAF innerhalb einer
angemessenen Frist geeignete MaRnahmen ergriffen, hat der Bedienstete, der das
Fehlverhalten gemeldet hat, nach diesem Artikel das Recht, den Présidenten der Kommission
oder des Rates, des Parlaments oder des Rechnungshofes oder den Burgerbeauftragten von
seinenlBedenken in Kenntnis zu setzen. In diesem Fall gilt der Schutz des Hinweisgebers
weiter-.

- Internes Verfahren

Der Ethikkorrespondent kontrolliert das Postfach ein Mal jede Woche. Er legt auf Grundlage
der Meldungen eine vertrauliche Akte an. Druckexemplare werden in einem Safe aufbewahrt.
Elektronische Kopien werden mit einem Passwort geschutzt, auf die nur der
Ethikkorrespondent Zugang hat. Meldungen werden dem Ethikkorrespondenten in einem
versiegelten und vertraulichen Umschlag ubermittelt (sofern er sie nicht Gber das Postfach
erhalten hat). Danach werden sie ebenfalls in einem versiegelten und vertraulichen Umschlag
an den Direktor weitergeleitet. Die Person, die die Meldung erhalten hat (unmittelbarer
Vorgesetzter), wird daran erinnert, nach der Ubermittlung alle Kopien und dazugehdrenden
Dokumente zu vernichten. Der Direktor und der Ethikkorrespondent prifen die Situation in
einer gemeinsamen Besprechung. Es konnen der Leiter der Rechtsabteilung und, sofern
notwendig, das IDOC hinzugezogen werden. Es wird dann entschieden, ob die Meldung an
OLAF, IDOC weitergeleitet oder ob sie geschlossen wird. Bei Beiziehung von OLAF
ubernimmt dieses Amt die Koordinierung (Leiter der Rechtsabteilung). Akten (ber
Meldungen, die nicht als Falle von Missstdnden gelten (sog. ,,no cases®), werden nach zwei
Jahren vernichtet.

- SchutzmaRnahmen

Bedienstete, die eine schwerwiegende UnregelmaRigkeit melden, missen vor Repressalien
geschitzt werden, sofern sie die Meldung nach Treu und Glauben und im Einklang mit diesen
Leitlinien erstatten. Zur Reduzierung der Risiken von Repressalien sehen die Leitlinien die im
Folgenden genannten PraventivmalBnahmen vor. Die Identitdt des Hinweisgebers wird
vertraulich behandelt und dem potenziellen Téter nicht aufgedeckt, auBer wenn der
Hinweisgeber die Offenlegung seiner Identitdt gestattet oder dies in anschlieRenden
strafrechtlichen Verfahren erforderlich ist. Wenn ein betroffener Bediensteter in ein anderes
Amt versetzt zu werden winscht, unternimmt die Agentur angemessene Schritte, um einen
solchen Wechsel zu erleichtern. Besondere Sorgfalt gilt bei den Beurteilungs- , Beférderungs-
oder Neueinstufungsverfahren, um sicherzustellen, dass der Hinweisgeber in diesem
Zusammenhang keine negativen Auswirkungen erleidet. Der Hinweisgeber kann beantragen,

! Allerdings handelt es sich dabei aufgrund der Verschwiegenheits- und der Treuepflicht um die letzte Option,
die nur dann gerechtfertigt ist, wenn der betreffende Bedienstete die entsprechenden Informationen und alle
darin enthaltenen Anschuldigungen nach Treu und Glauben fur im Wesentlichen wahr héalt und der Kommission
oder dem OLAF eine angemessene Frist eingerdumt hat, um geeignete MaRnahmen zu ergreifen.
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dass der Vorsitzende des Leitungsausschusses die Aufgabe des Berufungsbeurteilenden
ubernimmt. Es wird nicht dazu ermutigt, anonyme Meldungen vorzunehmen.

Kein Mitglied des Personals und keine Fuhrungskraft der Kommission darf seine Position
dafur nutzen, andere Bedienstete davon abzuhalten, ihrer Verpflichtung zur Meldung
schwerwiegender Missstande nachzukommen. Jede Form von Repressalien von einem
Bediensteten gegenuber einer Person wegen der Meldung einer schwerwiegenden
UnregelmaéRigkeit in Treu und Glauben ist untersagt. In solchen Féllen werden in der Regel
Disziplinarmalinahmen verhdngt. Bedienstete, die der Ansicht sind, dass sie aufgrund der
Offenlegung einer schwerwiegenden UnregelméfRigkeit Repressalien erlitten haben, haben
gemal Artikel 24 des Statuts Anspruch auf Beistand der Agentur und konnen beantragen,
dass SchutzmalRnahmen ergriffen werden. Die entsprechenden Antrége sind an den Leiter der
Agentur oder in gebuhrend begriindeten Féllen an den Vorsitzenden des Leitungsausschusses
zu richten.

Der Bedienstete kann gemaR den Leitlinien den Schutz allerdings verlieren, wenn er unwahre
oder schadigende Unterstellungen vorbringt, ohne beweisen zu kénnen, dass er nach Treu und
Glauben gehandelt hat. Wenn sich ein Bediensteter mit dem Gedanken tragt, im Sinne dieser
Richtlinie eine Meldung vorzunehmen, ist folglich anzuraten, die Fakten fir sich sprechen zu
lassen. Wenn der Bedienstete die Meldung erstattet, um persénlich Gewinn daraus zu ziehen
— beispielsweise durch den Verkauf der Information an externe Stellen — wird er den Schutz
ebenfalls verlieren, da es sich dann nicht um eine gerechtfertigte Offenlegung im Sinne der
Regeln fur die Meldung von Missstdnden handeln wiirde. Ist der Bedienstete selbst an den
schwerwiegenden UnregelmaRigkeiten beteiligt und beschlief3t er, sich zu dulRern und diese zu
melden, kann das zwar bei einem etwaigen spateren Disziplinarverfahren als signifikanter
mildernder Umstand gewertet werden, es handelt sich aber nicht um eine Offenlegung im
Sinne dieser MalRnahme und verschafft ihm auf der Grundlage der Regeln fir die Meldung
von Missstanden keinen uneingeschrankten Schutz vor disziplinarischen MaRnahmen.

2.3. Betroffene Personen
Die Meldung benennt folgende betroffene Personen:

= das Personal der Agentur (Vertragsbedienstete, Bedienstete auf Zeit, Zeitarbeitskréafte,
Praktikanten)

= Personal anderer EU-Organe

= externe Akteure (Vertragsnehmer der Agentur, Empfanger von Finanzhilfen, die die
Agentur verwaltet).

2.4. Datenkategorien

Die verarbeiteten personenbezogenen Daten sind in der vom Hinweisgeber erfolgten
Mitteilung enthalten. Sie kann Namen, Kontaktangaben, andere personenbezogene Daten
aufweisen und sich auf Verdachtigungen, Straftaten oder strafrechtliche Verurteilungen sowie
auf Beurteilungen personlicher Aspekte der betroffenen Person (z. B. Verhalten) beziehen.



2.5. Informationsrechte

Betroffene Personen erhalten Informationen in der spezifischen Datenschutzerklarung fir
Verfahren zur Meldung von Missstanden, die der hier behandelten Meldung als Anhang
beiliegt. Weitere Informationen finden sich vereinzelt in den Leitlinien Gber die Meldung von
Missstanden und den Ethik-Leitlinien, die auf dem Intranet verdffentlicht sind. Informationen
werden des Weiteren auf My IntraComm geliefert.

2.6. Kategorien von Empféangern, denen gegenuber die Daten offengelegt werden
kénnen

Laut der Meldung wird der Zugang nur im Fall einer Notwendigkeit und ausschlieBlich nach
dem Need-to-know-Prinzip gewahrt. Folgende Empfangerkategorien werden in der Meldung
genannt: Leiter des betroffenen Referats, Direktor der Anstellungsbehdrde (AIPN), Leiter der
Abteilung Humanressourcen, Ethikkorrespondent, Leiter der Rechtsabteilung, Rechtsberater,
Untersuchungs- und Disziplinaramt der Kommission (IDOC), Mitglieder des Disziplinarrats,
interne Auditor, IAS, Européischer Rechnungshof, Juristischer Dienst, Gericht des
offentlichen Dienstes (sonstige EU-Gerichtshofe), EDSB und OLAF.

2.7. Datenaufbewahrung

Die Mitteilung enthalt folgende Regelung uber die Aufbewahrung personenbezogener Daten
im Rahmen der Verfahren zur Meldung von Missstanden.

Meldungen, denen keine FolgemaBnahmen folgen (,,no cases®), werden fir 2 Jahre nach
ihrem Eingang aufbewahrt.

Meldungen, fir die Verwaltungsuntersuchungen oder Disziplinarverfahren eingeleitet
wurden, werden entsprechend den Aufbewahrungsfristen fir diese Akten aufbewahrt:

= Akten Uber Félle, Uber die Disziplinarverfahren erdffnet wurden, werden fiir 20 Jahre
ab dem Datum aufbewahrt, an dem der Direktor der Agentur entscheidet, die
Disziplinarverfahren abzuschlieRRen.

= Aufzeichnungen Uber Untersuchungen, die ohne Auferlegung einer Disziplinarstrafe
geschlossen wurden, werden fur 5 Jahre ab dem Datum aufbewahrt, an dem der
Direktor der Agentur beschlief3t, keine MaRnahmen zu ergreifen.

= Unter die 5-Jahres-Kategorie fallen auch die Falle, die am Ende der
Untersuchungsphase ohne weitere Malinahmen geschlossen werden (Artikel 3 Anhang
IX der Statuten), bei denen nach der Untersuchungsphase eine Ermahnung gemaR
Artikel 3 des Anhangs IX der Statuten ergeht sowie die Falle, in denen nach einer
positiven oder negativen Empfehlung von OLAF die Durchfiihrung einer zusétzlichen
Untersuchung nicht empfohlen wurde.

= Akten, die nicht zu der Er6ffnung einer Untersuchung fiihren (,,n0 cases®), werden fiir
einen Zeitraum von 2 Jahren ab dem Datum aufbewahrt, an dem der Direktor der
Agentur entscheidet, die Akte ohne FolgemaRnahme zu schlieRen. Meldungen, die fir
OLAF Félle mit FolgemalRnahmen von Bedeutung sind, werden fur 20 Jahre
aufbewahrt.

= Akten von OLAF Féllen, die einen Untersuchungsbericht enthalten, aber ohne
FolgemaRnahmen geschlossen wurden, werden fir 10 Jahre aufbewahrt.

= Akten, die an OLAF ubermittelt und ohne eine Untersuchung geschlossen wurden,
werden fir 5 Jahre aufbewahrt.



2.8. Recht auf Auskunft, Berichtigung, Sperrung und Ldschung

Laut der spezifischen Datenschutzerklarung und gemdaR der Durchflihrungsbestimmungen
uber den Datenschutz konnen die betroffenen Personen ihre Rechte im Weg einer
schriftlichen Anfrage bei dem fur die Verarbeitung Verantwortlichen austiben.

2.9. SicherheitsmalRnahmen

3. RECHTLICHE ASPEKTE

3.1. Vorabkontrolle

Die Verordnung (EG) Nr. 45/2001 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr (im Folgenden die ,,Verordnung®) gilt fiir ,, fiir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie fur die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert
werden sollen” und fiir Verarbeitungen ,,durch alle Organe und Einrichtungen der
Gemeinschaft Anwendung finden, soweit die Verarbeitung im Rahmen von Tatigkeiten erfolgt,
die ganz oder teilweise den Anwendungsbereich des Gemeinschaftsrechts betreffens.

Nach Ansicht des EDSB sind alle Elemente, die eine Anwendung der Verordnung bedingen,
in den Verfahren zur Meldung von Missstanden enthalten. Erstens fuhren die Verfahren zur
Meldung von Missstdnden zum Erheben und weiteren Verarbeiten von personenbezogenen
Daten im Sinne von Artikel 2 Buchstabe a der Verordnung. Wie es ndmlich in der Meldung
zur Vorabkontrolle beschrieben ist, werden personenbezogene Daten der meldenden Person,
wie ihr Name, Kontaktangaben und der Inhalt der Meldung verarbeitet. Zudem werden
personenbezogene Daten von den Personen erhoben und spater verarbeitet, die der
Hinweisgeber nennt. Zweitens unterlaufen die erhobenen personenbezogenen Daten gemaél
der Meldung (siehe z. B. Absatz 10/Speicherung von Daten auf Medien) einem Verfahren der
»automatisierten Verarbeitung® im Sinne von Artikel 2 Buchstabe b der VVerordnung.

Laut Artikel 27 Absatz 1 der Verordnung werden alle ,,Verarbeitungen, die aufgrund ihres
Charakters, ihrer Tragweite oder ihrer Zweckbestimmungen besondere Risiken fur die Rechte
und Freiheiten der betroffenen Personen beinhalten konnen*, vom EDSB vorab kontrolliert.
Artikel 27 Absatz 2 der Verordnung enthdlt eine Liste der Verarbeitungen, bei denen das
Vorliegen eines solchen Risikos wahrscheinlich ist. Des Weiteren sieht Artikel 27 Absatz 2
Buchstabe a der Verordnung vor, dass Verarbeitungen von “Daten, die Verdachtigungen,
Straftaten, strafrechtliche Verurteilungen oder Sicherungsmaliregeln betreffen” der
Vorabkontrolle durch den EDSB unterliegen. In dem vorliegenden Fall kénnen sich die
Verarbeitungen auf die Verarbeitung dieser Datentypen beziehen. Der EDSB geht weiter
davon aus, dass die hier behandelte Meldung auch unter Artikel 27 Absatz 2 Buchstabe b der
Verordnung (EG) Nr. 45/2001 fallt, wonach Verarbeitungen, die ,,dazu bestimmt sind, die
Personlichkeit der betroffenen Person zu bewerten, einschlielich (...) ihres Verhaltens® der
Vorabkontrolle durch den EDSB unterliegen. In dem zu priifenden Fall werden alle Arten von
Aspekten bezuglich der betroffenen Person bewertet. Dies geht von der Bewertung des
Hinweisgebers bis hin zur Bewertung des Verhaltens von Personen, die in der Meldung von

2 Artikel 3 Absatz 2 der Verordnung (EG) Nr. 45/2001



Missstanden genannt werden, was die Anwendung von Artikel 27 Absatz 2 Buchstabe b
bedingt.

Die Meldung der DSB ging am 31. Juli 2013 ein. Gemal3 Artikel 27 Absatz 4 muss diese
Stellungnahme innerhalb von zwei Monaten erteilt werden. Das Verfahren wurde fir
insgesamt 28 Tage ausgesetzt, damit der EDSB die notwendigen zuséatzlichen Informationen
einholen konnte.

Das Verfahren wurde auRerdem filr 28 Tage ausgesetzt, um die Ubermittlung von
Anmerkungen zum Entwurf der Stellungnahme zu ermdglichen. Folglich muss die
vorliegende Stellungnahme spétestens am Montag, 28. Oktober 2013 abgegeben werden.

3.2.  RechtmaRBigkeit der Verarbeitung

Personenbezogene Daten dirfen nur verarbeitet werden, wenn diese Verarbeitung gemaf
Artikel 5 der Verordnung (EG) Nr. 45/2001 rechtméRig ist.

Wie es in der Meldung zur Vorabkontrolle dargestellt wird, fallt die zur Vorabkontrolle
mitgeteilte Verarbeitung aus verschiedenen und in Artikel 5 der Verordnung genannten
Grinden unter Artikel 5 Buchstabe a. Danach kénnen Daten verarbeitet werden, wenn die
Verarbeitung ,,fur die Wahrnehmung einer Aufgabe erforderlich* ist, ,,die aufgrund der
Vertrage zur Grundung der Européaischen Gemeinschaften oder anderer aufgrund dieser
Vertrige erlassener Rechtsakte im offentlichen Interesse (...) Gewalt ausgefiihrt wird .

Diese Voraussetzungen liegen in der zu prufenden Verarbeitung vor. Erstens ist die
Verarbeitung von dem Statut, und zwar von Artikel 22a und 22b vorgesehen. Zweitens wird
Verarbeitung im offentlichen Interesse ausgefiihrt und ist grundsétzlich fur die Wahrnehmung
der institutionellen Aufgaben der Agentur in Bezug auf die Verhinderung und die
Bekampfung von schwerwiegenden UnregelmaRigkeiten notwendig, die durch das System der
Meldung von Missstanden gemeldet werden.

3.3.  Verarbeitung besonderer Datenkategorien

Unter Berlcksichtigung des Zwecks der Verfahren zur Meldung von Missstanden, namlich
den Erhalt von Informationen Uber mutmalliche Fehlverhalten zu erleichtern, die die
finanziellen Interessen der Europdischen Union betreffen, ist zu erwarten, dass diese
Informationen in einer Reihe von Féllen Straftaten oder strafrechtliche Verurteilungen
betreffen werden. Der EDSB erinnert diesbeziglich an Artikel 10 Absatz 5 der Verordnung,
der lautet: ,,.Die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurteilungen oder
Sicherungsmafregeln betreffen, darf nur erfolgen, wenn sie durch die Vertrage zur Griindung
der Europaischen Gemeinschaften oder andere auf der Grundlage dieser Vertrage erlassene
Rechtsakte oder, falls notwendig, vom Europdischen Datenschutzbeauftragten (...) genehmigt
wurde.“ Im vorliegenden Fall ist die Verarbeitung der genannten Daten durch die unter Punkt
3.2. genannten Rechtsakte genehmigt.

Soweit besondere Datenkategorien betroffen sind, bestimmt Artikel 10 Absatz 1 der
Verordnung: ,,Die Verarbeitung personenbezogener Daten, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religitse oder philosophische Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von Daten (iber
Gesundheit oder Sexualleben sind untersagt”. Die Meldung zur Vorabkontrolle sagt nichts
darliber, ob die Daten, die unter die Datenkategorien nach Artikel 10 Absatz 1 fallen, im
Kontext der Verfahren zur Meldung von Missstdnden verarbeitet werden. Unter
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Berlcksichtigung des allgemeinen Zweckes der Verarbeitung geht der EDSB davon aus, dass
die Erhebung besonderer Datenkategorien nicht das Hauptziel von TEN-T EA ist.

Der EDSB ist jedoch der Meinung, dass TEN-T EA, vielleicht auch unfreiwillig, in Besitz
von speziellen Datenkategorien kommen kann, die h&ufig fir die Untersuchung ohne
Interesse bzw. ohne Bedeutung sein werden. In diesem Zusammenhang erinnert der EDSB an
die Geltung des Datenqualitatsgrundsatzes. Danach dirfen die Daten nur den Zwecken
entsprechen, flr die sie erhoben und/oder weiterverarbeitet werden, daflr erheblich sein und
nicht daruber hinausgehen (Artikel 4 Absatz 1 Buchstabe c). Nach diesem Grundsatz sind
spezielle Datenkategorien, die im Rahmen des Verfahrens zur Meldung von Missstanden fir
die Zwecke der Untersuchung uber Betrugsfalle und andere Fehlverhalten, die sich auf die
finanziellen Interessen der Gemeinschaft auswirken kénnen, eindeutig nicht erheblich sind, zu
I6schen und dirfen nicht weiter verarbeitet werden. Die mit der Prufung der Meldungen
beauftragten Ermittler sollen auf diese Regel hingewiesen werden.

3.4. Datenqualitat

GemaR Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung durfen personenbezogene Daten nur
,den Zwecken entsprechen, fur die sie erhoben und/oder weiterverarbeitet werden, daftr
erheblich sein und nicht darlber hinausgehen. Dies wird als Datenqualititsprinzip
bezeichnet.

Der EDSB halt fest, dass die einzelnen Personen, die sich daflr entscheiden, eine verdachtige
UnregelmaRigkeit zu melden, darlber entscheiden, welche Informationen sie an TEN-T EA
liefern wollen. Sie kdnnen dem Zweck entsprechende und erhebliche Informationen liefern,
aber auch Informationen, die flr die Zwecke des Verfahrens zur Meldung von Missstanden
vollig unerheblich sind. TEN-T EA besitzt auf der anderen Seite die Mittel, um dieses
Ergebnis auf verschiedene Art und Weise zu verhindern oder zu verringern. Sie kann zum
Beispiel die Art von Informationen nennen, die erheblich sind und unter den Zweck ihrer
Kompetenz fallen. Der EDSB stellt diesbezuglich fest, dass die Leitlinien bei verschiedenen
Gelegenheiten eindeutig die Art von Informationen bezeichnen, die fur den Zweck des
Artikels 22a des Statuts erheblich sind bzw. die nicht unter den Zweck fallen (siehe
insbesondere Abschnitt 1.4 der Leitlinien). Dies ist hilfreich, aber noch nicht ausreichend.
Wenn einzelne Personen Meldungen mit Informationen einreichen, die in der betreffenden
Angelegenheit zwecklos sind, so sollten diese Informationen nicht aufbewahrt werden.
Ebenso sollten unbedeutende Meldungen so bald wie méglich geléscht werden, die spéter
,»Prima facie no-cases* begriinden. Des Weiteren sollten die personenbezogenen Daten, die
innerhalb der Verfahren verarbeitet werden, auf die Daten beschrénkt werden, die zweifellos
und objektiv fur die Prifung der Anschuldigungen notwendig sind. TEN-T EA Ermittler
sollen auf diese Regel hingewiesen werden. Die Leitlinien sollten im Rahmen der oben
genannten Voraussetzungen aktualisiert werden.

Gemal’ Artikel 4 Absatz 4.1 Buchstabe d der Verordnung missen personenbezogene Daten
dartiber hinaus ,,sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht* sein und
,,es sind alle angemessenen Mafinahmen zu treffen, damit im Hinblick auf die Zwecke, fiir die
sie erhoben oder weiterverarbeitet werden, unrichtige oder unvollstdndige Daten gel6scht
oder berichtigt werden . Aus organisatorischer und informationstechnischer Sicht sollen die
zustandigen TEN-T EA Dienste sicherstellen, dass personenbezogene Daten im Kontext der
Verfahren zur Meldung von Missstanden sachlich richtig und vollstandig sind. Dieser
Grundsatz ist eng mit der Ausiibung der Rechte auf Auskunft, Berichtigung, Sperrung und
Loschung verbunden (siehe unten Punkt 2.8). Es ist klar, dass es wahrscheinlich zu weniger



Ersuchen auf Berichtigung kommt, wenn Anstrengungen unternommen wurden, um die
sachliche Richtigkeit und die Aktualisierung der personenbezogenen Daten zu gewéhrleisten.

Der EDSB begrift den Schutz, den die Leitlinien fur Hinweisgeber vorsehen, vor allem die
vertrauliche Behandlung. Er betont in diesem Zusammenhang die absolute Bedeutung der
Wahrung der Vertraulichkeit der Hinweisgeber (und aller Informanten im Allgemeinen). Die
Vertraulichkeit soll generell und ohne dass dies besonders verlangt werden muss, garantiert
werden. Zudem soll die Vertraulichkeit nicht nur gegeniiber der beschuldigten Person
garantiert werden, sondern darlber hinaus auch intern und extern. Interne Offenlegungen
sollten nur erfolgen, wenn diese fiir den Zweck der Untersuchung unbedingt notwendig sind.
Die Vertraulichkeit der Hinweisgeber soll wéhrend der gesamten Laufzeit eines Falls
garantiert werden. Die ldentitat dieser Personen darf nicht offengelegt werden, sofern dies
nicht gegen nationale Bestimmungen Uber Gerichtsverfahren versto3t und/oder wenn diese
Personen boswillig falsche Aussagen gemacht haben. In diesen Fallen konnen die
personenbezogenen Daten nur gegeniiber gerichtlichen Behdrden offengelegt werden.

SchlieBlich enthalten die Bestimmungen der Leitlinien tber den Verlust der vertraulichen
Behandlung einen offenen Widerspruch, der Uberarbeitet oder geklart werden sollte. Auf der
einen Seite fuhren die Leitlinien zuerst aus, dass Treu und Glauben solange vorausgesetzt
werden, bis nichts Gegenteiliges bewiesen ist. Bedienstete, die bdsglaubig eine Meldung
machen, insbesondere wenn diese sich wissentlich auf falsche oder irrefiihrende
Informationen stiitzt, werden nicht geschutzt. In der Regeln werden gegen sie disziplinarische
MaRnahmen eingeleitet. Dabei obliegt die Beweislast der Agentur (Abschnitt 1.4). Auf der
anderen Seite kann gemal den Leitlinien ein Bediensteter den Schutz verlieren, wenn er
unwahre oder schadigende Unterstellungen vorbringt, ohne beweisen zu kénnen, dass er nach
Treu und Glauben gehandelt hat (Abschnitt 3). Es ist deshalb nicht klar, ob die Hinweisgeber
die Wahrheit ihrer Aussagen zu beweisen haben, oder die Agentur ihren falschen oder
irreflhrenden Charakter. Dieser Aspekt muss geklart werden.

3.5. Datenaufbewahrung

Die Meldung nennt verschiedene Aufbewahrungsfristen, je nach dem, ob die Meldung zu
Untersuchungen, Disziplinarverfahren, OLAF Untersuchungen usw. gefiihrt hat oder nicht. In
Bezug auf eine spezifische Angelegenheit stellt TEN-T EA DSB spéter klar, dass diese
Fristen denen in der Gemeinsame Aufbewahrungsliste der Kommission (,,CCL*) entsprechen.
Die DSB erklart weiter den fehlenden Handlungsspielraum der TEN-T EA bei der
Bestimmung dieser Fristen, die fur EU-Agenturen wie TEN-T EA grundsatzlich bindend sind.
Angesichts dessen hat der EDSB entschieden, die Angelegenheit der in der CCL festgelegten
Aufbewahrungsfristen ausfiihrlicher zusammen mit der Kommission zu behandeln. Das
Ergebnis dieser Analyse, die zu einer Anderung der CCL fiihren wird, wird schlieBlich auch
fir TEN-T EA verbindlich sein.

Laut der Meldung werden die Daten (ber Meldungen von Missstdnden nach Ablauf der
Aufbewahrungsfrist in anonymisierter Form fir statistische Zwecke gespeichert. Auf die
Nachfrage uUber Informationen, wie die Anonymitat sichergestellt wird, erklart die DSB, keine
Antwort geben zu kénnen, da noch keine Erfahrungen vorliegen. Der EDSB vertritt, dass in
einer relativ kleinen Arbeitsumgebung wie in EU-Agenturen das einfache Herausnehmen der
Namen der einzelnen Personen nicht ausreichend sein konnte, um die volle Anonymitat
gemal Artikel 4 Absatz 1 Buchstabe e der Verordnung sicherzustellen. TEN-T EA sollte
deshalb der Wahrung der Anonymitat von personenbezogenen Daten, die flr statistische
Zwecke aufbewahrt werden, besondere Aufmerksamkeit schenken. Dies gilt insbesondere fiir
alle notwendigen MalRnahmen zur Verhinderung einer indirekten Identifizierung. Der EDSB
erwartet einen Bericht zu diesem Punkt.
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3.6.  Datenubermittlung

In den Artikeln7, 8 und 9 der Verordnung sind bestimmte Pflichten vorgesehen, die
eingehalten werden mussen, falls die fur die Verarbeitung Verantwortlichen
personenbezogene Daten an Dritte tbermitteln. Die anwendbaren Bestimmungen héngen
davon ab, ob die Ubermittlung gemaR Artikel 7 an EU-Organen oder Einrichtungen, gemaR
Artikel 8 an Empfanger, die der Richtlinie 95/46 unterliegen, oder gemé&l Artikel 9 an andere
Arten von Empfanger erfolgt.

Die Meldung listet eine Reihe von mdglichen Empfingern auf, die alle als Ubermittlungen
von oder zwischen EU-Organen und Einrichtungen unter den Anwendungsbereich von
Acrtikel 7 der Verordnung fallen. Der EDSB hat grundséatzlich keine Bedenken hinsichtlich der
genannten Kategorien, die alle rechtmaRige Empfanger der Daten Uber Meldungen von
Missstanden sein kénnen. Er betont jedoch, dass die Voraussetzungen nach Artikel 7 der
Verordnung auf einer Einzelfallbasis zu beurteilen sind. Insbesondere sollte die Ubermittlung
nur gemal dem Need-to-know-Prinzip erfolgen und nur, wenn es flr die rechtméaRige
Erbringung von Aufgaben notwendig ist, die unter die Zustandigkeit des Empfangers fallen.
Der EDSB ist auch der Auffassung, dass die Identitat der meldenden Person grundsatzlich
nicht offengelegt werden soll.

Er nimmt dennoch zur Kenntnis, dass TEN-T EA keine Ubermittlungen von Informationen
aus der Meldung an Einrichtungen vorsieht, die unter den Anwendungsbereich von Artikel 8
und 9 der Verordnung fallen (z.B.inldndische Behdrden). Dies gilt unbeschadet
nachfolgender Ubermittlungen, die im Rahmen spaterer Verwaltungsuntersuchung und
Disziplinarverfahren erfolgen, die allerdings nicht unter diese Vorabkontrolle fallen und in
einem eigenen Verfahren mitgeteilt werden sollten.

3.7.  Informationspflicht gegentiber der betroffenen Person

Artikel 11 und 12 der Verordnung sehen die Pflicht des fiir die Verarbeitung
Verantwortlichen vor, dafir zu sorgen, dass betroffene Personen (ber die Erhebung und
Verarbeitung sie betreffender Daten informiert werden. Natirliche Personen haben des
Weiteren unter anderem das Recht, Uber die Zwecke der Verarbeitung, die Empféanger der
Daten und ihre spezifischen Rechte als betroffene Personen informiert zu werden.

Der EDSB begrufit die Vorbereitung einer Datenschutzerklarung seitens TEN-T EA, die im
Internet und auf My-IntraComm veroffentlich werden wird. Er empfiehlt TEN-T EA, die
Datenschutzerklarung entweder auf eine Seite einzustellen, die Besucher, die eine Meldung
durchfuhren wollen, notwendigerweise aufrufen mussen, oder alternativ in sehr deutlicher
Weise unmittelbar nach oder vor der Information Uber die Verfahren zur Meldung von
Missstéanden.

Auch wenn die Informationsunterrichtung Uber die auf die Website gesetzte
Datenschutzerklarung sicher einen positiven Schritt darstellt, ist dies nach Meinung des
EDSB nicht ausreichend. Er geht davon aus, dass Hinweisgeber in einigen Einzelfallen das
Verfahren zur Meldung von Missstdnden nutzen, ohne die Website der TEN-T EA
aufzurufen. Deshalb empfiehlt er, dass TEN-T EA meldenden Personen so bald es praktikabel
wird, eine spezifische Datenschutzerklarung aushéndigt. In den meisten Féllen kann dies per
E-Mail erfolgen, die so bald als méglich an die E-Mail-Adresse des Empféngers zu senden ist.
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Der EDSB hat auch den Inhalt der Informationen gepriift, die in der Datenschutzerklarung
geliefert werden, und bestatigt ihre Ubereinstimmung mit den Voraussetzungen nach
Anrtikel 11 und 12 der Verordnung. Jedoch empfiehlt der EDSB in Bezug auf die Erklarung,
dass das Recht auf Berichtigung nur fir sachliche Daten gilt, diese Beschrankung zu
uberdenken, da nicht ausgeschlossen werden kann, dass ein Hinweisgeber einige gelieferte
nicht sachliche Informationen berichtigen muss. Der Ausschluss der Berichtigung in allen
Fallen nicht sachlicher Daten ist tbertrieben. TEN-T EA sollte des Weiteren Informationen
uber die vertrauliche Behandlung und die SchutzmalRnahmen hinzufugen.

In Bezug auf die anderen Personen, die in der Meldung genannt werden, erinnert der EDSB
an Artikel 12 der Verordnung, wonach diese Personen ebenfalls einen Anspruch auf Erhalt
von Informationen Uber die Verarbeitung ihrer Daten haben. Das Bestehen einer solchen
Pflicht geméal3 der Datenschutzrichtlinie wurde von der Artikel-29-Datenschutzgruppe in ihrer
Stellungnahme (ber Verfahren zur Meldung von Missstanden® hervorgehoben: ,,Die Person,
die in der Meldung eines Hinweisgebers beschuldigt wird, muss sobald wie mdglich von der
flr das System verantwortlichen Person informiert werden, wenn die sie betreffenden Daten
aufgezeichnet wurden. “ TEN-T EA sollte eine solche Verpflichtung einfiihren.

Diese Stellungnahme erkennt Folgendes an: ,Wenn jedoch das Risiko, dass eine solche
Notifizierung die Fahigkeit des Unternehmen zur wirksamen Untersuchung des Vorwurfs oder
zur Sammlung der erforderlichen Beweise gefahrden wirde, erheblich ware, kann die
Notifizierung der beschuldigten Person so lange aufgeschoben werden wie diese Gefahr
besteht. Diese Ausnahme von der in Artikel 11 festgelegten Regel soll dazu dienen, Beweise zu
sichern, indem ihre Vernichtung oder Anderung durch die beschuldigte Person verhindert
wird. Sie muss im jeweiligen Fall restriktiv angewandt werden und sollte die breiteren
Interessen beriicksichtigen, die auf dem Spiel stehen®. Eine &hnliche Ausnahmeregelung
findet sich in Artikel 20 der Verordnung (EG) Nr. 45/2001. Dieser Artikel sieht im Einzelnen
vor allem bestimmte Einschrankungen des Informationsrechts vor, wenn diese notwendig sind
fur: ,, (a) die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten; b) ein
wichtiges wirtschaftliches oder finanzielles Interesse eines Mitgliedstaats oder der
Europaischen ~ Gemeinschaften, einschlieBlich ~ Wahrungs-, Haushalts-  oder
Steuerangelegenheiten; c¢) den Schutz der betroffenen Person oder der Rechte und Freiheiten
anderer Personen “.

Im vorliegenden Fall ermdglicht die Anwendung von Artikel 20 der Verordnung TEN-T EA,
die Informationsunterrichtung zum Schutz der im Unterabschnitt (a), (b) und (c) genannten
Interessen aufzuschieben. TEN-T EA wird priifen missen, ob die Informationsunterrichtung
der Person, die vom Hinweisgeber genannt wurde, die oben im Unterabschnitt (a), (b) und (c)
des Artikels 20 erwédhnten Werte gefahrdet, was dann zum Aufschieben der
Informationsunterrichtung fiihren wirde. Wenn die Information als unbedeutend gilt, sieht der
EDSB in den meisten Fallen keine Mdglichkeit der Anwendung der Ausnahme (a) und (b) des
Artikels 20 der Verordnung. Grundsatzlich wird es unter diesen Umstanden weder eine zu
schutzende Untersuchung per se noch ein bedrohtes finanzielles Interesse geben. Der fir die
Verarbeitung Verantwortliche kann sich jedoch auf Abschnitt (c) berufen, wenn erachtet wird,
dass das Aufschieben der Information notwendig ist, um ,,den Schutz der betroffenen Person

¥ Stellungnahme 1/2006 zur Anwendung der EU-Datenschutzvorschriften auf interne Verfahren zur Meldung
mutmallicher Missstande in den Bereichen Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der
Wirtschaftspriifung, Bekdmpfung von Korruption, Banken- und Finanzkriminalitat, WP 117, angenommen am
1. Februar 2006. Nach Ansicht der Artikel-29-Datenschutzgruppe muss die natiirliche Person unterrichtet
werden uber: [1] die fir das System zur Meldung von Missstdnden zustandige Einheit, [2] die Beschuldigungen,
die gegen sie vorgebracht werden, [3] die Abteilungen oder Dienststellen, die die Meldung innerhalb der eigenen
Firma oder in anderen Einheiten oder Unternehmen der Gruppe, zu der das Unternehmen gehort, erhalten
kénnen und, [4] wie sie die Zugangs- und Berichtigungsrechte wahrnehmen kann.
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oder der Rechte und Freiheiten anderer Personen‘ zu gewdahrleisten, zum Beispiel wenn die
Offenlegung von Informationen die Identitdt des Hinweisgebers oder des Informanten
erkennen lassen, was bei vielen Vorgangen der Fall sein wird. Bei der Entscheidung, ob
Informationen erteilt werden missen oder ob eine Ausnahme greift, muss TEN-T EA im
Rahmen einer Einzelfallprifung die Umsténde der konkreten Datenverarbeitung prifen.

TEN-T EA sollte bei Gebrauch machen einer Ausnahme zum Aufschieben der
Informationsunterrichtung berticksichtigen, dass Einschrankungen eines Grundrechts nicht
systematisch angewandt werden durfen. Sie muss in jedem einzelnen Fall prifen, ob die
Bedingungen fir eine der Ausnahmen, wie zum Beispiel Artikel 20 Absatz 1 Buchstabe a
oder 20 Absatz 1 Buchstabe c, vorliegen. AuBerdem muss die Malinahme gemal} Artikel 20
,hotwendig® sein. Dies verlangt eine Durchfiihrung der ,,Prifung der Notwendigkeit « auf
Einzelfallbasis. Bei Anwendung einer Ausnahme muss TEN-T EA Artikel 20 Absatz 3
befolgen, wonach ,, die betroffene Person gemaf dem Gemeinschaftsrecht Uber die
wesentlichen Grinde flr diese Einschrankung und dariber zu unterrichten® ist, ,,dass sie das
Recht hat, sich an den Europdischen Datenschutzbeauftragten zu wenden . TEN-T EA kann
von Artikel 20 Absatz 5 Gebrauch machen, um die Informationsunterrichtung gemaR diesem
Artikel aufzuschieben: ,, Die Unterrichtung nach den Absdtzen 3 und 4 kann so lange
aufgeschoben werden, wie sie die Einschrankung gemal Absatz 7 ihrer Wirkung beraubt.

3.8.  Auskunfts- und Berichtigungsrechte

Das Auskunftsrecht stellt das Recht der betroffenen Person dar, tber alle Informationen, die
der fir die Verarbeitung Verantwortliche verarbeitet und die sie betreffen, informiert zu
werden. Nach Artikel 13 der Verordnung hat die betroffene Person das Recht, von dem fir
die Verarbeitung Verantwortlichen eine Mitteilung in verstandlicher Form Uber die Daten, die
Gegenstand der Verarbeitung sind, sowie alle verfugbaren Informationen Uber die Herkunft
der Daten zu erhalten. Die Information kann dann direkt von der betroffenen Person eingeholt
werden (der sogenannte ,.direkte Zugang®) oder unter bestimmten Umstinden von einer
Behorde (der sogenannten ,,indirekte Zugang®, gewohnlich seitens einer Datenschutzbehorde,
im vorliegenden Fall der EDSB).

Die Datenschutzerklarung fihrt in Bezug auf Hinweisgeber aus, dass natirliche Personen
dieses Recht flr Informationen haben, die der fiir die Verarbeitung Verantwortliche tber sie
besitzt. Sie nennt als Kontaktperson fur die Ausibung dieser Rechte den Namen und die E-
Mail der Person, die mit der Verarbeitung betraut ist. Das in der Datenschutzerklarung
genannte Verfahren entspricht der Verordnung. Der EDSB erinnert in Bezug auf die Nennung
von Personen in einer Meldung Uber Missstdnde daran, dass diese Rechte aufgeschoben
werden konnen, wenn eine der Bedingungen nach Artikel 20 Abschnitt (a), (b) und (c) der
Verordnung vorliegt. Die Stellungnahme der Artikel-29-Datenschutzgruppe ber Meldungen
von Missstdnden hebt hervor, dass die Austibung dieser Rechte ,,jedoch beschrankt sein‘
kann, ,,um den Schutz der Rechte und Grundfreiheiten anderer am System beteiligter
Personen zu gewahrleisten”. Dieser Fall ist im Unterabschnitt (¢) der Verordnung (EG)
Nr. 45/2001 vorgesehen.

In Bereich des Ausubens des Auskunftsrechts mdchte der EDSB die Empfehlungen der
Artikel-29-Datenschutzgruppe hervorheben: ,, In gar keinem Fall kann die durch die Meldung
eines Hinweisgebers beschuldigte Person vom System auf Grund des Zugangsrechts der
beschuldigten Person Informationen Uber die Identitéat des Hinweisgebers erhalten, aulRer
wenn der Hinweisgeber in boswilliger Absicht eine falsche Angabe macht. Ansonsten ist der
Schutz der Daten des Hinweisgebers immer zu gewdhrleisten *“.
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Zur

Gewdhrleistung der Einhaltung des oben Dargelegten empfiehlt der EDSB,

personenbezogene Daten Dritter wie Informanten oder Hinweisgeber, bei Gewahrung des
Zugangs zu l6schen. Wenn mit der Zugangsberechtigung trotz des L&schens
personenbezogener Daten personliche Details Dritter wie Hinweisgeber oder Informanten,
offengelegt werden, sollte der Zugang aufgeschoben werden.

3.9.

4.

SicherheitsmalRnahmen

Schlussfolgerung

Es gibt keinen Grund zu der Annahme, dass die Bestimmungen der Verordnung missachtet
werden, vorausgesetzt die Erwégungen, die in der vorliegenden Stellungnahme enthalten sind,
werden in vollem Umfang berucksichtigt. TEN-T EA muss insbesondere die folgenden
Empfehlungen umsetzen:

Wenn fur den zugrunde liegenden Zweck eindeutig unerhebliche spezielle
Datenkategorien tber die Meldung von Missstdnden erhoben werden, sind diese zu
I6schen und nicht weiter zu verarbeiten. Die mit dem Lesen und der Prifung von
Meldungen beauftragten Mitarbeiter von TEN-T EA sollen auf diese Regel
hingewiesen werden.

Informationen, die flr den zugrunde liegenden Zweck unerheblich sind, sollten nicht
aufbewahrt und weiter verarbeitet werden. Die mit dem Lesen und der Prifung von
Meldungen beauftragten Mitarbeiter von TEN-T EA sollten auf diese Regel
hingewiesen werden. Ebenso sollten unerhebliche Meldungen, die spiter ,,Prima facie
no-cases begriinden, so bald wie moglich geloscht werden. Die Leitlinien sollten
dementsprechend Uberarbeitet werden.

Aus organisatorischer und informationstechnischer Sicht sollten die zustandigen TEN-
T EA Dienste sicherstellen, dass personenbezogene Daten im Kontext der Verfahren
zur Meldung von Missstéanden sachlich richtig und vollstandig sind.

Vertraulichkeit sollte nicht nur gegenlber der angeschuldigten Person garantiert
werden, sondern dartber hinaus auch intern und extern. Interne Offenlegungen sollten
nur erfolgen, wenn diese flr den Zweck der Untersuchung unbedingt notwendig sind.
Die Vertraulichkeit von Informanten sollte wahrend der gesamten Laufzeit eines Falls
garantiert werden, sofern dies nicht gegen nationale Bestimmungen (Gber
Gerichtsverfahren verst6f3t und/oder wenn diese Personen bdswillig falsche Aussagen
gemacht haben. In diesen Fallen kénnen die personenbezogenen Daten nur gegendber
gerichtlichen Behorden offengelegt werden. Das Auferlegen der Beweislast betreffend
Treu und Glauben und den falschen und/oder irrefiihnrenden Charakter der gelieferten
Information sollte geklart werden.

TEN-T EA sollte deshalb der Wahrung der Anonymitédt von personenbezogenen
Daten, die fiir statistische Zwecke aufbewahrt werden, besondere Aufmerksamkeit
schenken. Dies gilt insbesondere fir alle MaBnahmen, die notwendig sind, um eine
indirekte Identifizierung zu verhindern. Der EDSB erwartet einen Bericht zu diesem
Punkt.
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e Die Datenschutzerklarung sollte in Bezug auf den Ausschluss nicht sachlicher Daten
von der Berichtigung gedndert werden. TEN-T EA sollte Informationen tber die
vertrauliche Behandlung und die SchutzmalRnahmen hinzufiigen. TEN-T EA sollte
Personen, die eine Meldung machen, so bald es praktikabel ist, eine spezifische
Datenschutzerkl&rung aushandigen.

e Der EDSB fordert TEN-T EA auf, die Rechte auf Information und auf Auskunft der
Personen, die in der Meldung von Missstanden genannt werden, vorbehaltlich der
Ausnahmen nach Artikel 20 der Verordnung zu gewahrleisten (siehe Abschnitt 3.8).
TEN-T EA muss auf Einzelfallbasis entscheiden, ob diese Ausnahmen vorliegen.

Geschehen zu Brissel am 28. Oktober 2013

(unterzeichnet)

Giovanni Buttarelli
Stellvertretender Europaischer Datenschutzbeauftragter
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