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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Zhrnutie stanoviska eurépskeho dozorného dradnika pre ochranu ddajov (EDPS) k

ozndmeniu Komisie Europskemu parlamentu a Rade Obnovenie dovery v toky tidajov medzi

EU a USA a k oznimeniu Komisie Eurépskemu parlamentu a Rade ,o fungovani systému
bezpecného pristavu z pohladu ob&anov EU a spoloénosti usadenych v EU“

(Uplné znenie tohto stanoviska v jazykoch EN, FR a DE sa uvddza na webovej lokalitt EDPS
www.edps.europa.eu)

(2014/C 116/04)

L. Uvod
1.1. Konzultdcia EDPS

1. Komisia prijala 27. novembra 2013 ozndmenie Komisie Europskemu parlamentu a Rade s ndzvom Obno-
venie dovery v toky tdajov medzi EU a USA(') (dalej len ,oznimenic o obnoveni dovery”). K tomuto
ozndmeniu je pripojend sprava o zisteniach spolupredsedov EU pracovnej skupiny ad hoc EU — USA pre
ochranu ddajov (dalej len ,sprdva“ a ,pracovnd skupina®).

2. Komisia v ten isty deii prijala ozndmenie Komisie Eurépskemu parlamentu a Rade o ,,fungovam systému
bezpecného pristavu z pohladu obéanov EU a spolocnosti usadenych v EU“(3) (dalej len ,ozndmenie o
systéme bezpecného pristavu®).

3. EDPS uvital, Ze mal moznost odovzdat Komisii svoje neformélne pripomienky este pred prijatim uvedenych
dokumentov. Komisia tieto dokumenty prijala v nadvidznosti na odhalenie programov sledovania, ktoré
vykondvali spravodajské sluzby USA. Vzhladom na vplyv tychto programov sledovania na prdva jedno-
tlivcov na stkromie a ochranu ich osobnych tddajov v EU sa EDPS rozhodol na vlastny podnet prijat toto
stanovisko.

1.2. Ciel' a rozsah dokumentov Komisie
a) Ozndmenie o obnoveni dovery a spriva

4. 'V ozndmeni sa navrhuje dals$i postup v nadviznosti na odhalenie rozsiahlych programov spravodajskych
sluzieb USA na zhromazdovanie informdcif (dalej len ,programy“ alebo ,odhalené programy*) a ich vplyv
na doveru medzi EU a USA. Nevztahuje sa na odhalenia podobnych ¢innosti ani spolupricu s USA clen-
skymi stitmi EU alebo tretimi krajinami.

5.V sprive st zhrnuté zistenia spolupredsedov EU pracovnej skupiny ad hoc EU — USA pre ochranu tdajov
vytvorenej v nadvidznosti na stretnutie Coreperu, ktoré sa uskuto¢nilo 18. jila 2013, s cielom zistit skutoc-
nosti o uvedenych programoch a ich vplyve na zdkladné priva v EU a osobné tdaje obéanov EU. V
sprave sa analyzuje prdvny rdmec USA (%), sposob, akym sa uskutociiuje zhromazdovanie a ndsledné spraco-
vanie udajov (), a aktudlne mechanizmy dohladu a uplatiiovania ndrokov na népravu.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

(}) Najma tstava vo vyklade Najvyssieho stidu, ¢ldnok 702 zdkona o dohlade nad zahrani¢nou spravodajskou sluzbou (Foreign Intelligence
Surveillance Act) z roku 1978 (FISA) (v zneni novely zdkona FISA z roku 2008, § 1881a zdkona 50 zbierky zdkonov USA), ¢lianok 215
zdkona USA PATRIOT z roku 2001 (ktorym sa tieZ zmenil zikon FISA, § 1861 zdkona 50 zbierky zdkonov USA) a vykonné nariadenie
12333.

(% Na zdklade informdcii poskytnutych Spojenymi $tatmi v pracovnej skupine a odtajnenych dokumentov vratane stanovisk Federalneho
sidu pre dohlad nad zahrani¢nymi spravodajskymi sluzbami (Foreign Intelligence Surveillance Court) (dalej len ,sad FISC*) a verejne
dostupnych dokumentov, ako napriklad usmerneni generdlneho prokuratora k domdcim operdcidm FBL
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6. V sprive sa zmiefiuje aj tzv. druhd cesta, o ktorej sa strany dohodli takisto pocas stretnutia Coreperu
18. jila 2013. Uvddza sa v nej, Ze v rdmci tejto druhej cesty moze EU predkladat organom USA otazky
tyka]uce sa tdajného sledovania institdcii a diplomatickych misii EU a clenské stity mozu prerokovat s
orgdanmi USA zdlezitosti tykajiice sa ich ndrodnej bezpecnosti na dvojstrannej trovni.

7.V sprave sa okrem toho uvddza, Ze tymto rozdelenim sa stanovili urcité obmedzenia pre rokovania v
pracovnej skupine, ako aj pre informécie, ktoré sa v rdmci nej poskytujii. EDPS nedostal Ziadne informdcie
o tzv. druhej ceste ani o zriadeni paralelnej pracovnej skupiny v tomto smere. Komisiu preto vyzyva, aby
ho informovala o zisteniach z druhej cesty, najma pokial ide o 1ddajné sledovanie instittcii a diplomatic-
kych misii EU.

b) Ozndmenie o systéme bezpeéného pristavu

8. 'V ozndmeni o systéme bezpe¢ného prlstavu sa analyzuje fungovame systému bezpecného prlstavu uvadzaJu
sa jeho nedostatky a navrhuji mozné zlepSenia. Uzndva, 7e medzi EU a USA sa prendsa Coraz vicsie
mnoZstvo ddajov a Ze stiipa pocet spolocnosti dodrziavajicich zdsady systému bezpe¢ného pristavu. Komisia
pripomina, akd je Struktira a fungovanie systému bezpeéného pristavu, a ndsledne trvd na potrebe zlepsit
uplatiiovanie zdsad spolo¢nostami, ktoré ich prijali, ako aj ich subdoddvatelmi. Podla ozndmenia by si to
vyzadovalo, aby sa zdsady systému bezpecného pristavu ucinnejsie zahrnuli do polittk ochrany osobnych
tdajov tychto spolo¢nosti a aby sa spristupnili verejnosti. Federdlna obchodnd komisia (FTC) by mala ich
dodrziavanie doraznejSie presadzovat. Okrem toho by sa orgdny pre ochranu ddajov mali podielat na
zvySovani informovanosti o systéme bezpe¢ného pristavu v EU, a najmi o existencii vyboru EU na ochranu
tdajov. Komisia tieZ prindsa rieSenia na zlepSenie mechanizmov alternativneho rieSenia sporov.

9. Pokial ide o pristup k tdajom prendSanym v rdmci systému bezpecného pristavu a dalej spracvanym
orgdnmi USA, Komisia trvd na tom, aby bol obmedzeny len na to, ¢o je absoliitne nevyhnutné a prime-
rané. Okrem toho vyzaduje, aby sa dokladne monitorovalo vyuZzivanie obmedzeni polittk ochrany osobnych
tdajov, ktorych cielom je splnit poziadavky ndrodnej bezpelnosti, verejného zdujmu alebo presadzovania
prdva, aby sa neoslabovala poskytovand ochrana. Tiez nabdda spolo¢nosti dodrziavajice zdsady systému
bezpecného pristavu na transparentnost v otdzke tychto obmedzeni a ich wcinku na dévernost komunikécie
s cielom zvysit informovanost obc¢anov.

1.3. Rozsah a ciel tohto stanoviska

10. Toto stanovisko sa zameriava na ozndmenie o obnoveni dovery a v tomto kontexte aj na ozndmenie o
systéme bezpecného pristavu. Preto sa priamo nezaoberd odhalenim sledovania ¢lenskymi §titmi EU, ¢i uz
v spoluprici s USA, alebo z ich vlastnej iniciativy, ani sledovacimi Cinnostami tretich krajin okrem USA.

11. V stanovisku sa na zaciatku uvddzaji pripomienky k vSeobecnému pristupu ozndmenia o obnoveni dovery.
V druhej casti sa stru¢ne rozoberd uplatnitelnost prislusného pravneho rdmca a jeho ndsledkov vritane
pr1pom1enok k ozndmeniu o systéme bezpecneho pristavu. Kedze pracovnd skupma zriadend podla ¢lanku
29(") v stcasnosti skima prislusny pravny rdmec EU a prislusny medzindrodny prvny rdmec, toto stano-
visko sa tejto Casti nevenuje podrobne. V tretej Casti sa pozornost venuje odporicaniam Komisie o dalsich
krokov.

L.4. Pripomienky k pristupu ozndmenia o obnoveni ddvery

12. Ozndmenie sa zameriava na skutoénost, Ze doveru medzi EU a USA ako strategickymi partnermi nepriaz-
nivo ovplyvnili odhalenia o programoch, a preto ju treba obnovif. EDPS vita toto konstatovanie.

(1) Pracovnd skupina pre ochranu tidajoy, zriadend podla ¢linku 29 smernice 95/46/ES, md poradensky $tatdt a kond nezavisle. Je zlozend
zo zastupcov narodnych organov EU pre ochranu tidajov, EDPS a Komisie.
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13. Programy, ktorych existenciu v niektor)’fch pripadoch jednoznacne potvrdzuje spréva ('), vsak ovplyviuji
nielen doveru, ale aj zdkonné prava stanovené v primdrnych a sekunddrnych pravnych predpisoch EU a
Rady Eurépy, najmd prdva na sikromie a na ochranu uddajov. Okrem toho st dokladom toho, aké
rozsiahle je zhromazdovanie zahrani¢nych spravoda)skych informdcii, ktoré momentdlne umozfuje prdvny
rdmec USA (}) podla vykladu Najvyssicho sidu USA (). V sprive sa potvrdzuje aj to, Ze obcania EU
nemaji podla rdmca USA dostatocné zdruky, ochranu, prdva ani moznosti dohladu a uplatiiovania ndrokov
na ndpravu ().

14. Ako Komisia niekolkokrdt zdoéraznila, dovera obcanov a podnikov v internetovii komunikdciu zdvisi od
dostupnosti Géinnych technickych ndstrojov na ochranu stkromia, konkrétnejsie od dévernosti komunikdcie.
Tato potrebu priptista aj skupina USA pre preskdmanie spravodajskych a komunikaénych technoldgii (%),
ktord predlozila niekolko odportcani na obnovu dévery v Sifrovacie ndstroje a komerény softvér, ako aj vo
fungovanie rychlych mechanizmov na opravu slabych miest softvéru. Niekolko najuzndvanejsich bezpecnost-
nych expertov povazuje oslabenie dovery v tieto systémy za jeden z naj§kodlivej§ich Gc¢inkov neddvnych
diskusii o operdcidch signdlového spravodajstva() Vzhladom na vyznam Gcinnej kybernetickej bezpecnosti
pre Eurépu by sa mala na zdklade iniciativy Komisie pripravif na trovni EU reakcia na tento technicky a
politicky problém.

15. V oddiele 3 ozndmenia sa Komisia venuje krokom, ktoré treba podniknit na obnovu dovery v prenos
tidajov medzi EU a USA. EDPS vita tento oddiel zamerany na zlepSenie platného pravneho rdémca a navr-
huje nové ndstroje. Komisia vSak neuvddza, ako tieto programy ovplyvnili prislusné ndstroje Jednothvych
¢lenskych $titov, EU a Rady Eurépy. EDPS usudzuje, Ze vplyv na terajsie pravne nistroje by si v ozndmeni
zasluhoval vi¢siu pozornost.

IV. Zévere¢né poznidmky

79. EDPS vita opatrenia zvazované Komisiou, ale zdoraziiuje, Ze odhalené sledovacie Cinnosti spravoda]skych
agentdr USA ovplyviuji nielen doveru v toky udajov medzi EU a USA, ale aj platné a Vymahatelne prava
obcanov EU na reSpektovanie ich sikromia a ochranu ich osobnych ddajov. Tieto prava si zakotvené v
primdrnych a sekunddrnych pravnych predpisoch EU aj Rady Europy EDPS preto [utuje, Ze v ozndmeni o
obnoveni dovery sa nevenuje viac pozornosti vplyvu na stcasné pravne ndstroje.

80. EDPS by vo viacerych bodoch uvital, keby bola Komisia pri stanovovani dalsich krokov, ktoré sa maju
podniknit, ambiciéznejsia, a usudzuje, Ze:

— sprdvne uplatfiovanie a presadzovanie platného eurépskeho pravneho rdmca ochrany osobnych tdajov je
nielen potrebné na zdklade prévnych predpisov, ale tiez zdsadné pre obnovenie dovery. Plati to aj pre
nastroje upravujice medzinirodné prenosy medzi EU a USA vritane platnych zdsad systému bezpecného
pristavu,

— Komisia by mala pripomentit, Ze vynimky alebo obmedzenia zdkladnych priv z dévodu ndrodnej
bezpecnosti si opravnené a pripustné len vtedy, ak st nevyhnutné, primerané a v sdlade s jurispruden-
ciou Eurdpskeho sidu pre Tudské priva a Stdneho dvora,

(") Pozris. 5,10 a 26 sprévy, v ktorych sa na zdklade odtajnenych stanovisk siidu FISC potvrdzuje, Ze spravodajské agentiiry USA pouzili
metddy zhromazdovania informdcii podla ¢lanku 702, ktoré maji dalekosiahly vplyv, napriklad zhromazdovanie informécii PRISM
od poskytovatelov internetovych sluzieb alebo prostrednictvom tzv. upstream zhromazd'ovania informdcii, ktoré prechddzajii cez USA.

(%) USA potvrdili, Ze na zhromazdovanie spravodajskych informédcif existuji aj iné pravne zéklady, ked' sa ziskavajti tidaje o osobéch, ktoré
nie st ob¢anmi USA, ale neposkytli podrobnosti o prislusnych sidnych orgdnoch ani postupoch. Pracovnej skupine neboli poskytnuté
vietky prislusné pravne zdklady (pozris. 13 spravy).

(%) Pozris. 4 az 12 spravy.

() Pozris. 26 a 27 spravy.

(%) ,Liberty and Security in a Changing World“ (Sloboda a bezpe¢nost v meniacom sa svete), sprava a odporicania skupiny prezidenta USA
pre preskdmanie spravodajskych a komunika¢nych technoldgii, najmi odporacania 25, 29 a 30, http://www.whitehouse.gov/sites/
default/files/docs/2013-12-12_rg_final_report.pdf.

(6) B. Schneier, C. Soghoian v sprave zo 6. septembra 2013, http://www.theguardian.com/world/2013/sep/05/nsa-gchg-encryption-codes-
security; B. Preneel: zdverecny prispevok ISSE 2013: ,The Cryptographic Year in Review* (Zhodnotenie kryptografického roka), http://
homes.esat.kuleuven.be/~preneel/preneel_issel3.pdf.
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— EDPS dplne sthlasi s tym, ze konsoliddcia a zlepsenie rimca EU na ochranu osobnych tdajov si vyza-
duje rychle prijatie ndvrhov na reformu ochrany osobnych tdajov s primeranym obsahom s cielom
zabezpecit lepsiu, GcinnejSiu a doslednejSiu ochranu osobnych tdajov a sdkromia v rdmci celého
rozsahu prava EU. Tym by sa mala zabezpecit aj primerand ochrana tdajov v pripade ich dalSicho
pouZivania na ulely presadzovania prava a pri konfliktoch jurisdikcii na medzindrodnej Grovni,

— zdsady systému bezpe¢ného pristavu by sa mali preskimat a posilnif tak, ako uviedla Komisia. EDPS
odporti¢a stanovit prisnejSie terminy, v rdmci ktorych sa tieto opatrenia musia prijat, vritane primera-
nych nadvizujicich opatreni, ak sa niektoré nedostatky neodstrénia,

— zdruky ochrany tdajov, ktoré sa vzfahuji na spolupricu EU a USA v oblasti presadzovania priva, treba
posilnif. Na stcasnych rokovaniach o ,zastre$ujicej dohode“ by sa nemali legitimalizovat masivne
prenosy Udajov, ale mal by sa dodrziavat platny rdmec ochrany uddajov a vysledok jeho aktudlnej
revizie. Najmd by mali byt k dispozicii i¢inné mechanizmy uplatiiovania ndrokov na ndpravu, a to pre
vSetky dotknuté osoby bez ohladu na ich $titnu prislusnost. Toto by sa malo néleZite vzfahovat aj na
platné medzindrodné dohody, pokial je to potrebné na zdklade prislusnych prechodnych ustanoveni,

— Komisia by mala podporit Gsilie administrativy a kongresu USA prijat vSeobecny zdkon o ochrane
sukromia, ktory prinesie vyznamné zdruky a primerany dohlad, a to najmid v oblastiach, v ktorych v
sicasnosti dolezitd ochrana sikromia chyba,

— rokovania, ktoré sa v stcasnosti vedi s cielom zaloZzif Transatlantické obchodné a investi¢né partner-
stvo, by nemali nepriaznivo ovplyvnif ochranu osobnych tdajov obc¢anov. Komisia by zdroveii mala
zvézit stanovenie spolocného ciela postupného vyvoja smerom k vicSej interoperabilite prdvnych rdmcov
pre ochranu stikromia a osobnych tdajov, ku ktorému by mohli USA prispiet, ako sa uvddza vyssie,

— presadzovanie noriem v oblasti ochrany sikromia na medzindrodnej trovni by malo zahffat:

i) presadzovanie Uplnej konzistentnosti novych medzindrodnych néstrojov s eurépskym rdmcom pre
ochranu osobnych tdajov;

ii) podporu pristipenia tretich krajin, najmd USA, k Dohovoru o ochrane jednotlivcov pri automatizo-
vanom spracivani osobnych udajov;

iii) podporu prijatia medzindrodného ndstroja, podla ktorého by sa pri spravodajskych cinnostiach
museli dodrziavat normy v oblasti ochrany osobnych tdajov. Mohol by sa prijat na drovni OSN na
zdklade clanku 17 Medzindrodného paktu o obcianskych a politickych prdvach,

— sledovacie sluzby by museli vidy dodrziavat zdsady pravneho $titu a zdsady nevyhnutnosti a primera-
nosti v demokratickej spolo¢nosti. Prdvne rdmce na vSetkych prislusnych drovniach by preto bolo
potrebné objasnit a v pripade potreby doplnif. Tieto rdmce by mali zahffiaf primerané a dostato¢ne
silné mechanizmy dohladu,

— institicie EU a vsetky prisluiné subjekty v clenskych Stitoch st ako previdzkovatelia tieZ priamo
zodpovedné za zabezpelenie Ucinnej bezpe¢nosti IT. To zahffia hodnotenie rizik bezpe¢nosti tidajov na
prislusnej trovni. Vyzaduje si to aj podporovanie vyskumu v oblasti $ifrovacich mechanizmov, zvyso-
vanie informovanosti prevddzkovatelov tidajov a obc¢anov o rizikich preddvanych alebo pouzivanych
produktov v oblasti ochrany stkromia a pouzivanie konkrétnych dizajnérskych metéd vyvojirmi s
cielom zabranif tymto rizikim, pripadne ich asponi zmiernit. EU by mala viest vzdeldvacie iniciativy o
bezpecnosti tdajov spracivanych na internete.

V Bruseli 20. februdra 2014

Peter HUSTINX

eurdpsky dozorny tradnik pre ochranu idajov
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