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Zusammenfassung:

Den EU-Ansétzen in den Bereichen Datenschutz, Wettbewerb und Verbraucherschutz liegen
gemeinsame Ziele zugrunde, wozu die Forderung des Wachstums, der Innovation und des
Wohles der Verbraucher zdhlen. In der Praxis ist die Zusammenarbeit zwischen politischen
Entscheidungstragern in diesen verschiedenen Bereichen jedoch beschrankt.

Online-Dienste sind zu einem Wachstumsmotor der digitalen Wirtschaft geworden. Viele
dieser Dienste werden als ,,Gratis“-Dienste beworben, sehen aber in Wirklichkeit eine
»Bezahlung™ in Form personenbezogener Daten der Kunden vor. Eine Untersuchung der
Kosten und des Nutzens, die bei diesem Austausch sowohl fir die Verbraucher als auch fir
die Unternehmen anfallen, ist langst tberfallig.

Ein engerer Dialog zwischen den Regulierungsbehérden und den Fachleuten (ber die
politischen Grenzen hinweg kann nicht nur die Durchsetzung der Wettbewerbs- und
Verbraucherschutzbestimmungen foérdern, sondern auch fiir eine Belebung des Marktes fir
Dienstleistungen zur Erhéhung des Schutzes der Privatsphére sorgen.
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Vorlaufige Stellungnahme des Europaischen Datenschutzbeauftragten

Privatsphare und Wettbewerbsfihigkeit im Zeitalter von ,,Big
Data*:

das Zusammenspiel zwischen Datenschutz, Wettbewerbsrecht und
Verbraucherschutz in der digitalen Wirtschaft

1. Einleitung

1. Die digitale Wirtschaft bringt viele Vorteile fur die Verbraucher und die Biirger mit
sich. Online-Dienste bieten ungeahnte Mdglichkeiten fiir soziale Kontakte, Innovation
und effiziente Problemldsungen. Gleichzeitig legen die Benutzer dieser Dienste jedoch
enorme Mengen von Daten uber sich selbst offen. Die Menge und Vielfalt der
gewonnenen Daten kénnen nicht mithilfe traditioneller Technologien zur gezielten
Datensuche (Data Mining) und Analyse verarbeitet werden, die Kontrolle dieser
Informationen ist jedoch inzwischen — dank der als ,,Big Data“ bekannt gewordenen
Entwicklung — einfacher geworden.! Fir die wichtigsten Akteure auf den
Internetmaérkten ist die Nutzung von ,,Big Data“ zu einem wesentlichen Machtfaktor
geworden. Nicht alle ,,Big Data“ sind personenbezogene Daten, aber fiir viele
Onlineangebote, die als ,kostenlos* dargestellt oder betrachtet werden, stellen
personliche Informationen eine Art unerldssliche Wahrung dar, die zur Bezahlung
dieser Dienstleistungen verwendet wird. Neben den Vorteilen bergen diese
Wachstumsmarkte folglich auch spezifische Risiken fur das Wohl der Verbraucher
und im Hinblick auf die Rechte auf Schutz der Privatsphare und auf Datenschutz.

2. Die EU-Grundsatze und -Vorschriften zu Datenschutz, Wettbewerb und
Verbraucherschutz sind so konzipiert, dass sie das Florieren des Binnenmarktes
fordern und den Einzelnen schiitzen. Eine groRere Konvergenz bei der Anwendung
der verschiedenen Politikbereiche kdnnte dazu beitragen, dass die von der Big-Data-
Wirtschaft aufgeworfenen Herausforderungen besser angegangen werden. Bislang
wurden diese Politikbereiche jedoch in der Regel parallel zueinander weiterentwickelt
mit nur geringer Interaktion im Hinblick auf gemeinsame Anliegen.? Ferner haben

! Big Data“ sind gigantische digitale Datensatze im Besitz von Unternehmen, Regierungen und anderen groRen
Organisationen, die mittels Algorithmen intensiv analysiert werden: siehe dazu Stellungnahme 03/2013 der
Artikel-29-Datenschutzgruppe zur Zweckbindung, S. 35. Eine alternative Definition von Big Data lautet wie
folgt: ,,datasets whose size is beyond the ability of typical database software tools to capture, store, manage, and
analyse* (Datensitze, deren Grofle iiber die Erfassungs-, Speicherungs-, Verwaltungs- und Analyseféhigkeit
typischer Datenbanksoftwaretools hinausgehen); McKinsey Global Institute, Big data: The next frontier for
innovation, competition, and productivity, Juni 2011. In dieser vorldufigen Stellungnahme wird ,,Big Data“ als
Kurzbezeichnung fir die Kombination aus massiver Erfassung personenbezogener Daten und Analyse
vielféltiger hochvolumiger Datenbestdnde verwendet.

2 In dieser vorlaufigen Stellungnahme werden die Themen beleuchtet, die vom EDSB anlasslich eines Seminars
in Brissel am 13. Juni 2013 vorgestellt wurden
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2
013/13-06-13 Speech CB_Brussels_EN.pdf'. Eine Debatte zu diesen Themen fand 2010 anlésslich der
32. Internationalen Konferenz der Datenschutzbeauftragten in Jerusalem statt. AuRerdem hielt der Vizeprésident
der Kommission Joaquin Almunia im November 2012 eine Rede mit dem Titel ,,Competition and privacy in
markets of data* (Wettbewerb und Privatsphére in Datenmaérkten) http://europa.eu/rapid/press-release SPEECH-
12-860_en.htm). Im Februar 2013 rief der Generaldirektor fir Justiz der Kommission anldsslich der
4. Internationalen Wettbewerbskonferenz Neue Grenzen des Kartellrechts zum Thema ,, Personenbezogene
Daten*”: Kollidiert das Wettbewerbsrecht mit der Privatsphdre? dazu auf, dem Zusammenspiel zwischen
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sich die Politikgestalter und Regulierungsbehérden bislang vorwiegend auf Mérkte fir
Produkte und Dienstleistungen konzentriert, die gegen Geld ausgetauscht werden. Da
Verbraucher und Unternehmen sich den kontinuierlichen technologischen Anderungen
anpassen und diese zugleich antreiben, sind die Politikgestalter und
Regulierungsbehdrden aufgerufen, Schritt zu halten, was auch in der jlngsten
politischen Verpflichtung zur ,,Vollendung®“ des ,digitalen Binnenmarktes® zum
Ausdruck gebracht wurde.®

3. Der EDSB fordert eine ,,Kultur des Datenschutzes* in den Organen und Einrichtungen
der EU, in denen den Datenschutzgrundsétzen in allen mafligeblichen Politik- und
Rechtsbereichen Rechnung getragen wird.* Als Beitrag zur Erreichung dieses Ziels
wird mit dieser vorlaufige Stellungnahme versucht, den Dialog zwischen Experten
und Praktikern, auch in den Organen der EU und nationalen Regulierungsbehdrden, in
den Bereichen Wettbewerb und Verbraucher- und Datenschutz anzuregen. Die
Ansichten und Ideen, die im Rahmen dieses Dialogs zum Ausdruck gebracht werden,
werden vom EDSB in einer Folgestellungnahme analysiert werden, die auch
Empfehlungen fur Manahmen enthalten wird.

4. In Kapitel 2 dieser Stellungnahme werden zu Beginn die Trends der digitalen
Wirtschaft und die Rolle personenbezogener Daten im Zeitalter von ,,Big Data“
erlautert. In Kapitel 3 werden die relevanten Aspekte der EU-Vorschriften zum
Datenschutz, Wettbewerb und Verbraucherschutz behandelt. Kapitel 4 enthélt eine
Analyse der Wechselwirkungen zwischen den drei Politikbereichen:

e wie die Kontrolle der persdnlichen Informationen zur Marktmacht in der digitalen
Wirtschaft beitragt und welche Auswirkungen dies auf den Datenschutz hat;

Datenschutz und Wettbewerbsrecht mehr Aufmerksamkeit zu schenken. Frangoise Le Bail: Protection de la vie
privée et des données personnelles: 1’Europe a 1’avant garde, Concurrences Revue des droits de la concurrence:
Competition Law Journal: Demain la concurrence New Frontiers of Antitrust Colloque I Concurrences, N° 2-
2013. Eine dhnliche Debatte ist auch in den Vereinigten Staaten im Gange, insbesondere seit der Entscheidung
der Federal Trade Commission zum Zusammenschluss zwischen Google und DoubleClick (siehe Fulinote 76)
und der abweichenden Meinung des Ausschussmitglieds Jones Harbour.
http://www.ftc.gov/sites/default/files/documents/public_statements/statement-matter-
google/doubleclick/071220harbour_0.pdf; eine aktuelle Analyse von Frau Harbour ist in ihrem Aufsatz ,, The
Transatlantic Perspective: Data Protection and Competition Law®, in Data Protection Anno 2014: How to
Restore Trust? hg. v. Hijmans, H. und Kranenborg, H., 2014, S. 225-234 enthalten.

% Der Europaische Rat vom Oktober 2013 hat sich zur Vollendung des digitalen Binnenmarktes bis 2015
verpflichtet, wozu auch die Schaffung der richtigen Rahmenbedingungen fiir einen Binnenmarkt fir Big Data
und Cloud-Computing zahlt, indem E-Government, E-Health, E-Invoicing und E-Procurement entwickelt und
die elektronische Identifizierung und vertrauenswirdige Dienste, E-Invoicing und Zahlungsdienste beschleunigt
werden sowie die Ubertragbarkeit von Inhalten und Daten gewahrleistet wird;
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/ec/139197.pdf. Der EDSB hat eine
Stellungnahme zur EU-Leitinitiative ,,Digitale Agenda fiir Europa“ herausgegeben;
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2013/13
-04-08_Digital_Agenda_EN.pdf

* Siehe EDSB-Strategie 2013-2014: , Fiir Exzellenz im Datenschutz*;
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strateqy/13
-01-22 Strateqy DE.pdf. Zuséatzlich zu den Stellungnahmen, die regelméBig in Bezug auf
Rechtsetzungsvorschlédge oder Schliisseldokumente der Kommission oder anderer Organe oder Einrichtungen
gemal Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 und als Teil seiner beratenden Rolle fiir die
Einrichtungen und Organe der Union und betroffene Personen zu allen Fragen im Zusammenhang mit der
Verarbeitung personenbezogener Daten gem&l Artikel 41 Absatz 2 abgegeben werden, kann der EDSB in
Eigeninitiative beschlieen, Empfehlungen auszusprechen als Beitrag zur Debatte Uber rechtliche und
gesellschaftliche Entwicklungen, die wesentliche Auswirkungen auf den Schutz personenbezogener Daten haben
kdnnen. Siehe beispielsweise die Stellungnahme des EDSB zur Beziehung zwischen dem Cloud Computing und
dem Rechtsrahmen des Datenschutzes, ABI. C 253, 3.9.2013, S. 1. Ahnliche Empfehlungen kénnen auch in
anderen Problembereichen ausgesprochen werden.
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e welche Risiken Unternehmenszusammenschlisse und der Missbrauch der
beherrschenden Stellung fur die Verbraucher bergen, wenn Unternehmen enorme
Mengen personenbezogener Daten verarbeiten und

e wie das Wachstum eines lebendigen Marktes fur Dienste zum Schutz der
Privatsphére® gefordert werden kann durch eine Stirkung der Méglichkeit der
Verbraucher, gut informiert eine Wahl zu treffen.

Es wird unterstrichen, wie wichtig gemeinsame Denkprozesse, Durchsetzung und
Zusammenarbeit der Aufsichtsbehdrden auf internationaler, EU- und nationaler Ebene
sind.°

5. AbschlieBend ist in Kapitel 5 ein Ausblick enthalten auf mdgliche politische
Antworten. Die Kommission, die nationalen Aufsichtsbehdrden,
Interessenvertretungsgruppen und Anwalte werden darin aufgefordert, dieses Thema
eingehender und umfassender zu erdrtern. Zu Beginn eines jeden Abschnitts wird der
Leser mithilfe von Aufzihlungspunkten und Querverweisen durch die
Schlisselargumente und Schnittpunkte zwischen den drei Bereichen des EU-Rechts
gefuhrt. Der Anhang dieses Dokuments enthédlt eine Zusammenfassung dieser
Schnittstellen.

2. Big Data, personenbezogene Daten: das ,,Erdol* der digitalen Wirtschaft

e Unternehmen aus allen Wirtschaftsbereichen setzen enorme Mengen
personenbezogener Daten zur Entwicklung von Dienstleistungen ein, aber anders
als dies bei anderen immateriellen Vermdgenswerten der Fall ist, schlagen diese
nur selten zu Buche.

e , Gratis“-Onlinedienste werden durch die Nutzung personenbezogener Daten
,bezahlt”, deren Wert auf insgesamt Uber 300 Milliarden Euro geschatzt wurde,
wobei Prognosen davon ausgehen, dass sich diese Zahl bis 2020 verdreifachen
wird.

e Trotz der Risiken, die im Hinblick auf die personenbezogenen Daten naturlicher
Personen bestehen, die diese Dienste in Anspruch nehmen, ist der Markt fir
Dienstleistungen zur Erhohung des Datenschutzes weiterhin relativ schwach
entwickelt.

® Technologien zum Schutz der Privatsphire wurden von der Kommission definiert als ,ein kohdrentes System
von IKT-MalRnahmen zum Schutz der Privatsphére durch Eliminierung oder Verminderung personenbezogener
Daten oder durch Vermeidung einer unnétigen und/oder unerwiinschten Verarbeitung von personenbezogenen
Daten ohne Verlust der Funktionalitit des betreffenden Informationssystems.” ,,Uber die Verbesserung des
Datenschutzes durch Technologien zum Schutz der Privatsphédre®, KOM(2007) 228 endgiiltig. In diesem
Dokument wird der Begriff ,,Dienstleistungen zum Schutz der Privatsphire verwendet in Bezug auf
Verbraucherdienstleistungen, die ausgehend von einer solchen Technologie konzipiert wurden.

® Dies umfasst auch die Zusammenarbeit innerhalb und zwischen dem globalen Netzwerk fiir die Durchsetzung
des Datenschutzrechts (Global Privacy Enforcement Network, GPEN), dem International Competition Network
sowie eine engere Kooperation zwischen den EU-Behérden und der US Federal Trade Commission.



Der Wettbewerb nimmt auf den wichtigen digitalen Markten haufig eine recht charakteristische
Form an. Zum einen ist festzustellen, dass der Wettbewerb zwischen Geschaftsmodellen oder
Plattformen stérker ausgepragt zu sein scheint als derjenige innerhalb eines Geschaftsmodells, da
der Wettbewerb zwischen den Plattformen haufig zu einer Situation fihrt, in der der Gewinner alles
fur sich beansprucht. Mit anderen Worten kann das virtuell unvermeidliche Ergebnis des Erfolgs die
beherrschende Stellung oder selbst das Monopol sein. Zweitens sind die digitalen Markte haufig
durch starke Netzeffekte und Grofen- und Verbundvorteile gekennzeichnet, welche dieses Merkmal
des Wettbewerbs, der zur Marktbeherrschung fuhrt, noch unterstreichen. Drittens sind digitale
Markte zweiseitig, weshalb zwei oder mehr Gruppen von Nutzern von der Nutzung der digitalen
Plattform profitieren. So werden beispielsweise Suchmaschinen sowohl von Personen verwendet, die
so Zugang zu Informationen im Internet erhalten, als auch von Werbetreibenden, um Zugang zu den
Nutzern zu erlangen ...
OECD, The Digital Economy, Februar 2013.

2.1.  Personenbezogene ,,Big Data“ als Vermogenswerte

6. Die digitale Wirtschaft zeichnet sich durch ein starkes, dynamisches Wachstum, eine
stdndige Neuentwicklung von Dienstleistungen, eine starke Marktkonzentration unter
Beteiligung einiger weniger dominanter Akteure und ein noch stdrkeres
Ungleichgewicht zwischen grofien Gesellschaften auf der einen Seite und KMU und
dem einzelnen Nutzer auf der anderen aus.” Dieses Wachstum geht in allen
Wirtschaftsbereichen Hand in Hand mit einem exponentiellen Anstieg des Werts der
Daten und mit Fortschritten bei der gezielten Datensuche und -analyse sowie mit
einem massiven Anstieg der Rechenleistung und Datenspeicherungskapazitat.

7. Gemal einer kurzlich veroffentlichten Studie betrachten sich 57 % der untersuchten
Unternehmen als Unternehmen, die ,.Big Data® im Sinne von ,sehr groflen
Datensétzen™ verarbeiten, wozu Streaming-Daten von Rechnern, Sensoren, Web-
Applikationen und sozialen Medien zahlen kénnen.® In einem Prozess, der als
,Datification” bezeichnet wird, werden tiglich rund 2,3 Billionen Gigabyte Daten
erfasst und mit anderen Daten aggregiert, wobei die Daten selbst zur Grundlage
unterschiedlichster Dienstleistungen werden, vom Fitness Tracker bis zum Global
Mapping.? Big Data sind aber mehr als nur personenbezogene Daten: Sie umfassen
auch aggregierte und anonyme Daten. Selbst wenn die Unternehmen davon ausgehen,
dass der grofite Teil ihrer Daten keine personenbezogenen Daten sind, ist es
heutzutage in Wirklichkeit selten der Fall, dass Daten, die durch Aktivitaten der
Nutzer generiert werden, vollstandig und unwiderruflich anonymisiert sind.*® Die

’ Siche Stellungnahme des EDSB zur Mitteilung der Kommission ,,Freisetzung des Cloud-Computing-Potenzials
in Europa®, 16. November 2013.

® Die Studie des Data Warehousing Institute von 2013 war auf Datenmanagementexperten ausgerichtet; es
gingen dabei insgesamt 693 Antworten aus unterschiedlichen Bereichen ein, wie Finanzdienstleistungen,
Consulting, Software / Internet, Gesundheitswesen und Versicherung, wobei die Teilnehmer zu 48 % in den
Vereinigten Staaten und zu 20 % in Europa anséssig waren; Russom, P., TDWI Best Practices Report: Managing
Big Data, Fourth Quarter 2013.

° Quelle der geschatzten taglichen Datenerzeugung: IBM. Siehe Mayer-Schénberger, V., und Cukier, K. (2013),
Big Data, A Revolution That Will Transform How We Live, Work and Think, S. 94 — 97.

19 Stellungnahme der Artikel-29-Datenschutzgruppe 4/2007 vom 20. Juni 2007 zum Begriff ,,personenbezogene
Daten (WP 136).



mehr als 369 Millionen Internetbenutzer in der EU' generieren enorme Mengen
personlicher Informationen durch ihre Aktivitaten in sozialen Medien, beim Spielen,
in Suchmaschinen, beim E-Commerce und im Rahmen sonstiger Dienste. Zu den
Informationen (ber Teilnehmer eines bestimmten Online-Dienstes zdhlen auch der
Name, das Geschlecht, personliche Praferenzen, Standort, E-Mail-Adressen, IP-
Adressen und Surf-Chronik. Dies wird genutzt, um in bestehende Kundenbeziehungen
zu investieren und um neue Kunden zu gewinnen.

8. Waihrend in der Vergangenheit Daten bei Erbringung eines bestimmten Dienstes
erfasst wurden, besteht heute — nach Aussage eines Kommentators — der Mehrwert
von Big Data ,,in the potential to uncover new correlations for new potential uses once
the data have been collected ... [which] may have nothing to do with the original
purposes for which the data were collected” (im Potenzial neue Wechselbeziehungen
fur neue potenzielle Zwecke aufzudecken, nachdem die Daten erfasst wurden, die
unter Umsténden nichts mit den ursprunglichen Zwecken zu tun haben, zu denen die
Daten erfasst wurden).'? Schatzungen dieses Mehrwerts fiihren — je nach Kontext und
Methode - zu unterschiedlichen Ergebnissen: Die Einnahmen oder das
Nettoeinkommen pro Eintrag/Nutzer zweier globaler Gesellschaften, deren
Geschaftsmodelle auf personenbezogenen Daten basieren, liegen Berechnungen
zufolge bei 3-5EUR pro Jahr;*® wahrend der digitale Wert der Daten der EU-
Verbraucher auf 315 Milliarden EUR im Jahr 2011 geschatzt wird. Es wird davon
ausgegangen, dass dieser Betrag bis 2020 auf 1 Billion EUR ansteigen wird.**

9. Das Ausmal3, in dem die Unternehmen in der Lage sind, die personlichen Datensatze
zu nutzen und zu Geld zu machen, ist umstritten. Dennoch sind personliche
Informationen zu einem wesentlichen immateriellen Vermdgenswert geworden, der zu
Zwecken der Wertschépfung eingesetzt wird, dhnlich wie dies bei Urheberrechten,
Patenten, geistigem Kapital und dem Firmenwert der Fall ist."> Haufig ist gerade dies
der wertvollste Vermogenswert, wie die letzten vielbeachteten globalen Bdrsengéange

1 Miniwatts Marketing Group (Zahl basiert auf EU-27).

2 Moerel L., Eréffnungsansprache Tilburg Law School, Big Data Protection: How to Make the Draft EU
Regulation on Data Protection Future Proof, 14.2.2014.

13 Siehe OECD (2013), Exploring the Economics of Personal Data: A Survey of Methodologies for Measuring
Monetary Value, OECD Digital Economy Papers, No. 220, OECD Publishing. Die vor kurzem bekannt
gewordene Ubernahme von Whatsapp durch Facebook im Wert von 19 Milliarden USD entspricht einem Preis
von 30 EUR fur jeden der 450 Millionen Benutzer des Messaging-Dienstes. Die Européische Kommission hat
noch nicht entschieden, ob dieser Fall Gegenstand eines Fusionskontrollverfahrens sein wird.
(http://www.bloomberg.com/news/2014-02-20/facebook-s-whatsapp-deal-seen-avoiding-u-s-antitrust-
challenge.html, eingesehen am 10.3.2014).

14 Boston Consulting Group, The Value of our Digital Identity, November 2012.
http://www.libertyglobal.com/PDF/public-policy/The-Value-of-Our-Digital-Identity.pdf (eingesehen am
5.3.2014).

> Dies wurde von der Kommission erkannt. ,Today, personal data are a type of asset for companies“
(Personenbezogene Daten sind heute eine Art von Vermogenswert fiir Gesellschaften) (Rede des
Vizeprasidenten Almunia, ,,Competition and personal data protection® (Wettbewerb und Schutz
personenbezogener Daten), 26. November 2012); .,... big data is not just a new sector, but a new asset class*
(Big Data sind nicht nur einfach eine neue Branche, sondern eine neue Anlageklasse). ,,One that sits as a pillar
of our economy, like human resources or financial capital“ (Eine, die einen Pfeiler unserer Wirtschaft darstellt,
wie die Humanressourcen oder das Finanzkapital) (Rede von Vizeprasidentin Kroes, Big Data for Europe,
7.11.2013). Siehe auch: Veroffentlichung des World Economic Forum ,,Personal Data: The Emergence of a New
Asset Class“, 2011. Im International Financial Reporting Standards Framework wird der Begriff
,vermogenswert™ wie folgt definiert: ,,Ein Vermogenswert ist eine Ressource, die auf Grund von Ereignissen
der Vergangenheit in der Verfligungsmacht des Unternehmens steht und von der erwartet wird, dass dem
Unternehmen aus ihr kiinftiger wirtschaftlicher Nutzen zuflieft.“ Obgleich dies nicht Gegenstand dieses
Dokuments ist, haben die Enthillungen (iber die Uberwachungstitigkeiten von Regierungsorganisationen
ebenfalls belegt, dass der Wert personlicher Informationen weit Uber geschéftliche Interessen hinausgeht.



http://www.bloomberg.com/news/2014-02-20/facebook-s-whatsapp-deal-seen-avoiding-u-s-antitrust-challenge.html
http://www.bloomberg.com/news/2014-02-20/facebook-s-whatsapp-deal-seen-avoiding-u-s-antitrust-challenge.html
http://www.libertyglobal.com/PDF/public-policy/The-Value-of-Our-Digital-Identity.pdf

und Zusammenschlisse in der digitalen Wirtschaft bewiesen haben. Anders als dies
bei anderen immateriellen Vermdgenswerten der Fall ist, scheint der Wert
personenbezogener Informationen, die sich im Besitz einer Gesellschaft befinden,
jedoch nicht aus deren Bilanz hervorzugehen.™

2.2.  Eine Wiihrung zum Kauf von ,,Gratis“-Dienstleistungen

10. Bei vielen digitalen Dienstleistungen wie E-Mail und Suchmaschinen, die von fast
jedem Internetbenutzer verwendet werden, vermitteln die Unternehmen den Eindruck,
dass diese kostenlos zur Verfiigung gestellt werden; in Wirklichkeit wird jedoch von
den Benutzern erwartet, dass sie wertvolle personliche Informationen preisgeben, um
die Dienstleistungen nutzen zu konnen. Die Verbraucher geben im Rahmen ihrer
Online-Aktivitaten detailreiche Informationen tber ihre Vorlieben preis, wodurch der
Einzelne (und nicht nur Gruppen) sehr viel préaziser als zuvor ins Visier genommen
werden kann. Folglich sind personliche Informationen fur die Verbraucher eine Art
»Wihrung”“ und manchmal sogar die einzige Wé&hrung im Tausch gegen Online-
Dienstleistungen."’

2.3.  Geschaftsmodelle zur Wertschopfung aus personenbezogenen Big Data

11. Es wurde eine Wertschépfungskette identifiziert, die folgende vier Ebenen umfasst'®:
(1) Erfassung und Zugang, (2) Speicherung und Aggregation, (3) Analyse und
Verteilung und (4) Verwendung personenbezogener Datensétze. Entlang dieser
Wertschopfungskette muss davon ausgegangen werden, dass eine Vielzahl von
naturlichen Personen, Unternehmen, 6ffentlichen Einrichtungen und gemeinnitzigen
Organisationen diese Daten einsehen und verarbeiten. Dazu zéhlen Datenbroker, die
beim Handel mit personlichen Informationen zwischen den fir die Verarbeitung
Verantwortlichen vermitteln,*® und Cloud-Computing-Anbieter (fiir Applikations- und
Speicherdienstleistungen).

12. Bei der Verwendung und Nutzung von Big Data verlassen sich die Unternehmen oft
auf zwei- oder mehrseitige Plattformen oder Geschaftsmodelle zur Querfinanzierung
von gesonderten Dienstleistungen, die zwei oder mehr getrennten Benutzergruppen
zur Verfugung gestellt werden, d.h. Benutzern von ,,Gratis“-Diensten auf der einen

16 Siehe OECD, Innovation Strategy and sources of growth.

17 Personal data is the currency of today's digital market* (Personenbezogene Daten sind die Wiahrung des
heutigen digitalen Marktes), Rede der Vizeprésidentin der Kommission Reding, The EU Data Protection Reform
2012: Making Europe the Standard Setter for Modern Data Protection Rules in the Digital Age — Innovation
Conference Digital, Life, Design, Munchen, 22. Januar 2012. ,,Profit maximising firms do not provide products
for free unless it helps them make money somewhere else* (Profitorientierte Unternehmen stellen keine Produkte
kostenlos zur Verfligung, es sei denn, dies ermdglicht es ihnen, anderswo Geld zu machen); Evans, D., S.
(2011), The Antitrust Economics of Free, University of Chicago Working Paper No 555, 2011.

'8 Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD), ,.Exploring the Economics of
Personal Data*, 2013.

9 Daten- oder Informationsbroker erfassen personenbezogene Daten iber Verbraucher und verkaufen diese
Informationen an andere Organisationen unter Einsatz einer Vielzahl ¢ffentlicher und nichtdffentlicher Quellen,
einschlieBlich Strafregistern, Website-Cookies und Kundenbindungsprogrammen zur Erstellung von Profilen der
einzelnen Personen zu Marketingzwecken und zum Verkauf an Unternehmen, die zielgerichtete Werbung und
Sonderangebote erstellen wollen. Abgesehen vom allgemeinen Recht auf Auskunft geméaR Datenschutzrichtlinie
(siehe Absatz 25) gibt es keine Rechtsvorschriften, die es einem Datenbroker explizit vorschreiben wirden, die
von ihnen gesammelten Informationen und die ausgehend davon erstellten Kundenprofile mit ihren Kunden zu
teilen. In den USA st diese Branche kontinuierlich Gegenstand von Strafverfolgungsmanahmen und
MaRnahmen zur Einholung von Informationen sowie zur Sensibilisierung seitens der Federal Trade
Commission; siehe
http://www.ftc.gov/sites/default/files/documents/public_statements/prepared-statement-federal-trade-
commission-entitled-what-information-do-data-brokers-have-consumers/131218databrokerstestimony.pdf
(eingesehen am 10.3.2014).



http://www.ftc.gov/sites/default/files/documents/public_statements/prepared-statement-federal-trade-commission-entitled-what-information-do-data-brokers-have-consumers/131218databrokerstestimony.pdf
http://www.ftc.gov/sites/default/files/documents/public_statements/prepared-statement-federal-trade-commission-entitled-what-information-do-data-brokers-have-consumers/131218databrokerstestimony.pdf

2.4.

13.

14.

Seite und Unternehmen und insbesondere Werbetreibenden auf der anderen Seite.
Durch die Bereitstellung kostenloser Dienstleistungen konkurrieren diese
Unternehmen um die Aufmerksamkeit und Kundenbindung der Personen, die diese
Dienste in Anspruch nehmen und personenbezogene Daten von hohem geschéftlichem
Wert generieren. Es konnen Unterscheidungen getroffen werden zwischen den
Benutzern mit Angeboten, die von kostenlosen Grunddiensten bis hin zu Premium-
Diensten reichen, welche auf diejenigen Unternehmen ausgerichtet sind, die bereit
sind, dafiir zu bezahlen.?

Noch eintraglicher ist jedoch die Mdglichkeit, die von diesen Unternehmen erfassten
Informationen an Werbetreibende zu verkaufen, héufig Gber Datenbroker, bzw.
Werbeflachen zum Schalten von Anzeigen neben den Suchergebnissen zu kaufen.
Werbe-, Beratungs- und statistische Dienstleistungen hangen von den Informationen
ab, die von digitalen Unternehmen zur Erstellung von Online-Benutzerprofilen
verwendet werden, was wiederum ein effizienteres Behavioural Targeting
(verhaltensorientierte Werbung) méglich macht.?! Dieser Prozess unterscheidet sich
von friheren Marketingansatzen, bei denen die Werbung beispielsweise auf
unvollkommen segmentierte Gruppen von Fernsehzuschauern abstellte.

Ein unterentwickelter Markt fur Dienstleistungen zur Erhéhung des Datenschutzes

Big Data versprechen grofle Vorteile fir die Gesellschaft in Bereichen, die sich von
der Unterhaltungsindustrie tber Transportdienstleistungen bis hin zur Gesundheit und
zum Energiesparen erstrecken. Wenn jedoch personenbezogene Daten betroffen sind,
bergen sie auch groRe Risiken fiir diejenige natiirliche Person, auf die sich diese Daten
beziehen.?? Trotz dieses erhdhten Risikos ist der Markt fiir Dienstleistungen zur
Erhohung des Datenschutzes in der digitalen Wirtschaft immer noch schwach
entwickelt. Obgleich viele Verbraucher technisch immer versierter sind, scheinen die
meisten sich nicht dariiber bewusst zu sein, wie tief in ihre Internetsuchen und E-Mails
eingedrungen wird, werden die Informationen Uber ihre Online-Aktivitdten doch
registriert, analysiert und durch die Dienstleistungsanbieter zu Geld gemacht. Bislang
haben nur relativ wenige Unternehmen der digitalen Wirtschaft erkannt, dass die
Erhéhung des Schutzes der Privatsphare in Bezug auf die von ihnen angebotenen
Dienstleistungen auch finanzielle Vorteile haben kann.?®

Rechtlicher Rahmen

e Die getrennten Vorschriften zur Regelung des Datenschutzes, Wettbewerbs und
Verbraucherschutzes verfolgen gemeinsam zwei Ziele: den Schutz und die
Forderung des Wohls des Einzelnen und die Erleichterung der Schaffung des
Binnenmarktes.

o Zweck der Wettbewerbsregeln sind das reibungslose Funktionieren des
Binnenmarktes und das Wohl der Verbraucher; eine Beurteilung dieser Regeln

% Diesen Diensten stehen andere Internetdienste gegeniiber wie Wikipedia, die wirklich kostenfrei und werbefrei
sind, obgleich die Benutzer aufgefordert werden kdnnen, zur Unterstiitzung dieser Dienste Geld zu spenden.

2! Geradin, D. und Kuschewsky, M. (2013), Competition Law and Personal Data: Preliminary Thoughts on a
Complex Issue, SSRN.

22 Siehe beispielsweise Pentland, A., Social Physics: How Good lIdeas Spread—The Lessons from a New
Science, (Penguin, 2014) und die Erérterung der Vorteile und Risiken in Polonetsky, J. und Omer, T., Privacy
and Big Data: Making Ends Meet, 66 Stanford Law Review Online, 25, 3.10.2013.

% Siehe Abschnitt 4.3. Eine Erérterung des Mechanismus, der dazu fiihrt, dass die Tendenz zum Status quo uns
dazu verleitet, datenschutzfreundliche Voreinstellungen nur ungern in Frage zu stellen, ist in Moerel enthalten
(wie oben in Fullnote 12 zitiert).



muss unter Berucksichtigung des allgemeinen Rahmens der Ziele und Werte der
EU erfolgen.

e Ziel der Verbraucherschutzbestimmungen ist es, irrefuhrende Angaben Uber
Produkte und Dienstleistungen zu verbieten, insbesondere bei solchen, die als
,,kostenlos *“ vermarktet werden.

15. Zu den wichtigsten Zielen der EU zéhlen die Schllsselwerte der Forderung des
Friedens und des Wohlergehens ihrer Birger sowie ihre wirtschaftliche Mission, wozu
ein Raum der Freiheit ohne Binnengrenzen und ein Binnenmarkt mit freiem,
unverfalschtem Wettbewerb zdhlen.?* Die von der EU in den Bereichen des
Datenschutzes, des Wettbewerbs und des Verbraucherschutzes angenommenen
Vorschriften finden auf Wirtschaftsbeteiligte und Mitgliedstaaten Anwendung® und
tragen diesen Schliisselwerten und der wirtschaftlichen Mission auf unterschiedliche
Weise und ausgehend von unterschiedlichen Rechtsgrundlagen im Vertrag Uber die
Arbeitsweise der Europaischen Union (AEUV) Rechnung. Es gibt getrennte
Aufsichtsbehtrden auf nationaler und EU-Ebene, und die Einhaltung der Vorschriften
der einen Ebene bedeutet nicht zwangslaufig die Einhaltung der anderen, noch
bedeutet die Nichteinhaltung der Vorschriften der einen Ebene die Verletzung
derjenigen der anderen. Die Zwecke der drei Bereiche konvergieren jedoch und dieser
Konvergenzpunkt steht im Mittelpunkt dieses Abschnitts.

3.1. Datenschutz
3.1.1. Das Grundrecht auf Schutz personenbezogener Daten

Siehe auch: Abschnitte 3.2.1 (Ziele der EU-Wettbewerbsvorschriften) und 3.3.1 (Anforderung
der Sicherstellung eines hohen Verbraucherschutzniveaus)

16. Das Recht auf Achtung des Privat- und Familienlebens der Birger, ihrer Wohnung
sowie ihrer Kommunikation, wie dies in Artikel 7 der Charta der Grundrechte gewahrt
wird, schiitzt die natlrliche Person in erster Linie vor der staatlichen Einflussnahme.
In Artikel 8 wird der Schutz personenbezogener Daten als ein getrenntes Recht
formuliert. Dies geht Uber den blofRen Schutz vor Einflussnahme durch den Staat
hinaus. Es handelt sich hierbei um ein proaktives Recht, das die natiirliche Person
dazu befugt, davon auszugehen, dass ihre Informationen von jedem und nicht nur dem
Staat nur dann verarbeitet werden, wenn bestimmte wesentliche Anforderungen erfullt
sind, die in Artikel 8 Absétze 2 und 3 genannt sind. Dies macht es erforderlich, dass
die Verarbeitung rechtmaRig und nach Treu und Glauben und zu einem spezifischen
Zweck erfolgt, dass sie fur die Person, die Recht auf Auskunft und Berichtigung ihrer
Daten hat, transparent ist und dass die Rechte der Kontrolle seitens einer
unabhangigen Behorde unterliegen.®

24 Artikel 3 Vertrag iiber die Européische Union.

2> (Offentliche Einrichtungen, die in den Mitgliedstaaten personenbezogene Daten verarbeiten, unterliegen den
Pflichten, die in der Datenschutzrichtlinie verankert sind, auBer im Hinblick auf Verarbeitungen, die in
Auslibung von Tétigkeiten erfolgen, die nicht in den Anwendungsbereich des Gemeinschaftsrechts fallen oder
im Zusammenhang mit der Sicherheit des Staates, der Verteidigung oder der &ffentlichen Sicherheit
(einschlieBlich der wirtschaftlichen Gesundheit des Staates im Fall von Staatssicherheitsfragen betreffenden
Aktivitdten) und mit Tatigkeiten des Staates im Bereich des Strafrechts stehen; Artikel 3 der
Datenschutzrichtlinie. Die in Artikel 107-109 AEUV enthaltenen Vorschriften tber staatliche Beihilfen zielen
darauf ab, Malnahmen der Mitgliedstaaten selbst und nicht der Unternehmen zu kontrollieren, die den
Wettbewerb oder Handel zwischen Mitgliedstaaten verzerren kénnen.

% Siehe Kokott, J. und Sobotta, C., The Distinction between privacy and data protection in the jurisprudence of
the CJEU and the ECtHR, International Data Privacy Law, 2013, Vol. 3, No. 4, S. 222-228.



17. Artikel 16 AUEV enthélt Vorschriften tber den Datenschutz und zum freien
Datenverkehr im  Binnenmarkt. Obgleich die  Richtlinie 95/46/EG  (die
,Datenschutzrichtlinie) ausgehend von einer anderen Rechtsgrundlage angenommen
wurde, ist sie derzeit immer noch das Kernstlick der auf diesem Artikel basierenden
Rechtsvorschriften. Sie schreibt ein Abwaégen zwischen der Kontrolle tiber die eigenen
personlichen Informationen und dem freien Datenverkehr im Binnenmarkt vor. Das
Europdische Parlament und der Rat erortern derzeit die Vorschldge fir einen neuen
Rechtsrahmen, der von der Kommission im Januar 2012 vorgeschlagen wurde.?’ In
diesem Rahmen enthdlt die Richtlinie 2002/58/EG spezifische Vorschriften zum
Datenschutz in  Bezug auf digitale Technologien und elektronische
Kommunikationsdienste, wobei insbesondere Folgendes festgestellt wurde: ,,Die
erfolgreiche grenziiberschreitende Entwicklung dieser Dienste hangt zum Teil davon
ab, inwieweit die Nutzer darauf vertrauen, dass ihre Privatsphire unangetastet bleibt*
(Erwéagungsgrund 5).%

18. Der Begriff personenbezogene Daten wird in Artikel 2 Buchstabea der
Richtlinie 95/46/EG definiert als ,,alle Informationen Uber eine bestimmte oder
bestimmbare natlrliche Person. Dies umfasst alle Informationen, die sich auf die
Identitat, die Merkmale oder das Verhalten einer Person beziehen, oder die verwendet
werden zur Bestimmung oder Beeinflussung der Weise, auf welche diese Person
behandelt oder bewertet wird.?® Die Identitat kann mithilfe verschiedener Techniken
verschleiert werden, beispielsweise durch Verschlisselung, aber es ist in der Regel
moglich, derart ,pseudonymisierte“ Daten zuriickzuverfolgen auf die natiirliche
Person und deshalb finden die Datenschutzvorschriften weiterhin Anwendung.* Alle
naturlichen Personen kommen als betroffene Personen in den Genuss dieses
Rechtsschutzes, ungeachtet der Tatsache, ob sie als Verbraucher eines bestimmten
Dienstes gelten. In einigen Fallen sind auch juristische Personen geschitzt,
beispielsweise dann, wenn durch die offizielle Bezeichnung der juristischen Person
oder sonstige Informationen eine oder mehrere natirliche Personen bestimmbar
werden.*

19. Das Recht auf Schutz personenbezogener Daten ist kein absolutes Recht, sondern
muss ,,im Hinblick auf seine gesellschaftliche Funktion gesehen werden®.*?> GemaR
Artikel 52 Absatz 1 der Grundrechtecharta miissen Einschrankungen der Austibung

27 \orschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung)
KOM(2012) 11 endguiltig.

% Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation), ABI. L 201, S. 37.

 Artikel-29-Datenschutzgruppe, Dokument WP 105, Arbeitspapier ,,Datenschutzfragen im Zusammenhang mit
der RFID-Technik*, 19.1.2005, S. 8.

%0 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten®, WP 136,
angenommen am 20. Juni 2007, S. 18-21.

3! Siehe Urteil des EUHG in den verbundenen Rechtssachen, Volker und Schecke und Eifert gegen Land Hessen
(C-92/09 und C-93/09), Slg. 2010, S. 1-11063, Randnr. 53. Die Datenschutzrichtlinie (Artikel 2 Buchstabe a)
sieht den Schutz personenbezogener Daten aller bestimmten oder bestimmbaren naturlichen Personen vor. Dies
wird in der von der Kommission vorgeschlagenen allgemeinen Datenschutz-Grundverordnung so beibehalten
(Erwégungsgrund 12 und Artikel 4 Absatz 1). Bestimmte nationale Gerichtsbarkeiten (Danemark, Italien,
Luxemburg und Osterreich) dehnen den Schutz auf juristische Personen aus; Korff. D. (im Auftrag der
Europdischen Kommission), Study on the protection of the rights and interests of legal persons with regard to the
processing of personal data relating to such persons, 1998;
http://ec.europa.eu/justice/policies/privacy/docs/studies/legal_en.pdf.

Die Richtlinie 2002/58/EG sieht in Artikel 1 Absatz 2 explizit den Schutz der berechtigten Interessen von
Teilnehmern elektronischer Kommunikationsdienste vor, bei denen es sich um juristische Personen handelt.

%2 Schecke, Randnr. 48.



http://ec.europa.eu/justice/policies/privacy/docs/studies/legal_en.pdf

der in dieser Charta anerkannten Rechte und Freiheiten gesetzlich vorgesehen sein,
den Wesensgehalt dieser Rechte und Freiheiten achten und dirfen unter Wahrung des
Grundsatzes der VerhaltnismaRigkeit nur vorgenommen werden, wenn sie notwendig
sind und den von der Union anerkannten, dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsachlich
entsprechen.

3.1.2. Personen, die Gegenstand von datenschutzrechtlichen Pflichten sind
Siehe auch: Abschnitt 3.2.2 Anwendungsbereich der Wettbewerbsvorschriften

20. Zur Schaffung gleicher Ausgangsbedingungen finden die EU-
Datenschutzbestimmungen  gleichermaBen auf alle fir die Verarbeitung
Verantwortlichen Anwendung, die in der EU niedergelassen sind oder die auf Mittel
zuriickgreifen, die im Gebiet der EU gelegen sind.** Die von der Kommission
vorgeschlagene Datenschutz-Grundverordnung sieht vor, dass der territoriale
Anwendungsbereich der EU-Bestimmungen auf alle fur die Verarbeitung
Verantwortlichen ausgedehnt wird, die Waren oder Dienstleistungen anbieten und das
Verhalten der in der EU anséssigen Personen beobachten.®* Diese Erklarung scheint
angesichts des globalen Informationsaustausches, zu dem es in der digitalen
Wirtschaft kommt, angemessen. Ein Vergleich kann vorgenommen werden mit den
EU-Wettbewerbsbestimmungen, die uberall dort Anwendung finden, wo das
Verhalten eines Unternehmens den Binnenmarkt beeinflussen kdnnte, unabhéngig
vom Ort seiner Niederlassung (siehe Absatz 32).

21. Alle Unternehmen, die flr die Verarbeitung Verantwortliche sind, sind zum Schutz
personenbezogener Daten verpflichtet, ungeachtet ihrer GroRe oder sogar
marktbeherrschenden Stellung. Der Européische Gerichtshof fur Menschenrechte hat
jedoch vor kurzem Folgendes festgestellt: ,,The greater the amount and sensitivity of
data held and available for disclosure, the more important [is] the content of the
safeguards to be applied at the various crucial stages in the subsequent processing of
the data.“ (Je mehr Daten zur Verfligung stehen und offenbart werden kénnen und je
sensibler diese sind, desto wichtiger ist der Inhalt der Schutzmalnahmen, die in den
verschiedenen wesentlichen Phasen der folgenden Datenverarbeitung angewandt
werden.) Viele Datenschutzbestimmungen kdnnen folglich als skalierbar betrachtet
werden unter Bertcksichtigung der Menge, Komplexitat und des Eingriffs in die
Privatsphare der Verarbeitungen personenbezogener Daten durch das Unternehmen
und sind folglich von besonderer Relevanz fiir machtige Gesellschaften, die Big Data
verwalten.®*® Dies entspricht dem Konzept der ,,besonderen Verantwortung®, die
Unternehmen in einer beherrschenden Stellung bei der Vermeidung von
Wettbewerbsverzerrungen auf dem Binnenmarkt haben, worauf im Folgenden noch
naher eingegangen wird (siehe Punkt 33). *°

%3 Artikel 4 Absatz 1 der Richtlinie 95/46/EG.

% Siehe Artikel 3 Absatz 1 und 2: Es sei angemerkt, dass das Europdische Parlament darum bemiiht ist, zu
klaren, dass der Anwendungsbereich das Anbieten von Waren und Dienstleistungen ,,gegen Entgelt oder
unentgeltlich® umfassen sollte [Passage, die dem Erwdgungsgrund 20 hinzugefiigt wurde], um so jeden Zweifel
dariiber zu beseitigen, dass ,,Gratis-“Onlinedienste, wie Suchfunktionen oder soziale Medien, eindeutig in den
Anwendungsbereich der Verordnung fallen.

% EGMR, 13. November 2012, 24029/07, M.M. gegen Vereinigtes Kénigreich, Randnr. 200.

% In der von der Kommission vorgeschlagenen Datenschutz-Grundverordnung sind weniger administrative
Verpflichtungen fur kleine und mittlere Unternehmen vorgesehen; siehe Erwagungsgrund 11 des Vorschlags der
Kommission. Der Entwurf der legislativen EntschlieBung des Europdischen Parlaments zum Vorschlag sieht
geringere Verpflichtungen fir diejenigen fiir die Verarbeitung Verantwortlichen vor, die Daten in Bezug auf
weniger als 5 000 betroffene Personen pro Jahr verarbeiten.



3.1.3.

Legitime und vereinbare Zwecke der Datenverarbeitung

Siehe auch: Abschnitt 3.2.3. Definition des Begriffs ,, relevanter Markt *

22.

23.

3.14.

Artikel 6 Absatz 1 Buchstabe b der Datenschutzverordnung sieht vor, dass
personenbezogene Daten nur ,fiir festgelegte, eindeutige und rechtméBige Zwecke
erhoben und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden (diirfen)“. Dieser Grundsatz der Zweckbindung ist
erforderlich, um das WVertrauen, die Vorhersehbarkeit, Rechtssicherheit und
transparente Verwendung personenbezogener Daten durch die fir die Verarbeitung
Verantwortlichen sicherzustellen.®” Eine weitere Verarbeitung zu einem sekundaren
Zweck ist nicht verboten, aber der sekundire Zweck darf nicht ,,unvereinbar® sein mit
den Zwecken, zu denen die Daten erfasst wurden. Die Unterscheidung zwischen einer
vereinbaren und einer unvereinbaren Verarbeitung personenbezogener Daten ist im
Datenschutzrecht oft komplex und schwierig. Wahrend in der Richtlinie die
Verarbeitung zu anderen Zwecken nicht notwendigerweise verboten wird, sprach sich
die Artikel-29-Datenschutzgruppe flr eine Bewertung der Vereinbarkeit ausgehend
vom Kontext, in dem die Daten erfasst werden, den verstdndlichen Erwartungen der
betroffenen Personen, der Art der zur Rede stehenden personenbezogenen Daten, den
Auswirkungen der weiteren Verarbeitung und den Datenschutzgarantien fur die
betroffene Person aus.

Das Konzept der Vereinbarkeit kann verglichen werden mit dem der
Substituierbarkeit, das bei Anwendung der Wetthewerbsbestimmungen herangezogen
wird, um festzustellen, welche Produkte als auf demselben Markt konkurrierend
betrachtet werden kénnen. Im Kontext der digitalen Wirtschaft ist es denkbar, dass
eine Gesellschaft Daten zu dem Zweck erfasst, einen bestimmten Dienst auf einem
Markt anzubieten, und diese Daten weiterverarbeitet, um bei der Erbringung eines
anderen Dienstes auf einem separaten Markt zu konkurrieren (siehe Punkt 58).

Einwilligung und Rechte auf Auskunft, Zugang zu den Daten und

Datentbertragbarkeit

Siehe auch: Abschnitte 3.2.4 (Wohl des Verbrauchers bei Anwendung der Wettbewerbsregeln)
und 3.3.2 (Verpflichtung zur Bereitstellung sachlich richtiger Informationen)

24,

Die Verarbeitung personenbezogener Daten bedarf einer Rechtsgrundlage. Eine
derartige Rechtsgrundlage kann die freiwillige, ohne jeden Zweifel und in Kenntnis
der Sachlage erteilte Einwilligung der betroffenen Person zur spezifischen
Datenverarbeitung sein.®® Stillschweigen oder Untatigkeit allein, wie im Fall von
Standardeinstellungen von sozialen Online-Netzwerken oder Web Browsern, kénnen
nicht als Rechtsgrundlage gelten. Die Einwilligung sollte vor der Datenverarbeitung
eingeholt werden und erst nachdem der fiir die Verarbeitung Verantwortliche die
betroffene Person klar und verstandlich tiber die Datenverarbeitungen unterrichtet hat.
Die Einwilligung kann entzogen werden. In diesem Fall sollten alle
personenbezogenen Daten der betroffenen Person geldscht werden, sofern es keine

%" Dieser Abschnitt basiert auf der Analyse, die im Arbeitspapier der Artikel-29-Datenschutzgruppe 03/2013 zur
Zweckbindung, WP 2003, angenommen am 2. April 2013, enthalten ist.

% Artikel 2 Buchstabe h der Datenschutzrichtlinie. Siehe Stellungnahme der Artikel-29-Datenschutzgruppe
15/2001 zur Definition der Zustimmung, WP 187, angenommen am 13. Juli 2011.



andere Rechtsgrundlage gibt, welche die weitere Aufbewahrung der Daten
rechtfertigt.*

25. Natirliche Personen haben das Recht, Uber die Verarbeitung ihrer personlichen
Informationen unterrichtet zu werden. Dazu zahlen Angaben zur ldentitat des fir die
Verarbeitung Verantwortlichen, der Zweck oder die Zwecke der Verarbeitung, die
Empfanger der Daten sowie ihre Rechte als betroffene Personen.*® GemaR Artikel 12
der Datenschutzrichtlinie haben die betroffenen Personen das Recht auf Auskunft Giber
sie betreffende Daten sowie auf Berichtigung, Léschung oder Sperrung von Daten,
sofern diese unvollstandig oder unzutreffend sind. Die vorgeschlagene Reform
(Artikel 18) baut dieses Recht weiter aus und sieht vor, dass die betroffene Person das
Recht hat, eine Kopie der elektronisch verarbeiteten Daten zu verlangen,
beispielsweise Profile sozialer Netzwerke und Kauf- und Suchdaten, und diese an ein
anderes automatisiertes Verarbeitungssystem weiterzuleiten.

26. Dieses Recht auf DatenUbertragbarkeit wiirde es den Benutzern erlauben, von einem
Online-Dienst auf den anderen auf dhnliche Weise Uberzuwechseln, wie dies bei
Teilnehmern von Telefondiensten der Fall ist, die den Anbieter wechseln kénnen, aber
ihre Telefonnummer beibehalten.** AuRerdem wiirde die Dateniibertragbarkeit es den
Teilnehmern erlauben, ihre Daten an Dritte weiterzugeben, die andere Dienste mit
Zusatznutzen anbieten. Zur Veranschaulichung sei folgendes Beispiel angefiihrt: Bei
der Anwendung dieses Grundsatzes auf die intelligente Messung kénnten Verbraucher
ihre Energieverbrauchsdaten beim bestehenden Stromversorger herunterladen und
dann einen Dritten beauftragen, ihnen darliber Auskunft zu geben, ob ein alternativer
Anbieter angesichts des eigenen Stromverbrauchsmusters einen besseren Preis bieten
konnte. Eine derartige Transparenz versetzt die nattrlichen Personen in die Lage, ihre
anderen Datenschutzrechte auszuiiben, und kann als Entsprechung des Ziels der
Vorschriften zur klaren und genauen Information der Verbraucher gesehen werden
(siehe Abschnitt 3.3.2).

3.1.5. Aufsicht, Durchsetzung, Sanktionen und Zugang zu Rechtsmitteln
Siehe die Abschnitte 3.2.5 und 3.3.3 zur Aufsicht usw.

27.In Artikel 8 Absatz 3 der Charta wird vorgegeben, dass die ,,Einhaltung dieser
Vorschriften (...) von einer unabhédngigen Stelle liberwacht wird. In Artikel 16
Absatz 2 AEUV st vorgesehen, dass Datenschutzvorschriften erlassen werden, deren
Einhaltung ,,von unabhéngigen Behorden iiberwacht” wird. Artikel 28 Absatz 1 der
Datenschutzrichtlinie schreibt vor, dass von den EU-Mitgliedstaaten eine oder
mehrere Offentliche Stellen damit beauftragt werden, die Anwendung der von den
Mitgliedstaaten zur Umsetzung dieser Richtlinie erlassenen einzelstaatlichen
Vorschriften in ihrem Hoheitsgebiet zu tberwachen.*? Zu den Aufgaben der
Datenschutzbehdrden zahlen auch die Behandlung von Beschwerden und die
Durchfiihrung von Untersuchungen. Sie konnen die Sperrung, LoOschung oder

% Dies geht implizit aus der Datenschutzrichtlinie und explizit aus Artikel 6 Absatz 3 und Artikel 9 Absatz 1 der
Datenschutzrichtlinie fiir die elektronische Kommunikation in Bezug auf die Verarbeitung von Verkehrs- und
Standortdaten durch 6ffentlich verfugbare elektronische Kommunikationsdienste hervor.

0 Artikel 10 der Richtlinie 95/46/EG.

“! Die ,,Nummerniibertragbarkeit ist in Artikel 30 der Richtlinie 2002/22/EC iiber den Universaldienst und
Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten (Universaldienstrichtlinie) vorgesehen.

2 Artikel 28 der Richtlinie 95/46/EG. Der Europadische Gerichtshof hat in der Rechtssache C 518/97
Kommission gegen Deutschland und in der Rechtssache C-614/10 die Anforderung im Hinblick auf die véllige
Unabhédngigkeit der Datenschutzbehtrde weit ausgelegt. Siehe auch Artikel 47 der vorgeschlagenen
Datenschutz-Grundverordnung, KOM (2012) 11 endgdiltig.



3.2.

28.

29.

Vernichtung von Daten oder das vorlaufige oder endglltige Verbot einer Verarbeitung
anordnen.

Jede Person hat das Recht auf eine gerichtliche Uberpriifungsméglichkeit bei
Missachtung der im Rahmen der Richtlinie garantierten Rechte (Artikel 22) und auf
Ersatz moglicher Schéden, die aufgrund einer unzuléssigen Verarbeitung entstehen
(Artikel 23). Die Hohe der potenziellen Strafen bei Missachtung der Vorschriften ist
in den verschiedenen Mitgliedstaaten sehr unterschiedlich geregelt: In Kroatien
belduft sich die Strafe auf mindestens 10 000 HRK (EUR 1 131), wahrend die
Behorde des Vereinigten Konigreichs Strafen von bis zu 500 000 GBP (597 000 EUR)
erheben kann. In der Praxis werden Opfer einer unrechtméaRigen Verarbeitung durch
die Dauer und die Kosten des Verfahrens und die fehlenden Kenntnisse tber die
Datenschutzvorschriften und Rechte davon abgehalten, Rechtsmittel einzulegen,
obgleich es zu ermutigenden Entwicklungen gekommen ist.”* Die von der
Kommission vorgeschlagene Verordnung sieht auch die Einfuhrung von
Verwaltungsstrafen vor, die proportional zum Jahresumsatz der Gesellschaft berechnet
werden und die bei Verletzungen der Datenschutzverpflichtungen, wie der
unrechtméRigen Offenbarung an eine andere Organisation, anwendbar wéren.** Dies
scheint dem Ansatz im Hinblick auf Strafen zu folgen, die im Falle von
wettbewerbswidrigen Vereinbarungen verhéngt werden (siehe Absatz 45 unten).

Anders als bei Fusionsfallen gemaR Wettbewerbsvorschriften (siehe Absatz 52 unten),
kann eine Gesellschaft, sofern Datenschutzprobleme auftreten, die Personen in mehr
als einem Mitgliedstaat betreffen, gleichzeitig Gegenstand von Untersuchungen
mehrerer nationaler Behdrden sein, die oft zu unterschiedlichen Ergebnissen fiihren.
Die nationalen Behdrden kommen im Rahmen eines unabhangigen Beratungsorgans
zusammen, das als Artikel-29-Datenschutzgruppe bekannt ist, zu deren Aufgaben die
Forderung einer einheitlichen Anwendung der allgemeinen Grundsétze der
Datenschutzrichtlinie zahlen, die jedoch keine formelle Rolle bei der Durchsetzung
hat. In der vorgeschlagenen Datenschutz-Grundverordnung®™ sind deshalb
MaRnahmen vorgesehen, welche die Kohérenz sicherstellen, wonach nur eine Behorde
fur die Ergreifung rechtsverbindlicher Entscheidungen gegen ein Unternehmen
verantwortlich wére, die Behdrden zur Zusammenarbeit verpflichtet waren und ein
neuer Europdischer Datenschutzausschuss Fragen mit EU-weiten Auswirkungen
prufen soll.

Wettbewerb

3.2.1. Ziele der EU-Wettbewerbsvorschriften

Siehe Abschnitte 3.1.1. (Grundrecht auf Datenschutz) und 3.3.1 (Anforderung der
Sicherstellung eines hohen Verbraucherschutzniveaus)

30.

Das Wetthewerbsrecht betrifft die Verhaltensweisen von Unternehmen und die
unzuléssige Ausiibung von Marktmacht. Es ist schon seit langer Zeit von zentraler
Bedeutung fir die EU und hat bei seiner Entwicklung verschiedene Phasen
durchlaufen: Zu Beginn stellte es ein Mittel zur Vermeidung 6ffentlicher Hindernisse

8 Agentur der Europdischen Union fiir Grundrechte, Access to data protection remedies in EU Member States,
2013. Im Februar 2014 kundigte die deutsche Bundesregierung an, dass Verbraucherschutzorganisationen
kiinftig gegen Firmen klagen kdénnen sollen, die die nationalen Datenschutzvorschriften missachten.
http://www.spiegel.de/netzwelt/netzpolitik/verbraucherschutzminister-maas-kuendigt-verbandsklagerecht-an-a-

952767.html
* Artikel 31 und 32, KOM(2012) 11 endgiiltig.
** Artikel 58 bis 63, KOM(2012) 11 endgiiltig.


http://www.spiegel.de/netzwelt/netzpolitik/verbraucherschutzminister-maas-kuendigt-verbandsklagerecht-an-a-952767.html
http://www.spiegel.de/netzwelt/netzpolitik/verbraucherschutzminister-maas-kuendigt-verbandsklagerecht-an-a-952767.html

beim zwischenstaatlichen Handel dar, wéhrend es heute danach strebt, die
erforderlichen Kontrollen bei Unternehmensfusionen und bei der Liberalisierung des
offentlichen Sektors zu gewdhrleisten.*® Zu den wichtigsten Zielen zahlen die
Erhdhung der Effizienz des Binnenmarktes und des Wohls und der
WahIméglichkeiten der Verbraucher.*’” Es wurde sogar dahingehend argumentiert,
dass der eigentliche Zweck des Wettbewerbsrechts darin bestehe, sicherzustellen, dass
der Binnenmarkt alle angemessenen Winsche der Verbraucher nach Wettbewerb
erflllt, nicht nur den Wunsch im Hinblick auf wettbewerbsfahige Preise, sondern auch
den nach Vielfalt, Innovation, Qualitdt und anderen nicht preisbezogenen Vorteilen,
wie dem Schutz des Rechts auf Privatsphare.*®

31. Zu diesem Zweck verbieten die Artikel 101 bis 106 des AEUV Absprachen zwischen
Unternehmen, die den Wettbewerb verhindern oder verzerren, versuchen den
Missbrauch einer marktbeherrschenden Stellung zu verhindern und verpflichten die
Kommission dazu, Untersuchungen durchzufiihren bei Féllen des Verdachts der
Verletzung der Wettbewerbsgrundsatze. Auch die Artikel 107 bis 109 AEUV zielen
darauf ab, gleiche Ausgangsbedingungen im gesamten Binnenmarkt zu schaffen,
indem eine Vorzugsbehandlung bestimmter Unternehmen durch die Mitgliedstaaten
unterbunden wird. Die EU ist in der Lage, angemessene Verordnungen oder
Richtlinien unter Anwendung dieser Grundsdtze und Vorschriften zu erlassen
(Artikel 103, 106 und 109). Die bedeutendsten dieser Rechtsinstrumente sind die
Verordnung (EG) Nr. 1/2003 des Rates (,,Modernisierungsverordnung*) flr eine
dezentrale Anwendung der Wettbewerbsvorschriften durch die nationalen Behérden
und die Verordnung (EG) Nr. 139/2004 des Rates (,,Fusionskontrollverordnung)
zusammen mit der Durchfiihrungsverordnung (EU) Nr. 1269/2013, welche die
wichtigsten Vorschriften und Verfahren zur Beurteilung von Zusammenschliissen
enthalten.®

3.2.2. Anwendungsbereich der Wettbewerbsvorschriften und Marktmacht
Siehe auch: 3.1.2 Personen, die den Datenschutzpflichten unterliegen

32.Die  EU-Wettbewerbsvorschriften  gelten  immer  dann, wenn  eine
,»Wirtschaftstitigkeit den ,,Handel zwischen Mitgliedstaaten beeintrachtigen kann®;

*® Wesseling, R. (2000), The Modernisation of EC Antitrust Law, S. 48-9.

*" Der EuGH definierte die Belange des Wettbewerbsrechts als das Verbraucherwohlbefinden, die Interessen der
Konkurrenten und die Struktur des Marktes; Urteil des EuGH in den verbundenen Rechtssachen C-501/06P, C-
515/06P und C-519/06P GlaxoSmithKline Services Unlimited, vormals Glaxo Wellcome plc gegen Kommission,
Slg. 2009, S. 1-9291, Randnr. 6.

*8 First, privacy harms reduce consumer welfare, which is a principal goal of modern antitrust analysis. Second,
privacy harms lead to a reduction in the quality of a good or service, which is a standard category of harm that
results from market power* (Erstens schaden Verletzungen der Privatsphare dem Wohl der Verbraucher, das ein
wesentliches Ziel der modernen Kkartellrechtlichen Analyse ist. Zweitens fiihren Verletzungen der Privatsphére zu
einer Minderung der Qualitat einer Ware oder einer Dienstleistung, was eine Standardkategorie der Verletzung
ist, die auf die Marktbeherrschung zurilickgeht); Swire, P., Protecting Consumers: Privacy matters in antitrust
analysis, CCTr. for Am. Progress, 19.10.2007. Siehe auch Lande, R., The Microsoft-Yahoo Merger: Yes,
Privacy is an Antitrust Concern, FTC: Watch, No. 714, 2008, University of Baltimore School of Law Legal
Studies Research Paper No. 2008-06; und Awveritt, N., Lande, R. und Nihoul, P., “Consumer choice” is where we
are all going — so let’s go together, Foreword, Concurrences No 2-2011.

* Verordnung (EG) Nr. 1/2003 des Rates vom 16. Dezember 2002 zur Durchfiihrung der in den Artikeln 81 und
82 des Vertrags niedergelegten Wettbewerbsregeln, ABI. L 1, 4.1.2002, S. 1-25; Verordnung (EG) Nr. 139/2004
des Rates vom 20.Januar 2004 iiber die Kontrolle von Unternehmenszusammenschliissen (,,EG-
Fusionskontrollverordnung®), ABl. L 24, 29.1.2004 (im Folgenden als die ,Fusionskontrollverordnung®
bezeichnet); Durchfiuhrungsverordnung (EU) Nr. 1269/2013 der Kommission vom 5. Dezember 2013 zur
Anderung der Verordnung (EG) Nr. 802/2004 zur Durchfiihrung der Verordnung (EG) Nr. 139/2004 des Rates
Uber die Kontrolle von Unternehmenszusammenschlissen, ABI. L 336, 14.12.2013, S. 1-36.



der Anwendungsbereich ist nicht an den Ort der Niederlassung einer bestimmten
Gesellschaft gebunden.®® Zur Durchsetzung dieser Vorschriften ist oft eine
Beurteilung der Marktmacht eines bestimmten Unternehmens sowie der Frage
erforderlich, ob das Unternehmen eine beherrschende Stellung einnimmt. Die
Kommission beurteilt die Marktmacht und die Marktstruktur durch Bewertung des
Marktanteils, das heillt durch eine Bewertung der relativen Bedeutung der
verschiedenen auf dem Markt tatigen Unternehmen.®® Der entscheidende Faktor bei
der Beurteilung des Marktanteils ist in der Regel der Umsatz einer Gesellschaft oder
das VVolumen oder der Wert der Gesamtumsatze des relevanten Produkts im relevanten
Gebiet. Der Marktanteil wird dann unter Berlcksichtigung der spezifischen
Marktbedingungen ausgelegt:** Zur Messung des Marktanteils in einem spezifischen
Sektor mit Relevanz fiir die digitale Wirtschaft wird in den Leitlinien der Kommission
empfohlen, diejenigen Kriterien heranzuziehen, die angesichts der Merkmale des
Marktes am geeignetsten erscheinen.>®

33. Die Marktbeherrschung wird wahrscheinlich, wenn auch nicht unvermeidbar, wenn
der Marktanteil eines Unternehmen 40 % oder mehr betragt.®® Die Kommission
beruicksichtigt auch Expansions- bzw. Markteintrittshindernisse, wobei als Beispiele
genannt werden: GrofRen- und Verbundvorteile, bevorzugter Zugang zu Inputs und
Kosten und andere Hemmnisse, die Abnehmer in Kauf nehmen mdiissen, wenn sie zu
einem neuen Lieferanten wechseln.®® Das Fallrecht hat eine ,.besondere
Verantwortung® seitens des beherrschenden Unternehmens eingefiihrt, das den
Wettbewerb nicht behindern darf.>® Ein Unternehmen, das eine beherrschende
Stellung innehat, hat die Maoglichkeit, seine geschaftlichen Interessen unter der
Bedingung zu wahren, dass es seine beherrschende Stellung weder verstarkt noch
missbraucht.

3.2.3. Definition des Begriffs ,,relevanter Markt*
Siehe 3.1.3 Legitime und vereinbare Zwecke der Datenverarbeitung

34. Die Definition des relevanten Marktes ist der erste Schritt der rechtlichen Analyse von
Fallen wettbewerbswidriger Vereinbarungen, Zusammenschlisse und Missbrauch
einer marktbeherrschenden Stellung. Dies erlaubt es den Wettbewerbsbehérden, die
Marktteilnehmer zu identifizieren, d.h. die Anbieter, Kunden und Verbraucher und die
GesamtgrofRe des Marktes sowie den Marktanteil eines jeden Anbieters in Bezug auf

%0 Mitteilung der Kommission - Leitlinien zum Begriff der Beeintrachtigung des zwischenstaatlichen Handels in
den Artikeln 81 und 82 des Vertrags, 2004/C 101/07

51 Mitteilung der Kommission - Erlauterungen zu den Prioritaten der Kommission bei der Anwendung von
Artikel 82 des EG-Vertrags auf Félle von Behinderungsmissbrauch durch marktbeherrschende Unternehmen,
2009/C 45/02.

52 Absatz 12 der Mitteilung der Kommission 2009/C/ 45/02.

5% Die Kriterien zur Berechnung des Marktanteils des oder der betroffenen Unternehmen h&ngen von den
Merkmalen des relevanten Marktes ab. Ihre Festlegung ist Sache der NRB. Mdgliche Kriterien zur Berechnung
der relativen Marktmacht eines Unternehmens, z. B. auf dem Markt fur Mietleitungen, sind Mieteinnahmen, die
vermieteten Kapazititen oder die Zahl der Netzabschlusspunkte von Mietleitungen®; Leitlinien der Kommission
zur Marktanalyse und Ermittlung betréchtlicher Marktmacht nach dem gemeinsamen Rechtsrahmen fir
elektronische Kommunikationsnetze und -dienste, 2002/C 165/03, ABI. C 165, 11.7.2002. Die Veroffentlichung
dieser Leitlinien war eine der Anforderungen der Richtlinie 2002/21/EG uber einen gemeinsamen Rechtsrahmen
fur elektronische Kommunikationsnetze und -dienste.

> Absatz 14 der Mitteilung der Kommission 2009/C/ 45/02. Der EuGH hat andere Faktoren bei der Priifung der
marktbeherrschenden Stellung von Unternehmen beriicksichtigt; siehe EuGH in den Rechtssachen C-27/76
United Brands Company und Unit Brands Continental BV gegen Kommission, Slg. 1978 und C-85/76 Hoffmann-
La Roche & Co. AG gegen Kommission, Slg. 1979.

% Absatze 16-18 der Mitteilung der Kommission 2009/C/ 45/02.

% Absatz 9 der Mitteilung der Kommission 2009/C/ 45/02.



das relevante Produkt oder den relevanten Dienst im relevanten Gebiet zu berechnen.
Dabei werden in der Regel drei Variablen berticksichtigt:

a. der Produktmarkt umfasst Produkte und Dienstleistungen, die vom
Verbraucher als austauschbar oder substituierbar angesehen werden; diese
Uberlegung umfasst die angebotsseitige Substituierbarkeit, d.h. die
Madglichkeit eines produktionsseitigen Wechsels;

b. der geographische Markt umfasst das Gebiet, in dem die
Wettbewerbsbedingungen hinreichend homogen sind und das sich von
benachbarten Gebieten durch spurbar unterschiedliche
Wettbewerbsbedingungen unterscheidet; und

c. ein Zeithorizont, der die Anderungen des Verbraucherverhaltens und
technologische Entwicklungen widerspiegelt.”’

35. Bei der Bestimmung der Substituierbarkeit besteht bei der Kommission in diesem
Bereich eine gewisse Flexibilitat. Sie beriicksichtigt nicht nur die Produktmerkmale
und den vorgesehenen Verwendungszweck, sondern auch andere Faktoren, wie den
Standpunkt von Kunden und Wettbewerbern, Nachweise fir Kundenpraferenzen und
das Bestehen verschiedener Kundenkategorien fiir das Produkt.*®

3.2.4. Der Begriff der Verbraucherwohlfahrt bei Anwendung der Wettbewerbsregeln

Siene Abschnitte 3.1.4 (Einwilligung und Rechte auf Auskunft usw.) und 3.3.2
(Verpflichtungen zur Fairness und Bereitstellung sachlich richtiger Informationen)

36. Die Verbraucherwohlfahrt wurde im EU-Recht nicht definiert und die Beziehung
dieses Begriffs zur Markteffizienz wird gemeinhin nicht verstanden.®® Der
Européische Gerichtshof hat in seinen Urteilen zu Wettbewerbsféallen nur selten auf
die Verbraucherwohlfahrt Bezug genommen.®® Nachdem dies vorausgeschickt wurde,
sei darauf hingewiesen, dass die Kommission in ihren Leitlinien zur Durchsetzung der
Vorschriften beziiglich des Missbrauchs der marktbeherrschenden Stellung®* ausfiihrt,
dass die Wohlfahrt nicht nur durch den Preis, sondern auch durch andere Faktoren
beeinflusst wird, wie die Qualitat und die Wahlmdglichkeiten des Verbrauchers, was
auch ein wichtiges Anliegen des Datenschutzes ist. Die Interessen des Verbrauchers

" Bekanntmachung der Kommission (ber die Definition des relevanten Marktes im Sinne des

Wettbewerbsrechts der Gemeinschaft; 97/C 372/03, ABI. C 372/5. Entscheidung der Kommission vom
24. Juli 1991 in einem Verfahren nach Artikel 86 EWG-Vertrag (Sache 1V/31.043 - Tetra Pak Il) 92/163/EWG,
ABI. L 072, 18.3.1992.

%8 Absitze 36-43 der Mitteilung der Kommission 97/C/ 372/03.

% In der Wirtschaftswissenschaft wird die Verbraucherwohlfahrt in der Regel definiert als die Einschatzung
einer Person im Hinblick auf ihre Zufriedenheit mit den Vorteilen, die sie aus dem Verbrauch von Waren und
Dienstleistungen im Vergleich zu den Preisen und zum Einkommen erzielt. Eine genaue Messung der
Verbraucherwohlfahrt macht folglich Informationen uber die individuellen Praferenzen erforderlich, siehe
beispielsweise OECD Glossary of Industrial Organisation Economics and Competition Law. Siehe Skourtis, A.
(2012), Is consumer welfare the (only) way forward? A re-appreciation of competition law objectives ante portas
in both US and EU, University of Reading, Centre for Commercial Law and Financial Regulation, August 2012.
Es wurden Argumente dahingehend vorgebracht, dass die Wetthewerbspolitik weitergehende soziale und
politische Zielsetzungen verfolgen sollte; z.B. Stucke, M, E., Reconsidering Antitrust’s Goals, Boston College
Law Review, Vol. 53 2012, S. 551-629; Stucke, M. E., Reconsidering Competition, Mississippi Law Journal,
Vol. 81, 2011, S. 107-188.

% Akman, P. (2008), “Consumer welfare” and Article 82EC: Practice and rhetoric, CCP Working Paper 08-25,
Juli 2008.

81 Artikel 19 der Mitteilung der Kommission 2009/C/ 45/02.



werden zumindest konzeptionell auch in jedem wichtigen Bereich der
Wettbewerbsbestimmungen als Anliegen ber(cksichtigt:

a. das Verbot wettbewerbswidriger Vereinbarungen;

b. die Bekdmpfung des Missbrauchs einer marktbeherrschenden Stellung durch
Behinderungsmissbrauch (wie Verweigerung der Lieferung eines Produkts
oder Dienstleistung, das oder die erforderlich ist, um konkurrieren zu kénnen)
oder Ausnutzung;

c. Fusionskontrolle und
d. Kontrolle staatlicher Beihilfen.
a) Wettbewerbswidrige Vereinbarungen

37.In Artikel 101 AEUV werden Vereinbarungen zwischen Unternehmen verboten,
welche den Handel zwischen Mitgliedstaaten beeintréachtigen und eine Verhinderung,
Einschrankung oder Verfélschung des Wettbewerbs bezwecken oder bewirken.
Bestimmte Vereinbarungen sind gemal den in Artikel 101 Absatz 3 AEUV
vorgesehenen Bedingungen zuldssig, sofern sie ,,unter angemessener Beteiligung der
Verbraucher an dem entstehenden Gewinn zur Verbesserung der Warenerzeugung
oder -verteilung oder zur Forderung des technischen oder wirtschaftlichen Fortschritts
beitragen®.

b) Missbrauch der beherrschenden Stellung: Behinderungsmissbrauch,
Lieferverweigerung, wesentliche Einrichtungen und Ausnutzung

38. Wettbewerbsrechtlich umfasst eine beherrschende Stellung auch die Fahigkeit, Preise
zu beeinflussen und die Produktion auf einem bestimmten Markt zu kontrollieren.
Eine marktbeherrschende Stellung auf einem relevanten Markt bedeutet fir sich
genommen keine Verletzung der Wettbewerbsvorschriften.®” Der Missbrauch einer
beherrschenden  Marktstellung, die den Handel zwischen Mitgliedstaaten
beeintrachtigt, ist gemaR Artikel 102 AEUV verboten. In der Regel wird davon
ausgegangen®, dass ein derartiger Missbrauch eine der beiden folgenden Formen
annimmt: %

i.  Behinderungsmissbrauch, sofern ein beherrschendes Unternehmen effektive
oder potenzielle  Konkurrenten durch andere  Mittel als die
Wettbewerbsféhigkeit ihrer Produkte bzw. Dienstleistungen vom Markt
ausschlief3t und

62 Die Feststellung, dass eine beherrschende Stellung gegeben ist, enthilt zwar fiir sich allein keinen Vorwurf
gegeniber dem betreffenden Unternehmen, doch tragt es unabhéngig von den Ursachen dieser Stellung eine
besondere Verantwortung dafir, dass es durch sein Verhalten einen wirksamen und unverfalschten Wettbewerb
auf dem Gemeinsamen Markt nicht beeintrachtigt® (Rechtssache T-203/01, Michelin gegen Kommission, Slg.
2003, Randnr. 57). Desgleichen nimmt zwar der Umstand, dass ein Unternehmen eine beherrschende Stellung
innehat, diesem nicht das Recht, seine eigenen geschéaftlichen Interessen zu wahren, wenn sie bedroht sind, und
es darf auch in angemessenem Umfang so vorgehen, wie es dies zum Schutz seiner Interessen fur richtig hélt,
doch ist ein solches Verhalten nicht zulassig, wenn es auf eine Verstarkung dieser beherrschenden Stellung und
ihren Missbrauch abzielt; Rechtssache 27/76 United Brands gegen Kommission, Slg. 1978, S. 207, Randnr. 189;
Rechtssache T-65/89 BPB Industries und British Gypsum gegen Kommission, Slg. 1993, S. 11-389, Randnr. 69;
verbundene Rechtssachen T-24/93 bis T-26/93 und T-28/93 Compagnie maritime belge transports und andere
gegen Kommission, Slg. 1996, S. 11-1201, Randnr. 107 und Irish Sugar gegen Kommission, Randnr. 112.

% Whish, R. (2012), Competition Law, 7. Aufl., 2012, S. 201.

% Absatze 6-7 der Mitteilung der Kommission 2009/C/ 45/02.



ii.  Ausnutzung oder Aktionen, die die Verbraucher ,direkt“ schidigen,
beispielsweise durch Erheben eines iberzogen hohen Preises.

Die Kommission hat Erlauterungen zu den Prioritaten beim
Behinderungsmissbrauch® durch marktbeherrschende Unternehmen herausgegeben.

39. Behinderungsmissbrauch liegt vor, wenn dieser dazu fuhrt, dass Unternehmen in
marktbeherrschender Stellung ,,den wirksamen Wettbewerb (...) beeintrachtigen* und
deshalb potenziell die Wettbewerbsstruktur schadigen.?® In der Mitteilung der
Kommission sind spezifische Formen des Behinderungsmissbrauchs angegeben, wie:
Ausschliel3lichkeitsbindung, Kopplung und Bindelung, Kampfpreise und
Lieferverweigerung und Kosten-Preis-Schere.’” Zu den Beispielen zéhlt das
Verkaufen zu einem derart niedrigen Preis an Kunden, dass andere Firmen
abgeschreckt werden, in den Markt einzutreten (Blindelung) oder indem die Kunden
eines beliebten Dienstes verpflichtet werden, andere Dienstleistungen des Verkaufers
zu erwerben, die der Kunde nicht angefordert hat (Kopplung). Es wird davon
ausgegangen, dass derartige Aktionen den ,,Kunden am meisten schaden® und dass sie
»die Verbraucherwohlfahrt beeintrichtigen®, obgleich es keine Erkldrung dafiir gibt,
wie oder warum dies der Fall sein kdnnte.

40. Eine Form des Behinderungsmissbrauchs, die Lieferverweigerung, umfasst das
Konzept der ,,wesentlichen Einrichtungen“.®® Eine wesentliche Einrichtung ist ,.ein
Produkt bzw. eine Dienstleistung, das bzw. die objektiv notwendig ist, um auf einem
nachgelagerten Markt wirksam konkurrieren zu kénnen* und fiir das oder die es kein
alternatives Produkt oder keine alternative Dienstleistung gibt und technische,
rechtliche oder wirtschaftliche Hindernisse es unmdglich oder unangemessen
schwierig machen, eine Alternative zu entwickeln.®® | Es ist wahrscheinlich, dass eine

6  Die Kommission will mit ihren DurchsetzungsmaBnahmen in Bezug auf Behinderungsmissbriuche

sicherstellen, dass Unternehmen in marktbeherrschender Stellung den wirksamen Wettbewerb nicht
beeintrachtigen, indem sie ihre Konkurrenten in wettbewerbswidriger Weise vom Markt ausschliefen und auf
diese Weise die Verbraucherwohlfahrt beeintrachtigen, sei es, indem héhere Preise verlangt werden als sie
ansonsten blich gewesen waren, oder indem die Qualitat vermindert oder das Angebot flr die Verbraucher
eingeschriankt wird. In dieser Mitteilung bezeichnet der Begriff ,,wettbewerbswidrige MarktverschlieBung® einen
Sachverhalt, in dem das marktbeherrschende Unternehmen durch sein Verhalten vorhandenen oder potenziellen
Wetthewerbern den Zugang zu Lieferquellen oder Mérkten erschwert oder unmdéglich macht und als Folge das
marktbeherrschende Unternehmen aller Wahrscheinlichkeit nach in der Lage ist, die Preise zum Nachteil der
Verbraucher gewinnbringend zu erhdhen. Die Feststellung eines voraussichtlichen Schadens fur den
Verbraucher kann auf der Grundlage qualitativer und, wann immer mdglich und zweckmadRig, auch anhand
quantitativer Beweismittel erfolgen. Dabei befasst sich die Kommission mit wettbewerbswidriger
MarktverschlieBung entweder auf der Zwischenstufe oder auf der Stufe der Endverbraucher oder auf beiden
Stufen®, Punkt 19 der Mitteilung 2009/C 45/02.

% Absitze 5 und 19 der Mitteilung der Kommission 2009/C/ 45/02.

67 Absitze 75-90 der Mitteilung der Kommission 2009/C/ 45/02.

% Der Grundsatz der wesentlichen Einrichtungen geht auf US-Fallrecht zuriick und sieht vor, dass Inhaber
wesentlicher Einrichtungen verpflichtet sind, mit Wettbewerbern Geschifte zu machen (,,Lieferverpflichtung®).
Dies wurde vom EuGH nicht explizit ausgefiihrt, aber in der Rechtssache C-7/97 Bronner gegen Mediaprint
Zeitungs- und Zeitschriftenverlag [1998] beschrénkte der Gerichtshof die Lieferverpflichtungen auf Situationen,
in denen der Eigentimer einer wesentlichen Einrichtung mehr als eine marktbeherrschende Stellung innehatte.
Der EuGH flhrt auch eine zukunftsweisende Prifung der Frage ein, ob eine Lieferverweigung zur
Monopolisierung eines nachgelagerten Marktes fuhrt; vgl. Evrard, S. J. (2004), Essential facilities in the
European Union: Bronner and beyond, Columbia Journal of European Law 491, 2004.

% Siehe Bronner und Rechtssache C-418/01 IMS Health gegen NDS Health, Slg. 2004, wobei die ,,wesentliche
Einrichtung® verstanden werde Joaquin Almunia n kann als die Informationen oder ,,Bausteine betreffend
Apotheken und Arzte, die von einem beherrschenden Unternehmen zur Analyse von Arzneimittelverkaufen nach
geografischem Gebiet verwendet werden, fiir welche das Unternehmen Rechte des geistigen Eigentums gemaR
nationalem Recht besitzt. Theoretisch konnte jedes konkurrierende Unternehmen eine eigene ,,Bausteinstruktur*
aufbauen, das Gericht ging jedoch davon aus, dass die gegensténdliche Bausteinstruktur mittels Netzeffekten und



Verweigerung der Lieferung einer solchen Einrichtung zur Ausschaltung des
wirksamen Wettbewerbs auf dem Markt“ oder zu Nachteilen fiir den Verbraucher
fihrt. Dem Verbraucher kann unter anderem dann ein Schaden entstehen, ,,wenn die
Lieferverweigerung die Wettbewerber, die das marktbeherrschende Unternehmen vom
Markt auszuschlieBen versucht, daran hindert, innovative Produkte oder
Dienstleistungen zu vermarkten, und/oder Anschlussinnovationen unterbinden
konnte®, insbesondere wenn der Wettbewerber beabsichtigt, ,,neue oder verbesserte
Erzeugnisse oder Dienstleistungen anzubieten, fiir die eine potenzielle
Verbrauchernachfrage besteht, oder wahrscheinlich zur technischen Entwicklung
beitragt«.”

41. Die missbrauchliche Ausnutzung, die ganz offensichtlich dem Verbraucher schaden
kann, z. B. durch Uberhohte Preise oder unangemessene Diskriminierung, wurde in
den Leitlinien der Kommission nicht angegangen. Dieses Thema wurde von den
Wettbewerbsbehorden nur selten aufgegriffen und in den meisten Féllen waren die
,Opfer der Ausnutzung Unternechmen und nicht Endverbraucher.”* Das Fallrecht
sieht jedoch vor, dass dann von der Erhebung Uberhohter Preise die Rede ist, wenn ein
Preis berechnet wird, der in keinem angemessenen Verhaltnis zum wirtschaftlichen
Wert des gelieferten Produkts steht.”” Der EuGH hat eine zweistufige Priifung
eingefiihrt, gemal welcher die Kommission verpflichtet ist, Folgendes festzustellen:

(a) ist die Gewinnmarge Uberhoht, wenn der zur Rede stehende Preis mit den
Produktionskosten verglichen wird? und falls ja:

(b) ist der Preis (i) fur sich genommen ungerechtfertigt oder (ii) im Vergleich zu
konkurrierenden Produkten ungerechtfertigt?

¢) Fusionskontrolle

42.Die Verordnung (EG) Nr. 139/2004 (,,Fusionskontrollverordnung“)73 findet
Anwendung auf Unternehmenszusammenschlisse mit gemeinschaftlicher Dimension,
die bedeutsame Strukturverinderungen aufweisen, ,,deren Auswirkungen auf den
Markt die Grenzen eines Mitgliedstaats iiberschreiten®. Ein
Unternehmenszusammenschluss mit gemeinschaftlicher Dimension féllt in den
Anwendungsbereich der Verordnung und wird folglich von der Kommission gepruft,
wenn der Gesamtumsatz der beteiligten Unternehmen die festgelegten Schwellenwerte
tiberschreitet.”* Ziel der EU-Vorschriften zur Fusionskontrolle ist die Kontrolle von
Unternehmenszusammenschlissen (gemeinhin bezeichnet als ,,Fusionen“ oder
,JFusionen und Ubernahmen*) sowie deren Auswirkungen auf den Wettbewerb auch
unter Berucksichtigung anderer Faktoren, wie der ,Interessen der Zwischen- und
Endverbraucher.” In der Sache Google/DoubleClick fiihrte die Kommission aus,
dass sie sich ,ausschlieBlich® auf die Wahrscheinlichkeit bezogen habe, dass der
Zusammenschluss den effektiven Wettbewerb auf dem Binnenmarkt behindern wiirde,

einem hohen MaR der wirtschaftlichen Beteiligung seitens der Benutzer der Bausteinstruktur errichtet wurde
(Randnr. 30).

"0 Absatz 87 der Mitteilung der Kommission 2009/C/ 45/02. Das wichtigste Urteil des EuGH in diesem Bereich
ist weiterhin das in der Rechtssache T-201/04, Slg. 2007, Microsoft gegen Kommission.

™ Hubert, P., und Combet, L., Exploitative abuse: The end of the Paradox?, Doctrines | Concurrences N° 1-2011,
S. 44-51.

"2 Rechtssache 27/76, United Brands gegen Kommission Slg. 1978, S. 207, Randnr. 250.

7 Siehe FuBnote 49.

™ Artikel 1 der Fusionskontrollverordnung. Die Kommission erstattet iiber die Anwendung dieser Schwellen
Bericht und kann deren Anderung vorschlagen.

" Artikel 1 der Fusionskontrollverordnung.



obgleich sie auch feststellte, dass die eigene Entscheidung die Pflichten des
fusionierten Unternehmens gemaR Datenschutzrichtlinie unbertihrt lasse.”

d) Ausnahmen flr staatliche Beihilfen

43. Gemal Artikel 107 AEUV wird staatliche Beihilfe als staatliche oder aus staatlichen
Mitteln gewahrte Beihilfen gleich welcher Art definiert, die durch die Beglnstigung
eines oder mehrerer Unternehmen oder Produktionszweige den Wettbewerb
verfalschen oder zu verfdlschen drohen, soweit sie den Handel zwischen
Mitgliedstaaten beeintrachtigen. Diese Praxis ist unrechtmé&fRig, es ist aber eine
Vielzahl von Ausnahmen vorgesehen, beispielsweise im Hinblick auf den
Umweltschutz, sofern es an Anreizen fir die Unternehmen zur Reduzierung der
Umweltverschmutzung aufgrund der dabei anfallenden Kosten fehlt.”” Ein denkbarer
Fall ware die staatliche Beihilfe zur Unterstiitzung des sich im Aufbau befindlichen
Sektors der Technologien und Dienste zum Schutz der Privatsphare in der EU."

3.2.5. Aufsicht, Durchsetzung, Sanktionen und Zugang zu Rechtsmitteln
Siehe die Abschnitte 3.1.5 und 3.3.3 zur Aufsicht usw.

44. Die Wettbewerbsregeln werden entweder von den nationalen Wettbewerbsbehdrden
oder von der Kommission durchgesetzt. Bei Fusionen hédngt dies davon ab, ob eine
gemeinschaftliche Dimension gegeben ist. Bei wettbewerbswidrigen Vereinbarungen
oder Féallen des Missbrauchs behandelt die Behorde, die am besten ,,geeignet™ ist, den
jeweiligen Fall.” Die Wettbewerbshehorden konnen weitergehende politische
Uberlegungen beriicksichtigen.®® In diesem Fall muss die Kommission gemaf
Vertragen (Artikel 2 EUV und Artikel 2 AEUV) ,sich bei ihrer Beurteilung an dem
allgemeinen Rahmen* der Verwirklichung der grundlegenden Ziele und Werte der EU
orientieren, wozu selbstverstandlich auch die Rechte auf Schutz der Privatsphare und
Datenschutz zahlen. Die Wettbewerbsbehorden scheinen eine engere Auslegung zu
bevorzugen, die sich stiarker an objektiven wirtschaftlichen Effizienzgewinnen in
einem wettbewerbsfahigen internen Markt orientiert, obgleich die Berlcksichtigung
des Wohls der Verbraucher ,,auf dem Vormarsch* zu sein scheint.!

76 Sache COMP/M.4731 Google/DoubleClick. DoubleClick war ein Anbieter von Adserving-Technologie, mit
deren Hilfe sichergestellt wird, dass die Werbeanzeigen auf den Webseiten erscheinen, die ein bestimmter
Teilnehmer einsieht.

" Erwagungsgrund 45, Verordnung (EG) Nr. 800/2008 vom 6. August 2008 zur Erklarung der Vereinbarkeit
bestimmter Gruppen von Beihilfen mit dem Gemeinsamen Markt in Anwendung der Artikel 87 und 88 EG-
Vertrag (allgemeine Gruppenfreistellungsverordnung).

® Die Kommission beabsichtigt, 2014 das Programm zur Modernisierung staatlicher Beihilfen in
Schlusselsektoren abzuschlieRen; Anhange zum Arbeitsprogramm der Kommission fiir 2014, KOM(2013) 739
endgultig, 22.10.2013, S. 6.

" Die Falle werden iiber das Europaische Wettbewerbsnetz zugeteilt (siehe FuRnote 84).

8 Siehehttp://www.utrechtlawreview.org/index.php/ulr/article/view/URN%3ANBN%3ANL %3AU1%3A10-1-
101035/16; http://cadmus.eui.eu/bitstream/handle/1814/22688/2012_guidi_authorversion.pdf?sequence=1

81 Whish (2012), S. 19. In den Vereinigten Staaten, wo man einen sektoralen Ansatz an die Rechtsvorschriften
zum Schutz der Privatsphare gewéhlt hat und wo es kein einzelnes Rechtsinstrument zum Datenschutz gibt, das
mit der EU-Datenschutzrichtlinie vergleichbar wdre, ist auch bei den Wettbewerbsvorschriften ein eher
puristischer Ansatz gewahlt worden: ,,Not only does the Commission lack legal authority to require conditions to
this merger that do not relate to antitrust, regulating the privacy requirements of just one company could itself
pose a serious detriment to competition in this vast and rapidly evolving industry;* (Es fehlt dem Ausschuss
nicht nur an rechtlicher Befugnis, um im Hinblick auf diesen Zusammenschluss Bedingungen festzusetzen, die
nicht kartellrechtlicher Natur sind, sondern die Auferlegung datenschutzrechtlicher Auflagen gegeniber nur
einer Gesellschaft kdnnte fir sich genommen den Wettbewerb in diesem weitldufigen und sich rasch
entwickelnden Sektor auch schwerwiegend beeintrachtigen), Erkl&rung der Federal Trade Commission beziglich
Google/DoubleClick, FTC-Aktenzeichen 071-0170.



http://www.utrechtlawreview.org/index.php/ulr/article/view/URN%3ANBN%3ANL%3AUI%3A10-1-101035/16
http://www.utrechtlawreview.org/index.php/ulr/article/view/URN%3ANBN%3ANL%3AUI%3A10-1-101035/16
http://cadmus.eui.eu/bitstream/handle/1814/22688/2012_guidi_authorversion.pdf?sequence=1

45. Diese Vorschriften basieren auf einem System strenger Strafen. So kann
beispielsweise gegen ein Unternehmen, das die Vorschriften in Bezug auf
wettbewerbswidrige Vereinbarungen missachtet, eine Strafe in Hohe von bis zu 10 %
des gesamten Konzernumsatzes des letzten Geschaftsjahres verhangt werden.®? Es gibt
jedoch derzeit keine Harmonisierung der Rechte der Verbraucher, weder in kollektiver
noch in individueller Form, um vor Gericht einer Verletzung der
Wettbewerbsbestimmung Einhalt zu gebieten oder Schadensersatzforderungen
aufgrund einer solchen Verletzung zu stellen, obgleich derartige Forderungen vor
nationalen Gerichten zulassig sein kénnen.®

46. Das Europaische Wettbewerbsnetz dient als Forum fir die Debatte und die
Zusammenarbeit zwischen Regulierungsbehorden in Fallen, in denen die Artikel 101
und 102 des AEUV Anwendung finden.?* Ziel dieses Netzes ist es, eine effiziente
Arbeitsteilung und eine wirksame und kohdrente Anwendung der EU-
Wettbewerbsregeln sicherzustellen. Das Netz umfasst Expertengruppen in
spezifischen Sektoren, einschlieBlich IT, Information und Kommunikation.

3.3.  Verbraucherschutz
3.3.1. Anforderung der Sicherstellung eines hohen Verbraucherschutzniveaus

Siehe Abschnitte 3.1.1. (Grundrecht auf Datenschutz) und 3.2.1 (Ziele der EU-
Wettbewerbsvorschriften)

47. Die EU-Verbraucherschutzbestimmungen zielen darauf ab, Hemmnisse auf dem
Binnenmarkt zu beseitigen, indem mittels transparenten und loyalen
Geschéaftspraktiken Vertrauen in die Produkte und Dienstleistungen aufgebaut wird,
die auf dem Binnenmarkt angeboten werden.®® Artikel 38 der Charta der Grundrechte
schreibt vor, dass die EU-Politiken dem Verbraucher ein hohes Schutzniveau
gewahrleisten. Artikel 12 AEUV verpflichtet die EU, den Erfordernissen des
Verbraucherschutzes bei der Festlegung und Durchfiihrung der Unionspolitiken und -
malnahmen Rechnung zu tragen. Artikel 169 AEUV sieht vor, dass die Union einen
Beitrag zum Schutz der Gesundheit, der Sicherheit und der wirtschaftlichen Interessen
der Verbraucher sowie zur Férderung ihres Rechtes auf Information, Erziehung und
Bildung von Verbéanden zur Wahrung ihrer Interessen leisten sollte.

48. Die EU hat verschiedene MalRnahmen angenommen fur den Schutz von Nutzern von
Produkten und Dienstleistungen, ganz gleich, wo diese auf dem Binnenmarkt geliefert
oder verbraucht werden. Jede Malinahme wurde damit begriindet, dass die
Normenvielfalt und das unterschiedliche Verbrauchervertrauen verheerende
Auswirkungen auf das reibungslose Funktionieren des Binnenmarkts haben und zu
Wettbewerbsverzerrungen fiihren, waéhrend gemeinsame Normen,
Auswahlmaoglichkeiten und Fairness vorteilhaft sind. Das jlngste mehrjéhrige

82 Artikel 23 Absatz 2 der Verordnung (EG) Nr. 1/2003 des Rates.

8 EuGH, verbundene Rechtssachen C-295/04 — 298/04, Manfredi gegen Lloyd Adriatico, Slg. 2006, S. 1-6619.
Die Kommission priuft derzeit die Mdglichkeit der privaten Durchsetzung und hat diesbeziiglich einen
Richtlinienvorschlag vorgelegt; Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates uber
bestimmte Vorschriften fur Schadensersatzklagen nach einzelstaatlichem Recht wegen Zuwiderhandlungen
gegen wetthewerbsrechtliche Bestimmungen der Mitgliedstaaten und der Européischen Union, COM(2013) 404
endgultig.

8 Eingerichtet im Rahmen der Bekanntmachung der Kommission {ber die Zusammenarbeit innerhalb des
Netzes der Wettbewerbsbehdrden, 2004/C 101/03, ABI. C 101, 27.4.2004.

8 Sjehe Abschnitt 3.3.2. Der Begriff ,,Verbraucher” wird im EU-Sekundérrecht definiert als ,jede natiirliche
Person, die zu Zwecken handelt, die nicht zu ihren gewerblichen, geschéftlichen oder beruflichen Tétigkeiten
gehoren™.



Aktionsprogramm unterstreicht die Notwendigkeit sachlich richtiger Informationen
und der Markttransparenz, die Forderung des Wohls der Verbraucher in Bezug auf
Preise, Auswahlmoglichkeiten, Qualitat, Vielfalt, Erschwinglichkeit und Sicherheit
und Schutz der Verbraucher vor potenziellen Gefahren.®

3.3.2. Verpflichtungen zur Fairness und Bereitstellung sachlich richtiger
Informationen

Siehe Abschnitte 3.1.4 (Einwilligung und Rechte auf Auskunft usw.) und 3.2.4 (Wohl des
Verbrauchers bei Anwendung der Wettbewerbsregeln)

49. In Verbrauchervertrdgen haben die Anbieter den Vorteil, Bedingungen definieren zu
kdnnen, die nicht mit den einzelnen Verbrauchern ausgehandelt werden. Die
Richtlinie (iber missbrauchliche Klauseln in Verbrauchervertragen®” fiihrte
deshalb den Begriff ,,nach Treu und Glauben* ein sowie die Pflicht, dass die Vertrdage
in klarer und verstandlicher Sprache abgefasst werden, wobei im Zweifelsfall die fiir
den Verbraucher glnstigste Auslegung anzuwenden ist. Gemal3 der Richtlinie Uber
die Preisangabe® sind die Gewerbetreibenden verpflichtet, den Verkaufspreis klar
erkennbar und gut lesbar anzugeben. Die Richtlinie Uber die Rechte der
Verbraucher® geht noch weiter und bezweckt die Beseitigung versteckter Gebiihren
und Kosten bei Geschaften, die im Fernabsatz oder auBerhalb von Geschaftsraumen
getatigt werden, insbesondere Uber das Internet, wie bei solchen, bei denen den
Personen vorgegaukelt wird, dass die Dienste ,kostenlos® zur Verfiigung gestellt
werden. Sie schreibt vor, dass der Verbraucher ,,in klarer und verstidndlicher Weise*
iiber den ,,Gesamtpreis der Waren oder Dienstleistungen [informiert wird] (...) oder in
den Féllen, in denen der Preis aufgrund der Beschaffenheit der Ware oder der
Dienstleistung vernunftigerweise nicht im Voraus berechnet werden kann, [lber] die
Art der Preisberechnung™ (Artikel 6 Buchstabe e). Insbesondere wird den
Gewerbetreibenden vorgeschrieben, Informationen (iber den Inhalt digitaler Dienste zu
erteilen,*® wie zur Interoperabilitét digitaler Inhalte mit Hard- und Software.

50.In der Richtlinie Gber unlautere Geschaftspraktiken®™ werden irrefiihrende
Geschéftspraktiken als Praktiken definiert, bei denen Informationen vorenthalten
werden (einschlieBlich dem Preis), die der durchschnittliche Verbraucher benétigt, um
eine informierte geschaftliche Entscheidung zu treffen, und die somit einen
Durchschnittsverbraucher zu einer geschéftlichen Entscheidung veranlasst, die er sonst
nicht getroffen hatte. Eine derartige irreflihrende Unterlassung umfasst Félle, in denen

8 Beschluss Nr. 1926/2006/EG des Europaischen Parlaments und des Rates vom 18. Dezember 2006 uber ein
Aktionsprogramm der Gemeinschaft im Bereich Verbraucherpolitik (2007-2013).

¥ Richtlinie 91/13/EWG des Rates vom 5. April 1993 tiber missbrauchliche Klauseln in Verbrauchervertragen.
8 Richtlinie 98/6/EWG des Europaischen Parlaments und des Rates vom 16. Februar 1998 tiber den Schutz der
Verbraucher bei der Angabe der Preise der ihnen angebotenen Erzeugnisse.

% Richtlinie 2011/83/EU des Europaischen Parlaments und des Rates vom 25. Oktober 2011 iiber die Rechte der
Verbraucher, zur Abénderung der Richtlinie 93/13/EWG des Rates und der Richtlinie 1999/44/EG des
Europdischen Parlaments und des Rates sowie zur Aufhebung der Richtlinie 85/577/EWG des Rates und der
Richtlinie 97/7/EG des Europdischen Parlaments und des Rates (Text von Bedeutung fir den EWR).

% Digitale Inhalte bezeichnet Daten, ,.die in digitaler Form hergestellt und bereitgestellt werden, wie etwa
Computerprogramme, Anwendungen (Apps), Spiele, Musik, Videos oder Texte, unabhéngig davon, ob durch
Herunterladen oder Herunterladen in Echtzeit (Streaming), von einem kérperlichen Datentréger oder in sonstiger
Weise auf sie zugegriffen wird“, Erwdgungsgrund 19 der Richtlinie 2011/83/EU.

% Richtlinie 2005/29/EG des Europaischen Parlaments und des Rates vom 11. Mai 2005 iber unlautere
Geschaftspraktiken von Unternehmen gegeniiber Verbrauchern im Binnenmarkt und zur Anderung der
Richtlinie 84/450/EWG des Rates, der Richtlinien 97/7/EG, 98/27/EG und 2002/65/EG des Europdischen
Parlaments und des Rates sowie der Verordnung (EG) Nr. 2006/2004 des Européischen Parlaments und des
Rates, ABI. L 304, 22.11.2011.



ein Gewerbetreibender ,,Einzelheiten verheimlicht oder auf unklare, unverstiandliche,
zweideutige Weise oder nicht rechtzeitig bereitstellt oder wenn er den kommerziellen
Zweck der Geschaftspraxis nicht kenntlich macht, sofern er sich nicht unmittelbar aus
den Umsténden ergibt” (Artikel 7). So ist es beispielsweise irrefihrend, wenn ein
Produkt als ,,gratis“, oder ,kostenfrei beschrieben wird, obwohl der Verbraucher
weitere Kosten als die Kosten zu tragen hat, die im Rahmen des Eingehens auf die
Geschéftspraktik und fur die Abholung oder Lieferung der Ware unvermeidbar sind,
oder wenn félschlich behauptet oder der Eindruck erweckt wird, dass der Handler
nicht fur die Zwecke seines Handels, Geschafts, Gewerbes oder Berufs handelt
(Anhang 1). Diese Vorschriften werden ergénzt durch die Richtlinie Uber
irrefihrende und vergleichende Werbung®, in welcher die Mitgliedstaaten
aufgefordert werden, Schritte gegen irrefilhrende Werbung einzuleiten, und in der
vergleichende Werbung dann zugelassen wird, wenn diese objektiv ist und nicht fur
Verwirrung zwischen Gewerbetreibenden und Wettbewerbern sorgt.

51. AbschlieBend hat die EU allgemeine und branchenspezifische Sicherheiten im
Hinblick auf die Risiken fur die Gesundheit und die Sicherheit der Verbraucher
eingefiihrt. In der Richtlinie tber die allgemeine Produktsicherheit®™ wird als
,»sicheres Produkt® jedes Produkt definiert, ,,das bei normaler oder verniinftigerweise
vorhersehbarer Verwendung (...) keine oder nur geringe, mit seiner Verwendung zu
vereinbarende und unter Wahrung eines hohen Schutzniveaus fur die Gesundheit und
Sicherheit von Personen vertretbare Gefahren birgt, insbesondere im Hinblick auf: (i)
die Eigenschaften des Produkts (...) (iii) seine Aufmachung (....) (und) (iv) die
Gruppen von Verbrauchern, die bei der Verwendung des Produkts einem Risiko
ausgesetzt sind, vor allem Kinder und éltere Menschen®.

52. Die Bereitstellung klarer Informationen ber die Kosten und den Wert eines Dienstes
an den Kunden wird folglich in den verschiedenen Rechtsinstrumenten mit Nachdruck
betont. Dies spiegelt das Recht des Einzelnen gemall Datenschutzrichtlinie wider,
Informationen {iber die Datenverarbeitung ,,in verstindlicher Form* zu erhalten. Das
Bemihen um Produktsicherheit erganzt inzwischen sowohl das Konzept der
Ausnutzung im Wettbewerbsrecht und die Bedeutung der Folgenabschatzung in der
Datenschutz-Grundverordnung® als auch die darauf aufbauende Debatte iiber einen
progressiven risikoorientierten Ansatz und den Grundsatz der Rechenschaftspflicht.*®

3.3.3. Aufsicht, Durchsetzung, Sanktionen und Zugang zu Rechtsmitteln
Siehe die Abschnitte 3.1.5 und 3.2.5 zur Aufsicht usw.

53.Die  nationalen  Behdérden sind  fur die  Durchsetzung der EU-
Verbraucherschutzbestimmungen verantwortlich. Nur wenige der Behdrden sind
befugt, finanzielle Entschadigungen fir die Verbraucher durchzusetzen.®

54. Es gibt keinen gemeinsamen Ansatz der EU im Hinblick auf Ermittlungen bezlglich
VerstoBen gegen das Verbraucherrecht, auBler bei ,,innergemeinschaftlichen
VerstoBen®, d. h. einer Handlung oder Unterlassung, die ,,Kollektivinteressen von
Verbrauchern schéadigt oder schadigen kann, die in einem anderen Mitgliedstaat oder

% Richtlinie 2006/114/EG des Européischen Parlaments und des Rates tber irrefihrende und vergleichende
Werbung.

% Richtlinie 2001/95/EG des Europiischen Parlaments und des Rates vom 3. Dezember 2001 (ber die
allgemeine Produktsicherheit, ABI. L 011, 15.1.2002.

% Artikel 33 KOM(2012) 11 endgiiltig.

% Siehe ,,Zusitzliche Anmerkungen des EDSB zum Datenschutzreformpaket®, 15.3.2014.

% Siehe OECD, ,,Consumer Dispute Resolution and Redress in the Global Marketplace®, 2006.



anderen Mitgliedstaaten als dem Mitgliedstaat ansassig sind, in dem die Handlung
oder die Unterlassung ihren Ursprung hatte oder stattfand“.®” Zu diesem Zweck sind
die Mitgliedstaaten verpflichtet, zustdndige Behdrden zu ernennen, die verpflichtet
sind, miteinander zusammenzuarbeiten, damit Gesetze eingehalten werden und das
reibungslose  Funktionieren des Binnenmarkts sichergestellt wird und die
wirtschaftlichen Interessen der Verbraucher geschutzt werden. Diese Behorden haben
das Recht, bei Verdacht auf innergemeinschaftliche VerstoRe zu ermitteln, die
betreffenden Verkaufer oder Dienstleistungserbringer aufzufordern, einen von ihnen
begangenen innergemeinschaftlichen VerstoR einzustellen, und im Fall der
Nichtbeachtung einer Entscheidung von der ,unterlegenen beklagten Partei” die
Zahlung eines ,,Betrags® einzufordern.

55. Die nationalen Behdrden des Europdischen Wirtschaftsraums bilden das Netz fiir die
Zusammenarbeit im Verbraucherschutz (CPC)®, in dem jedes Jahr die gemeinsamen
Durchsetzungsprioritaten festgelegt werden und abgestimmte
Durchsetzungsaktivitaten durchgefiihrt werden, wozu gleichzeitige Kontrollen der
Einhaltung der Verbraucherschutzbestimmungen zahlen sowie gemeinsame Projekte
zu spezifischen Branchen. Dieser Rahmen der Zusammenarbeit wird derzeit
uberarbeitet.

4, Schnittstellen zwischen Wettbewerbsrecht, Verbraucherschutz und Datenschutz

e Der Markt fiir , Gratis“-Dienste in einer steigenden Anzahl von Sektoren der
digitalen Wirtschaft war bislang noch nicht Gegenstand einer Analyse, es ist
jedoch offensichtlich, dass die Marktmacht hier durch die Kontrolle enormer
Mengen von Daten der Nutzer erlangt wird.

e Die Moglichkeiten fir den Missbrauch einer beherrschenden Stellung und eine
Benachteiligung der Verbraucher durch die Verweigerung des Zugangs zu
personlichen Informationen sowie durch schwammige wund irreflihrende
Datenschutzerklarungen konnten ein neues Konzept der
Verbraucherbenachteiligung bei der Durchsetzung der Wettbewerbsbestimmung in
der digitalen Wirtschaft rechtfertigen.

e Die Anwendung der Wettbewerbsregeln auf die digitalen Méarkte hat das Potenzial,
Dienstleistungen zum Schutz der Privatsphare und eine stérkere Kontrolle seitens
der Verbraucher (ber ihre Daten zu férdern.

56. Im vorangehenden Absatz wurden die wichtigsten Merkmale der Datenschutz-,
Wettbewerbs- und Verbraucherschutzregeln dargelegt, soweit diese gemeinsame
Anliegen aufweisen. Im vorliegenden Abschnitt sollen dagegen vier Aspekte dieser
politischen Konvergenz unter die Lupe genommen werden vor dem Hintergrund der
Méarkte fur Dienstleistungen, die auf persdnlichen Informationen beruhen. Es wird
argumentiert, dass in diesen Bereichen der Schutz der Privatsphére und der Schutz
personenbezogener Daten nicht als zweitrangige Anliegen zu betrachten sind; sie
stellen vielmehr zentrale Faktoren bei der Bewertung der Wirtschaftstatigkeit der

% Verordnung (EG) Nr. 2006/2004 des Européischen Parlaments und des Rates vom 27. Oktober 2004 {iber die
Zusammenarbeit zwischen den fir die Durchsetzung der Verbraucherschutzgesetze zustdndigen nationalen
Behdrden (Verordnung Uber die Zusammenarbeit im Verbraucherschutz).

% Mitteilung der Kommission gemaR Artikel 5 Absatz 2 der Verordnung (EG) Nr. 2006/2004 des Europaischen
Parlaments und des Rates uUber die Zusammenarbeit zwischen den fir die Durchsetzung der
Verbraucherschutzgesetze zustdndigen nationalen Behdrden beziglich der zustdndigen Behdrden und der
zentralen Verbindungsstellen, ABI. C 185, 23.6.2012.



Unternehmen und deren Auswirkungen auf die Wettbewerbsfahigkeit, Markteffizienz
und das Wohl der Verbraucher dar.

4.1. Relevante Markte und Marktmacht in der digitalen Wirtschaft

Siehe Abschnitte 3.1.3 (Legitime und vereinbare Zwecke der Datenverarbeitung) und 3.2.3
(Definition des Begriffs ,, relevanter Markt*)

|
Online-Freemium-Spiele werden den Benutzern gratis zur Verfligung gestellt, wenn diese sich unter
Angabe personenbezogener Daten anmelden. Mit diesen Spielen werden die Online-Aktivitaten
Uberwacht, um in Erfahrung zu bringen, wie Trittbrettfahrer in zahlende Kunden verwandelt werden
konnen, oder um zielgerichtete lukrative Formen der Werbung an den Mann zu bringen. Eine kleine
Minderheit von Benutzern bezahlt fir zusatzliche Angebote, wobei dennoch ein betrachtlicher Anteil
der Einnahmen mit Trittbrettfahrern oder nichtzahlenden Spielern erwirtschaftet wird. In der EU
haben 46 % der Teilnehmer von sozialen Netzen oder Nutzer von Sharing-Websites den Eindruck, dass
sie unzureichend Uber die mdglichen Konsequenzen der Offenlegung personlicher Informationen
informiert sind. Die Wettbewerbsbehorde des Vereinigten Koénigreichs hat auch Ermittlungen im
Hinblick auf Zahlungen flir Spielapplikationen durchgefiihrt und mdégliche VerstéBe gegen das
Verbraucherrecht identifiziert, unter anderem im Hinblick auf Praktiken, die der emotionalen
Erpressung gleichkommen. Ziel der Behdrde war es dabei, einen gemeinsamen Ansatz zu entwickeln,
um die Normen des Industriezweigs weltweit zu verschéarfen.

Quellen: EU Kids Online, Zero to Eight: Young Children and their Internet Use, August 2013;

Hoofnagle and Whittington, Free: Accounting for the Costs of the Internet’s Most Popular Price;

Eurobarometer 359; Website des OFT.

4.1.1. Markte fur Dienstleistungen, die unter Preisgabe personlicher Informationen
bezahlt werden

57. Eine umfassende Marktanalyse fiir alle ,,kostenlosen* digitalen Dienste wurde bislang
noch nicht durchgefiihrt.*® Im Rahmen der Analyse der Kommission im Hinblick auf
die Fusion zwischen Google und DoubleClick wurden nur Dienste gegen Bezahlung
als relevant identifiziert, d.h. der direkte Verkauf von Online-Werbefl&chen,
Vermittlungsdienste in Bezug auf Online-Werbung und Bereitstellung von Adserving-
Technologie fir Displayanzeigen.’® Nach Abschluss des genannten Falles kam es
jedoch im Bereich der digitalen Wirtschaft zu einer explosionsartigen Entwicklung bei
der Datenerfassung. Wirde heute eine vergleichbare Analyse des relevanten Marktes
durchgefihrt werden, waren die neuen Geschaftsmodelle und der Wert personlicher
Informationen als immaterieller Vermogenswert zu bewerten. Es kann angenommen
werden, dass dabei der Bedarf der Unternehmen zu Tage tritt, enorme Datenmengen
zu erfassen, um in der Lage zu sein, den erbrachten Dienst — hauptsachlich durch
Werbung — zu Geld zu machen und gleichzeitig mit anderen Anbietern zu
konkurrieren, die ihre Dienste gegen Bezahlung anbieten.

58. Bei einer Wettbewerbsanalyse musste auch die Substituierbarkeit der Produkte und
Dienstleistungen berticksichtigt werden, unter Einbeziehung des Standpunkts der
Verbraucher und Wettbewerber und mit Nachweis fur die Verbraucherpréaferenzen
entsprechend den bestehenden Leitlinien der Kommission. Marktméchtige Anbieter

% Siehe Rede des Vizeprasidenten Almunia (FuRnote 2).
1% Sjehe oben FuRnote 76.



59.

4.1.2.

60.

61.

verschiedener digitaler Dienstleistungen kénnen anfénglich personenbezogene Daten
im groRBen Stil auf einem Markt erfassen, um einen bestimmten Dienst auf diesem
Markt anzubieten. Einer dieser Lieferanten kénnte dann diese Daten verarbeiten, die
wettbewerbsrechtlich als ,,Input” bezeichnet werden konnen, um einen anderen Dienst
zu erbringen, und/oder die Daten zur Verarbeitung an ein anderes Unternehmen
verkaufen, das Dienste in einem anderen gesonderten Markt erbringt. Falls geméR
Analyse die ,,zweite” Art von Dienstleistung, bei der die Daten als Input verwendet
werden, zu einem gesonderten Markt zahlt, misste dieser Dienst als nicht
substituierbar betrachtet werden im Hinblick auf den Dienst, fir welchen die Daten
urspriinglich erfasst wurden. Folglich kénnte die wettbewerbsrechtliche Analyse zu
dem Schluss kommen, dass aus datenschutzrechtlicher Sicht Daten flr einen
gesonderten und moglicherweise nicht kompatiblen Zweck verarbeitet werden, der
den Personen, die die Daten zur Verfugung gestellt haben, nicht bekannt ist. Eine
derartige Schlussfolgerung ware noch offensichtlicher in Fallen, in denen die beiden
Arten von Dienstleistungen vom Verbraucher als stark unterschiedlich empfunden
werden. Die Anwendung der Wettbewerbsbestimmungen kdnnte folglich dazu
beitragen, dass Falle des Verstolies gegen die Datenschutzbestimmungen aufgedeckt
werden.

Bei der Analyse musste die Geschwindigkeit der Entwicklung technologischer Markte
bertcksichtigt werden. Die Expansion von Unternehmen und die Erweiterung des
Dienstleistungsangebots dieser Unternehmen konnen die Grenzen zwischen den
Markten verwischen. Die technologische Konvergenz fiihrt dazu, dass Produkte, die
sich bislang ergénzten, zu Ersatzprodukten werden. So konkurrieren heute Geréte im
Taschenformat direkt mit Laptops und Desktop-Computern, was vor zehn Jahren noch
nicht der Fall war. Ferner kdnnen geografische Markte der digitalen Wirtschaft schwer
zu erfassen sein, da bestimmte Dienste, wie Such-, E-Mail und File-Sharing-Dienste
nicht auf ein bestimmtes Gebiet oder einen bestimmten Staat beschréankt sind, sondern
vielmehr homogen in der gesamten Online-Umgebung angeboten werden.'%*

Messung digitaler Marktmacht

Nachdem die relevanten Mérkte fir diese Dienste definiert wurden, wére der néchste
Schritt die Bewertung der Marktmacht. In der digitalen Wirtschaft hangt die
Marktmacht teilweise von dem Ausmaf ab, in dem ein bestimmtes Unternehmen
tatsachlich, potenziell oder hypothetisch personliche Informationen erfassen und
verbreiten kann. Das Messen der Kontrolle Uber personliche Informationen ware eine
anspruchsvolle Aufgabe. Der relevante Marktanteil eines Anbieters eines ,,Gratis*-
Onlinedienstes ist unter Bezugnahme auf Daten (ber herkdmmliche Umsétze oder
Volumen nicht einfach zu berechnen. Diese Schwierigkeiten konnten Uberwunden
werden durch die Zusammenarbeit zwischen den Wettbewerbs-, Verbraucherschutz-
und Datenschutzbehdrden bei der Bestimmung von Szenarien und bei der
Entwicklung einer Norm zur Bemessung von Marktmacht in diesem Bereich. Diese
Norm konnte dann verwendet werden, um mutmaBliche VerstoRe in diesen drei
Bereichen zu bewerten.

Ungeachtet  der Frage, ob  Verstole  gegen  Wetthbewerbs- und
Datenschutzbestimmungen festgestellt werden oder nicht, kdnnte eine eingehendere
Analyse dieser Markte und der Zwecke, zu denen personliche Informationen
verarbeitet ~ werden,  der  Durchsetzung  dienen. Besser informierte

01 ‘Was den Online-Werbemarkt angeht, wurde andererseits festgestellt, dass er gemaB nationalen und
sprachlichen Grenzen aufgeteilt ist; Brockhoff, J. et al, Google/Double Click: The first test for the Commission’s
non-horizontal merger guidelines, Competition Policy Newsletter No. 2, 2008.



Regulierungsbehorden waren eher in der Lage, Praktiken marktbeherrschender
Akteure aufzudecken, die wettbewerbswidrig oder unlauter sind und bei denen der
Verbraucher nicht sachlich richtig unterrichtet wird. Die Auswirkungen auf das Wohl
der Verbraucher sollten dadurch klarer werden. Wenn die Regulierungsbehérden die
steigende Bedeutung personlicher Informationen als immateriellen VVermdgenswert
nicht anerkennen, kénnten mehr und mehr Dienste, die auf der Verarbeitung enormer
Mengen  personenbezogener Daten  basieren, vom  Geltungsbereich  der
Verbraucherschutz- und Wettbewerbsbestimmungen ,,ausgenommen* werden.



4.2.  Digitale Marktmacht und Uberlegungen zum Wohl der Verbraucher

Ein beherrschendes Unternehmen des Marktes fiir E-Mail-Dienstleistungen fiihrt eine neue
Plattform fir den Austausch von Fotos ein. Das Produkt wird zusammen mit dem E-Mail-Dienst
kostenlos angeboten. Die Benutzer des E-Mail-Dienstes werden zum Herunterladen und Nutzen der
Plattform gedréngt, ohne dass sie sich darlber vorher ernsthaft Gedanken machen. Die
Moglichkeiten des Unternehmens zur Uberpriifung und Profilerstellung im Hinblick auf das
Verbraucherverhalten werden dadurch ausgebaut. Die Kunden werden mit jedem hochgeladenen
Foto und jedem Link auf diese Fotos, der von ihnen in den sozialen Medien gepostet wird,
zunehmend vom Foto-Austausch-Angebot abhéngig. Wenig spater beginnt die Firma dann damit,
einen Premium-Dienst gegen Bezahlung anzubieten und schwacht die Datenschutzbestimmungen
durch Vorsehen einer (berarbeiteten Datenschutzerklirung fiir die ,, Gratis-“Version. Die Kunden
werden an den Dienst gebunden, aufgrund der Zeit und der Anstrengungen, die erforderlich waren,
um die Daten wiederherzustellen oder um die Daten zu genieren, die erforderlich sind, um das
Angebot eines alternativen Anbieters in Anspruch zu nehmen. In der Zwischenzeit geht der Anreiz fur
potenzielle Konkurrenten, in den Markt einzutreten, zuriick, da diese nicht in der Lage sind, eine
kritische Masse an Benutzern anzuziehen, um konkurrieren zu koénnen. Dies kdnnte Fragen
aufwerfen im Hinblick auf Behinderungsmissbrauch durch Kopplung oder sogar Ausnutzung, sofern
der ,, Preis* iiber die Preisgabe personlicher Informationen bezahlt wird und den Wert des in
Anspruch genommenen Dienstes Ubersteigt und keine ausreichenden sachlich richtigen
Informationen bereitgestellt werden.

I ———
4.2.1. Bewertung von Fusionen

Siehe Abschnitt 3.2.4(c) (Fusionskontrolle)

62. GemaR Fusionskontrollverordnung®? priifen die Behérden, ob der Zusammenschluss
zu einer ,,spilirbaren Behinderung wirksamen Wettbewerbs fiihren konnte. Wenn die
Marktmacht in der digitalen Wirtschaft ausgehend von der Kontrolle vermarktbarer
personlicher Informationen gemessen werden kann (siehe oben Abschnitt 4.1.3), dann
mussten bei Fusionskontrollentscheidungen wiederum die Auswirkungen einer
Zusammenfihrung dieser Kapazitdten auf den Markt beriicksichtigt werden.

63. Bislang ist die wichtigste Entscheidung der Kommission uber eine Fusion zwischen
Unternehmen der digitalen Wirtschaft diejenige beziiglich Google und
DoubleClick.!®® Die Kommission stellte unter Anwendung des Kriteriums der
Berechnung des Schwellenwertes fest, dass der Zusammenschluss keine
gemeinschaftliche Dimension aufweise. Der Fall wurde dennoch von der Kommission
gepruft, da sie von den Vertragsparteien des Zusammenschlusses dazu aufgefordert
wurde, angesichts der Tatsache, dass die Kommission in der Lage ist, diesen unter
Berucksichtigung der nationalen Rechtsbestimmungen verschiedener Mitgliedstaaten
zu beleuchten.’®* Zum damaligen Zeitpunkt wurde davon ausgegangen, dass Google
fast ein Suchmonopol in Europa besaR'®™ und die Art des Geschéftes wurde als

192 Sjehe FuRnote 73.

103 Sjehe Abschnitt 3.2.4 (c).

104 Artikel 4 Absatz 5 der Fusionskontrollverordnung.

105 Sjehe Bericht der Search Engine  Strategies Conference, 13.-15.2.2007.  London,
http://searchenginewatch.com/article/2066064/Stats-Show-Google-Dominates-the-International-Search-



http://searchenginewatch.com/article/2066064/Stats-Show-Google-Dominates-the-International-Search-Landscape

Bereitstellung von Internetsuchméglichkeiten sowie Werbung beschrieben.'® Die
Kommission vernachldssigte jedoch den Suchmarkt und ging davon aus, dass der
Produktmarkt von Google hauptsdachlich in der Bereitstellung von Online-
Werbeflachen bestand. Bei der Analyse des AusmaRes, in dem die Kombination der
Datenbanken der beiden Unternehmen in Bezug auf die Kundensuche und das Web-
Browsing-Verhalten den Wettbewerb im relevanten Markt beeinflussen wirde, kam
die Kommission zu dem Schluss, dass diese Kombination nicht zu einem
Wettbewerbsvorteil im Werbegeschéft fuhren wirde, der von anderen Akteuren mit
Zugang zu ahnlichen Web-Nutzungsdaten nicht wiederholt werden kénnte.

64. Bei dieser rein wirtschaftlichen Anndherung an den Fall hat die Kommission die Frage
vernachlassigt, welche Auswirkungen der Zusammenschluss auf die Benutzer haben
konnte, deren Daten durch den Zusammenschluss der Datensatze der beiden
Gesellschaften  weiterverarbeitet wirden, moglicherweise zum Angebot von
Dienstleistungen, die gebiindelt oder sogar gekoppelt mit dem einfachen Suchdienst
angeboten werden und die nicht angestrebt waren, als die Daten urspriinglich zur
Verfligung gestellt wurden. In der Entscheidung wurde weder auf das Wohl der
Verbraucher eingegangen, noch auf die Nutzer der von Google bereitgestellten
Suchmaschinen, obgleich dies potenziell Auswirkungen auf jeden Internetnutzer in der
EU haben konnte. Dadurch vernachléssigte die Kommission die langerfristigen
Auswirkungen auf das Wohl von Millionen von Nutzern, sofern die Informationen der
zusammengeschlossenen Unternehmen, die durch Suchen (Google) oder durch
Browsen (DoubleClick) generiert werden, zu einem spateren Zeitpunkt zu
unvereinbaren Zwecken verarbeitet wiirden.

65. Die Kommission ging auf die Auswirkungen auf die Verbraucher im Rahmen zweier
spaterer Entscheidungen betreffend Gesellschaften der digitalen Wirtschaft ein. Bei
der Bewertung der vorgeschlagenen Ubernahme von Tele Atlas (Anbieter von
digitalen  Kartendatenbanken) durch TomTom (Hersteller von tragbaren
Navigationsgeraten und Anbieter von GPS-Software) bericksichtigte die Kommission
eine Theorie der Schadigung des Wettbewerbs und Schutzes der ,,Vertraulichkeit* des
Kunden und gelangte zu der Schlussfolgerung, dass das fusionierte Unternehmen
vermutlich Anreize hatte, die vertraulichen Informationen seiner Kunden nach der
Fusion weiterhin zu schiitzen.’”” Im Fall der von Microsoft vorgeschlagenen
Ubernahme der Internetsuche und der Suchmaschinenwerbung priifte die Kommission
die erhohte Fahigkeit von Microsoft, nach der Ubernahme die eigene Marktmacht bei
der Aushandlung von Vertriebsvereinbarungen einzusetzen, beispielsweise durch eine
Bindelung der Produkte.® Die Kommission kam zu dem Schluss, dass ein
erheblicher Schaden fir die Nutzer der Internetsuchdienste von Yahoo! nicht zu
beflirchten sei.

Landscape und Vergleich mit dem stetigen Trend seit damals http://gs.statcounter.com/#search_engine-eu-
monthly-200807-201402 (eingesehen am 25.2.2014).

196 Sjehe Jahresbericht der Google Inc. fiir 2008; http://investor.google.com/pdf/2008_google_annual_report.pdf.
Die Marktanalyse der Kommission gelangte jedoch zu dem Schluss, dass andere relevante Mérkte zumindest
EWR-weit waren. Mansell et al. (2007). GemdalR Eurobarometer 299 sind nur 7,4 % der Interneteinkdufe
grenziiberschreitender Natur.

7 Die Kommission argumentierte dahingehend, dass in diesem Fall die Vertraulichkeitsbedenken mit der
Minderung der Produktqualitdt vergleichbar sind, was zum Verlust eines Kunden fihren konnte, der nicht durch
ausreichende zusétzliche Gewinne auf dem nachgelagerten Markt aufgefangen wiirde; Entscheidung der
Kommission vom 14. Mai 2008 uber die Vereinbarkeit eines Zusammenschlussvorhabens mit dem
Gemeinsamen Markt und dem EWR-Abkommen, Sache Nr. COMP/M.4854 - TOMTOM/ TELE ATLAS,
C(2008) 1859, Randnr. 272-275.

198 Entscheidung der Kommission 18.2.2010 (Sache Nr. COMP/M.5727- MICROSOFT/ YAHOO!) SEARCH
BUSINESS, C(2010), 1077.
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4.2.2. Zugang zu Markten und Input durch Wettbewerber

Siehe Abschnitte 3.1.3 (Legitime und vereinbare Zwecke der Datenverarbeitung), 3.1.4
(Einwilligung und Rechte auf Auskunft usw.), 3.2.4 (b) (Missbrauch der beherrschenden
Stellung) und 4.1.3 (Messung digitaler Marktmacht)

4.2.2. Zugang zu Markten und Input durch Wettbewerber

Siehe Abschnitte 3.1.3 (Legitime und vereinbare Zwecke der Datenverarbeitung), 3.1.4
(Einwilligung und Rechte auf Auskunft usw.), 3.2.4 (b) (Missbrauch der beherrschenden
Stellung) und 4.1.3 (Messung digitaler Marktmacht)

66. In zweiseitigen digitalen Mairkten, wie bei der Erbringung von mehreren ,,Gratis*-
Dienstleistungen, um Daten in Verknipfung mit dem Angebot verhaltensorientierter
Werbeflachen zu erfassen, sind die marginalen Kosten fir die Erbringung von Online-
Diensten in einem neuen Markt niedrig und es gibt eindeutig eine Tendenz zur
Kopplung von  Dienstleistungen  (siehe  Abschnitt 39).  Mé&chtige  oder
marktbeherrschende Unternchmen sind in der Lage, ,,Aggregationsvorteile
(economies of aggregation)'® zu erzielen und Markteintrittsbarrieren zu schaffen
durch ihre Kontrolle enormer Mengen personenbezogener Daten sowie eigener
Software, die diese Daten organisiert. Die Informationen konnten theoretisch auf
einem bestimmten digitalen Markt als wesentliche Einrichtung betrachtet werden
(Punkt 40): Das beherrschende Unternehmen hat die exklusive Kontrolle Uber die
Informationen, wahrend es den Wettbewerbern an technischen Mitteln fehlt, um die
Struktur oder das System einzurichten, auf der oder dem der Dienst basiert. Dies
verhindert den Markteintritt und beschrankt die Wahlmdglichkeiten des Verbrauchers
im Hinblick auf die zur Rede stehenden ,,Gratis“-Dienstleistungen. Gleichzeitig
steigen die Kosten fiir den Werbemarkt aufgrund des fehlenden angebotsseitigen
Wettbewerbs.

67. Der Zugang zu personlichen Informationen konnte den Wettbewerbern juristisch
betrachtet ausgehend von ihrer Einwilligung oder anderen legitimen Rechtsgrundlagen
gewahrt werden, dies stellt jedoch eine wesentliche datenschutzrechtliche Hiirde dar
(siehe Punkt 3.1.4). Ein beherrschendes Unternehmen kdnnte folglich mit Verweis auf
die Einhaltung der Datenschutzbestimmungen versuchen, den Wettbewerbern den
Zugang zu den Datensatzen zu versperren, auch unter Einsatz von Exklusivvertragen.

68. Eine derartige Lieferverweigerung konnte — wie bereits ausgefiihrt -
wettbewerbswidrige Auswirkungen haben:*® Falls Beschrankungen der Offenbarung
von Datensidtzen an die Wettbewerber bestehen, konnte das beherrschende
Unternehmen die Entwicklung konkurrierender Produkte seitens ihrer Mitstreiter
verhindern. Das Unternehmen konnte folglich versuchen, sich selbst ,,abzuschirmen
vor Abhilfen, die potenziell von den Wettbewerbsbehorden auferlegt werden kdnnten,
indem es sich auf die Einhaltung der Wettbewerbsbedingungen beruft. Dennoch
konnte das beherrschende Unternehmen auf opportunistische Weise die
Datenschutzbestimmungen dadurch verletzen, dass es die Datensatze, wozu auch
personenbezogene Daten zé&hlen, zu einem Zweck verwendet, der nicht vereinbar ist
mit demjenigen, fur den die Daten ursprunglich erfasst wurden, um andere Dienste
anzubieten, die die Wettbewerber niemals entwickeln konnten. In diesem Kontext

19 Dieser Begriff wird analysiert in: Bakos, Y. and Brynjolfsson, E., Bundling and Competition on the Internet,
Marketing Science, Vol. 19, No. 1, Winter 2000, S. 63-82. Siehe auch OECD-Anhdérungen zur digitalen
Wirtschaft, 2012; http://www.oecd.org/daf/competition/The-Digital-Economy-2012.pdf.

19 picker, R. C., Competition and privacy in Web 2.0 and the Cloud, Chicago John M. Olin Law & Economics
Working Paper No. 414, Juni 2008, S. 13-14.
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besteht eindeutig die Notwendigkeit der Zusammenarbeit zwischen Wettbewerbs- und
Datenschutzbehdrden, um sicherzustellen, dass die jeweiligen Vorschriften effektiv
durchgesetzt werden.

4.2.3. Datenschutz als Faktor der Verbraucherwohlfahrt

Siehe Abschnitt 3.2.4 (Wohl des Verbrauchers bei Anwendung der Wettbewerbsregeln) und
3.3.2 (Verpflichtungen zur Fairness und Bereitstellung sachlich richtiger Informationen)

69. GemaR einer vor kurzem veroffentlichten Studie'** werden die Verbraucher in der

digitalen ~ Wirtschaft  diskriminiert, teilweise auch aufgrund mangelnder
Aufmerksamkeit bei Anwendung des Wetthewerbsrechts. Zu den diesbeziiglichen
Problembereichen zédhlen laut Studie ein Mangel gleichférmiger MalRnahmen zur
Meldung diskriminierender Praktiken und das Fehlen eines harmonisierten Ansatzes
in Bezug auf kollektive Rechtsbehelfsverfahren. Verbraucherverbande kénnten zwar
Beschwerden bei den Wettbewerbsbehdrden einlegen, doch sind derartige
Beschwerden aufgrund der damit verbundenen Rechtskosten und der mangelnden
Kenntnisse iber die Rechte der Verbraucher selten.™?

70. Es sollte beruicksichtigt werden, dass die Verbraucher auch betroffene Personen sind,
deren Wohl gefahrdet sein kann, sofern die Wahlmdglichkeiten und Kontrolle tber die
eigenen personenbezogenen Daten eingeschrankt werden durch ein beherrschendes
Unternehmen in Féllen, wie denjenigen die oben dargelegt wurden. Das Anbieten von
Diensten als ,,Gratis“-Dienste ist geméaf einigen durchgefiihrten psychologischen und
verhaltenswirtschaftlichen Studien irrefuhrend und tduscht die Verbraucher tber die
effektiven Kosten hinweg, die sie ,nachgelagert® zahlen, und verzerrt die
Entscheidungsfindung, wodurch sowohl Verbraucher als auch der Wettbewerb
geschadigt werden.

71. Angesichts der Reichweite und des dynamischen Wachstums von Online-Diensten
kann es folglich erforderlich sein, ein Konzept der Benachteiligung von Verbrauchern
zu entwickeln, insbesondere durch die Verletzung der Datenschutzrechte, um so zur
Durchsetzung des Wettbewerbs in den digitalen Sektoren der Wirtschaft beizutragen.

4.2.4. Abhilfen in Wettbewerbsentscheidungen
Siehe Abschnitt 3.1.5, 3.2.5 und 3.1.3 (Aufsicht usw.)

72. Entscheidungen zu individuellen Kartell- und Fusionskontrollentscheidungen sehen in
der Regel Abhilfen vor, wobei in einem Fall die Gesellschaft dazu verpflichtet wurde,
eine Kopie einer Datenbank, die personliche Informationen umfasste, an einen oder

11 Discrimination of Consumers in the Digital Single Market, Studie der Universitat Osnabriick im Auftrag des
Europdischen Parlaments, Generaldirektion Interne Politiken, Direktion Wirtschafts- und Wissenschaftspolitik,
2013.

12 panel on class actions, Competition Summit, Briissel, Dezember 2013. In Frankreich erhoben die
Wettbewerbsbehdrden hohe Bufigelder (27,6 Millionen EUR bzw. 70 Millionen EUR) im Hinblick auf zwei
staatliche Monopole im Zusammenhang mit Versté3en, wozu auch die unlautere Verwendung von Kundendaten
zéhlte; Décision n° 09-D-24 du 28 juillet 2009 relative a des pratiques mises en oeuvre par France Télécom sur
différents marchés de services de communications électroniques fixés dans les DOM; Décision n°® 12-D-25 du 18
décembre 2012 relative a des pratiques mises en ceuvre dans le secteur du transport ferroviaire de
marchandises.

3 Friedman, D.A., Free Offers: A New Look, 38 N.M. L. REV. 49, 68-69 (2008); Hoofnagle, C.J. und
Whittington, J., Free: Accounting for the Costs of the Internet’s Most Popular Price; Eurobarometer 359;
Website der OFT.



mehrere der eigenen Mitstreiter zu verkaufen.!** Zukiinftige Abhilfen dieser Art
sollten Gegenstand strenger Auflagen und Sicherheitsvorkehrungen sein unter
Berucksichtigung des Grundsatzes der Datenminimierung (wonach nur personliche
Informationen, die zur Erbringung einer gewinschten Funktion absolut erforderlich
sind, erfasst werden sollten).** In Wettbewerbssachen, die Unternehmen der digitalen
Wirtschaft betreffen, konnten auch andere Abhilfemdglichkeiten bericksichtigt
werden, bei denen die Belange des Schutzes der Privatsphdre des Einzelnen
Beachtung finden. Zu diesen Mdglichkeiten zahlen:

e Nutzern einen Dienst gegen Bezahlung anzubieten, bei dem die Erfassung und
Aufbewahrung personenbezogener Daten auf ein Mindestmal beschrankt wird;

e Anwendung einer verhaltnisméRigen Hochstgrenze fir die Aufbewahrung von
Verbraucherdaten,"™® zum Beispiel gemaR der von der niederlandischen

Datenschutzbehorde empfohlenen Methode des ,,Vergleichens und Vergessens*;*’

e Umsetzung der Datenubertragbarkeit, indem dem Nutzer die Maoglichkeit
eingerdumt wird, die eigenen personlichen Informationen zuriickziehen und diese
an einen anderen Dienstleister weiterzuleiten (siehe Abschnitt 4.3.3.); diese wirde
potenziell dazu beitragen, dass der Einzelne mehr Verantwortung tbernimmt und
gleichzeitig auch wettbewerbsféhige Marktstrukturen fordern und

e Einflhrung strenger Kontrollen fir die Datenverarbeitung in den unterschiedlichen
Bereichen des Geschafts zu nichtvereinbaren Zwecken.

4.3. Vernetzte Durchsetzung zur Erleichterung der Festlegung immer hoherer
Anforderungen an die Vorschriften zum Schutz der Privatsphare

Siehe Abschnitte (Einwilligung und Rechte auf Auskunft usw.), 3.2.4 (Wohl des Verbrauchers
bei Anwendung der Wettbewerbsregeln) und 3.3.2 (Verpflichtungen zur Fairness und
Bereitstellung sachlich richtiger Informationen)

114 Entscheidung der Kommission vom 19.2.2008 zur Feststellung der Vereinbarkeit eines Zusammenschlusses
mit dem Gemeinsamen Markt und dem EWR-Abkommen, 19.2.2008, C (2008) 654 in der Sache Thomson
Corporation/Reuters Group (COMP/M.4726).

15 Der Grundsatz der Datenminimierung basiert auf Artikel 6 Absatz 1 Buchstaben b und ¢ der Richtlinie
95/46/EG.

1% Diese Losung wurde von Bruno Lasserre, dem Vorsitzenden der franzésischen Wettbewerbsbehérde
vorgeschlagen, 2013 Colloque New Frontiers of Antitrust, 22.2.2013.

Y7 Diese Empfehlung wurde im Zusammenhang mit einer Untersuchung (ber die mobile
Kommunikationsapplikation Whatsapp ausgesprochen. Es kénnte dem Dienstleister ein kurzfristiger Lesezugriff
auf das vollistdndige Adressbuch eines Whatsapp-Nutzers gewéhrt werden, um dem Nutzer zu erlauben,
festzustellen, wer von den Personen, deren Kontaktdaten gespeichert sind, bereits Whatsapp-Nutzer ist.
Nachdem dies geschehen ist, sollte Whatsapp diese Informationen sofort l6schen; niederléndische
Datenschutzbehdorde, Investigation into the processing of personal data for the ‘whatsapp’ mobile application by
WhatsApp Inc.: Report on the definitive findings, Januar 2013.



Die Anwendung von Wettbewerbs- und Verbraucherschutzvorschriften kann als ein Instrument
eingesetzt werden, um die dynamische Effizienz auf digitalen Méarkten und die Innovation zu
fordern. Die Anerkennung des Werts personlicher Informationen durch die europaischen Behorden
in Leitlinien und Schlisselentscheidungen kdnnte den Dienstleistungen zum Schutz der Privatsphére
Auftrieb verleihen, was den Interessen der Verbraucher zutraglich wére.

Wenn Unternehmen gezwungen sind, transparent zu handeln in Bezug auf den Wert personlicher
Informationen, die von ihnen erfasst werden, und dieser Wert bei der Marktanalyse als Teil von
Wettbewerbsentscheidungen  bericksichtigt  wird, konnen die Unternehmen beginnen,
Wettbewerbsvorteile durch die Reduzierung der Zeitrdume zu suchen, in denen Informationen
aufbewahrt werden, oder indem sie eine Schaltfliche zum ,, Léschen meiner Daten * vorsehen.
Konkurrierende  Unternehmen, die  zusammenarbeiten  bei der  Annahme  einer
Zertifizierungsregelung, die einen hohen Standard in Bezug auf den Schutz der Privatsphére bietet,
kénnte von dem Verbot wettbewerbswidriger Vereinbarungen ausgenommen werden, vorausgesetzt
sie erfiillen die in Artikel 101 Absatz 3 AEUV vorgesehenen Bedingungen.

4.3.1. Forderung des Rechts auf Schutz der Privatsphére als Wettbewerbsvorteil

73. Auf bestimmten Mérkten konnten die Verbraucher einen Dienst, bei dem die
Privatsphare starker geschitzt wird, als von hoherer Qualitat betrachten als einen
Dienst mit einer nicht eindeutigen oder schwammigen Datenschutzpolitik. Bei der
Erbringung von Rechtsberatungs- und medizinischen Diensten sowie bei
Dienstleistungen in den Bereichen des Private Banking, der Sicherheitsdienste und
exklusiven Luxusresorts konkurrieren die Unternehmen in der Regel miteinander in
Bezug auf den Schutz der Privatsphare. Es darf angenommen werden, dass auf derart
wettbewerbsintensiven Markten ein Nichteinhalten der Datenschutzbestimmungen
seitens einer Gesellschaft deren Marktmacht beeintrachtigen wiirde.**® Bei
Internetsuchdienstleistungen scheint eine derartige Abgrenzung ausgehend vom
Schutz der Privatsphére sehr viel stirker begrenzt zu sein.

74. Verbraucher, die daran gewohnt sind, Gratis-Onlinedienstleistungen in Anspruch zu
nehmen, konnen durchaus bereit sein, einen kostenlosen, schnellen und einfachen
Dienst in Anspruch zu nehmen, ganz gleich, ob sie sich der damit verbundenen
Risiken bewusst sind oder nicht. Flr derartige Markte konnten Bedingungen mit
einem groReren Augenmerk auf den Schutz der Privatsphare beim Verbraucher nicht
unbedingt den Eindruck hoherer Qualitat erwecken.'® Erste dazu durchgefiihrte
Studien ergaben, dass Verbraucher unter Umstanden bereit sind, einen Aufschlag fir

18 Sijehe die Stellungnahme des EDSB, in der er unterstreicht, dass die private Durchsetzung der
Datenschutzprinzipien durch Selbstregulierung und Wetthewerb geférdert werden sollte und die Industrie die
Dienstleistungen als Mittel zur Erweiterung der Marktposition nutzen sollte, indem sie den Erwartungen der
Verbraucher, die grof3en Wert auf Privatsphare legen, besser entspricht.
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07
-07-25_Dir95-46_DE.pdf

119 GemaR den (nicht eindeutigen) Ergebnissen einer vor kurzem durchgefiihrten Studie kann Folgendes
festgestellt werden: ,,when consumers have to balance a trade-off between shopping from a privacy-friendly, or
a cheaper firm, the latter attracts the overwhelming majority* (beim Abwégen zwischen einem Kauf bei einer
Firma, die die Privatsphére achtet, und einer billigeren Firma ist die absolute Mehrheit von der letztgenannten
angezogen); Preibusch, S., Kuebler, D. und Beresford, A., R., Price versus privacy: an experiment into the
competitive advantage of collecting less personal information, online vertffentlicht am 7.8.2013.



https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-07-25_Dir95-46_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-07-25_Dir95-46_DE.pdf

einen starkeren Schutz der Privatsphéare zu bezahlen.'® Unternehmen der digitalen
Wirtschaft betrachten den Schutz der Privatsphare noch nicht als eine Chance,
Wettbewerbsvorteile zu erzielen. Auf der anderen Seite besteht die Gefahr eines
»Wettlaufs nach unten in Bezug auf den Schutz der Privatsphédre, wobei das
Nichteinhalten der Datenschutzbestimmungen und die Erfassung von Daten mit
wettbewerbswidrigen Mitteln fur die Marktmacht symptomatisch geworden sind,
wahrend die externen Kosten von den Nutzern getragen werden.*?

75. Ein hilfreicher Vergleich kann gezogen werden zur Verbreitung des Begriffs der
sozialen und umweltpolitischen Verantwortung der Unternehmen in den 1960er und
70er Jahren. Zum damaligen Zeitpunkt wurden sich die Unternehmen erstmals der
Bedeutung der sozio6konomischen Auswirkungen ihrer Geschafte bewusst und der
Art, wie diese von ihren Kunden empfunden wurden. Heute messen sie in der Regel
die eigene Politik an der ihrer Mitstreiter und es hat sich ein echter Markt fur
Produktsicherheit und umweltfreundliche Technologien herausgebildet. Ein stérker
vernetzter Ansatz in Bezug auf den Datenschutz und den Wettbewerb konnte dazu
beitragen, dass ein dhnliches Niveau des Wettbewerbs auch bei Online-
Dienstleistungen erzielt wird.

4.3.2. Wahlmdgglichkeiten der Verbraucher, Einwilligung und Transparenz

76. Die  Wahlmaoglichkeiten der Verbraucher hé&ngen von der Verfugbarkeit
konkurrierender Dienstleistungen ab sowie von der Féahigkeit des Verbrauchers, die
liber diese Dienstleistungen zur Verfiigung gestellten Informationen zu verstehen.'?
Im Hinblick auf die multifunktionellen Dienstleistungsunternehmen der digitalen
Wirtschaft bestehen verschiedene signifikante Hindernisse im Hinblick auf das
Bestehen einer wirklichen Wahlmdoglichkeit. Wenn personliche Informationen als
Voraussetzung fur die Nutzung eines bestimmten Dienstes erfasst werden und diese
dann von derselben Gesellschaft zu Zwecken eines anderen Dienstes verarbeitet
werden, ist es fur die Benutzer schwierig, vorherzusehen, was mit ihren Daten
geschehen wird.'?®

77.Diese  Schwierigkeit  wird  weiter  verstarkt durch die Lénge der
Datenschutzerklarungen. Eine Studie hat ergeben, dass ein durchschnittlicher
Internetnutzer  j&hrlich 244  Stunden Zeit aufwenden misste, um die
Datenschutzerklarung jeder von ihm eingesehenen Website einzusehen, das heil3t
mehr als 50% der Zeit, die ein durchschnittlicher Nutzer im Internet verbringt.'?*
Diese Erklarungen umfassen in der Regel Erklarungen tber die zukinftige Nutzung
von Daten, die im Kleingedruckten verborgen sind oder die eine Entschliisselung

20 Tsai, J. Y., Egelman, S., Cranor, L. und Acquisti, A., The Effect of Online Privacy Information on Purchasing
Behavior: An Experimental Study, Information Systems Research, Vol. 22 (2), Juni 2011, S. 254 — 268.

121 Sijehe zum Beispiel Grunes, A.P., Another look at privacy’, Geo.Mason L. Rev Vol 20:4, S. 1112; Jones
Harbour, P., J., und Koslov, T., I., Section 2 in a Web 2.0 world: An expanded vision of relevant product
markets, Antitrust Law Journal, Vol. 76 (2010), S. 769-797.

122 Artikel 11 der vorgeschlagenen Datenschutz-Grundverordnung sieht vor, dass die Mitteilungen zur
Verarbeitung personenbezogener Daten in einfacher und leicht verstdndlicher Form zur Verfugung gestellt
werden.

123 Siehe Schreiben der Artikel-29-Datenschutzgruppe an Google Inc. http://ec.europa.eu/justice/data-
protection/article-29/documentation/other-document/files/2012/20121016 letter to_google en.pdf (eingesehen
am 10.3.2014).

124 McDonald, A. M. und Cranor, L. F., The Cost of Reading Privacy Policies, A Journal of Law and Policy for
the Information Society 2008, Privacy Year in Review, S. 17.
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erforderlich machen aufgrund vager, elastischer Konzepte wie der ,,Verbesserung der
« 125

Kundenerfahrung®.

78. Ferner ist zu bedenken, dass der durchschnittliche Smartphone-Benutzer 37 Apps zu
unterschiedlichen Zwecken herunterladt, die vom Spielen bis zum Homebanking
reichen, wobei es nur bei 61 % der Apps eine Datenschutzerklarung gibt.'?® Dies fiihrt
zu einer Asymmetrie der Kenntnisse, weshalb die Gewerbetreibenden umso mehr zur
Bereitstellung von Kklaren und eindeutigen Informationen gemalR den EU-
Verbraucherschutzbestimmungen verpflichtet sind, und stellt in Frage, ob die
betroffenen Personen ber ausreichende Informationen verfugen, um in Kenntnis der
Sachlage eine Einwilligung zu erteilen.*?” Es ist davon auszugehen, dass sich diese
Situation weiter verschirfen wird durch das Wachstum des ,,Internets der Dinge®, das
zahlreiche technische oder integrierte Gerate umfassen wird, die personenbezogene
Daten erfassen, was dazu fuhren wird, dass die Benutzer nicht in der Lage sein
werden, die Datenschutzerklarung auf dem Gerét selbst einzusehen, sondern die
schriftliche Dokumentation finden mussten oder - was wahrscheinlicher ist - diese auf
der relevanten Website einsehen miissten.

79. Erfolgreiche Online-Anbieter (berzeugen eine steigende Anzahl von Kunden, mehr
personliche Informationen zur Verfligung zu stellen, die den Wert des Dienstes an die
Werbetreibenden erhdhen und folglich ,,Netzeffekte* generieren, wodurch noch mehr
Verbraucher angelockt werden.'?® Bei ,,Gratis“-Onlinediensten kann es der Fall sein,
dass den Kunden keine alternative Version des Angebots, bei der personliche

125 per Begriff ,,Datenschutzerklarung® selbst wird als irrefiihrend betrachtet, wie eine eingehende Studie

ergeben hat, die in den USA durchgefiihrt wurde. GemaR einer Studie Uber Internetnutzer in den USA
betrachteten weniger als die Hélfte der Befragten Datenschutzerklarungen als einfach verstandlich, wovon zwei
Drittel (zu Unrecht) davon ausgingen, dass Websites mit einer Datenschutzerklarung keine Daten austauschen;
Turow, J., Americans and Online Privacy: The System is Broken, Juni 2003. Gemé&R einer Fortune-500-Studie ist
die deutliche Mehrheit der Datenschutzerkldrungen so verfasst, dass sie die Lesefdhigkeiten eines
durchschnittlichen Erwachsenen in der USA (bersteigt; Shannon Wheatmanl & Michelle Ghiselli Privacy
Policies: How to Effectively Communicate with Consumers and Avoid Judicial and Regulatory Scrutiny. Die
Federal Trade Commission kam zu dem Schluss, dass die meisten Datenschutzerklarungen unverstandlich sind
und dass sie wenig zur Information von Verbrauchern Uber die Praktiken der Unternehmen bzw. Uber
Anderungen ihrer Praktiken beitragen; Preliminary Staff Report: Protecting Consumer Privacy in an Era of
Rapid Change, Méarz 2012. Im Marz 2014 leitete eine franzdsische Verbraucherschutzgruppe eine Klage gegen
drei der grofiten sozialen Netze ein aufgrund des VerstoRes gegen Verbraucher- und Datenschutzbestimmungen,
wobei die Dienstleistungsanbieter zuvor aufgrund ihrer verwirrenden (,.elliptique et pléthorique )
Vertragsbedingungen  kritisiert  wurden;  http://www.quechoisir.org/telecom-multimedia/internet/editorial-
donnees-personnelles-main-basse-sur-la-vie-privee (eingesehen am 25.3.2014).

126 Artikel-29-Datenschutzgruppe, Stellungnahme 02/2013 zu Apps auf intelligenten Endgeraten, WP 202,
27.2.2013.

127 1n einer gerichtlichen Entscheidung beziiglich des Abweisungsantrags des Beklagten auf eine Sammelklage,
derzufolge das Scannen von E-Mails der Nutzer einen VerstoR gegen das Abhdrgesetz darstellt, stellte ein US
District Court Folgendes fest: ,,a reasonable Gmail user who read the Privacy Policies would not have
necessarily understood that her emails were being intercepted to create user profiles or to provide targeted
advertisements,” noch ‘non-Gmail users who are not subject to Google’s Privacy Policies or Terms of Service
have impliedly consented to Google’s interception of their emails to Gmail users® (ein verstdndiger Gmail-User,
der die Datenschutzerklarung liest, hatte nicht notwendigerweise verstanden, dass die eigenen E-Mails
abgefangen werden zur Erstellung von Nutzer-Profilen oder zur Bereitstellung zielgerichteter Werbung, noch
haben Nutzer, die keine Gmail-Nutzer sind und nicht den Datenschutzbestimmungen oder Nutzungsbedingungen
zugestimmt haben, implizit ihre Einwilligung zum Abfangen ihrer E-Mails an Gmail-Nutzer erteilt). United
States District Court Northern District of California San Jose Division, Rechtssache: 13-MD-02430-LHK, Order
Granting in Part and Denying in Part Defendant’s Motion to Dismiss, 11.7.2013, S. 26-28.

128 Es kommt zu Netzeffekten, wenn die Niitzlichkeit eines Dienstes steigt, je mehr Menschen diesen beniitzen,
was bedeutet, dass Markteinsteiger eine ,.kritische Masse® von Nutzern benétigen, um konkurrieren zu konnen,
wahrend die Nutzer nur den konkurrierenden Dienst nutzen, sofern dieser generell verbreitet ist (z.B. ein
Betriebssystem eines Computers). Siehe Grunes, A. P. (2013), Another Look at Privacy (August 13, 2013),
George Mason Law Review, Vol. 20, No. 4, 2013, S. 1120.
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Informationen nicht zu Marketingzwecken eingesetzt werden, bereitgestellt wird.
Kunden haben nur wenig Spielraum zur Aushandlung von Nutzungsbedingungen, was
ein ,,wesentliches Ungleichgewicht zwischen Anbietern und Nutzern darstellt und
auch zu Ermittlungen hinsichtlich der RechtméRigkeit der Datenverarbeitung fuhren
konnte. Dies stellt eine tatsachlich bestehende Wahlmadglichkeit gemaR Artikel 7
Buchstabe a in Frage und dies wiederum die Gultigkeit der Einwilligung zur
Verarbeitung personlicher Informationen. Wenn es nur eine beschrankte Anzahl von
Wirtschaftsbeteiligten gibt oder wenn ein Anbieter marktbeherrschend ist, wird das
Konzept der Einwilligung immer triigerischer.*?®

80. Es wurde dazu aufgerufen, die Verantwortung fur den Schutz personlicher
Informationen eindeutiger vom Nutzer auf den Anbieter des Dienstes zu verlagern,
wie dies bei den Verbraucherschutzbestimmungen der Fall ist (siehe
Abschnitt 3.3.2).2% Eine Antwort auf diese Herausforderungen kénnte darin bestehen,
Normen im Hinblick auf die Transparenz und Verstandlichkeit der
Vertragsbestimmungen fir Online-Dienste zu prifen. Die Unternehmen konnten
verpflichtet werden, mehr Gber ihre Entscheidungsfindungsprozesse in Bezug auf
Datenverarbeitungsvorgange zu offenbaren.’*! Es wurde auch die Anwendung eines
Transaktionskostenansatzes empfohlen, bei dem bei der Einschdtzung des Werts von
Produkten und Dienstleistungen Hintergrundfaktoren beriicksichtigt werden, die als
,»gratis“ beworben werden, aber zu einer Vielzahl von versteckten, nicht-finanziellen
Kosten fuhren, damit alle Parteien ein klareres Verstandnis fiir den Wert personlicher
Informationen haben, die erfasst und verarbeitet werden.'*

81. Die Durchsetzung der Wettbewerbsvorschriften macht es erforderlich, zu prifen, ob
die Verbraucher unterschiedliche Dienstleistungen als substituierbar betrachten.
Daraus folgt, dass bei dieser Analyse die Transparenz und die letztendlichen Kosten
der Datenschutzerklarungen fur die Verbraucher zu beriicksichtigen sind sowie die
Frage, ob die Wahl eine echte Wahl ist und ob die Einwilligung zur Datenverarbeitung
gultig ist.

4.3.3. Kontrolle tber die eigenen Informationen

82. Besser informierte Verbraucher sollten eher in der Lage sein, zwischen
konkurrierenden Online-Diensten zu wahlen. Sie sollten imstande sein, Daten
zurlickzuziehen und zu Ubertragen, mit denen ihre Aktivititen aufgezeichnet werden
und die im Cloud gespeichert sind, ganz gleich, ob dies im Kontext der sozialen

129 Coates (2011).

30 In the context of online privacy, this implies emphasis should be placed less on notice and choice and more
on implementing policy decisions with respect to the utility of given business practices and on organizational
compliance with fair information principles (FIPs). In other words, the focal point for privacy should shift from
users to (a) policymakers or self-regulatory leaders to determine the contours of accepted practices; and (b)
businesses to handle information fairly and responsibly.© (Im Rahmen des Schutzes der Privatsphdre im Online-
Kontext bedeutet dies, dass das Hauptaugenmerk weniger auf die Mitteilung und Auswahl gelegt werden sollte
als vielmehr auf die Durchfihrung von Entscheidungen im Hinblick auf die Nutzlichkeit bestimmter
Geschéftspraktiken und die organisatorische Einhaltung der Grundsatze der fairen Information. Mit anderen
Worten verlagert sich der Brennpunkt des Schutzes der Privatsphare von den Nutzern auf (a) politische
Entscheidungstrager und Selbstregulierungstréger zur Festlegung der Umrisse von akzeptablen Praktiken und (b)
Unternehmen bei der fairen und verantwortlichen Behandlung von Informationen. Siehe in diesem Kontext auch
die Stellungnahme der Artikel-29-Datenschutzgruppe zum Begriff der legitimen Interessen des fur die
Verarbeitung Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG (April 2014) und der steigenden
Bedeutung des Grundsatzes der Verantwortlichkeit seitens der flr die Verarbeitung Verantwortlichen.

3! Tene, O and Polonetsky, J.(2013), Big Data for All: Privacy and User Control in the Age of Analytics’, 11
Nw. J. Tech. & Intell. Prop. 2.239 (2013).

132 Hoofnagle und Whittington (2014).



Netze, der Suchmaschinen, des Online-Bankings, des Energieverbrauchs oder
medizinischer oder Fitness-Tracking-Applikationen geschieht. Ein
Wetthewerbsexperte der Kommission hat diesbeziglich festgestellt, dass die Position
des Anbieters, der die Daten kontrolliert, umso stérker ist und es umso schwieriger ist,
dass neue Anbieter auf den Markt eintreten kdnnen, je schwieriger es fiir eine Person
ist, ihre Daten zu tibertragen.*®

83. Die Datenubertragbarkeit (Absatz 26) konnte mindestens auf zwei Weisen Synergien
zwischen dem Wettbewerbsrecht und den Datenschutzbestimmungen freisetzen.™*
Erstens konnte der Missbrauch der beherrschenden Stellung verhindert werden, ganz
gleich, ob dieser durch Behinderung oder Ausnutzung zustande kommt, und sie
konnte verhindern, dass Verbraucher an bestimmte Dienste gebunden werden durch
die Beschrankung der Produktion, der Méarkte oder technischer Entwicklungen zum
Nachteil der Verbraucher."® Auf diese Weise konnten auch in diesem Bereich die
Vorteile der Nummernibertragbarkeit erzielt werden, die durch Rechtsvorschriften im
Bereich der Telekommunikation eingefihrt wurde.”®® Zweitens koénnte die
Datentibertragbarkeit die Verbraucher in die Lage versetzen, Nutzen zu schlagen aus
wertschopfenden Dienstleistungen  Dritter und zugleich den Zugang von
Wettbewerbern zum Markt erleichtern, zum Beispiel durch die Nutzung von Websites
fir den Produktvergleich oder von Unternehmen, die Energieberatungsdienste
erbringen, die auf einer intelligenten Messung der Daten beruhen.*®’

4.4,  Uberwachung und Durchsetzung
Siehe Abschnitt 3.1.5, 3.2.5 und 3.1.3 (Aufsicht usw.)

84. Separate Koharenzvereinbarungen bestehen in der EU bereits zur Regulierung des
Wettbewerbs, des Verbraucherschutzes und des Datenschutzes durch das Europaische
Wettbewerbsnetz, das Netz fur die Zusammenarbeit im Verbraucherschutz (CPC) und
die Artikel-29-Datenschutzgruppe. Die Unterscheidbarkeit und Unabhangigkeit dieser
Behorden muss weiterhin voll gewéhrleistet werden. Angesichts der im vorliegenden
Dokument aufgezeigten Herausforderungen konnte es fiir die Kommission und den
EDSB auf EU-Ebene sinnvoll sein, zusammen mit den nationalen Wettbewerbs-,

133 Coates, K., Competition Law and Regulation of Technology Markets, 2011.

134 Artikel 18 der vorgeschlagenen Datenschutz-Grundverordnung; KOM(2012) 11 endgiiltig. Es gibt bereits
offentlich-private Initiativen in verschiedenen Mitgliedstaaten, die einen direkten Zugang zu den eigenen Daten
vorsehen, die im Besitz der Unternehmen sind, sowie die Mdglichkeit, diese an konkurrierende Anbieter
weiterzugeben. Siehe beispielsweise im Vereinigten Konigreich http://www.midatalab.org.uk/ und Frankreich
http://mesinfos.fing.org/ .

135 Artikel 102 Absatz 2 Buchstabe b AEUV. Siehe auch Mantelero, A., Competitive value of data protection:
the impact of data protection regulation on online behaviour, International Data Privacy Law, 2013, Vol. 3, No.
4, S.229-238.

136 Artikel 30 der Richtlinie 2002/22/EG des Europaischen Parlaments und des Rates vom 7. Marz 2002 iiber den
Universaldienst und  Nutzerrechte  bei  elektronischen =~ Kommunikationsnetzen und  -diensten
(Universaldienstrichtlinie), ABI. L 108, 24.4.2002.

137 Allowing data subjects/customers to have direct access to their data in a portable, user-friendly and
machine-readable format may help empower them, and redress the economic imbalance between large
corporations on the one hand and data subjects/consumers on the other. It would also let individuals “share the
wealth” created by big data and incentivise developers to offer additional features and applications to their users*
(Den betroffenen Personen/Kunden direkten Zugang zu ihren Daten in einer handlichen, benutzerfreundlichen
und maschinenlesbaren Form zu ermdglichen, kann diese stdrken und das wirtschaftliche Ungleichgewicht
zwischen den Grollunternehmen auf der anderen Seite und den betroffenen Personen/Verbrauchern auf der
anderen Seite beseitigen. Dies wiirde auch dazu beitragen, dass der Einzelne an ,,dem Reichtum beteiligt wird®,
der durch Big Data geschaffen wird, und dies wiirde die Programmierer dazu anreizen, zusatzliche Funktionen
und Applikationen fiir ihre Benutzer anzubieten); Artikel-29-Datenschutzgruppe, Stellungnahme 03/2013 zur
Zweckbindung.
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Verbraucherschutz- und Datenschutzbehorden einen ganzheitlicheren Ansatz zur
Durchsetzung zu vereinbaren. Angesichts der Uberarbeitung der Zusammenarbeit im
Bereich des Verbraucherschutzes und der laufenden Verhandlungen zur
Datenschutzverordnung, die auch Bestimmungen im Hinblick auf einen
Kohérenzmechanismus umfassen, ware dies genau der richtige Zeitpunkt dazu. Der
Dialog zwischen den Behdérden auf diesen beiden Ebenen - der européischen und der
nationalen - kdnnte systematischer werden, sofern ein spezifischer Fall eintritt, in dem
das Wohl der Verbraucher und Datenschutzbelange gefahrdet sind.

5. Schlussfolgerung: Es bestent Bedarf an weiteren Untersuchungen und
Erdrterungen

Der rasch expandierende Online-Markt ... bertihrt immer mehr alle Aspekte des Geschéftslebens. Das
Sicherstellen eines effizienten Wettbewerbs auf diesen Méarkten wird eine der wichtigsten Prioritaten
darstellen ... die zunehmende Erfassung, Verarbeitung und Verwendung von Daten (ber
Transaktionen der Verbraucher zu geschaftlichen Zwecken ... hat sich als eine immer wichtiger
werdende Quelle des Wettbewerbsvorteils erwiesen, [die zu] einer starker werdenden
Verbraucherbenachteiligung [fUhren konnte].
Rede von David Currie, VVorsitzender der Wettbewerbsbehorde des Vereinigten Konigreichs
anlésslich der Beesley Lectures vom 7.11.2013.

85. In dieser vorldufigen Stellungnahme wurden vor dem Hintergrund des Themas ,,Big
Data“ die moglichen Konvergenzen und Spannungen zwischen drei Bereichen des
EU-Rechts erortert und gepruft. Obgleich der Schutz der Privatsphére und der Schutz
personenbezogener Daten von offentlichem Interesse sind und in den Vertragen als
Grundrechte verankert wurden, konnte der Mangel an Interaktion bei der Entwicklung
der MalRnahmen in den Bereichen Wettbewerb, Verbraucherschutz und Datenschutz
zu einer eingeschrankten Wirksamkeit der Durchsetzung der Wettbewerbsregeln und
des Anreizes zur Entwicklung von Dienstleistungen zum Schutz der Privatsphére und
Begrenzung der Verbraucherbenachteiligung gefuhrt haben. In der digitalen
Wirtschaft stellen persdnliche Informationen einen signifikanten immateriellen
Vermogenswert bei der Wertschopfung dar. Sie sind zugleich eine ,,Wahrung®, die im
Tausch gegen Online-Dienste eingesetzt wird. Dies hat potenziell weitreichende
Auswirkungen auf die Auslegung von Schliisselkonzepten, wie dem der Transparenz,
der Marktbeherrschung und des Wohls und der Benachteiligung von Verbrauchern.

86. Eine umfassende Antwort auf diese Herausforderung braucht mehr Zeit fur weitere
Untersuchungen sowie Zeit zum Nachdenken und fir die Debatte. Eine solche
Antwort kdnnte jedoch einen oder alle der folgenden Aspekte umfassen:

e Gescharftes Bewusstsein bei den Verbrauchern, den Dienstleistungsanbietern und
den Regulierungsbehérden im Hinblick auf aktuelle und zukiinftige technologische
Entwicklungen auf den relevanten Markten der digitalen Wirtschaft und die
Auswirkungen auf die Wettbewerbsfahigkeit, das Wohl der Verbraucher und die
Auswahl und Innovation im Hinblick auf Dienste zum Schutz der Privatsphére.

e Wirksame Beratung in Bezug auf die Anwendung der Bestimmungen zum
Schutz der Privatsphare und der Wettbewerbs- und Verbraucherschutzregeln bei



Online-Diensten, insbesondere denjenigen, die als ,,Gratis*“-Dienste beworben
werden, unter Beriicksichtigung des Standpunkts der Verbraucher und
Wettbewerber und etwaiger Hinweise auf Verbraucherpréaferenzen und -bedenken.

e Zusammenarbeit zwischen Behorden bei Untersuchungen und bei der
Durchsetzung, beispielsweise bei der Identifizierung von Szenarien und mdéglichen
Normen zur Messung der Marktmacht in der digitalen Wirtschaft und Absprache
im Hinblick auf einzelne Félle.

e Uberarbeitung der Wettbewerbsbestimmungen mit Blick auf die digitalen
Markte des 21. Jahrhunderts, einschlielich ihrer Schnittstellen mit anderen
Bereichen des Rechts und Mdglichkeiten zur produktiven Interaktion mit anderen
betroffenen Behorden.

87. Personliche Informationen haben zu einem anhaltenden Wachstum der digitalen
Wirtschaft gefiihrt. Die einzelnen Verbraucher sollten in der Lage sein, in den Genuss
eines fairen Anteils der Friichte dieses Wachstums zu kommen. Die Wettbewerbs- und
Datenschutzbehdrden sind sich verstéarkt der Tatsache bewusst, dass es sich hierbei um
eine zentrale Herausforderung zum Aufbau von Vertrauen und Verantwortlichkeit in
der gesamten digitalen Wirtschaft handelt. Der Datenschutz stellt eine einzigartige
Gelegenheit dar, um dem Einzelnen Instrumente in die Hand zu geben, um sich selbst
zu schitzen und um die Durchsetzung der Wettbewerbs- und Verbraucherschutzregeln
effektiver zu machen.

88. Der ndachste Schritt besteht darin zu prifen, ob eine engere Absprache der
Regulierungsbehorden mdoglich ist, um diese Ziele zu erreichen. Diese Absprache
sollte nicht nur auf Europa beschrénkt sein, sondern sollte der globalen Reichweite der
Gesellschaften der digitalen Wirtschaft Rechnung tragen. Der EDSB freut sich, einen
Beitrag zu dieser Debatte leisten zu kdnnen.

Brissel, 26. Méarz 2014
(unterzeichnet)

Peter HUSTINX
Européischer Datenschutzbeauftragter
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Anhang: Datenschutz, Wettbewerb und Verbraucherschutz in der EU: Ein vergleichender Uberblick
Datenschutz Wettbewerbsvorschriften Verbraucherschutz Schnittstellen in der digitalen
Wirtschaft
Rechtlicher » GRC Artikel 7 und 8 » AEUV 101-106 » GRC 38 » Zentrale Werte der EU und
Bezugsrahmen » AEUV 16 » AEUV Artikel 12 und 169 wirtschaftliche Mission.
Relevante abgeleitete | > Richtlinie 95/46/EG Verordnung (EG) | » Richtlinie 93/13/EWG » Regeln fur das reibungslose
Rechtsvorschriften » Verordnung (EG) Nr. 1/2003 (missbrauchliche  Klauseln in Funktionieren des
Nr. 45/2001 Verordnung (EG) Verbrauchervertragen) Binnenmarktes.
» Richtlinie 2002/58/EG Nr. 139/2004 » Richtlinie 98/6/EG (Preisangabe) | » Regeln far die
» Datenschutz- (Fusionskontrolle) » Richtlinie 2005/29/EG des Rates Gewadbhrleistung des
Grundverordnung (in (unlautere Geschaftspraktiken) Verbraucherschutzes.
Verhandlung) » Richtlinie 2006/114/EG
(irrefihrende Werbung)
» Verordnung (EG) Nr. 2006/2004
(Zusammenarbeit zwischen
Behorden)
> Richtlinie 2011/83/EU
(Verbraucherrechte)
Geltungsbereich » Alle fir die Verarbeitung Jede Wirtschaftstatigkeit, | » Alle Waren und Dienstleistungen, | » Auswirkungen von

Verantwortlichen, die in
der EU niedergelassen
sind oder auf Mittel
zurlickgreifen, die im
Gebiet der EU gelegen
sind. Die Bestimmungen

sind  skalierbar  unter
Beriicksichtigung der Art
und der Menge der

die den ,,Handel
zwischen Mitgliedstaaten
beeintrdchtigen kann*.
Beherrschende
Unternehmen haben eine
,,besondere
Verantwortung * in Bezug
auf die Vermeidung von
Wetthewerbsverzerrunge

die auf dem Binnenmarkt geliefert
oder verbraucht werden.

Wirtschaftstatigkeiten ~ mit
Bezug zum Binnenmarkt auf
Personen in der EU.
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Dienststelle: Rue Montoyer 30
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Datenschutz Wettbewerbsvorschriften Verbraucherschutz Schnittstellen in der digitalen
Wirtschaft
verarbeiteten Daten. n.
» (Unter der Datenschutz-
Grundverordnung zu
erweitern auf alle fir die
Verarbeitung
Verantwortlichen, die
Waren oder  Dienste
anbieten oder das
Verhalten von betroffenen
Personen tiberwachen, die
in der EU ihren Wohnsitz
haben).
Datenkontrolle und | » Vereinbare Zwecke der | > Definition der Begriffe » Definition relevanter
relevante Markte Datenverarbeitung. relevanter Markt” und Markte, deren Motor
,,Substituierbarkeit” von personenbezogene  Daten
Produkten und sind.
Dienstleistungen. » Messung digitaler
Marktmacht.
Transparenz und | » Rechte auf Auskunft und | > Kopplung und Biindelung | > Klare und verstandliche | » Gemeinsames Verstandnis
WahIméglichkeiten Zugang zu Daten in einer von Dienstleistungen Informationen (ber Preise und des Werts
verstandlichen Form. » Verhinderung des Produkte. personenbezogener Daten.
» Einwilligung ohne Zwang, Wettbewerbs durch » Eigentum an den eigenen
fir den konkreten Fall Lieferverweigerung einer Daten durch
und in Kenntnis der wesentlichen Inanspruchnahme der
Sachlage. Einrichtung. Datenlbertragbarkeit.
» Recht auf
Datenlbertragbarkeit.
Schadensvorbeugung | > Datenminimierung > Begriff der | » Begriff der , Gutgliubigkeit” in | > Datenschutz als Faktor der
» Vertraulichkeit und Verbraucherwohlfahrt Vertragen Verbraucherwohlfahrt
Sicherheit der | » Ausbeuterische  Preise | » Verbot irrefihrender Angaben | > Einsatz von Abhilfen in
Verarbeitung von Dienstleistungen tber Produkte und Wettbewerbsentscheidungen
» Theorie des Schadens flr Dienstleistungen , die den Schutz der
die Verbraucher aus Privatsphére fordern.




Datenschutz Wettbewerbsvorschriften Verbraucherschutz Schnittstellen in der digitalen
Wirtschaft
Fusionen » Zulassung der
» Ausnahmen fiir staatliche Zusammenarbeit  zwischen
Beihilfen Wetthewerbern bei
Entwicklung von
Dienstleistungen, die den
Schutz der Privatsphare
fordern.
Aufsicht, » Unabhangige nationale | > Durchsetzung durch | > Nur nationale Behorden. » Dialog und
Durchsetzung, Behdrden nationale » Das Netz fir die Zusammenarbeit Zusammenarbeit im
Sanktionen, » EU-weite Wettbewerbsbehérden im  Verbraucherschutz  (CPC) Hinblick auf Falle, in denen
Rechtsmittel Zusammenarbeit  durch und die Kommission fir identifiziert jedes Jahr die der Wettbewerb, das Wohl
den die EU. gemeinsamen Prioritaten bei der der  Verbraucher  und
Koh&renzmechanismus > Die Behorden arbeiten Durchsetzung im Rahmen von Datenschutzbelange  sich
der Artikel-29- im Rahmen des koordinierten Uberpriifungen der tiberschneiden.
Datenschutzgruppe  (in Europaischen Einhaltung der Vorschriften und
Verhandlung) Wettbewerbsnetzes sektorspezifischen Projekten.
» Recht auf gerichtliche zusammen. > Kein gemeinsamer EU-Ansatz an
Uberpriifung bei | » Strafen flr Verletzungen Untersuchungen von Verletzungen
Rechtsverletzungen des Verbots der  Verbrauchrechtsvorschriften

» Recht auf Entschadigung

» Verwaltungsstrafen, die
proportional zum
Jahresumsatz einer
Gesellschaft  sind  (in
Verhandlung)

wettbewerbswidriger
Vereinbarungen konnen
sich auf bis zu 10 % des

Gesamtumsatzes
belaufen.

> Es gibt keine
Harmonisierung des
Rechts auf gerichtliche
Uberprifung fur
Verbraucher.

auller bei
,,innergemeinschaftlichen
Verstofien “.

> Die Behorden sehen nur selten
eine Entschadigung far
Verletzungen der
Verbraucherrechtsbestimmungen
vor.

Abkiirzungen:

GRC: Charta der Grundrechte der Europdischen Union

AEUV Vertrag iiber die Arbeitsweise der Europdischen Union




