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EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori esialgse arvamuse kokkuvdte eraelu puutumatuse ja
konkurentsivéime kohta suurandmete ajastul

(Arvamuse  tdistekst (inglise, prantsuse ja saksa keeles) on Euroopa andmekaitseinspektori veebilehel
www.edps.europa.eu.)

(2014/C 225/07)

KOKKUVOTE

ELi lihenemisviisid andmekaitse, konkurentsi ja tarbijakaitse valdkonnas on suunatud ihistele eesmirkidele, seal-
hulgas majanduskasvu ja innovatsiooni edendamisele ning iiksiktarbijate heaolu tagamisele. Tegelikkuses teevad
aga nende valdkondade poliitikud koostood vihesel maaral.

Digitaalmajanduse tohutu kasvu taga on veebiteenused. Paljusid neist teenustest turustatakse tasuta, ent isikuand-
mete edastamise ndue teeb need klientidele ometi mingis mdttes tasuliseks. On aeg hinnata sellise vahetustehingu
kulusid ja tulusid nii tarbijate kui ka ettevGtjate seisukohalt.

Eri poliitikavaldkondade reguleerivate asutuste ja ekspertide tihedam dialoog oleks abiks mitte iiksnes tarbijakaitse-
ja konkurentsieeskirjade joustamisel, vaid aitaks edendada ka eraelu puutumatust soodustavate teenuste turgu.

1. Sissejuhatus

1. Digitaalmajanduses peitub tarbijatele ja kodanikele arvukalt eeliseid. Veebiteenused pakuvad enneolematuid
voimalusi suhtlemiseks, innovatsiooniks ja probleemide tShusaks lahendamiseks. Samal ajal avaldavad koénea-
luste teenuste kasutajad enda kohta tohutul hulgal teavet. Tavapdrased andmekaevandamise ja -analiiiisi teh-
noloogiad ei suuda ohjata veebiteenuste kasutamise kiigus loodavate andmete mahtu ja mitmekesisust, ent
konealust teabevoogu on tinapdeval vdimalik kontrolli all hoida suurandmete kontseptsiooni abil (!). Suu-
randmetest saadava vdirtuse kasv tugevdab olulisel méidral internetiturgude suurimate tegijate autoriteeti.
Suurandmed ei pruugi alati hdlmata isikuandmeid, ent paljudes internetipakkumistes, mida tutvustatakse voi
mida tarbijad tajuvad tasuta teenustena, on isikuandmed omamoodi asendamatu vahetuskaup konealuste tee-
nuste eest tasumisel. Need kasvavad turud kidtkevad endas eeliste kdrval seega ka konkreetseid riske tarbijate
heaolule ning eraelu puutumatuse ja isikuandmete kaitse digusele.

2. ELi andmekaitse, tarbijakaitse ja konkurentsi valdkonna pohimdtted ja eeskirjad on vilja to6tatud eesmirgiga
tagada Oitsev siseturg ning kaitsta iiksikisikut. Nende poliitikasuundade kohaldamist lihendades on vdimalik
lahendada suurandmetega seotud probleeme. Praeguseni on aga olnud pigem tavaks, et need poliitikasuunad

(") Terminiga ,suurandmed” tahistatakse ettevotete, valitsuste ja muude suurorganisatsioonide valduses olevaid hiiglaslikke digitaalseid and-
mestikke, mida parast omandamist arvutialgoritmide abil ulatuslikult analiiiisitakse; artikli 29 alusel asutatud andmekaitse t66rithm,
arvamus 03/2013 eesmirgi piiritlemise kohta, Ik 35. Uhe teise mairatluse jargi h§lmavad suurandmed andmestikke, mis on nii suured,
et neid ei ole voimalik koguda, sailitada, hallata ega analiiiisida tavaparaste andmebaasitarkvara vahenditega; McKinsey Global Institute,
,Big data: The next frontier for innovation, competition, and productivity”, juuni 2011. Kédesolevas esialgses arvamuses tahistatakse iild-
terminiga ,suurandmed” suuremahulise isikuandmete kogumise ja analiiiisitegevuse kombinatsiooni iilimalt mitmekesiste ja mahukate
andmestike puhul.
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kulgevad paralleelselt ning ihishuvi pakkuvates kiisimustes ei tehta eriti koost66d (!). Peale selle on ELi
poliitikud ja reguleerivad asutused praeguseni peamiselt keskendunud turgudele, kus kaubeldakse toodete ja
teenustega raha eest. Ajal, mil nii tarbijad kui ka ettevitjad kohanevad pidevate tehnoloogiamuutustega ja
ajendavad selliseid muutusi, peavad ka poliitikud ja reguleerivad asutused nendega sammu pidama, nagu on
niha hiljuti voetud poliitilisest kohustusest kujundada 16plikult vilja digitaalne iihtne turg (3.

3. Euroopa andmekaitseinspektor edendab ELi institutsioonides ja asutustes andmekaitsekultuuri rakendamist,
mille puhul vdetakse andmekaitsepohimdtteid arvesse koikides asjakohastes poliitika- ja digusvaldkondades (%).
Selle eesmargiks saavutamiseks soovib Euroopa andmekaitseinspektor kdesoleva esialgse arvamusega elavdada
dialoogi ekspertide ja praktikute, sealhulgas ELi institutsioonide ning riikide konkurentsi, tarbijakaitse ja and-
mekaitse valdkonna reguleerivate asutuste vahel. Hiljem analiiiisib Euroopa andmekaitseinspektor konealuse
dialoogi kiigus tekkinud vaatenurki ja ideid jdrelarvamuses, mis holmab ka soovitusi edaspidisteks
meetmeteks.

4. Kiesoleva arvamuse 2. peatiikis kisitletakse esmalt digitaalmajanduse suundumusi ning isikuandmete rolli
suurandmete ajastul. 3. peatiikis kirjeldatakse ELi andmekaitse-, tarbijakaitse- ja konkurentsieeskirjade asjako-
haseid aspekte. 4. peatiikis analiiiisitakse kolme poliitikavaldkonna vastakmdju, kasitledes jargmisi kiisimusi:

— isikuandmete kontrollimise roll turuvdimu saavutamisel digitaalmajanduses ja selle moju andmekaitsele;

— tarbijariskid, mis tulenevad turukontsentratsioonist ja turgu valitseva seisundi kuritarvitamisest tohutu
hulga isikuandmete to6tlemisel ettevotetes;

— eraelu puutumatust soodustavate teenuste elava turu (*) kasvu edendamine tarbijate teadlike valikute taga-
mise abil.

(") Kdesolevas esialgses arvamuses kasitletakse tiksikasjalikumalt teemasid, millest Euroopa andmekaitseinspektor kdneles ka tihel 13. juunil
2013 Briisselis toimunud seminaril: https:/[secure.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/[Documents/EDPS/
Publications/Speeches/2013/13-06-13_Speech_CB_Brussels_EN.pdf. Samal teemal arutleti andmekaitse ja eraelu puutumatuse volinike
32. rahvusvahelisel konverentsil 2010. aastal Jeruusalemmas. Peale selle pidas komisjoni asepresident Joaquin Almunia novembris 2012
kdne konkurentsist ja eraelu puutumatusest andmeturgudel (http://europa.eu/rapid/press-release_SPEECH-12-860_en.htm). Veebruaris
2013 toimunud konverentsil ,New Frontiers of Antitrust 4th International Concurrences Conference” kutsus komisjoni diguskiisimuste
peadirektoraadi peadirektor parast imarlauaarutelu ,Isikuandmed — kas konkurentsidigus porkub eraelu puutumatusega?” iiles votma
suuremal mdadral arvesse andmekaitse ja konkurentsidiguse vastakmoju; Frangoise Le Bail, ,Protection de la vie privée et des données
personnelles: I'Europe a I'avant garde”, Concurrences Revue des droits de la concurrence, Competition Law Journal, Demain la concur-
rence New Frontiers of Antitrust Colloque 1 Concurrences, nr 2-2013. Sarnane arutelu on kdimas ka USAs, eeskitt parast foderaalse
kaubanduskomisjoni otsust Google'i ja DoubleClicki ithinemise kohta (vt joonealune markus 76), millega seoses kaubanduskomisjoni
volinik Jones Harbour esitas lahkarvamuse, http:/[www.ftc.gov/sites/default/files/{documents/public_statements/statement-matter-
google/doubleclick/071220harbour_0.pdf; Harbouri arvamustega saab tutvuda tema essees ,The Transatlantic Perspective: Data Protec-
tion and Competition Law” Véiljaandes .Data Protection Anno 2014: How to Restore Trust?”, toim: Hijmans, H. ja Kranenborg, H., 2014,
lk 225-234.

2013. aasta oktoobris véttis Euroopa Ulemkogu kohustuseks kujundada 2015. aastaks vilja iihtne digitaalne turg, sitestades sealhulgas
suurandmete haldamise ja pilvandmetdotluse tthtse turu sobivad raamtingimused, arendamaks e-valitsust, e-tervist, e-arveldamist ja e-
riigihanget, kiirendamaks e-identimise ja usaldusteenuste ning e-arveldamise ja makseteenuste kasutuselevéttu ning tagamaks sisu ja
andmete iilekantavuse; http:/[www.consilium.europa.eu/uedocs/cms_data/docs/pressdatajen/ec/139197.pdf. Euroopa andmekaitseins-
pektor avaldas arvamuse Euroopa digitaalarengu tegevuskava ELi raampoliitika programmi kohta: https:/[secure.edps.europa.eu/
EDPSWEB/webdav/site/mySite/shared[Documents/Consultation/Opinions/2013/13-04-08_Digital Agenda_EN.pdf.

Vt Euroopa andmekaitseinspektori strateegia aastateks 2013 ja 2014: ,Towards excellence in data protection” (,Puiidlus tipptasemel
andmekaitse  suunas”);  https:/[secure.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/[Documents/EDPS/Publications/Strategy/
13-01-22_Strategy_EN.pdf. Lisaks maaruse (EU) nr 45/2001 artikli 28 Idike 2 alusel korrapéraselt avaldatavatele arvamustele komisjoni
vOi teiste institutsioonide v6i organite tehtud seadusandlike ettepanekute voi poliitikadokumentide kohta ning pidades silmas, et asjao-
mase madruse artikli 41 1dike 2 kohaselt kuulub Euroopa andmekaitseinspektori kohustuste hulka institutsioonide ja asutuste ning and-
mesubjektide ndustamine koikides isikuandmete tootlemisega seotud kiisimustes, véib Euroopa andmekaitseinspektor avaldada
nouandvaid dokumente omal algatusel, et anda panus aruteludesse selliste digusvaldkonna ja tthiskonnaga seotud suundumuste iile, mil-
lel voib olla oluline mdju isikuandmete kaitsele. Vt nt Euroopa andmekaitseinspektori arvamus pilvandmetdotluse ja andmekaitse digus-
raamistiku seose kohta (ELT C 253, 3.9.2013, Ik 1). Euroopa andmekaitseinspektor v3ib avaldada nduandeid ka muudes asjakohastes
valdkondades.

Komisjoni mdistes tihendavad eraelu puutumatust soodustavad tehnoloogiad ,info- ja sidetehnoloogia meetmete iihtset siisteemi, mis
kaitseb eraelu puutumatust isikuandmete kustutamise vdi vihendamise ning tarbetu ja/voi soovimatu tootlemise takistamise kaudu,
ilma et see viahendaks infosiisteemi funktsionaalsust”; komisjoni teatis andmekaitse edendamisest eraelu puutumatust soodustavate teh-
noloogiate kaudu, KOM(2007) 228 (16plik). Kdesolevas dokumendis tihistatakse terminiga ,eraelu puutumatust soodustavad teenused”
sellistel tehnoloogiatel pohinevaid tarbijatele suunatud teenuseid.
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Oluline on ka rahvusvahelise, ELi ja riikide tasandi jirelevalveasutuste iihine mottetdd, jOustamistegevus ja
koostoo (1).

5. Viimases, 5. peatiikis heidetakse pilk vdimalikele poliitikameetmetele ning kutsutakse komisjoni, riikide jére-
levalveasutusi, surverithmitusi ja Oigusala tootajaid iles pidama selles kiisimuses ulatuslikumat ja pdhjaliku-
mat arutelu. Iga jaotise alguses esitatud loetelupunktide ja ristviidete eesmirk on tutvustada lugejale kolme
ELi poliitikavaldkonnaga seotud pdhiargumente ja nendevahelisi kokkupuutepunkte. Kokkuvdte nendest seos-
test on esitatud kdesoleva dokumendi lisas.

5. Kokkuvdte: vaja on tiiendavat uurimist ja arutelu

Hoogsalt laienev digitaalne turg voi turud [...] mdjutavad iiha rohkem Roiki dritegevuse tahkusid. Konkurentsi thusa toi-
mimise tagamine nendel turgudel on edaspidi esikohal [...] tarbijate tehinguandmete jdrjest laialdasem kogumine, tdotlemine
ja kasutamine turunduseesmdrkidel [...] pakub iitha enam vdimalusi konkurentsieelise saamiseks ja [see vdib] aina suuremal
mddral tekitada kahju tarbijatele.

(Viljavote Uhendkuningriigi konkurentsi- ja turgude ameti esimehe David Currie’ kdnest loengutesarjas Beesley
Lectures, 7.11.2013)

85. Kiesolevas esialgses arvamuses on analiiisitud ja kaalutud ELi 6iguse kolme valdkonna vahelisi voimalikke
kokkupuutepunkte ja lahknevusi kiiresti muutuval suurandmete ajastul. Kuigi eraelu puutumatus ja isi-
kuandmete kaitse on avalikud huvid ja aluslepingutes talletatud pohidigused, on vdimalik, et vihese koos-
t60 tottu konkurentsi-, tarbijakaitse- ja andmekaitsepoliitika arendamisel jadb vajaka nii konkurentsieeskir-
jade joustamise tOhususest kui ka stiimulitest selliste teenuste viljatootamiseks, mis soodustaksid eraelu
puutumatust ja vihendaksid tarbijatele kahju tekitamise tdendosust. Digitaalmajanduses on isikuandmed olu-
line immateriaalne vara véddrtuse loomisel ja omamoodi vahetuskaup veebiteenuste eest. Sellel voib aga olla
kaugeleulatuv mdju teatavate pohimdistete tolgendamisele, nagu ldbipaistvus, turgu valitsev seisund, tarbijate
heaolu ja tarbijatele tekitatav kahju.

86. Nendele kiisimustele tervikliku lahenduse leidmiseks on vaja lisauuringuid, -analiiiise ja -arutelusid, aga see
voiks hélmata jirgmisi meetmeid (kas koiki voi osa neist):

— tarbijate, teenuseosutajate ja reguleerivate asutuste suurem teadlikkus tehnoloogia arengu praegustest ja
tulevastest suundumustest asjaomastel digitaalmajanduse turgudel ja nende mdjust konkurentsivoimele,
tarbijate heaolule ja valikutele ning eraelu puutumatust soodustavate teenustega seotud innovatsioonile;

— tOhusad juhised eraelu puutumatuse, tarbijakaitse- ning konkurentsieeskirjade kohaldamise kohta veebi-
teenuste, eeskitt ,tasuta” teenustena tutvustatavate teenuste puhul, vdttes arvesse klientide ja konkuren-
tide arvamusi ning tarbijacelistusi ja -probleeme;

— ametiasutuste koostd6 uurimisel ja joustamisel, nditeks koostades stsenaariume ja vOimalikke ndudeid
turuvdimu  viljaselgitamiseks digitaalmajanduses, samuti {iksteisega konsulteerimine konkreetsete juhtu-
mite uurimisel;

— 2l.sajandi digitaalturgudega seotud konkurentsidigusaktide labivaatamine, sealhulgas nende kokkupuuted
muude Sigusvaldkondadega ja vdimalused tulemuslikuks koostoks teiste asjaomaste ametiasutustega.

(") See holmab kontakte koostdoplatvormiga Global Privacy Enforcement Network ja rahvusvahelise konkurentsivorgustikuga, samuti ula-
tuslikumat koost66d ELi ametiasutuste ja USA foderaalse kaubanduskoja vahel.
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87. Isikuandmed on digitaalmajanduses olnud kasvu eestvedaja ja toetaja rollis. Uksiktarbijatele peaks jdima
konealusest kasvust saadavatest tulemustest diglasem osa. Uha enam tunnistavad konkurentsi- ja andmekait-
seasutused, et tegemist on poordelise katsumusega digitaalmajanduses usalduse loomisel ja vastutuse taga-
misel. Andmekaitse on erakordne vdimalus anda {iiksikisikutele vahendid, mille abil nad saavad ennast
kaitsta ning tohustada konkurentsi- ja tarbijakaitse-eeskirjade joustamist.

88. Jargmine samm on vilja uurida, kuidas tihendada reguleerivate asutuste koostood nende eesmirkide saavu-
tamiseks. Sedalaadi koordineerimine ei tohiks piirduda ainult Euroopaga, vaid peaks peegeldama digitaalma-
janduse valdkonnas tegutsevate ettevotjate iileilmset haaret. Euroopa andmekaitseinspektor on valmis andma
oma panuse sellesse arutellu.

Briissel, 26. mirts 2014

Euroopa Andmekaitseinspektor

Peter HUSTINX



Andmekaitse, konkurents ja tarbijakaitse ELis -

LISA

vordlev iilevaade

Andmekaitse

Konkurentsidigus

Tarbijakaitse

Kokkupuutepunktid
digitaalmajanduses

Oigusraamistik

ELi pohidiguste harta artiklid 7 ja 8

ELi toimimise lepingu artikkel 16

— ELi toimimise lepingu
artiklid 101-106

— ELi pohidiguste harta artikkel 38

— ELi toimimise lepingu artiklid 12

ja 169

— ELi pohivdirtused ja majan-
duslik missioon

Asjakohased teise-
sed digusaktid

Direktiiv 95/46/EU
Méidrus (EU) nr 45/2001
Direktiiv 2002/58/EU

Andmekaitse iildmairus (arutlusel)

— Madrus (EU) nr 1/2003
(konkurentsidiguse
ajakohastamine)

— Maidrus (EU) nr 139/2004
(thinemised)

— Direktiiv 93/13/EMU (ebadiglased

lepingutingimused)

— Direktiiv 98/6/EU (hindade

avaldamine)

Néukogu direktiiv 2005/29/EU
(ebaausad kaubandustavad)

Direktiiv 2006/114/EU (eksitav
reklaam)

Midrus (EU) nr 2006/2004 (ametia-
sutuste koostoo)

Direktiiv 2011/83/EL (tarbijate
digused)

— Eeskirjad siseturu ndueteko-
hase toimimise
edendamiseks

— Eeskirjad iiksiktarbijate
kaitse tagamiseks

Kohaldamisala

Koik vastutavad tootlejad, kes on registreeritud
ELis v0i kasutavad ELis paiknevaid seadmeid.
Sitteid kohandatakse olenevalt toodeldavate
andmete laadist ja mahust

(Kohaldamisala laiendatakse andmekaitse iildmai-
ruse alusel, et holmata koiki vastutavaid tootle-
jaid, kes pakuvad kaupu v&i teenuseid ELis
asuvatele andmesubjektidele voi jdlgivad nende
kditumist)

— Ukskdik milline majandus-
tegevus, mis voib moju-
tada liikmesriikidevahelist
kaubandust

— Turgu valitsevatel ettevotja-
tel on erikohustus viltida
konkurentsi moonutamist

Koik siseturul tarnitavad voi tarbita-
vad kaubad ja teenused

— Siseturuga seotud majandus-
tegevuse mdju iiksikisikutele
ELis
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Andmekaitse

Konkurentsidigus

Tarbijakaitse

Kokkupuutepunktid
digitaalmajanduses

Andmete kontrolli-
mine ja asjaoma-
sed turud

— Nouetele vastavad andmete tootlemise eesmirgid

— Asjaomase turu moiste
ning toodete ja teenuste
asendatavus

— Isikuandmetest soltuvate
asjaomaste turgude
maidratlemine

— Digitaalturu véimu ulatuse
kindlaksmédramine

Libipaistvus ja
valikuvdimalus

— Oigus saada teavet ja tutvuda andmetega
arusaadavas vormis

— Vabatahtlikult antud konkreetne, teadlik ja
tiheselt mdistetav ndusolek

— Oigus andmete iilekandmisele

— Teenuste sidumine ja
liitmine
— Konkurentsi viltimine

esmavajaliku vahendi
tarnest keeldudes

— Selge ja arusaadav teave hindade ja
toodete kohta

— Uhine arusaam isikuand-
mete vaartusest

— Oigus enda andmetele
nende iilekantavuse kaudu

Kahju viltimine

— Voimalikult viheste andmete kogumine

— Tootlemise konfidentsiaalsus ja turvalisus

— Tarbijate heaolu mdiste

— Ebadiglus teenuste hindade
puhul

— Teooria tarbijatele tekita-
tava kahju kohta ithine-
miste korral

— Riigiabi eeskirjade erandid

— Hea usu pohimdte lepingutes

— Eksitavate viidete kasutamise keeld
toodete ja teenuste puhul

— Andmekaitse tarbijate
heaolu osana

— Eraelu puutumatust soodus-
tavate Oiguskaitsevahendite
kasutamine konkurentsikiisi-
musi kisitlevates otsustes

— Konkurentide koostoo luba-
mine eraelu puutumatust
soodustavate teenuste
viljatootamisel
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Andmekaitse

Konkurentsidigus

Tarbijakaitse

Kokkupuutepunktid
digitaalmajanduses

Jarelevalve, jousta-
mine, karistused,
diguskaitsevahendid

Riikide séltumatud ametiasutused

ELi-ilene koostoo artikli 29 alusel asutatud
andmekaitse toorithmas ja (arutlusel oleva) jdrje-

pidevuse mehhanismi abil

Oigus kasutada kohtulikku &iguskaitsevahendit

oiguste rikkumise korral

Oigus saada hiivitist

Halduskaristused, mis moodustavad teatava osa

ettevotja aastakiibest (arutlusel)

— Joustamine riikide konku-
rentsiasutuste ja ELi puhul
komisjoni kaudu

— Ametiasutused teevad
koostood Euroopa konku-
rentsivorgustiku kaudu

— Konkurentsivastaste lepin-
gute rikkumiste puhul
kohaldatavad karistused,
mis vdivad moodustada
kuni 10 % kogukdibest

— Tarbijate digused kohtuli-
kule oiguskaitsevahendile ei
ole iihtlustatud

— Ainult riikide ametiasutused

— Tarbijakaitse koostoovorgustiku
raames tchakse igal aastal kindlaks
tihised joustamistegevuse prioriteedid,
rakendades vastavuse koordineeritud
kontrollimist ja valdkondlikke
projekte

— Ei ole vilja tootatud ihist ELi ldhe-
nemisviisi tarbijadiguse rikkumiste
uurimisel, v.a liidusiseste rikkumiste

puhul

— Harva mdidravad ametiasutused tarbi-
jadiguse rikkumiste eest hiivitisi

— Dialoog ja koost66 juhtu-
mites, kus ristuvad konku-
rents, tarbijate heaolu ja
andmekaitse

Lithendid:

ELi pohidiguste harta: Euroopa Liidu pdhidiguste harta
ELi toimimise leping: Euroopa Liidu toimimise leping
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