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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun alustavasta lausunnosta “Yksityisyyden suoja ja
kilpailukyky massadatan aikakaudella”

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
www.edps.europa.eu)

(2014/C 225/07)

YHTEENVETO

EUnn tietosuojaa, kilpailua ja kuluttajansuojaa koskevissa toimintalinjoissa on samoja tavoitteita, kuten kasvun,
innovoinnin ja yksittdisten kuluttajien hyvinvoinnin tukeminen. Kiytinnossd pdattdjien yhteistyo niilld osa-alueilla
on kuitenkin vahdista.

Verkkopalvelujen myotd digitaalinen talous kasvaa valtavasti. Monia ndistd palveluista markkinoidaan “ilmaisina”,
mutta kdytinnossd niistd on maksettava asiakkaiden luovuttamien henkilotietojen muodossa. Téllaisen tietojen
vaihdon kustannuksia ja hyotyd sen enempdd kuluttajien kuin yritystenkddn kannalta ei ole vield selvitetty
riittavasti.

Tiiviimpi sddntelyviranomaisten ja asiantuntijoiden vilinen eri politilkanalojen rajat ylittivd vuoropuhelu voi seka
edesauttaa kilpailua ja kuluttajansuojaa koskevien sddntojen tdytintGOnpanoa ettd piristdd yksityisyyden suojaa
parantavien palvelujen markkinoita.

1. Johdanto

1. Digitaalinen talous tarjoaa useita etuja kuluttajille ja kansalaisille. Verkkopalvelut tarjoavat ennennikemaitto-
min runsaat mahdollisuudet sosiaalisiin yhteyksiin, innovaatioihin ja tehokkaaseen ongelmien ratkaisuun.
Samalla ndiden palvelujen kdyttdjat luovuttavat suuria méadrid tietoja itsestddn. Tuotetun tiedon mdirdd ja
monimuotoisuutta ei voi kisitelld perinteisen tiedonlouhinta- ja analysointitekniikan avulla, mutta ndiden tie-
tojen hallinta on nyt mahdollista "massadatan” (engl. big data) kehittymisen ansiosta (!). Massadatasta esiin
saatavan arvon hankkimisesta on tullut merkittdvd vallan lihde Internet-markkinoiden isoimmille toimijoille.
Kaikki massadata ei ole henkilokohtaista, mutta monien sellaisten verkossa esitettdvien tarjousten kohdalla,
jotka esitetddn “ilmaisina” tai ymmadrretddn sellaisiksi, henkilotiedot toimivat erddnlaisena valttimittomana
valuuttana, jonka vilitykselldi ndistd palveluista maksetaan. Hyodyn ohella niistd kasvavista markkinoista
aiheutuu erityisid riskejd kuluttajien hyvinvoinnille sekd yksityisyyden suojaa ja tietosuojaa koskeville
oikeuksille.

2. EUn tietosuojaa, kilpailua ja kuluttajansuojaa koskevien periaatteiden ja sdidntojen tarkoituksena on tukea
sisdmarkkinoita ja suojella yksityishenkiloitd. Lihentyminen niiden toimintaperiaatteiden soveltamisessa aut-
taisi voittamaan massadatatalouden asettamat haasteet. Tdhdn mennessd ndiden eri alojen toimintalinjat ovat

(") Massadata tarkoittaa "yritysten, valtioiden ja muiden suurten organisaatioiden hallussa olevia suunnattomia tietojoukkoja, joita sitten
analysoidaan laajasti tietokonealgoritmien avulla” (artiklan 29 mukaisen tyéryhmin kayttotarkoituksen rajoittamista koskeva lausunto
03/2013, s. 35). Vaihtoehtoisen mairitelmdn mukaan massadata tarkoittaa tietojoukkoja, joiden koko ylittda tyypillisten poimintaan,
tallentamiseen, hallintaan ja analysointiin kéytettavien tietokantaohjelmistotyokalujen kyvyt (McKinsey Global Institute, Big data: The
next frontier for innovation, competition, and productivity, June 2011). Tdssd alustavassa lausunnossa termid "massadata” kaytetddn
lyhyend muotona tarkoittamaan massiivista henkil6tietojen kerddmisté ja erittdin monimuotoisten ja erittdin suurten tietojoukkojen
analysointia.


http://www.edps.europa.eu
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kuitenkin kehittyneet rinnakkain, ja niille yhteisid huolenaiheita koskeva vuorovaikutus on ollut vahaistd ().
Lisiksi EUn péittdjat ja sddntelyviranomaiset ovat tihdn asti keskittyneet tyypillisesti rahaa vastaan myytd-
vien tuotteiden ja palvelujen markkinoihin. Kun sekd kuluttajat ettd yritykset sopeutuvat jatkuviin teknolo-
gian muutoksiin ja my6s edistivdt niitd, padttdjilli ja sddntelyviranomaisilla on velvollisuus pysyd ajan
tasalla. Tdtd ilmentdd viimeaikainen sitoutuminen "digitaalisten yhtendismarkkinoiden” aikaan saamiseen ().

3. Euroopan tietosuojavaltuutettu pyrkii edistimddn EU:n toimielimissd ja elimissd tietosuojakulttuuria, jossa tie-
tosuojan periaatteet ilmenevit kaikilla politiikan ja lainsddddnnon osa-alueilla (). Tissd alustavassa lausun-
nossa, joka osaltaan liittyy tuohon tavoitteeseen, pyritddn virittimdin vuoropuhelua kilpailun, kuluttajansuo-
jan ja tietosuojan alan asiantuntijoiden ja ammatinharjoittajien vililli mukaan lukien EU:n toimielimet ja
kansalliset sddntelyviranomaiset. Sen jilkeen Euroopan tietosuojavaltuutettu kisittelee timin lausunnon poh-
jalta esitettavid ndkemyksid ja ajatuksia seurantalausunnossa ja esittdd toimenpidesuosituksia.

4. Timdn lausunnon luvun 2 alussa luodaan katsaus digitaalisen talouden suuntauksiin ja henkilotietojen roo-
liin massadatan aikakaudella. Luvussa 3 kisitellidn EU:n tietosuojaa, kilpailua ja kuluttajansuojaa koskevien
sdantojen asiaan liittyvid ndkokohtia. Luvussa 4 esitetddn analyysi kolmen politikkan osa-alueen vilisistd
vuorovaikutussuhteista:

— miten henkilotietojen hallinta lisdd markkinavoimaa digitaalisessa taloudessa ja mitkd ovat vaikutukset tie-
tosuojan kannalta;

— kuluttajaan  kohdistuvat riskit, jotka aiheutuvat keskittymistd ja hallitsevan markkina-aseman vaarinkdy-
tostd, kun yritykset kisittelevdt massiivisia mairid henkilotietoja; seki

— miten voidaan voimistaa yksityisyyden suojaa parantavien palvelujen (*) markkinoiden kasvua vahvista-
malla kuluttajien tietopohjaa heiddn tehdessdin valintoja.

(") Téssd alustavassa lausunnossa kisitellddn Euroopan tietosuojavaltuutetun Brysselissd 13. kesdkuuta 2013 pidetyssd seminaarissa esitti-
mid teemoja, https:/[secure.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/[Documents/EDPS/Publications/Speeches/2013/
13-06-13_Speech_CB_Brussels_EN.pdf. Asiaan liittyvid keskusteluja kdytiin vuonna 2010 Jerusalemissa pidetyssa 32. kansainvilisessd
tietosuojavaltuutettujen konferenssissa. Lisaksi komission varapuheenjohtaja Joaquin Almunia piti marraskuussa 2012 puheen, jonka
otsikko oli Competition and privacy in markets of data (http://europa.eu/rapid/press-release SPEECH-12-860_en.htm). Helmikuussa
2013 konferenssissa New Frontiers of Antitrust 4th International Concurrences aiheesta "Personal data: Will competition law collide
with privacy?” kdydyn yleiskeskustelun jilkeen komission oikeusasioiden padjohtaja pyysi tarkemman tarkastelun kohteeksi tietosuoja-
ja kilpailulainsdddannon vilistd vuorovaikutusta; Frangoise Le Bail: 'Protection de la vie privée et des données personnelles: I'Europe a
l'avantgarde’, Concurrences Revue des droits de la concurrence: Competition Law Journal: Demain la concurrence New Frontiers of Anti-
trust Colloque 1 Concurrences, N° 2-2013. Yhdysvalloissa samankaltaista keskustelua on kdyty varsinkin sen jilkeen, kun liittovaltion
kauppakomissio antoi padtoksen Googlen ja DoubleClickin fuusiosta (ks. alaviite 76) ja tuolloinen komission jsen Jones Harbour antoi
eridvin lausunnon, http://www.ftc.gov/sites|default/files/documents/public_statements/statement-matter-google/doubleclick/
071220harbour_0.pdf; Harbourin analyysid koskevia kommentteja on hidnen esseessddn The Transatlantic Perspective: Data Protection
and Competition Law, joka on julkaistu julkaisussa Data Protection Anno 2014: How to Restore Trust?, toim. Hijmans, H. ja Kranenborg,
H., 2014,s.225-234.

Euroopan neuvosto sitoutui lokakuussa luomaan vuoteen 2015 mennessi digitaaliset yhtendismarkkinat, mukaan lukien asianmukaiset
puitteet massadatan ja pilvipalvelujen yhtendismarkkinoille, kehittdmalld sihkoisid valtionhallinnon palveluja, sihkoisid terveyspalve-
luja, sdhkoistd laskutusta ja siahkoisid hankintamenettelyjd, nopeuttamalla sihkoisen tunnistamisen, varmennuspalvelujen, sahkoisen
laskutuksen ja maksupalvelujen kehitystd sekd edistimalld sisdllon ja tietojen siirrettavyyttd, http://www.consilium.europa.eu/uedocs/
cms_data/docs/pressdata/enfec/139197.pdf. Euroopan tietosuojavaltuutettu on antanut lausunnon EUmn yleisestd toimenpideohjel-
masta  Euroopan  digitaalistrategiaa  varten, https:/[secure.edps.europa.ecu/EDPSWEB[webdav/site/mySite/shared/Documents/
Consultation/Opinions/2013/13-04-08_Digital_Agenda_EN.pdf

(}) Ks. EDPS Strategy 2013-2014: Towards excellence in data protection, https:/[secure.edps.curopa.eu/EDPSWEB/webdav/site/mySite/
shared/Documents/EDPS/Publications/Strategy/13-01-22_Strategy_EN.pdf. Sen lisiksi, ettd Euroopan tietosuojavaltuutettu antaa siin-
nollisesti lausuntoja lainsddddntoehdotuksista tai toimintalinjoja koskevista komission tai muiden toimielinten tai elinten asiakirjoista
asetuksen 45/2001/EY 28 artiklan 2 kohdan mukaisesti, Euroopan tietosuojavaltuutettu voi sen tehtdvinsd mukaisesti, johon kuuluu
unionin toimielinten ja elinten seké rekisterdityjen henkil6iden neuvonta kaikissa henkil6tietojen kasittelyd koskevissa asioissa 41artik-
lan 2 kohdan mukaisesti, antaa omasta aloitteestaan neuvoja tarkoituksena osallistua sellaista oikeudellista ja yhteiskunnallista kehitystd
koskevaan keskusteluun, jolla voi olla merkittiva vaikutus henkilotietojen suojaamiseen. Ks. esimerkiksi Euroopan tietosuojavaltuutetun
lausunto pilvipalvelujen ja tietosuojalainsddddnnon suhteesta (EUVL C 253, 3.9.2013, s. 1). Téllaisia neuvoja voidaan antaa my6s muista
aiheista.

Komission madritelmédn mukaan yksityisyyden suojaa parantavalla teknologialla tarkoitetaan “yhtendistd tieto- ja viestintiteknisten toi-
menpiteiden jarjestelmas, jolla suojataan yksityisyyttd poistamalla henkilotiedot kokonaan tai osittain tai ehkdisemalld tarpeeton ja/tai
epatoivottu henkilotietojen kasittely heikentdmattd kuitenkaan tietojérjestelmén toimivuutta” (komission tiedonanto tietosuojan vahvis-
tamisesta yksityisyyden suojaa parantavilla tekniikoilla, COM(2007) 228 final). Kyseisessd asiakirjassa kdytetdan ilmausta "yksityisyyden
suojaa parantavat palvelut” tillaisen teknologian pohjalta suunnitelluista asiakaspalveluista.
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Lisiksi korostetaan samaan ryhmiin kuulumisen ajattelutavan, sidnnosten tdytintoonpanon ja kansainvilisen,
EUn ja kansallisen tason valvontaviranomaisten yhteistyén merkitysta (1).

5. Lopuksi luvussa 5 kasitelldidn mahdollisia toimenpiteitd ja kehotetaan komissiota, kansallisia valvontavirano-
maisia, etujdrjest6jd ja oikeusalan toimijoita kdymdain asiasta laaja-alaisempaa ja perusteellisempaa keskustelua.
Kunkin kappaleen alussa on luettelokohtia ja ristiviittauksia, joiden tarkoituksena on opastaa lukijaa perehty-
médn kolmen eri EU-lainsddddnnon osa-alueen keskeisiin argumentteihin ja leikkauskohtiin. Timin asiakirjan

liitteessd on yhteenveto niistd rajapinnoista.

5. Piidtelmit: jatkoselvityksid ja keskustelua tarvitaan

Nopeasti laajenevat verkkomarkkinat... koskevat yhi enemmdn kaikkia liiketoiminnan osa-alueita. Kilpailun tehokkaan toimi-
vuuden varmistaminen ndilld markkinoilla on ensisijaisen tdrkedd... kasvava kuluttajien toimintaa koskevien tietojen Rerddmi-
nen ja kdsittely kaupallisiin tarkoituksiin... on osoittautunut entistd tdrkedmmdksi kilpailuedun lihteeksi [joka saattaa olla]
yhd merkittavampi kuluttajille aiheutuvan haitan lihde.

(Yhdistyneen kuningaskunnan kilpailu- ja markkinaviranomaisen puheenjohtajan David Currien puhe Beesley
Lectures -luentosarjassa 7.11.2013).

85. Tassd alustavassa lausunnossa tarkastellaan kolmen EU-lainsdddidnnon osa-alueen mahdollista ldhentymistd ja
jannitteitd tilanteessa, jossa massadata lisddntyy nopeasti. Vaikka yksityisyyden suoja ja henkil6tietojen suo-
jaaminen liittyvit yleiseen etuun ja ovat kansainvilisissd sopimuksissa mainittuja perusoikeuksia, vuorovai-
kutuksen puute kilpailu-, kuluttajansuoja- ja tietosuojapolitiikan kehittdmisessd on saattanut vdhentdd seki
kilpailusdantojen tdytintoonpanon tehokkuutta ettd kannustinta kehittdd palveluja, jotka parantavat yksityis-
yyden suojaa ja minimoivat kuluttajalle aiheutuvan haitan mahdollisuuden. Digitaalisessa taloudessa henkil®-
tiedot ovat merkittdvd aineettoman omaisuuden muoto arvonmuodostuksen kannalta, ja ne toimivat valuut-
tana verkkopalvelujen vaihdossa. Tilldi voi olla kauas ulottuvia seurauksia keskeisten kisitteiden, kuten lapi-
nakyvyyden, hallitsevan markkina-aseman sekd kuluttajien hyvinvoinnin ja kuluttajille aiheutuvan haitan
tulkinnassa.

86. Jotta niihin haasteisiin voitaisiin vastata kattavasti, selvityksiin, tarkasteluun ja keskusteluun on kaytettdava
enemmdn aikaa. Toimenpiteisiin voisi kuulua seuraavaa:

— tietoisuuden lisddminen kuluttajien, palveluntarjoajien ja alan sddntelyviranomaisten keskuudessa digitaali-
sen talouden markkinoiden nykyisestd ja tulevasta teknisestd kehityksestd sekd sen vaikutuksista kilpailu-
kykyyn, kuluttajien hyvinvointiin ja yksityisyyden suojaa parantavien palvelujen valikoimaan ja
innovaatioihin;

— tehokas ohjeistus, joka koskee yksityisyyden suojaa, kilpailua ja kuluttajansuojaa koskevien sddntdjen
soveltamista verkkopalveluihin, varsinkin “ilmaisina” palveluina markkinoitaviin palveluihin; ohjeistuksessa
on otettava huomioon asiakkaiden ja kilpailijoiden nikokulma sekd asiakkaiden mieltymyksiin ja ongel-
miin liittyvdt nakokohdat;

— viranomaisten vilinen yhteistyo selvitystydssd ja sddntojen tdytintoonpanossa, esimerkiksi digitaalisen
talouden skenaarioiden ja mahdollisesti markkinavoiman mittaamista koskevien standardien laatimisessa,
sekd konsultointi yksittdisten tapausten selvittimisess;

— kilpailulainsdddinnon  tarkistaminen 2000-luvun digitaaliset markkinat huomioon ottaen, mukaan lukien
rajapinnat muihin lainsddddnnon osa-alueisiin sekd mahdollisuudet antoisaan vuorovaikutukseen muiden
toimivaltaisten viranomaisten kanssa.

(") Tdhan sisiltyvat yhteistyo maailmanlaajuisen yksityisyyden suojan tiytintoonpanoa koskevan verkoston (Global Privacy Enforcement
Network) ja kansainvilisen kilpailuverkoston (International Competition Network) sisalld ja kesken sekd tiiviimpi yhteistyo EU:n viran-
omaisten ja Yhdysvaltain liittovaltion kauppakomission valilla.
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87. Henkilotiedot ovat nopeuttaneet ja yllipitineet digitaalisen talouden kasvua. Yksittdisten kuluttajien tulisi
voida saada reilumpi osuus timidn kasvun tuloksista. Kilpailu- ja tietosuojaviranomaiset pitdvit titd yha
useammin keskeisend haasteena luottamuksen ja vastuun luomisessa digitaalisen talouden piirissd. Tietosuoja
on ainutlaatuinen mahdollisuus antaa yksityishenkiloille vélineet itsensd suojaamiseen sekid tehostaa kilpailu-
ja kuluttajansuojalainsdddiannon tdytintdonpanoa.

88.  Seuraavana vaiheena on selvittdd mahdollisuuksia tiiviimpddn koordinointiin sddntelyviranomaisten valilla
ndiden tavoitteiden saavuttamiseksi. Tamédn koordinoinnin ei pidd rajoittua Eurooppaan, vaan sen tulisi vas-
tata digitaalisen talouden yritysten globaalia toimintaulottuvuutta. Euroopan tietosuojavaltuutettu pyrkii edis-
timddn tatd keskustelua.

Tehty Brysselissd 26 piivdand maaliskuuta 2014.

Peter HUSTINX

Euroopan tietosuojavaltuutettu
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— EU:n ydinarvot ja taloudel-
linen tehtdva
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teistoja kdyttavdt rekisterinpitdjat. Kasiteltavien
tietojen luonteen ja midrin mukaan sdidettd-
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tai kulutettavat tuotteet ja
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taloudellisen toiminnan
vaikutukset yksityishenkil6i-
hin EU:ssa
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Haittojen — Tietojen minimointi — Kuluttajien hyvinvoinnin — "Hyvdn uskon” kisite — Tietosuoja kuluttajien
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lua koskevissa paitoksissi

— Kilpailijoille mahdollisuus
kehittdd yhteistyossd yksi-
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palveluja
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tietosuojatyoryhmin kautta ja (neuvottelut
kesken) yhdenmukaisuusmekanismin kautta

— Oikeuskeinot oikeuksien rikkomisen johdosta
— Oikeus korvauksen saamiseen

— Yrityksen vuotuiseen liikevaihtoon suhteutetut
hallinnolliset sanktiot (neuvottelut kesken)

— Taytiantoonpano kansallis-

ten kilpailuviranomaisten ja
EUn osalta komission
kautta

Viranomaiset toimivat
yhteistyossd Euroopan
kilpailuviranomaisten
verkoston kautta

Sanktiot kilpailun rajoitta-
mista koskevien sopimus-
ten rikkomisesta, mairi
enintdan 10 %
kokonaisliikevaihdosta

Kuluttajien oikeuksia
oikeuskeinojen kdyttimi-
seen ei ole
yhdenmukaistettu

— Vain kansalliset viranomaiset

CPC-verkosto selvittdd vuosittain
yhteiset tdytintdonpanoprioriteetit
toteuttamalla koordinoituja vaati-
mustenmukaisuustarkistuksia ja
alakohtaisia hankkeita

Ei EUn yhteistd toimintatapaa
kuluttajalainsdddiannon rikkomus-
ten selvittimisessd lukuun otta-
matta “yhteison sisdisessd
kaupassa tapahtuvia loukkauksia”

Viranomaiset varmistavat korvauk-
set kuluttajalainsdddinnon rikko-
muksista vain harvoin

— Vuoropuhelu ja yhteistyo

tapauksissa, joissa kilpai-
luun, kuluttajien hyvinvoin-
tiin ja tietosuojaan liittyvat
asiat ovat piallekkiisia.

Lyhenteet:

CFR: Euroopan unionin perusoikeuskirja (Charter of Fundamental Rights of the European Union)

SEUT: Sopimus Euroopan unionin toiminnasta
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	Tiivistelmä Euroopan tietosuojavaltuutetun alustavasta lausunnosta ”Yksityisyyden suoja ja kilpailukyky massadatan aikakaudella” (2014/C 225/07)

