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Sehr geehrter Herr Johnston,

am 25. September 2014 reichte der behdrdliche Datenschutzbeauftragte (DSB) der
Européischen Kommission eine Mitteilung fur die Zwecke der Vorabkontrolle gemal
Artikel 27 der Verordnung (EG) 45/2001 (nachfolgend ,,Verordnung“) in Bezug auf das
,GD MARE-Entwicklungsprogramm fiir die mittlere Fihrungsebene der GD MARE — 360°-
Riickmeldung fiir die Fiithrungsebene® (DPO-3709.1) (nachfolgend ,,Programm) ein.

Am 10. Oktober 2014 und am 18. November 2014 wurden Fragen eingereicht, auf welche der
DSB am 21. Oktober 2014 und am 21. November 2014 antwortete. Der Entwurf der
Stellungnahme wurde dem DSB am 1. Dezember 2014 zur Kommentierung zugesandt. Der
EDSB erhielt am 9. Dezember 2014 eine Antwort.

Wie im Ubermittlungsvermerk, welcher dieser Mitteilung angehangt ist, angegeben, ist die
Verarbeitung mit den Verarbeitungen vergleichbar, welche in den Féllen, auf welche im
Ubermittlungsvermerk lhres Datenschutzbeauftragten Bezug genommen wird, bereits einer
Vorabkontrolle unterzogen wurden®. Aus diesem Grund enthalt diese Stellungnahme keine
umfassende Analyse samtlicher Datenschutzaspekte, sondern konzentriert sich auf die
Hervorhebung der Aspekte, welche nicht der VVerordnung entsprechen.

1. Fur die Verarbeitung Verantwortlicher, Verarbeiter und betroffene Personen

! Falle 2009-0215, 2012-0590 und 2013-1290.
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Die Mitteilung bezieht sich auf Sie als den fur die Verarbeitung Verantwortlichen. Wir
mdochten Sie daran erinnern, dass ein fur die Verarbeitung Verantwortlicher gemaR Artikel 2
Buchstabe d) der Verordnung folgendermaflen definiert wird: ,,das Organ oder die
Einrichtung der Gemeinschaft, die Generaldirektion, das Referat oder jede andere
Verwaltungseinheit, die allein oder gemeinsam mit anderen uber die Zwecke und Mittel der
Verarbeitung personenbezogener Daten entscheidet, d.h. stets eine institutionelle
Einrichtung, nicht eine Person. Wie in der Datenschutzerklarung erwahnt sollte die
Mitteilung die Europdische Kommission mit dem Personalreferat Ihrer Generaldirektion als
die Verwaltungseinheit erwédhnen, welcher die Verarbeitung obliegt.

Das Programm umfasst zwei Verarbeiter: 1) den Auftragnehmer der Kommission, das BICK-
Konsortium, und 2) den Unterauftragnehmer, The Leadership Circle Ltd. Den zur Verfugung
gestellten Informationen entnehmen wir, dass The Leadership Circle Uber ein internetbasiertes
Tool Bewertungen von Mitgliedern der mittleren Fihrungsebene sammelt, die an dem
Programm teilnehmen, und individuelle Berichte (einen einzelnen Bericht fir jede am
Programm teilnehmende Fuhrungskraft) und Gruppenberichte (zusammengefasste Ergebnisse
fir jede Direktion ohne Bezug zu einzelnen Antworten/Ergebnissen) erstellt. Das BICK-
Konsortium bietet den Managern individuelle Coaching-Sitzungen nach der Ubermittlung
ihres individuellen Berichts an. Allerdings gehen die spezifischen Rollen und Aufgaben der
Verarbeiter nicht eindeutig aus der Mitteilung hervor.

Empfehlung: Die Mitteilung und die Datenschutzerkldrung sollten die entsprechenden
Aufgaben beider Verarbeiter genauer ausfuhren.

Was die betroffenen Personen angeht, bezieht sich die Mitteilung sowohl auf die ,,Priiflinge*
(Angehorige der mittleren Fiihrungsebene) als auch auf die Prifer (Mitarbeiter, Kollegen und
Vorgesetzte der Angehdrigen der mittleren Filhrungsebene).

Klarstellung: Da sich die Verarbeitungen, die nach Artikel 27 Absatz 2 Buchstabe b) der
Verordnung (Bewertung) einer Vorabkontrolle unterliegen, auf die Priflinge beziehen,
umfassen unsere Anmerkungen und Empfehlungen lediglich die Verarbeitung der Daten der
Priflinge.

3. RechtmaRigkeit der Verarbeitung

Die Verarbeitung erfolgt auf Grundlage von Artikel 5 Buchstabe d) der Verordnung
(Einwilligung ohne jeden Zweifel). Das Programm ist freiwillig und es wird den Angehdrigen
der mittleren Flhrungsebene, die zur Teilnahme eingeladen werden, eindeutig als solches
vorgestellt. Die Einwilligung kann jederzeit zurlickgenommen werden, auch wenn das
Verfahren bereits begonnen hat?. Diese freie Entscheidung sollte wihrend des gesamten
Prozesses maoglich sein, einschlieRlich der Gesprache zwischen dem Manager/der Managerin
und seinem/ihrer Vorgesetzten, wéhrend derer der Manager/die Managerin seine/ihre
Entwicklungspléane/-malinahmen vorstellt.

Empfehlung: Aus der Mitteilung® und der Datenschutzerklarung* sollte klar ersichtlich sein,
dass die Einwilligung fur den gesamten Prozess gilt, einschlieRlich der Gruppenberichte
(siehe Abschnitt 4 unten) und der Gespréche mit dem direkten VVorgesetzten.

2 Siehe Abschnitt 11 der Mitteilung und der Datenschutzerklarung.
3 Abschnitt 3.
4 Seite 3 Punkt 5.



4. Verarbeitung von Gruppenberichten

GemaR der Mitteilung enthalten die Gruppenberichte die Ergebnisse der Manager aus
derselben Direktion und enthalten ,zusammengefasste Informationen, d.h. die
Gesamtergebnisse ohne Mdglichkeit, individuelle Antworten zu verfolgen oder zu
identifizieren®, wie beispielsweise die Kompetenzen mit den meisten und den wenigsten
Stimmen und die Zahl der Teilnehmer®. Gruppenberichte werden dem Personalreferat und
dem Generaldirektor der GD MARE zur Verfligung gestelit.

Wir gehen davon aus, dass die Gruppenberichte keine Mdoglichkeit der Identifizierung
individueller Antworten der Priflinge oder der Prifer bei dem Online-Fragebogen bieten.
Allerdings zeigt das Organigramm der GD MARE, dass jede Direktion drei bzw. maximal
vier Referatsleiter hat (potenzielle Priiflinge). Angesichts dieser begrenzten Anzahl und der
Tatsache, dass die Teilnahme an dem Programm auf freiwilliger Basis erfolgt, kann nicht
vollkommen ausgeschlossen werden, dass die Gruppenberichte zuordenbare Informationen
Uber geprifte Manager enthalten. Aus diesem Grund gilt die Verordnung auch fir die
Verarbeitung von Gruppenberichten, einschlieBlich der Begrundung der Rechtmaligkeit,
welche die GD MARE gewahlt hat (siehe Abschnitt 3 oben). In der Datenschutzerklarung
wird ausgefuhrt, dass das Programm zwei unterschiedlichen Zwecken dient: Aus der
Managementperspektive sollen die Fuhrungsfahigkeiten der Manager auf der mittleren
Fuhrungsebene verbessert werden, aus Sicht der Organisation soll eine gemeinsame, effektive
Managementkultur weiterentwickelt und sollen die Management-Lernziele analysiert werden,
damit diese in die Personalstrategie der GD MARE integriert werden konnen. Die Erstellung
individueller Berichte entspricht dem ersten Zweck und die Gruppenberichte entsprechen dem
zweiten Zweck.

Empfehlung: Die Mitteilung sollte den zweiten Zweck enthalten und deutlich die
entsprechenden Zwecke der Verarbeitung von Einzelperson- und Gruppenberichten sowie die
Datenkategorien  beschreiben, welche in den individuellen Berichten und den
Gruppenberichten enthalten sind.

5. Information der Manager

Die rechtliche Grundlage flr die Verarbeitung, welche in der Mitteilung erwahnt wird, ist der
Beschluss der Kommission vom 7. Mai 2002 zur Personalfortbildung.

Empfehlung: Wir empfehlen, einen Verweis auf Artikel 24 Buchstabe a) des Statuts im
Hinblick auf die Rechtsgrundlage der Verarbeitung in die Datenschutzerklarung
aufzunehmen.

6. Empfanger individueller Berichte

Aus der Mitteilung und der Datenschutzerkldrung geht nicht eindeutig hervor, ob The
Leadership Circle den individuellen Bericht automatisch an den Coach Ubermittelt oder ob
dieser ausschlieBlich dem Manager zugeht, welcher entscheiden kann, ob er diesen
gemeinsam mit dem Coach nutzt’.

> Siehe Abschnitt 3 der Mitteilung.

® Siehe Seite 3 der Datenschutzerklarung.

" Die Datenschutzerklarung besagt, dass ,,der individuelle Bericht lediglich dem Teilnehmer und dem Coach fir
die individuelle Sitzung zugeht“ (S. 2) und dass, ,.falls der Teilnehmer [Manager] dies wiinscht, ein zertifizierter
Coach des Unterauftragnehmers der GD MARE ebenfalls einen anonymen, zusammenfassenden Bericht tiber die
Riickmeldung erhalten kann* (S. 3).



Empfehlung: Die Datenschutzerklarung sollte klarstellen, unter welchen Bedingungen der
externe Coach Zugang zu den individuellen Berichten hat.

7. Verarbeitung im Auftrag von fur die Verarbeitung Verantwortlichen — Ubertragung
in ein Drittland

Wie bereits erwahnt, erfolgt die Verarbeitung, welche fiir das Programm erforderlich ist,
durch einen fir die Verarbeitung Verantwortlichen (BICK-Konsortium) und einen
nachrangigen flr die Verarbeitung Verantwortlichen (The Leadership Circle). GemaR der
Mitteilung und den anschlieRend zusétzlich bereitgestellten Informationen® hat der
nachrangige fir die Verarbeitung Verantwortliche (The Leadership Circle Ltd) seinen Sitz in
den USA, wo sich auch die Datenzentren befinden.

Der Vertrag zwischen der Kommission (vertreten durch die Européische
Verwaltungsakademie) und dem BICK-Konsortium besagt insbesondere, dass die
Verordnung fir die gesamte Verarbeitung personenbezogener Daten im Zusammenhang mit
diesem Vertrag gilt, und dass die Kommission im Falle einer kaskadierenden Vergabe von
Auftragen an Dritte im Vorfeld zurate gezogen werden muss, damit diese Uberprifen kann, ob
die Unterauftragnehmer die Anforderungen des EU-Rechts zum Schutz personenbezogener
Daten erfiillen®.

Gemal} Artikel 9 der Verordnung Nr. 45/2001 muss ein angemessenes Schutzniveau innerhalb
des rechtlichen Rahmens des Empféangers (The Leadership Circle) gewahrleistet sein. In
diesem Fall ist The Leadership Circle nach dem Safe-Harbor-Abkommen?® selbstzertifiziert.
Auf dieser Grundlage erfiillt das Unternehmen die Angemessenheitsanforderungen des
Artikels 9 der Verordnung!!.

Angesichts der obigen Ausfihrungen besteht kein Grund zur Annahme, dass ein VerstoR
gegen die Bestimmungen der Verordnung Nr. 45/2001 vorliegt, unter der VVoraussetzung, dass
die oben erwéhnten Empfehlungen vollstandig berlicksichtigt werden.

Sobald diese Bedingungen erfillt sind, setzen Sie bitte den EDSB innerhalb von drei Monaten
uber die auf Grundlage der Empfehlungen dieser Stellungnahme ergriffenen Malinahmen in
Kenntnis.

Mit freundlichen GriiRen

(unterzeichnet)

Giovanni BUTTARELLI

8 vgl. E-Mail vom stellvertretenden DSB vom 21. November 2014.

9 Artikel 1.9.2 am Ende.

10 Sjehe Informationen des DSB der Kommission in der E-Mail vom 9. Dezember 2014.

11 Siehe Seiten 12-13 des Positionspapiers zu Ubermittlungen in Drittldnder und an internationale Organisationen
durch EU-Organe und -Einrichtungen:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-

14 transfer_third_countries EN.pdf
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Cc:  Herr Philippe RENAUDIERE, Datenschutzbeauftragter, Europaische Kommission



