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Herrn Jaroslav Sala¢

Referatsleiter

Direktion Personal

Abteilung Operations

Dienststelle Individuelle Rechte
Européische Investitionsbank
98-100, boulevard Konrad Adenauer
L-2950 Luxemburg

Brissel, den 12. Januar 2015
GB/XK/sn/D(2015)0023 C 2013-0585

Bitte richten Sie sémtliche Korrespondenz an:
edps@edps.europa.eu

Betr.: Meldung fur eine  Vorabkontrolle Uber die Verarbeitung
» Kindertagesstiitten fiir die Kinder des EIB-Personals“, Fall 2013-0585

Sehr geehrter Herr Salac,

der EDSB hat die Meldung der EIB im Zusammenhang mit Artikel 27 Absatz 3 der
Verordnung 45/2001 (,,Verordnung®) beziiglich des Falls ,, Kindertagesstiitten fiir die Kinder
des EIB-Personals“ analysiert.

Auf Antrag des EDSB haben der DSB und der fiir die Verarbeitung Verantwortliche
anschlielend erganzende Informationen eingereicht.

Da es sich hierbei um eine nachtragliche Meldung handelt, findet die Frist von zwei
Monaten, in der der EDSB seine Stellungnahme abgeben muss, keine Anwendung.

GemaR der Meldung hat die EIB Vertrdge mit sechs externen Kindertagesstatten
abgeschlossen, die bei der Erbringung der Dienstleistungen fir die Kinder der Bediensteten
der EIB uber vollstdndige Verwaltungsautonomie verfligen. Die Leistungserbringung umfasst
die administrative Verwaltung der Anmeldungen und die medizinische Betreuung der Kinder
in der Tagesstatte sowie die Fakturierung an die Elter. Die EIB wird lediglich bei der
Qualitatskontrolle der erbrachten Dienstleistungen, bei der Prifung der Berechnung der
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Elternbeitrdge und im Falle von Rechtsstreitigkeiten zwischen Kindertagesstatte und Eltern
aktiv. Die EIB erhebt nurden Namen und Vornamen des ersten und eventuell des zweiten
Elternteils, den Namen und Vornamen des Kindes sowie die Gesamtrechnung.

Die Vertrage zwischen der EIB und den sechs externen Kindertagesstéatten enthalten jeweils
einen Verweis auf die Richtlinie 95/46/EG, legen das anwendbare Recht (luxemburgisches
Recht) fest und enthalten Klauseln beztiglich Vertraulichkeit und Datenschutz.

Die verschiedenen Anmeldeformulare sind tber das Intranet der EIB unter ,, my portal “ sowie
direkt Gber die Kindertagesstatten zuganglich.

GemaR der Meldung konnen von den Kindertagesstatten im Rahmen informeller
Beschwerden von Eltern und/oder formeller Meldungen von Unféllen mit
Personenbeteiligung,  die  sicherheitsrelevante ~ Aspekte  beinhalten,  bestimmte
gesundheitsbezogene Informationen auf anonyme Weise an die EIB tbermittelt werden. All
diese Daten werden nach Abschluss der Bearbeitung der Beschwerde vernichtet.

Auf Grundlage der erhaltenen Unterlagen gelangt der EDSB zu der Feststellung, dass die hier
vorliegende Verarbeitung groRe Ahnlichkeit mit anderen Verarbeitungen in Verbindung mit
der Verwaltung von Anmeldungen und der Kinderbetreuung in Kindertagesstatten aufweist,
die bereits einer Vorabkontrolle unterzogen wurden.! Aus diesem Grund umfasst die
vorliegende Stellungnahme keine vollstandige Analyse aller Datenschutzaspekte der
Verarbeitung, sondern konzentriert sich auf mogliche Verbesserungen. In seiner Analyse
macht der EDSB somit auf die Praxis aufmerksam, die nicht mit der Verordnung im Einklang
zu stehen scheint, und legt der EIB einschldgige Empfehlungen zu diesen Aspekten vor.

1) Begriindung der VVorabkontrolle

Gemal} der Meldung kann die Verarbeitung Risiken im Sinne von Artikel 27 Absatz 2
Buchstabe a der Verordnung beinhalten, da im Rahmen der Verarbeitung Daten ber den
taglichen Gesundheitszustand der Kinder und/oder Erbkrankheiten erhoben werden kdnnen.
Zudem wird angegeben, dass im Rahmen der Verarbeitung die Erhebung von Informationen
uber die Personlichkeit der Eltern vorgesehen ist, etwa uber ihre Kompetenz oder ihr
Verhalten im Hinblick auf ihre elterlichen Aufgaben. In der Meldung wird auch auf Artikel 27
Absatz 2 Buchstabe ¢ verwiesen und ausgefuhrt, dass die Verarbeitung eine nicht vorgesehene
Verknupfung mit Krankenhdusern oder Gesundheitsbehtérden ermdglicht. Es wird auBerdem
darauf hingewiesen, dass die Verarbeitung darauf abzielt, einige Kinder im Rahmen der
Anwendung von Vorrangregelungen vom Zugang zur Kindertagesstatte auszuschlieRen,
weshalb Artikel 27 Absatz 2 Buchstabe d angefthrt wird.

Im vorliegenden Fall hat die EIB die Anmeldung, Fakturierung und medizinische Betreuung
der Kinder in der Kindertagesstatte an sechs Kindertagesstatten untervergeben, zwischen
denen die Eltern wéhlen kénnen. Der Zweck des Teils der Verarbeitung personenbezogener
Daten, der unter der Verantwortung der EIB steht, beschrankt sich in der Realitat auf die
Qualitéatskontrolle der erbrachten Dienstleistungen, die Berechnung der Elternbeitrdge und
etwaige Rechtsstreitigkeiten. Die EIB erhebt somit keinerlei gesundheitsbezogene Daten Uber
das Kind, die der medizinischen Betreuung des Kindes in der Kindertagesstétte dienen.
Dennoch ist die EIB die fur die Verarbeitung Verantwortliche, da die EIB mittels eines
Vertrags tber den Zweck der Verarbeitung entscheidet und die externen Kindertagesstatten
die Dienstleistungen gemall diesem Vertrag im Auftrag der EIB erbringen. Aufllerdem
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verarbeitet die EIB eventuell im Rahmen von Rechtsstreitigkeiten zwischen den Eltern und
der Kindertagesstatte gesundheitsbezogene Daten. Laut Meldung werden diese Daten der EIB
auf anonyme Weise von der Kindertagesstatte Ubermittelt. Da der Zweck der spéteren
Verarbeitung jedoch darin besteht, eine Rechtsstreitigkeit zu verwalten, ist der EDSB der
Auffassung, dass die Mdoglichkeit besteht, dass die betroffenen Personen indirekt identifiziert
werden kdnnen (Artikel 2 Buchstabe a der Verordnung). Auf Grundlage dieser Tatsachen
gelangt der EDSB zu dem Schluss, dass Artikel 27 Absatz 2 Buchstabe a eine geeignete
Rechtsgrundlage darstellt, um die Verarbeitung einer VVorabkontrolle zu unterstellen.

GemaR den uns zur Verfugung stehenden Informationen ist die Verarbeitung nicht dazu
bestimmt, die Kompetenz, die Leistung oder das Verhalten der Eltern im Hinblick auf ihre
elterlichen Aufgaben oder der Kinder zu bewerten, sodass Artikel 27 Absatz 2 Buchstabe b
der Verordnung im vorliegenden Fall keine Grundlage fur eine VVorabkontrolle darstellt.

Hinsichtlich Artikel 27 Absatz 2 Buchstabe d betont der EDSB, dass die Verarbeitung nicht
darauf abzielt, Kinder vom Nutzen der Aufnahme in eine Kindertagesstatte auszuschlieRen,
sondern bestimmte Bedingungen hinsichtlich ihrer Aufnahme zu bewerten. Artikel 27
Absatz 2 Buchstabe d der Verordnung findet somit im vorliegenden Fall keine Anwendung.

Artikel 27 Absatz 2 Buchstabe ¢ der Verordnung stellt ebenfalls keine geeignete
Rechtsgrundlage dar, da es sich hierbei nicht um eine Verarbeitung handelt, die nicht
vorgesehene Verknlpfungen von Daten ermdglicht, die zu unterschiedlichen Zwecken
verarbeitet werden.

Folglich bittet der EDSB die EIB, in der Meldung lediglich Artikel 27 Absatz 2 Buchstabe a
der Verordnung als Grundlage anzugeben, auf der die Verarbeitung einer VVorabkontrolle des
EDSB zu unterstellen ist.

2) Informationspflicht gegenuber der betroffenen Person

Artikel 11 und 12 der Verordnung beziehen sich auf die Informationen, die der betroffenen
Person erteilt werden missen, um eine transparente Verarbeitung ihrer personenbezogenen
Daten zu gewahrleisten. Diese Artikel fuhren eine Reihe von obligatorischen sowie einige
freiwillige Hinweise auf. Diese freiwilligen Hinweise finden Anwendung, sofern sie unter
Berucksichtigung der spezifischen Umsténde der Verarbeitung im jeweiligen Fall notwendig
sind, um gegentber der betroffenen Person eine Verarbeitung nach Treu und Glauben zu
gewadhrleisten.

Im vorliegenden Fall stellt die EIB kein Informationsblatt zur Verfiigung, das von den Eltern
eingesehen werden kann. Die von der EIB verarbeiteten Informationen (siehe oben) werden
nicht direkt bei den Eltern erhoben, sondern von den Auftragsverarbeitern, den externen
Kindertagesstétten, an die EIB Ubermittelt, sodass Artikel 12 Anwendung findet.

Folglich empfiehlt der EDSB der EIB, ein Informationsblatt fur die Eltern zu erstellen, das
leicht Uber das Intranet eingesehen werden kann. Dieses sollte eindeutige und einschlagige
Informationen tber die in Artikel 12 der Verordnung aufgefiihrten Punkte beinhalten.

Unter Berlcksichtigung des Umstands, dass die Verarbeitung bereits umgesetzt wurde,
empfiehlt der EDSB, dass dieses Informationsblatt im Intranet verdffentlicht und zusétzlich
den Anmeldeformularen beigefiigt wird, sodass die EIB in Ubereinstimmung mit Artikel 12
der Verordnung gegeniiber den betroffenen Personen eine Verarbeitung nach Treu und
Glauben gewahrleisten kann.



3) SicherheitsmalRnahmen

Die EIB muss gegebenenfalls gesundheitsbezogene Daten auf anonyme Weise verarbeiten.
Unter Beriicksichtigung der Moglichkeit, dass die betroffenen Personen identifiziert werden
kdnnen (siehe Punkt 1 oben), sowie der Sensibilitat dieser Daten empfiehlt der EDSB, dass
die EIB Vertraulichkeitserklarungen erstellt und von den verantwortlichen Verwaltern
unterzeichnen l&sst, durch die diese einer Geheimhaltungspflicht unterworfen werden, die der
von &rztlichem Personal entspricht. Dies stellt eine organisatorische MalRnahme im Sinne von
Artikel 22 der Verordnung dar, die darauf abzielt, die Vertraulichkeit der medizinischen
Daten zu gewahrleisten, indem einem unbefugten Zugriff auf diese Daten vorgebeugt wird,
sofern die Verwalter diese Daten nicht kennen missen, um ihre Aufgabe zu erfillen (,, need-
to-know principle ).

In Anbetracht des Vorstehenden und auf Grundlage des Grundsatzes der Rechenschaftspflicht
(,, accountability ©) erwartet der EDSB, dass die EIB die oben genannte Empfehlung umsetzt.
Der EDSB hat somit beschlossen, diesen Fall zu schlie3en. Fir weitere Informationen stehen
wir lThnen selbstverstandlich gerne zur Verfugung.

Mit freundlichen GrifRRen

Giovanni Buttarelli

(unterzeichnet)

Kopie: Herr Alberto Souto de Miranda, Datenschutzbeauftragter



