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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Rezumatul avizului Autorititii Europene pentru Protectia Datelor privind ,Sinitatea mobila:
Reconcilierea inovatiilor tehnice cu protectia datelor”

(Textul integral al prezentului aviz este disponibil in limbile englezd, francezd si germand pe site-ul AEPD
www.edps.europa.eu)

(2015/C 232/06)

Sintezd

Sdndtatea mobild (,m-sdnitatea”) este un sector cu o crestere rapidd, aparut prin convergenta dintre serviciile medicale si
tehnologia informatiei i comunicatiilor (TIC). Aceasta include aplicatii pentru echipamente mobile menite sd ofere servi-
cii in domeniul sindtdtii prin intermediul unor dispozitive inteligente care prelucreazd adeseori informatii cu caracter
personal legate de sindtate. De asemenea, aplicatiile de m-sdndtate prelucreazd un volum mare de informatii legate de
stilul de viatd si de bunistare.

Piata m-sdndtatii este complicatd din cauza numerosilor operatori publici §i privati care activeazd in acelasi timp; de
exemplu: dezvoltatori de aplicatii, magazine de aplicatii, producitori de dispozitive si agenti de publicitate, iar modelele
comerciale pe care acestia le adoptd se modifici si se adapteazi in permanentd la conditii supuse unor schimbdri rapide.
Cu toate acestea, dacd prelucreazd informatii cu caracter personal, acestia trebuie sd respecte normele de protectie
a datelor si sd rdspundd de modul in care prelucreazd datele respective. Mai mult decat atat, conform acestor norme,
informatiile legate de sdnitate se bucurd de un nivel foarte ridicat de protectie.

Dezvoltarea m-sindtitii are un potential mare de imbunititire a serviciilor medicale si a vietii indivizilor. In plus, este de
asteptat ca sistemul de tip big data, impreund cu ,Internetul Obiectelor”, si aibi un impact semnificativ asupra m-
sandtatii datoritd volumului de informatii disponibile si calitdtii deductiilor ce pot fi ficute pornind de la aceste
informatii. Se preconizeazd astfel ci cercetarea medicald va avea acces la noi perspective si cd este posibil si fie reduse
costurile i sd se simplifice modalitatea pacientilor de a apela la ingrijiri medicale.

In acelasi timp, este necesar si se protejeze demnitatea umani si drepturile fundamentale ale omului, in special cele
legate de viata privatd si de protectia datelor. Utilizarea sistemului de tip big data pe scard largd poate reduce controlul
utilizatorilor asupra datelor lor personale. Acest lucru se datoreaza partial dezechilibrului urias dintre informatiile limi-
tate aflate la dispozitia oamenilor si informatiile vaste aflate la dispozitia entititilor care oferd produse ce presupun
prelucrarea acestor informatii cu caracter personal.

Considerdm cd urmitoarele mdsuri legate de m-sinitate ar aduce beneficii substantiale in domeniul protectiei datelor:

— legiuitorul Uniunii Europene ar trebui ca, in misurile viitoare de elaborare a politicilor din domeniul m-sinatitii, si
cultive responsabilizarea si alocarea rdspunderii celor implicati in proiectarea, furnizarea si functionarea aplicatiilor
(inclusiv proiectantii si producitorii de dispozitive);

— proiectantii si editorii de aplicatii ar trebui si conceapd dispozitive si aplicatii care sd creascd transparenta si nivelul
de informatii furnizate persoanelor in legiturd cu prelucrarea datelor lor si s evite colectarea mai multor date decét
este necesar pentru a indeplini functia necesard. Ar trebui s facd acest lucru prin includerea in proiect a unor setdri
de confidentialitate si de protectie a datelor si prin punerea lor la dispozitie implicit, in cazul in care persoanele nu
sunt invitate si isi seteze manual optiunile de protectie a datelor, de exemplu la instalarea aplicatiilor pe dispozitivele
lor inteligente;

— acest sector de activitate ar trebui sd foloseascd sistemul de tip big data in m-sinitate in scopuri benefice indivizilor
si ar trebui sd evite utilizarea lor in practici ce le-ar putea cauza prejudicii, cum ar fi crearea de profiluri discrimina-
torii; si

— legiuitorul ar trebui sd creascd nivelul de securitate a datelor si sd incurajeze aplicarea confidentialitdtii prin proiect si
implicit printr-o proiectare care si respecte viata privatd, precum si dezvoltarea de elemente structurale si
instrumente.

Desi m-sdndtatea este un sector nou, in curs de dezvoltare, normele UE de protectie a datelor — asa cum sunt aplicate in
prezent si cum vor fi consolidate si mai mult prin reformd — oferd garantii de protectie a datelor cu caracter personal.
Totodatd, vom incuraja Reteaua tehnicd pentru protectia vietii private pe internet (Internet Privacy Engineering Network —
IPEN) sd testeze noi bune practici si solutii inovatoare pentru m-sinitate. De asemenea, avand in vedere dimensiunea
globald a prelucrdrii datelor in cadrul m-sindtatii, este esential sd existe o cooperare consolidatd intre autorititile de
protectie a datelor din intreaga lume.


http://www.edps.europa.eu
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. Introducere si context
L.1. Contextul m-sdndtdtii — prestatii sociale si sistemul de tip big data

1. La inceputul anilor 2000, sectoarele de activitate mass-media, tehnologia informatiei si comunicatii electronice au
inceput sd conveargd, creand atat un nou mediu de afaceri, ct si noi probleme de reglementare. In mod similar,
astdzi, sectorul sindtdtii descoperd noi oportunitdti de dezvoltare si crestere in convergenta cu tehnologiile noi (dis-
pozitive inteligente si aplicatiile aferente pentru dispozitive mobile). Scopul final al acestei combinatii este sd furni-
zeze servicii medicale utilizatorilor prin intermediul dispozitivelor inteligente, fiind consideratd un ,domeniu emergent
si cu o dezvoltare rapidd, ce are potentialul de a juca un rol in transformarea serviciilor medicale si de a le spori calitatea si
eficienta” (1).

2. Se preconizeazd cd convergenta dintre tehnologie si serviciile medicale va permite (i) furnizarea de servicii medicale
mai bune la costuri mai mici; (i) responsabilizarea pacientilor (adicd un control mai bun asupra propriilor ingrijiri
medicale) (%); si (iii) un acces mai usor §i mai rapid la ingrijiri si informatii medicale online (de exemplu, prin faptul
cd medicii vor putea si monitorizeze pacientii de la distantd si sa interactioneze mai des cu acestia prin e-mail).

3. Atingerea acestor obiective va fi posibild prin proiectarea si distributia de dispozitive mobile (de exemplu, dispozi-
tive de calcul portabile) si aplicatii pe dispozitivele inteligente ale utilizatorilor. Acestea pot captura cantitdti tot mai
mari de date cu caracter personal (puterea de stocare si de calcul creste exponential pe masurd ce pretul lor scade)
de la un numdr foarte mare de ,senzori de date”, ce ar putea fi prelucrate si mai mult in centrele de date ale furni-
zorilor, cu o capacitate de calcul fird precedent. Combinatia dintre utilizarea §i conectivitatea de pretutindeni, servi-
ciile aducidtoare de profit adesea oferite gratuit utilizatorilor (in special aplicatiile mobile gratuite), impreund cu siste-
mul de tip big data si extragerea de date joacd un rol crucial in m-sinitate, creAnd o imagine digitald a fiecdruia
dintre noi (asa-numitul sine cuantificat) ().

1.2. Scopul avizului

4. Avand in vedere impactul pe care sinitatea mobild (,m-sinitatea”) l-ar putea avea asupra drepturilor persoanelor la
viatd privatd si la protectia datelor cu caracter personal, am hotirat din proprie initiativd si emitem prezentul aviz.

5. Acesta 1si propune sd atragd atentia asupra celor mai relevante aspecte ale protectiei datelor pentru m-sindtate, care
ar putea fi in prezent omise sau subestimate, pentru a spori conformitatea cu normele existente de protectie
a datelor si pentru a deschide calea unei apliciri consecvente a acestor norme. in acest scop, se inspird din avizul
adoptat de Grupul de lucru infiintat conform articolului 29 cu privire la aplicatiile mobile instalate pe dispozitive
inteligente (*).

6. De asemenea, ia in considerare implicatiile acestui scenariu nou, care se schimba intr-un ritm rapid, avand in vedere
schimbdrile care fac obiectul propunerii de regulament general privind protectia datelor.

7. Prezentul aviz cuprinde doud sectiuni. Sectiunea a II-a scoate in evidentd cele mai relevante implicatii in materie de
protectie a datelor pe care le presupune m-sdndtatea. Sectiunea a Ill-a analizeazd demersurile pentru integrarea
cerintelor de protectie a datelor in proiectarea aplicatiilor din m-sanitate. In acest sens, subliniazi masuri legislative
suplimentare care par si fie atat dezirabile, cat si necesare pentru a oferi o solutie eficient3 la problemele ridicate de
m-sdndtate sau pe care aceasta le-ar putea ridica in viitor, din punctul de vedere al demnititii, vietii private, pro-
tectiei datelor si dreptului la identitate personald.

IV. Concluzie

69. m-sdndtatea oferd o bogdtie de noi oportunitdti pentru servicii de sdndtate mai bune si mai eficiente pentru indivizi,
o mai bund preventie a bolilor, costuri mai mici ale ingrijirilor medicale pentru sistemele de protectie sociald si
oportunitdti mai mari pentru afaceri. Totusi, pentru a ajunge la o situatie in care toate cele trei categorii de mai sus
sd poatd beneficia la maximum de aceste evolutii, cu totii trebuie sd acceptim faptul cd oportunititile sunt insotite
intotdeauna de responsabilitati.

70. In special, atragem atentia asupra responsabilitdtii indivizilor §i asupra necesititii de a-si pastra demnitatea si dreptul
la viatd privatd si la autodeterminare. In contextul unor schimbdri economice rapide si al unei interactiuni dinamice
intre diferitii operatori privati si publici, aceste principii fundamentale nu trebuie trecute cu vederea, iar profitul

privat nu ar trebui sd insemne costuri pentru societate.

(") Cartea Verde a Comisiei Europene privind sindtatea mobild, 10 aprilie 2014, COM(2014) 219 final, completatd printr-un document de
lucru al serviciilor Comisiei [SWD(2014) 135 final].

(%) Nathan Cortez, The Mobile Health Revolution?, University of California Davis Law Review, Vol. 47, p. 1173.

() Kelvin Kelly, fondatorul Wired, a creat platforma quantifiedself.com impreund cu jurnalistul Gary Wolf, prezentind conceptul unui public

mai larg.

Avizul nr. 2/2013 din 27 februarie 2013 privind aplicatiile instalate pe dispozitivele inteligente (WP 202), adoptat de Grupul de

lucru infiintat conform articolului 29, disponibil la http:/[/ec.europa.eufjustice/data-protection/article-29/documentation/opinion-

recommendation/files/2013/wp202_ro.pdf
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71. In acest sens, principiile si normele de protectie a datelor oferd indrumare intr-un sector incd insuficient reglemen-
tat. Dacd sunt pe deplin respectate, acestea vor spori securitatea juridicd si increderea in m-sidnitate, contribuind
astfel la dezvoltarea sa completd.

Adoptat la Bruxelles, 21 mai 2015.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor
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