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Objet: Controle préalable - procédure informelle de I’EU-OSHA en
matiere de harcelement psychologique et sexuel

Chére Madame,

Nous vous écrivons au sujet des notifications en vue d'un contréle préalable que le délégué a
la protection des données (ci-aprés le «kDPD») de I’EU-OSHA (ci-apres 1’«OSHA») nous a
soumises dans le cadre de la procédure informelle de ’EU-OSHA en matiére de harcélement
psychologique et sexuel (notification recue le 29 mai 2015)*.

Les projets de documents suivants étaient annexeés a la notification:

- décision du comité directeur concernant la politique de I’OSHA en faveur de la mise en
place et du renforcement d’une culture de travail fondée sur la dignité et le respect (ci-apres la
«politique en matiére de dignité»);

- manuel de procédures pour les conseillers confidentiels (ci-aprés le «<manuel de
procédures»)’;

- déclaration de confidentialité concernant la procédure informelle.

! Le projet d’avis a été adressé au DPD pour observations le 17 juillet 2015. Le Controleur européen de la
protection des données (ci-apres le «<CEPD») a recu une réponse le 26 juillet 2015.
2 Etant donné que le manuel de procédures peut également servir aux membres du département des ressources
humaines en ce qui concerne les régles en maticre de protection des données, I’OSHA pourrait changer le titre du
manuel de procédures afin qu’il ne soit pas uniquement destiné aux conseillers confidentiels.
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Le CEPD a publié des lignes directrices relatives au traitement de données a caractére
personnel dans le cadre de la sélection de conseillers confidentiels et des procédures
informelles de traitement des cas de harcélement au sein des institutions et organes de 1’Union
européenne (ci-apreés les «lignes directrices»)’. De ce fait, nous ne nous intéresserons qu’aux
aspects du traitement qui ne semblent pas pleinement conformes au reglement
(CE) n° 45/2001° (ci-aprés le «réglementy) tel qu’expliqué de maniére plus détaillée dans les
lignes directrices.

1. Motifs de contrdle préalable

Comme des données de santé sont susceptibles d’étre traitées dans le cadre de la procédure
informelle, cette derniére doit également faire 1’objet d’un contrdle préalable en vertu de
I’article 27, paragraphe 2, point a).

Recommandation:
1) mentionner dans la notification (section 16) I’article 27, paragraphe 2, pointa), du
réglement en tant que motif justifiant un contréle prealable.

2. Personnes concernées

La notification ne mentionne pas les catégories de personnes concernées.

Recommandation:
2) mentionner les personnes concernees (victimes présumees de harcelement, harceleurs
présumes et témoins) dans la notification (section 5).

3. Licéité et base juridique

La notification n’indique aucune base juridique spécifique pour la procédure informelle.

En outre, les motifs de licéité mentionnés dans la notification sont 1’article 5, points a)
(mission nécessaire dans 1’intérét public), d) (consentement de la personne concernée) et e)
(intéréts vitaux de la personne concernée), du réglement. Dans le cadre de I’emploi, le
consentement ne devrait pas étre utilisé comme un motif de licéité du traitement de données a
caractére personnel. De plus, il convient de préciser dans la notification que le principal
fondement de licéité est ’article 5, point a), et que I’article 5, point €), du réglement peut étre
invoqué dans des circonstances exceptionnelles.

Recommandations: apporter les modifications suivantes a la notification:

3) ajouter la base juridique spécifique de la procédure informelle, a savoir ’article 12,
point a), du statut des fonctionnaires, 1’article 11 du régime applicable aux autres agents de
’Union européenne (ci-aprés le «<RAAA), larticle 1% et I’article 31, paragraphe 1, de la
Charte des droits fondamentaux de 1’Union européenne, et la politique en matieére de
dignité;

¥ Une déclaration de confidentialité relative a la sélection et & la nomination des conseillers confidentiels a
également été annexée a la notification. Cependant, cette déclaration porte sur un autre ensemble de traitements,
qui ont été notifiés séparément (dossier 2015-0562).

*  https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/11-
02-18 Harassment_Guidelines_FR.pdf

> Réglement (CE) n° 45/2001 du Parlement européen et du Conseil du 18 décembre 2000 relatif & la protection
des personnes physiques a 1’égard du traitement des données a caractére personnel par les institutions et organes
communautaires et a la libre circulation de ces données.
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4) retirer ’article 5, point d), du réeglement de la liste des motifs de licéité du traitement et
préciser que l’article 5, pointe) peut uniquement étre invoqué dans des circonstances
exceptionnelles; des modifications similaires devraient également étre apportées a la
déclaration de confidentialité.

4. Catéqgories particuliéres de données

Bien que I’intention premicre de I’OSHA ne soit pas de collecter des catégories particulicéres
de donnees, la procédure informelle peut nécessiter le traitement de données sensibles, telles
que des données se rapportant & la santé ou a la vie sexuelle des personnes concernées®.

Recommandation: adapter la notification de la maniére suivante:

5) indiquer que des catégories particuliéres de données peuvent étre traitées de maniere

fortuite et préciser quelles catégories sont concernées (dans la section 6 de la notification).
5. Qualité des données

La notification indique qu’aucun traitement n’est effectu¢ a des fins statistiques, alors que:

- la politique en matiere de dignité (article 5.6) prévoit que des statistiques pertinentes soient
collectées aupres des conseillers confidentiels;

- le manuel de procédures (article 2.2.12) dispose que les conseillers confidentiels sont tenus
de remplir un formulaire statistique anonyme pour chaque cas traité et d’envoyer ce
formulaire au département des ressources humaines afin que celui-ci puisse évaluer la charge
de travail collective des conseillers et suivre 1’évolution des cas traités;

- un modéle de «formulaire statistiqgue anonyme» est annexé au manuel de procédures
(annexe I11).

Les données collectées a des fins statistiques ne doivent étre conservées que sous une forme
qui les rend anonymes, ou, si cela est impossible, qu’a condition que 1’identité de la personne
concernée soit Cryptée7. Il peut s’avérer possible d’identifier les personnes concernées au
moyen d’inférences statistiques, en particulier dans les petites institutions européennes®. En
I’occurrence, la mention de 1’unité pourrait permettre 1’identification des personnes.

Recommandations:

6) inclure le traitement de données anonymes a des fins statistiques dans la notification
(section 14), ainsi que dans la déclaration de confidentialité;

7) éviter de collecter quelque information que ce soit indiquant I’unité a laquelle appartient
le harceleur/la victime présumé(e) et adapter en conséquence le «formulaire statistique
anonyme» qui figure en annexe du manuel de procédures (annexe IlI).

6. Conservation

La notification indique notamment que les documents relatifs a la procédure informelle
(formulaires d’ouverture et de cloture) seront stockés dans ’archive centrale du département
des ressources humaines pendant une periode maximale de cing ans, sauf en cas de procédure
judiciaire ou administrative, auquel cas ces documents pourront étre stockés pendant
cing années supplémentaires.

® Le manuel de procédures (p. 15) mentionne également le traitement de données liées a la race, ainsi qu’aux
opinions politiques et aux croyances religieuses.

" Article 4, paragraphe 1, point e), du réglement.

8 Voir p. 7 des lignes directrices.



Recommandation:

8) en ce qui concerne la période de conservation dans les archives des ressources
humaines, I’extension de la période de conservation de cingans en cas de procedure
administrative ou judiciaire devrait étre limitée a la durée de ladite procédure (et non a une
période systématique de cing ans); la notification (section 13), le manuel de procédures
(article 6.8) et la déclaration de confidentialité devraient étre adaptés en conséquence.

7. Transferts

Selon la notification, les données peuvent étre transférées, notamment a des «experts externes
(psychologues, services d’urgence), le cas échéant». En outre, le département des ressources
humaines et les conseillers confidentiels peuvent partager ces informations avec des tiers sous
réserve du «consentement de la victime présumee ou, dans des cas exceptionnels, lorsque
c’est nécessaire pour garantir la protection de la personne, comme le prévoit I’article 20,
paragraphe 1, point c), du réglement»®.

De tels transferts, qui sont soumis aux dispositions de 1’article 8 du reglement (ou de
I’article 9 si le destinataire ne reléve pas de la directive 95/46/CE), ne doivent avoir lieu que
dans des circonstances exceptionnelles, et il convient de décider au cas par cas quels sont les
documents qu’il est pertinent et nécessaire de transférer au destinataire tiers.

Si la personne concernée a besoin de 1’aide d’un psychologue, ’OSHA devrait privilégier une
solution prévoyant la mise en contact direct de la personne concernée avec le psychologue
plutot que le transfert de données par ’OSHA avec le consentement de la personnelo. Les
autres cas (cas d’urgence) sont trés exceptionnels. Dans ce contexte, [’article 20,
paragraphe 1, pointc), du réglement (mentionné dans la section du manuel de procédures
relative & la transmission de données™) ne concerne pas le transfert et ne saurait le légitimer
(ledit article a uniquement pour objet de limiter, dans certaines circonstances, le droit d’acces
prévu a Iarticle 13 du réglement).

Les exigences de I’article 5 (licéité) et de I’article 10 (catégories particulieres de données) du
réglement™ devraient étre remplies, au méme titre que celles de Darticle 8 (ou 9).

Recommandations:

9) éviter de transférer des données a caractere personnel a des tiers, sauf dans des cas
exceptionnels et dans des cas d’urgence; adapter la notification (section 12), la déclaration
de confidentialité et le manuel de procédures (p. 16) en conséquence;

10) supprimer la référence a I’article 20, paragraphe 1, point c), de la section du manuel de
procédures intitulée «Traitement des données et transmission des données» (p. 16).

8. Information de la personne concernée

A ’exception des points mentionnés dans les recommandations n* 4, 7, 9 et 10, la déclaration
de confidentialité est conforme aux articles 11 et 12 du réglement.

La section 7 de la notification (Informations a donner aux personnes concernées) ne fait pas
référence a la déclaration de confidentialité. En outre, ni le manuel de procédures ni la
notification ne précisent de quelle maniére la déclaration de confidentialité est mise a la

° Article 6.3 du manuel de procédures.
19\/oir p. 10 des lignes directrices.

1 \oir p. 16 du manuel de procédures.
12 \/oir sections 3 et 4 ci-dessus.



disposition du personnel de ’OSHA en général et dans le cadre de chaque procédure
spécifique’®. Par ailleurs, les explications relatives aux restrictions des droits des personnes
concernées qui sont actuellement données dans la section 7 de la notification (Information des
personnes concernées) devraient étre intégrées a la section 8 (Procédures pour ’octroi de
droits aux personnes concernées).

Recommandations:

11) adapter la déclaration de confidentialité conformément aux recommandations n® 4, 6,
7,9 et 10;

12) faire référence a la déclaration de confidentialité dans la notification (section 7);
déplacer le texte actuel de la section 7 de la notification dans la section 8 (Procédures pour
I’octroi de droits aux personnes concernées);

13) préciser, dans le manuel de procédures (p. 18) et dans la notification (section 7), de
quelle maniére la déclaration de confidentialité est mise a la disposition des personnes
concernées, en général et dans le cadre de chaque procédure spécifique.

9. Sécurité

[***]

En conclusion, rien ne porte a croire que les dispositions du reglement sont violées, pour
autant que les recommandations ci-dessus soient pleinement prises en considération.

Le CEPD attend de ’OSHA qu’elle mette en ceuvre ces recommandations en conséquence,
suite a quoi il cléturera le dossier.

Veuillez croire, chére Madame, a I’assurance de ma considération distinguée,
(signé)

Wojciech Rafat WIEWIOROWSKI

Cc:  [***], délégue a la protection des données

3 Voir pp. 13 et 14 des lignes directrices [la déclaration de confidentialité doit i) étre publiée sur la page intranet
relative a la procédure informelle et ii) pour chaque cas spécifique, &tre transmise a la personne concernée par le
conseiller lors de la premiére rencontre].



