25.11.2015 Den Europaiske Unions Tidende C392/9

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Resumé af udtalelse nr. 4/2015 fra Den Europiske Tilsynsferende for Databeskyttelse, »Mod en
ny digital etik: Data, vaerdighed og teknologi«

(Udtalelsen findes i sin helhed pd engelsk, fransk og tysk pd den tilsynsforendes websted www.edps.europa.eu)
(2015/C 392/08)

Den Europziske Tilsynsferende for Databeskyttelse (EDPS) er en uafthaengig EU-institution, der i henhold til artikel 41,
stk. 2, 1 Europa-Parlamentets og Réddets forordning (EF) nr. 45/2001 (') har »til opgave at sikre, at faellesskabsinstitutio-
nerne og -organerne respekterer fysiske personers grundleggende rettigheder og frihedsrettigheder, iser retten til privat-
livets fred i forbindelse med behandling af personoplysninger« og »[...] radgive disse institutioner og organer samt de
registrerede om alle spergsmal vedrorende behandling af personoplysninger«. Han blev sammen med den assisterende
tilsynsferende udpeget i december 2014 med den specifikke opgave at vare mere konstruktiv og proaktiv. EDPS offent-
liggjorde i marts 2015 en femdrig strategi for, hvordan han agter at lgse denne opgave, og hvordan han agter at sté til
ansvar for, at det sker.

Denne udtalelse ligger i forleengelse af EDPS’ tidligere udtalelse om den generelle forordning om databeskyttelse, der
havde til formal at hjelpe EU’s primare institutioner med at nd frem til den rette konsensus om et brugbart, fremtids-
orienteret regelsaet, som styrker fysiske personers rettigheder og frihedsrettigheder. Ligesom udtalelsen om mobilsund-
hedsydelser i begyndelsen af 2015 behandler den udfordringerne i forbindelse med databeskyttelsens »digitalisering« —
det tredje mal i EDPS’ strategi — tilpasning af de eksisterende databeskyttelsesprincipper til den globale digitale arena,
ogsd i lyset af EU’s planer for det digitale indre marked. Den er i overensstemmelse med Artikel 29-Gruppens tilgang til
databeskyttelsesaspekterne ved anvendelsen af nye teknologier, f.eks. »tingenes internet«, hvortil EDPS bidrog som fuld-
gyldigt medlem af gruppen.

»Den menneskelige veerdighed er ukrankelig. Den skal respekteres og beskyttes«.
Artikel 1, EU’s charter om grundleggende rettigheder

Den grundleggende ret til privatlivets fred og til beskyttelse af personoplysninger er blevet vigtigere for
beskyttelsen af den menneskelige veerdighed end nogensinde for. Disse rettigheder er nedfeldet i EU-traktaterne og
i EU’s charter om grundleggende rettigheder. De giver fysiske personer mulighed for at udvikle deres egen personlighed,
leve et uathaengigt liv, innovere og udeve andre rettigheder og frihedsrettigheder. De databeskyttelsesprincipper, der er
fastsat i EU-chartret — nedvendighed, proportionalitet, rimelighed, dataminimering, formalsbegreensning, samtykke og
gennemsigtighed — gaelder for hele databehandlingen, for savel indsamling som for anvendelse.

Teknologien ber ikke diktere vaerdier og rettigheder, men forholdet mellem dem ber heller ikke reduceres til
et falsk modsetningsforhold. Den digitale revolution giver forventning om fordele for sundheden, miljoet, den inter-
nationale udvikling og den okonomiske effektivitet. I forbindelse med EU’s planer for et digitalt indre marked anses
cloudcomputing, »tingenes internet, big data og andre teknologier for at vaere af central betydning for konkurrenceevne
og vakst. Forretningsmodeller udnytter ny kapacitet til massiv indsamling, gjeblikkelig videregivelse, kombination og
genbrug af personoplysninger til uforudsete formal og begrundet i omfattende og utilgengelige privatlivspolitikker.
Dette har sat databeskyttelsesprincipperne under nyt pres, hvilket kraever nyteenkning af, hvordan de anvendes.

I dagens digitale miljo er det ikke tilstreekkeligt at overholde loven, vi skal tage den etiske dimension af databe-
handling i betragtning. EU-lovgivningen giver allerede mulighed for fleksible, specifikke beslutninger og sikkerhedsfor-
anstaltninger ved hdndtering af personoplysninger. Reformen af lovgivningen vil vere et godt skridt fremad. Men der er
mere dybtgdende spergsmédl med hensyn til indvirkningen af tendenser i det datadrevne samfund pé vardighed, den
enkeltes frihed og demokratiets funktion.

Disse spergsmal har tekniske, filosofiske, juridiske og moralske konsekvenser. I denne udtalelse fremhaeves en
reekke vigtige teknologiske tendenser, som kan vere forbundet med en uacceptabel behandling af personoplysninger
eller gare indgreb i retten til privatlivets fred. Den beskriver et firstrenget »big data protection ecosystem« (gkosystem til
beskyttelse af big data) med henblik pd at tage den digitale udfordring op: en kollektiv indsats, der understattes af etiske
overvejelser.

(1) En fremtidsorienteret regulering af databehandling og retten til respekt for privatlivets fred og til databeskyttelse.

(') EFTL 8 af 12.1.2001, s. 1.
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(2) Ansvarlige registeransvarlige, som fastlaegger behandlingen af personoplysninger.
(3) Privatlivsbevidst konstruktion og design af databehandlingsprodukter og -tjenester.
(4) Befgjelser til fysiske personer.

Den Europziske Tilsynsferende for Databeskyttelse ensker at sette gang i en dben og informeret debat i og
uden for EU, med inddragelse af civilsamfundet, designere, virksomheder, akademikere, offentlige myndigheder og regu-
leringsmyndigheder. EU’s nye etiske databeskyttelsesrdd, som vi vil oprette hos EDPS, vil vare med til at definere en ny
digital etik, som giver bedre mulighed for at opné fordelene ved teknologien for samfundet og gkonomien pd méder,
som styrker fysiske personers rettigheder og frihedsrettigheder.

4. Konklusion: Tid til at uddybe debatten

Privatlivets fred og databeskyttelse er en del af lgsningen, ikke problemet. P4 nuvarende tidspunkt kontrolleres teknolo-
gien af mennesker. Det er ikke let umiddelbart at klassificere denne potentielle udvikling som god eller darlig, enskelig
eller skadelig, fordelagtig eller ufordelagtig, og dette endnu mindre, ndr en rakke potentielle tendenser skal ses i deres
rette sammenhaeng. Politiske beslutningstagere, teknologiudviklere, forretningsudviklere og vi alle skal serigst overveje,
om og hvordan vi gnsker at pavirke udviklingen af teknologier og anvendelsen heraf. Men lige sd vigtigt er det, at EU
hurtigst muligt tager fat pa etikken og placeringen af menneskelig veerdighed i fremtidens teknologier.

Databeskyttelsesprincipper har vist sig at vere i stand til at beskytte fysiske personer og deres privatliv mod risiciene
i forbindelse med en uansvarlig databehandling. Men nutidens tendenser kan krave en helt ny tilgang. Vi indleder derfor
en ny debat om, i hvilket omfang anvendelsen af principperne som rimelighed og legitimitet er tilstraekkelig. Databeskyt-
telseskredsene kan spille en ny rolle ved at anvende eksisterende varktgjer som forudgdende kontrol og godkendelse —
da ingen andre organer er rustede til at kontrollere en sddan databehandling. I betragtning af, at teknologien, den globale
innovation og den menneskelig forbundethed udvikler sig ekstremt hurtig, har vi mulighed for at tiltrekke opmeerksom-
hed, udlese interesse og opbygge en konsensus.

Med denne udtalelse hdber vi at skabe rammerne for en bredere og dybere debat om, hvordan EU kan sikre integriteten
af sine veerdier og samtidig udnytte fordelene ved de nye teknologier.

Udferdiget i Bruxelles, den 11. september 2015.

Giovanni BUTTARELLI

Den Europeiske Tilsynsforende for Databeskyttelse
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