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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych nr 4/2015 pt. ,,W kierunku nowej
etyki cyfrowej: dane, godnos¢ i technologia”

(Pelny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
www.edps.europa.eu)

(2015/C 392/08)

Europejski Inspektor Ochrony Danych (EIOD) to niezalezna instytucja UE, ktéra zgodnie z art. 41 ust. 2 rozporzadzenia
(WE) nr 45/2001 Parlamentu Europejskiego i Rady (') jest odpowiedzialna ,za zapewnienie, ze podstawowe prawa
i wolnosci 0s6b fizycznych, w szczegdlnosci prawo do prywatnosci sa respektowane przez instytucje i organy wspdlno-
towe w odniesieniu do przetwarzania danych osobowych” oraz ,za doradzanie instytucjom i organom wspdlnotowym
i podmiotom danych we wszystkich kwestiach zwiazanych z przetwarzaniem danych osobowych”. Inspektora wraz
z zastepca inspektora powolano w grudniu 2014 r., a zakres ich szczegblnych kompetencji obejmowat przyjecie bar-
dziej konstruktywnego i proaktywnego podejscia. W marcu 2015 r. EIOD opublikowal pigcioletnia strategie, w ktorej
okreslono sposoby, w jakie zamierza on zrealizowa¢ ten cel i przyja¢ odpowiedzialno$¢ za te dzialania.

Niniejsza opinia nawigzuje do poprzedniej opinii EIOD w sprawie ogdlnego rozporzadzenia o ochronie danych, ktéra
miafa na celu pomoc najwazniejszym instytucjom UE w dazeniu do wypracowania wlasciwego konsensusu odnos$nie do
praktycznego, wybiegajacego w przyszlo$¢ zestawu przepiséw zapewniajacych ochrone praw i wolnosci przystugujacych
jednostce. Podobnie jak w opinii dotyczgcej mobilnego zdrowia przedstawionej na poczatku 2015 r., takze tym razem
uwage podwiecono wyzwaniu, jakie w kontekscie digitalizacji (,go digital”) wiaze si¢ z ochrong danych — trzecim
z celéw okreslonych w Strategii EIOD — polegajacemu na ,dostosowaniu istniejgcych zasad ochrony danych, aby jak
najlepiej odpowiadaly na potrzeby ogdlnoswiatowej sfery ustug cyfrowych”, takze w $wietle planéw UE zwigzanych ze
stworzeniem jednolitego rynku cyfrowego. Idea ta jest sp6jna z podejSciem grupy roboczej powolanej na mocy art. 29
odnosnie do aspektéw zwigzanych z ochrong danych w zwigzku ze stosowaniem nowych technologii, takich jak ,inter-
net przedmiotéw”, do ktérego opracowania EIOD przyczynit si¢ jako pelnoprawny czlonek grupy.

,Godnos$¢ czlowieka jest nienaruszalna. Musi by¢ szanowana i chroniona”.
Artykul 1, Karta praw podstawowych Unii Europejskiej

Nigdy wcze$niej podstawowe prawa do prywatnoséci i ochrony danych osobowych nie byly tak istotne dla
ochrony godnosci czlowieka. Zapisano je w traktatach UE oraz w Karcie praw podstawowych Unii Europejskiej. Daja
one czlowiekowi mozliwo$¢ rozwijania wlasnej osobowosci, prowadzenia niezaleznego Zycia, wykazywania si¢ innowa-
cyjnoscig oraz korzystania z innych praw i wolnosci. Zasady ochrony danych zdefiniowane w karcie praw UE — koniecz-
no$¢, proporcjonalno$é, rzetelno$¢, minimalizacja danych, ograniczenie celowosci, zgoda i przejrzysto$¢ — maja zastoso-
wanie do calego procesu przetwarzania danych, tak do gromadzenia, jak i do wykorzystywania.

Technologia nie powinna narzuca¢ wartosci i praw, jednak relacji tej nie nalezy réwniez sprowadza¢ do bled-
nej dychotomii. Z rewolucja cyfrowg wiazg si¢ obietnice korzy$ci w takich obszarach jak zdrowie, Srodowisko, miedzy-
narodowy rozwdj i efektywno$¢ ekonomiczna. Zgodnie z planami UE dotyczacymi stworzenia jednolitego rynku cyfro-
wego przetwarzanie w chmurze, ,internet przedmiotéw”, duze zbiory danych oraz inne technologie uznaje si¢ za klucz
do konkurencyjnosci i wzrostu. Modele biznesowe wykorzystuja nowe mozliwosci w zakresie masowego gromadzenia,
natychmiastowego przesylania, taczenia i ponownego wykorzystywania danych osobowych w celach, ktére sg niemoz-
liwe do przewidzenia i uzasadniane dtugotrwalymi i malo przejrzystymi politykami prywatnosci. Wszystko to sprawia,
ze zasady ochrony danych nalezy rozpatrywaé w obliczu nowych wyzwan wymagajacych Swiezego spojrzenia na spo-
sOb, w jaki sa one stosowane.

W dzisiejszym Srodowisku cyfrowym przestrzeganie prawa nie wystarcza — musimy wziagé pod uwage wymiar
etyczny przetwarzania danych. Ramy regulacyjne UE juz teraz pozostawiajg mozliwo$¢ podejmowania elastycznych,
zindywidualizowanych decyzji i okreSlania takowych gwarancji, jezeli chodzi o przetwarzanie danych osobowych.
Dobrym krokiem naprzdd bedzie reforma ram regulacyjnych. Jednakze wplyw tendencji obserwowanych w opartym na
danych spoleczenstwie na godno$¢, wolnos$¢ jednostki i funkcjonowanie demokracji niesie ze sobg powazniejsze
kwestie.

Problemy te maja implikacje natury inzynierskiej, filozoficznej, prawnej i moralnej. W niniejszej opinii wska-
zano niektére istotne tendencje technologiczne, ktére moga wigzac si¢ z niedopuszczalnym przetwarzaniem danych
osobowych lub naruszaé prawo do prywatno$ci. Opisano tu czteropoziomowy ,ekosystem ochrony duzych zbioréw
danych” stanowiacy odpowiedZz na wyzwanie zwigzane z cyfryzacja — wspdlny wysilek motywowany wzgledami
etycznymi.

1) Przyszlosciowe regulacje dotyczace przetwarzania danych i poszanowania prawa do prywatnosci i ochrony danych.

() Dz.U.L 8 212.1.2001, s. 1.
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2) Odpowiedzialni administratorzy danych ustalajacy zasady przetwarzania danych osobowych.
3) Inzynieria i projektowanie produktow i ustug w zakresie przetwarzania danych uwzgledniajace kwestie prywatnosci.
4) Uprawnienia oséb fizycznych.

Europejski Inspektor Ochrony Danych zmierza do wywolania otwartej i Swiadomej dyskusji w ramach UE
i poza jej granicami, z udzialem spoleczenstwa obywatelskiego, projektantow, przedsigbiorstw, przedstawicieli $rodo-
wisk naukowych, wladz publicznych i organéw nadzoru. Zadaniem nowej unijnej rady ds. etyki ochrony danych, ktéra
utworzymy w ramach EIOD bedzie pomoc w zdefiniowaniu zalozen nowej etyki cyfrowej, umozliwiajac zyskanie wigk-
szej $wiadomosci w zakresie korzysci, jakie technologia przynosi spoleczefistwu i gospodarce z dbaloscia o prawa
i wolnosci oséb fizycznych.

4. Wnioski: Czas rozpoczaé poglebiong dyskusje

Prywatno$¢ i ochrona danych stanowia cz¢$¢ rozwiazania, a nie problemu. Jak na razie technologia kontrolowana jest
przez czlowieka. Nielatwo jest dokonaé precyzyjnej klasyfikacji potencjalnych zmian w podziale na dobre i zle, poza-
dane lub szkodliwe, korzystne lub niekorzystne, tym bardziej w sytuacji, gdy potencjalne tendencje nalezy rozpatrywac
w kontekscie. Decydenci, podmioty tworzace technologie, specjali§ci ds. rozwoju biznesu oraz my wszyscy musimy
powaznie zastanowiC sig, czy i w jaki sposob chcemy wplywaé na rozwdj technologii i jej stosowanie. Jednak réwnie
istotne jest, aby UE rozwazyla w trybie pilnym kwestie etyczne i miejsce dla godnosci ludzkiej w kontekscie nowych
technologii przyszlosci.

Potwierdzila si¢ skuteczno$¢ zastosowania zasad ochrony danych dla celéw ochrony oséb fizycznych i ich prywatnosci
przed ryzykiem zwigzanym z nieodpowiedzialnym przetwarzaniem danych. Jednak tendencje, ktére dzi§ obserwujemy,
moga wymagac¢ zupelnie nowego podejscia. Otwieramy zatem nowa debat¢ odnosnie do tego, w jakim zakresie zastoso-
wanie takich zasad jak uczciwo$¢ i legalno$¢ jest wystarczajace. Kregi zaangazowane w ochrong danych moga odegraé
nowg role, wykorzystujac istniejace narzedzia, takie jak kontrole wstepne i zezwolenia — poniewaz zadne inne organy
nie dysponujg narz¢dziami w zakresie badania takich proceséw przetwarzania danych. Obserwujac odbywajacy si¢
z zawrotng predkoscig rozwdj technologii, globalnej innowacyjnosci i sposobéw tworzenia powigzan miedzyludzkich,
mamy mozliwo$¢ zwrdcenia uwagi, wywolania zainteresowania tematem i wypracowania konsensusu.

Mamy nadziej¢, ze niniejsza opinia bedzie stanowi¢ podstawe do szerszej i poglebionej dyskusji na temat sposobéw
zapewnienia integralnodci wartosci UE przy jednoczesnym czerpaniu korzysci z zastosowania nowych technologii.

Sporzadzono w Brukseli dnia 11 wrze$nia 2015 r.
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