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Sehr geehrte/r

Sie haben den EDSB per E-Mail (iber den Datenschutzbeauftragten der Européischen
Kommission) vom 21. Oktober 2015 zu den Auswirkungen des Safe-Harbour-Urteils auf die
Ubermittlung personenbezogener Daten durch die GD MARE im Rahmen der ,,360°-
Riickmeldung fiir die Fiihrungsebene* konsultiert. Nachstehend finden Sie die Antworten des
EDSB auf die in der genannten E-Mail aufgeworfenen Fragen.

Mit freundlichen GrifRen,

(unterzeichnet)

Wojciech Rafat WIEWIOROWSKI

Verteiler: Datenschutzbeauftragter, Europdische Kommission

Postanschrift: Rue Wiertz 60 — 1047 Brissel, Belgien
Dienststelle: Rue Montoyer 30 — 1000 Brdssel, Belgien
E-Mail: edps@edps.europa.eu — Website: www.edps.europa.eu
Tel.: +32 (0)2 283 19 00 — Fax: +32 (0)2 283 19 50
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Anhang: Antwort auf die Konsultation



Konsultation durch den DSB der Europaischen Kommission zu den Auswirkungen des
Safe-Harbour-Urteils auf die Ubermittlung personenbezogener Daten durch die
GD MARE im Rahmen der ,,360°-Riickmeldung fiir die Fiihrungsebene* (Fall 2015-
0924)

Brissel, den 15. Dezember 2015
Hintergrund

Die GD MARE hat ein Programm fir die berufliche Weiterentwicklung mittlerer
Fithrungskréfte mit dem Titel ,,360°-Riickmeldung fiir die Fiihrungsebene* mit dem Ziel
aufgelegt, mit Hilfe dieses Feedback-Tools innerhalb der GD eine wirksame Flhrungskultur
weiterzuentwickeln. Die Teilnahme an dem Programm ist vollkommen freiwillig.
Fuhrungskrafte kénnen sich gegen eine Teilnahme entscheiden, und im Fall einer Teilnahme
kdnnen sie jederzeit aus dem Programm aussteigen. Die fir das Programm erforderlichen
Verarbeitungen werden von einem Auftragsverarbeiter (BICK Consortium) und einem
Unterauftragsverarbeiter (The Leadership Circle) in den USA durchgefuhrt. Der
Dienstleistungsrahmenvertrag zwischen der Europaischen Kommission (vertreten durch EAS)
und BICK Consortium enthalt eine Standarddatenschutzklausel (Artikel 1.9), die unter
anderem vorsieht, dass die Verordnung auf alle Verarbeitungen personenbezogener Daten im
Zusammenhang mit dem Vertrag anzuwenden ist, und dass bei der Einbeziehung immer
weiterer Unterauftragnehmer die Kommission vorab zu konsultieren ist, damit sie Uberprifen
kann, ob die Unterauftragnehmer die datenschutzrechtlichen Anforderungen des EU-Rechts
erfullen.

Die Verarbeitung wurde beim EDSB am 25. September 2014 zur VVorabkontrolle eingereicht;
am 12. Dezember 2014 erging die Stellungnahme des EDSB. In seiner Stellungnahme
widmete der EDSB der geplanten Ubermittlung in ein Drittland besondere Aufmerksamkeit
und erinnerte daran, dass gemall Artikel 9 der Verordnung (EG) Nr.45/2001 in der
Rechtsordnung des Empfangers (The Leadership Circle) ein angemessenes Schutzniveau
gewadhrleistet sein muss. Zum Zeitpunkt der Abgabe der Stellungnahme war The Leadership
Circle dabei, sich nach dem Safe-Harbour-Abkommen selbst zu zertifizieren. Nach
Auffassung des EDSB wirde das Unternehmen nach Abschluss der Zertifizierung die
Bedingung der Angemessenheit von Artikel 9 erfullen und darf die GD MARE die
Verarbeitung erst wieder aufnehmen, wenn The Leadership Circle nach Safe Harbour voll
zertifiziert ist und dessen Grundsétze einhélt.

Nachdem der Gerichtshof in seinem Urteil in der Rechtssache C-362/14 die Safe-Harbour-
Entscheidung (Entscheidung 2000/520) fiir ungultig erkléart hatte, reichte die DSK der
GD MARE beim DSB der Kommission mehrere Fragen zu der Verarbeitung
personenbezogener Daten in dem oben genannten Forderprogramm ein. Vorsorglich hat sie
beschlossen, den fur die Verarbeitung Verantwortlichen zu ersuchen, alle Verarbeitungen
auszusetzen, die zu einer Ubermittlung personenbezogener Daten an den in den USA
niedergelassenen Unterauftragnehmer fiihren kénnen. Der DSB der Kommission wiederum
hat den EDSB in einer E-Mail vom 21. Oktober 2015 zu den von der DSK aufgeworfenen
Fragen konsultiert.



Nachstehend die von der DSK der GD MARE formulierten Fragen:

. Sind Sie damit einverstanden, dass vorsorglich weitere Verarbeitungen
personenbezogener Daten durch den Unterauftragnehmer ausgesetzt wurden? Wirden Sie
andere Mafinahmen empfehlen?

. Unter welchen Bedingungen koénnte die GD MARE die Dateniibermittlungen an den in
den USA niedergelassenen Unterauftragnehmer wieder aufnehmen? Es muss nicht
ausdriicklich betont werden, dass die GD MARE flr die vom Auftragnehmer erbrachten
Dienstleistungen zu zahlen hat, und wenn mit der Beurteilung mittlerer Flihrungskréfte nicht
fortgefahren werden kann, kdnnte dies erhebliche Kosten hervorrufen.

. Was sollte mit den in letzter Zeit vom Unterauftragnehmer erhobenen und
verarbeiteten personenbezogenen Daten geschehen? Sollten wir das in den USA
niedergelassene Unternehmen auffordern, solche personenbezogenen Daten zu ldschen?
Welches ist die Frist?

. Sollte die GD MARE beim EDSB eine Genehmigung gemal Artikel 9 Absatz 7 der
Verordnung (EG) Nr. 45/2001 fur die weitere Verarbeitung von Daten im Zusammenhang mit
der fraglichen Meldung beantragen?

Sitzung GD MARE - EDSB am 19. November 2015

Auf einer Sitzung auf Arbeitsebene zwischen der GD MARE und dem EDSB am
19. November 2015 erlduterte die GD MARE im Detail den Verarbeitungsvorgang sowie die
Ubermittlungen, die im Rahmen des 360°-Beurteilungssystems stattgefunden haben oder
stattfinden sollen. Derzeit lauft eine Beurteilung, die unmittelbar betroffen ware, wenn die
blockierten Ubermittlungen nicht wieder aufgenommen werden konnen. Weitere
Beurteilungen sind in Vorbereitung, aber fir diese wurden noch keine Daten erhoben.
Grundsatzlich 16scht der in den USA niedergelassene Unterauftragnehmer die Daten drei
Monate nach der Verarbeitung, was bedeuten wiirde, dass altere Beurteilungen nicht betroffen
sind. Der EDSB erlauterte seine Haltung im nachstehend ausgefiihrten Sinn. Bei dieser
Gelegenheit wurde auch die Mdglichkeit einer Fortsetzung der Verarbeitung mit einem in der
EU niedergelassenen Unterauftragnehmer oder die Kindigung des Vertrags aus Griinden
hoherer Gewalt erortert.

Analyse

Zundchst sei noch einmal klargestellt, dass unbeschadet des Vertragsverhaltnisses zwischen
Kommission, Auftragnehmer und Unterauftragnehmer die Kommission der fir die
Verarbeitung Verantwortliche ist und bei den Ubermittlungen daher davon auszugehen ist,
dass diese in ihrem Namen erfolgen.

GemaR Artikel 9 Absatz 1 der Verordnung dirfen Ubermittlungen in Drittlander nur erfolgen,
wenn im Land des Empféangers ein angemessenes Schutzniveau gewahrleistet ist. Nachdem
mit dem kdrzlich ergangenen Urteil des Gerichtshofs die Safe-Harbour-Entscheidung fur
ungultig erklart wurde, ist keine Angemessenheitsentscheidung mehr in Kraft und muss der
fir die Verarbeitung Verantwortliche unter Berlicksichtigung aller Umsténde des Falls eine
spezifische Beurteilung der Angemessenheit des Datenschutzsystems vornehmen. In
Anbetracht der Auffassung des Gerichtshofs in diesem Urteil sowie kurzlicher Enthiillungen
iiber eine massive Uberwachung durch US-Behorden diirfte der fiir die Verarbeitung



Verantwortliche in diesem Fall kaum zu dem Schluss kommen, das Schutzniveau sei
angemessen.

Es ist daher unbedingt zu priifen, ob eine der in Artikel 9 Absatz 6 aufgefiihrten spezifischen
Ausnahmen zum Tragen kommen konnte. Den vorliegenden Informationen (Mitteilung der
GD MARE, Meldung und Datenschutzerklarung) ist zu entnehmen, dass die betroffene
Person freiwillig an dem Programm teilnimmt und ihre Einwilligung zu der Ubermittlung
gegeben hat (Artikel 9 Absatz 6 Buchstabe a). Diese Ausnahmen gelten jedoch nicht fir
Ubermittlungen personenbezogener Daten, die als ,,wiederholt, massiv oder strukturiert
bezeichnet werden konnen’. Solche Ubermittlungen sollten eher auf der Grundlage eines
spezifischen Rechtsrahmens erfolgen. Die Ubermittlung in dem hier zu prifenden Fall durfte
wiederholt und strukturiert sein und kann daher nicht unter die in Artikel 9 Absatz 6
Buchstabe a vorgesehene Ausnahme fallen. Im Beschaftigungsbereich muss aulRerdem eine
,»ohne Zwang* gegebene Einwilligung nach strengen Kriterien geschiitzt werden.

In Féllen, in denen in dem Land kein angemessenes Schutzniveau gewéhrleistet ist und die in
Artikel 9 Absatz 6 erwédhnten Ausnahmen nicht greifen, sollte der fur die Verarbeitung
Verantwortliche im Einklang mit Artikel 9 Absatz 7 der Verordnung Garantien fur den Schutz
personenbezogener  Daten  bieten. Unter ,,angemessenen  Garantien“  sollten
Datenschutzgarantien verstanden werden, die fiir eine konkrete Situation geschaffen wurden
und die es in der Rechtsordnung des Empféngers noch nicht gibt. Typische Beispiele
angemessener  Garantien sind die von der Kommission  angenommenen
Standardvertragsklauseln® oder verbindliche unternehmensinterne Datenschutzvorschriften.
Jedes Instrument, das als ,angemessene Garantie“ dienen soll, sollte eindeutig eine
Beschreibung der vom Empfénger zu beachtenden Datenschutzgrundsétze sowie der Mittel
enthalten, mit denen die flr die Wirksamkeit dieses Schutzes erforderlichen Mechanismen
gewaéhrleistet werden.

GemaR den vorliegenden Informationen gibt es weder Standardvertragsklauseln noch
verbindliche unternehmensinterne Datenschutzvorschriften oder ein &hnliches Instrument. Die
Standarddatenschutzklausel ~ im  Dienstleistungsrahmenvertrag ~ kann  nicht  als
Standardvertragsklausel betrachtet werden, da sie nur die Verarbeitung personenbezogener
Daten allgemein abdeckt, nicht jedoch die Ubermittlung an ein Drittland. AuBerdem werden
dort nicht alle vorstehend genannten Bedingungen erfasst.

GemaR Artikel 9 Absatz 8 unterrichtet das Organ den EDSB uber alle Kategorien von Fallen,
in denen es Artikel 9 Absatze 6 und 7 angewendet hat. Wenn Standardvertragsklauseln zum
Einsatz kommen, ist keine vorherige Genehmigung des EDSB erforderlich. Wenn sich die
Ubermittlungen auf spezifische Garantien stiitzen und nicht in einem rechtsverbindlichen
Instrument geregelt sind, ist hingegen vorab eine Genehmigung einzuholen.

Nach diesen Ausfuhrungen nun unsere Antworten auf die Fragen der DSK der GD MARE:
1. Sind Sie damit einverstanden, dass vorsorglich weitere Verarbeitungen personenbezogener

Daten durch den Unterauftragnehmer ausgesetzt wurden? Wirden Sie andere Malinahmen
empfehlen?

! Stellungnahme des EDSB vom 7. Marz 2012 zum Datenschutzreformpaket.
2 Entscheidung 2002/16/EG der Kommission



Ja, der Gerichtshof hat die Safe-Harbour-Entscheidung fir ungultig erklart, daher durfen
Ubermittlungen aus der EU in die USA nicht langer auf der Grundlage dieser Entscheidung
vorgenommen werden. Ubermittlungen, die nach diesem Urteil noch immer auf der
Grundlage der Safe-Harbour-Entscheidung durchgefiihrt werden, sind rechtswidrig. Solange
keine anderen Garantien bestehen, diirfen die Ubermittlungen nicht fortgesetzt werden, und
die Einstellung solcher Verarbeitungen durfte daher angemessen und gerechtfertigt sein.

2. Unter welchen Bedingungen kdnnte die GD MARE die Dateniibermittlungen an den in den
USA niedergelassenen Unterauftragnehmer wieder aufnehmen?

Andere Wege, die RechtmaBigkeit einer Ubermittlung zu gewdhrleisten, wie
Standardvertragsklauseln und verbindliche unternehmensinterne Datenschutzvorschriften,
sind als solche von der Ungiltigkeit der Safe-Harbour-Entscheidung nicht betroffen, und
theoretisch konnte die Ubermittlung auf der Grundlage von Standardvertragsklauseln
erfolgen. Auch wenn diese anderen Instrumente nicht fir ungdltig erklart wurden, rat der
EDSB diesbezuglich zur Vorsicht; der flr die Verarbeitung Verantwortliche sollte bedenken,
dass Abweichungen vom anwendbaren Recht, die Giber die Beschrankungen hinausgehen, die
fir eine demokratische Gesellschaft erforderlich sind (Artikel 4 der Entscheidung Uber
Standardvertragsklauseln), dazu fiihren konnen, dass der EDSB seine Befugnis zur Sperre
oder Aussetzung von Ubermittlungen nutzt (Artikel 47 Absatz 1 Buchstabe f der
Verordnung). Der fiir die Verarbeitung Verantwortliche sollte auf jeden Fall eine Beurteilung
gemal Artikel 9 vornehmen.

3. Was sollte mit den in letzter Zeit vom Unterauftragnehmer erhobenen und verarbeiteten
personenbezogenen Daten geschehen? Sollten wir das in den USA niedergelassene
Unternehmen auffordern, solche personenbezogenen Daten zu l6schen? Welches ist die Frist?

Der Gerichtshof hat die Safe-Harbour-Entscheidung riickwirkend fir ungultig erklart. Daher
ist die Entscheidung als schon immer ungiltig zu betrachten. Im Hinblick auf Ubermittlungen
auf der Grundlage der Safe-Harbour-Entscheidung und bei gutglaubigem Handeln des Organs
gilt jedoch die Vermutung, dass das Organ rechtmé&Rig gehandelt hat, denn der Gerichtshof
sagt in seinem Urteil: ,, Fiir die Rechtsakte der Unionsorgane gilt namlich grundsatzlich eine
Vermutung der Rechtmaligkeit, so dass sie Rechtswirkungen entfalten, solange sie nicht
zurickgenommen, im Rahmen einer Nichtigkeitsklage fur nichtig erklart oder infolge eines
Vorabentscheidungsersuchens oder einer Einrede der Rechtswidrigkeit fur ungultig erklart
wurden“. Allerdings befreit die Tatsache, dass die Kommission bei der Ubermittlung
gutglaubig gehandelt hat, sie nicht von der Verpflichtung, nunmehr, da die vorgenommenen
Ubermittlungen als rechtswidrig erklart wurden, etwas an der Situation zu dndern. Folglich
sollten die von dem in den USA anséssigen Unternehmen bereits erhobenen und verarbeiteten
Daten grundsatzlich geldscht werden.

4. Sollte die GD MARE beim EDSB eine Genehmigung gemaR Artikel 9 Absatz 7 der
Verordnung (EG) Nr. 45/2001 fur die weitere Verarbeitung von Daten im Zusammenhang mit
der fraglichen Meldung beantragen?

Wie bereits dargelegt, ist eine vorherige Genehmigung nicht erforderlich, wenn der fir die
Verarbeitung Verantwortliche beschliet, Standardvertragsklauseln einzufiihren. Hingegen ist
eine solche Genehmigung einzuholen, wenn sich die Ubermittlungen auf spezifische
Garantien stutzen und nicht in einem rechtsverbindlichen Instrument geregelt sind.



Schlussfolgerung

Da der Gerichtshof die Safe-Harbour-Entscheidung fir unglltig erklart hat, durfen
Ubermittlungen aus der EU in die USA nicht langer auf der Grundlage dieser Entscheidung
vorgenommen werden. Ubermittlungen, die auch nach dem Urteil noch immer geméaR der
Safe-Harbour-Entscheidung durchgefiihrt werden, sind rechtswidrig, und solange keine
anderen Garantien abgegeben werden, diirfen die Ubermittlungen nicht fortgesetzt werden.

Der EDSB stimmt daher der Entscheidung zu, die Verarbeitung nach dem Ergehen des Safe-
Harbour-Urteils zu blockieren. Auch wenn andere Instrumente wie Standardvertragsklauseln
oder verbindliche unternehmensinterne Datenschutzvorschriften nicht fur ungultig erklart
wurden, empfiehlt der EDSB ihre Verwendung nicht (siehe Artikel 4 der Entscheidung Uber
Standardvertragsklauseln - Abweichungen vom anwendbaren Recht, die Uber die
Beschrankungen hinausgehen, die fur eine demokratische Gesellschaft erforderlich sind). Der
flr die Verarbeitung Verantwortliche sollte sich der Tatsache bewusst sein, dass immer das
Risiko einer Beschwerde wegen dieser Ubermittlungen besteht, sollte deren Fortfiihrung
beschlossen werden.

Ferner sollte der flr die Verarbeitung Verantwortliche daftir sorgen, dass die bereits an den in
den USA anséssigen Unterauftragnehmer tbermittelten Daten geléscht werden.

Bezliglich der Wiederaufnahme der Verarbeitung empfiehlt der EDSB dem fir die
Verarbeitung Verantwortlichen, die Mdglichkeit der Heranziehung eines in der EU anséssigen
Unterauftragnehmers zu erwégen.



