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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande ”Att méta utmaningarna frin stordata:
Behov av insyn, anvindarkontroll, inbyggt uppgiftsskydd och ansvarighet”

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2016/C 67/05)

“Ritten att bli limnad i fred dr borjan till all frihet.” ()

Stordata kan, om de hanteras ansvarsfullt, medfora betydande fordelar och effektivitetsvinster for samhallet och for
enskilda inom omrddena hilsa, forskning, miljo och andra specifika omraden. Men den faktiska och potentiella inverkan
som behandlingen av stora mingder uppgifter kan ha pé den enskildes rittigheter och friheter, inbegripet ritten till
privatliv, ger anledning till allvarliga farhdgor. Med hinsyn till utmaningarna och riskerna med stordata behovs darfor ett
effektivare uppgiftsskydd.

Tekniken bor inte diktera véra virderingar och rittigheter, men inte heller bor frimjandet av innovation ses som oforen-
ligt med bevarandet av de grundldggande rittigheterna. Nya affirsmodeller som utnyttjar nya mojligheter till omfattande
insamling, omedelbar 6verforing, kombinering och ateranvandning av personuppgifter for hittills oférutsedda syften
sitter uppgiftsskyddsprinciperna pd nya prov, vilket gor det nodvindigt att grundligt 6verviga hur de ska tillimpas.

Den europeiska uppgiftsskyddslagstiftningen har utarbetats for att skydda vdra grundliggande rittigheter och virde-
ringar, inbegripet rétten till privatliv. Frdgan ar inte om uppgiftsskyddslagstiftningen ska tillimpas pa stordata, utan sna-
rare hur den ska tillimpas innovativt i nya miljoer. Vara nuvarande uppgiftsskyddsprinciper, inbegripet principerna om
insyn, proportionalitet och dndamalsbegrinsning, utgor den baslinje som vi behover for att mer dynamiskt skydda véra
grundldggande rittigheter i stordatavirlden. De mdste emellertid kompletteras med “nya” principer som har utvecklats
med dren, sdsom principerna om ansvarighet, inbyggt integritetsskydd och integritetsskydd som standard. EU:s paket for
reform av uppgiftsskyddet forvintas stirka och modernisera regelverket (?).

EU har for avsikt att maximera tillvixten och konkurrenskraften genom anvindning av stordata. Men den digitala inre
marknaden kan inte okritiskt importera de datadrivna tekniker och affirsmodeller som har blivit en ekonomisk huvud-
fara i andra delar av virlden. I stillet maste den visa ledarskap nir det giller att utveckla en ansvarig behandling av
personuppgifter. Internet har utvecklats pé ett sddant sitt att 6vervakning — att spra ménniskors beteende — betraktas
som en absolut nodvindig inkomstmodell for en del av de mest framgangsrika foretagen. Denna utveckling kraver en
kritisk bedémning och att man forsoker hitta andra alternativ.

[ varje fall, och oavsett vilken affirsmodell som viljs, mdste organisationer som bearbetar stora mingder per-
sonuppgifter folja tillimplig uppgiftsskyddslagstiftning. Europeiska datatillsynsmannen (EDPS) anser att en ansvarsta-
gande och héllbar utveckling av stordata mdste grunda sig pé fyra nodvindiga villkor:

— Organisationerna méste medge mycket storre insyn i hur de behandlar personuppgifter.
— De maste ge anvindarna storre kontroll 6ver hur deras uppgifter anvinds.

— De maste bygga in ett anvindarvinligt uppgiftsskydd i sina produkter och tjinster.

— De maste bli mer ansvariga for vad de gor.

Nir det giller insyn maste enskilda fa tydlig information om vilka uppgifter som behandlas, inbegripet vilka uppgifter
om dem som man observerar eller sluter sig till. De mdste fa bittre information om hur och for vilka syften deras
uppgifter anvinds, inbegripet den logik som anvinds i algoritmer for att gora antaganden och forutsigelser om dem.

(*) Public Utilities Commission mot Pollak, 343 U.S. 451, 467 (1952) (domare William O. Douglas, avvikande asikt).

() Den 25 januari 2012 antog Europeiska kommissionen ett paket for reform av den europeiska uppgiftsskyddslagstiftningen. Paketet
utg6rs av i) ett meddelande (COM(2012) 9 final), ii) ett forslag till en allmin “uppgiftsskyddsférordning” (“forslaget till forordning”)
(COM(2012) 11 final) och iii) ett forslag till ett direktiv om skydd for personuppgifter pa det straffrittsliga omradet (COM(2012) 10
final).
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Anvindarkontroll kommer att bidra till att garantera att enskilda far storre mojligheter att battre uppticka ordttvisa
fordomar och invinda mot felaktigheter. Det kommer att gora det lattare att forhindra sekunddr anvindning av
uppgifter for dndamdl som inte motsvarar deras legitima forvintningar. Med en ny generation av anvindarkontroll
kommer enskilda att ndr sd dr relevant ges mer genuina mojligheter att gora vilunderrittade val och kommer sjilva att
ha storre mojligheter att anvinda sina personuppgifter battre.

En kraftfull rétt till tillgdng och till uppgiftsportabilitet samt effektiva mekanismer for att motsitta sig behandling av
personuppgifter (opt-out) kan vara en forutsittning for att anvindarna ska kunna fa mer kontroll 6ver sina uppgifter, och
kan ocksd bidra till utvecklingen av nya affirsmodeller och en effektivare och mer transparent anvindning av per-
sonuppgifter.

Genom att integrera uppgiftsskyddet i sina system och processer och anpassa det s att mer genuin insyn och anvindar-
kontroll mojliggors kommer ansvarstagande registeransvariga ocksd att kunna dra nytta av fordelarna med stordata sam-
tidigt som de sikerstiller att den enskildes virdighet och friheter respekteras.

Men uppgiftsskydd ar bara en del av svaret. EU madste pé ett mer sammanhidngande sdtt utnyttja de moderna verktyg
som dr tillgingliga, inbegripet pd omrddena konsumentskydd, antitrust, forskning och utveckling, for att garantera
skyddsétgarder och valmoiligheter pd en marknad dar integritetsvanliga tjdnster kan blomstra.

For att mota utmaningarna fran stordata maste vi mojliggora innovation samtidigt som vi skyddar de grundliggande
rittigheterna. Det dar nu upp till féretag och andra organisationer som gor stora satsningar for att hitta innovativa sitt
att anvinda personuppgifter att anvinda samma innovativa tinkesitt nar de genomfér personuppgiftslagstiftningen.

Genom att bygga vidare pd tidigare bidrag frdn den akademiska virlden, lagstiftare och andra aktorer och genom att
bittre involvera det civila samhallet, konstruktorer, foretag, akademiker, offentliga myndigheter och lagstiftare vill EDPS
stimulera till en ny oppen och initierad diskussion inom och utanfér EU om hur man bist kan anvinda industrins
kreativa potential for att genomfora lagstiftningen och skydda integriteten och andra grundliggande rittigheter pa bista
mojliga sitt.

6. Nista steg: omvandla principerna till praktik

For att mota utmaningarna fran stordata maste vi mojliggora innovation samtidigt som vi skyddar de grundliggande
rittigheterna. For att dstadkomma detta bor de faststillda principerna i den europeiska uppgiftsskyddslagstiftningen
bevaras, men tillimpas pé nya sitt.

6.1 En framtidsinriktad forordning

Forhandlingarna om forslaget till en allmin uppgiftsskyddsforordning befinner sig i slutskedet. Vi har uppmanat EU-
lagstiftarna att anta ett paket for reform av uppgiftsskyddet som stirker och moderniserar regelverket, s att det forblir
effektivt i stordatans tidsdlder genom att stirka den enskildes tillit och fortroende for internet och den digitala inre
marknaden (!).

[ yttrande 3/2015, vilket &tfoljdes av rekommendationer om kompletteringar till forslaget till férordning, gjorde vi klart
att vdra nuvarande uppgiftsskyddsprinciper, inbegripet principerna om nodvindighet, proportionalitet, dataminimering,
andamalsbegransning och insyn mdste forbli nyckelprinciper. De utgor den baslinje som vi behover for att skydda véra
grundliggande rattigheter i stordatavirlden (%).

Samtidigt méste dessa principer stirkas och tillimpas mer effektivt och pa ett mer modernt, flexibelt, kreativt och
innovativt sitt. De madste ocksd kompletteras med nya principer sdsom principerna om ansvarighet, inbyggt
uppgiftsskydd och integritetsskydd samt uppgiftsskydd och integritetsskydd som standard.

Okad insyn, en kraftfull ritt till tillgdng och till uppgiftsportabilitet samt effektiva mekanismer for att motsitta sig
behandling av personuppgifter (opt-out) kan vara en forutsittning for att anvindarna ska kunna fé storre kontroll Gver
sina uppgifter och kan ocksa bidra till mer effektiva marknader for personuppgifter, till fordel for savil konsumenter
som foretag.

(") Europeiska datatillsynsmannens yttrande 3/2015.

(¥ Vi méste motstd frestelsen att sinka den nuvarande skyddsnivan i ett forsok att tillgodose ett formodat behov av en mindre strikt
reglering vad giller stordata. Uppgiftsskyddet maste fortsitta att vara tillimpligt pd behandlingen i sin helhet, inbegripet inte endast
anvandningen av uppgifter utan ocksd insamlingen av dem. Det finns inte heller ndgra skal till ett generellt undantag for behandling av
pseudonymforsedda uppgifter eller for behandling av allmint tillgingliga uppgifter. Definitionen av vad som avses med per-
sonuppgifter maste behdllas intakt, men kan behova fortydligas ytterligare i texten till sjilva forordningen. Den madste ticka alla
uppgifter som avser enskilda som identifieras eller skiljs ut, eller kan identifieras eller skiljas ut — oavsett om det r av den registeran-
svarige eller ndgon annan part.
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Att utvidga tillimpningsomrddet for EU:s uppgiftsskydd till att omfatta organisationer som inriktar sig pa enskilda i EU
och ge dataskyddsmyndigheterna befogenhet att tillimpa meningsfulla rattsmedel, inbegripet effektiva boter, sdsom det
foreskrivs 1 forslaget till forordning, kommer ocksa att vara ett nyckelkrav for att vér lagstiftning ska kunna genomforas
effektivt i en global miljo. Reformprocessen har en nyckelroll i detta hinseende.

For att sikerstilla att reglerna faktiskt efterlevs méste oberoende dataskyddsmyndigheter inte endast tilldelas rittsliga
befogenheter och kraftfulla verktyg utan mdste dven erhdlla de resurser som de behover for att anpassa sin kapacitet till
tillvixten av datadrivna foretag.

6.2 Hur EDPS kommer att fora diskussionen framdt

Bra lagstiftning 4r nddvindig, men ricker inte. Foretag och andra organisationer som gor stora satsningar for att hitta
innovativa sitt att anvdnda personuppgifter bor anvinda samma innovativa tinkesitt nir de genomfor
uppgiftsskyddsprinciperna. Dataskyddsmyndigheterna & sin sida bor se till att lagstiftningen faktiskt efterlevs och belona
dem som foljer den samt undvika att dldgga krav som medfor onodig byrdkrati och onodigt pappersarbete.

Europeiska datatillsynsmannen kommer att bidra till att frdimja dessa anstringningar, sisom det angavs i EDPS strategi
for 2015-2019.

Vi avser att inrdtta en extern radgivande grupp i etiska fragor bestdende av framstdende och oberoende personligheter
med en samlad erfarenhet frin méinga olika omrdden som kan "utforska forhdllandena mellan mdnskliga rittigheter, teknik,
marknader och affirsmodeller pd tjugohundratalet”, djupgdende analysera inverkan av stordata, bedoma de resulterande for-
andringarna for vara samhillen och hjélpa till att faststilla de fragor som bor vara foremal for en politisk process (').

Vi kommer ocksé att utveckla en modell f6r en irlig informationspolicy for EU-organ som erbjuder onlinetjinster, vilket
kan bidra till en bésta praxis for alla registeransvariga.

Slutligen kommer vi dven att underldtta diskussioner i syfte att till exempel identifiera, uppmuntra och frimja bista
praxis for att oka insynen och anvdndarkontrollen samt utforska mojligheterna med personliga datalager (personal data
stores) och uppgiftsportabilitet. EDPS avser att anordna en workshop om skydd for stordata for politiska beslutsfattare,
personer som hanterar stora méngder personuppgifter vid EU:s institutioner och externa experter for att identifiera var
ytterligare sarskild vdgledning behovs och underlétta arbetet for Internet Privacy Engineering Network (IPEN), som ir ett
tvirvetenskapligt kunskapsnav for ingenjorer och integritetsexperter.

Utfdrdad i Bryssel den 19 november 2015.

Giovanni BUTTARELLI

Europeiska datatillsynsmannen

(") Europeiska datatillsynsmannens yttrande 4/2015.
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