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W niniejszej opinii Europejski Inspektor Ochrony Danych porusza problemy ochrony danych i prywatnosci, jakie pojawily
si¢ za sprawg rozpowszechnienia i stosowania ingerujacych w prywatno$¢ technologii nadzoru. Stosowanie takich narzedzi
wiaze si¢ nieodlgcznie z przetwarzaniem danych osobowych i potencjalnym ingerowaniem w prywatno$¢: gléwnym celem
ingerujgcych w prywatno$¢ narzedzi nadzoru jest zdalne infiltrowanie systeméw informatycznych (zazwyczaj przez inter-
net) w celu niejawnego monitorowania dziatan takich systeméw informatycznych oraz — z czasem — przesylanie danych
z powrotem do uzytkownika narzedzi nadzoru.

Chociaz takie narzedzia moga by¢ wykorzystywane zgodnie z prawem (i w sposéb regulowany) przez organy $cigania
i agencje wywiadowcze, mogg one by¢ réwniez stosowane jako ,konie trojanskie” stuzace obchodzeniu zabezpieczen
w komunikagji elektronicznej i przetwarzaniu danych.

Problem napigcia migdzy pozytywnym wykorzystywaniem narzedzi ICT a negatywnym wplywem, jaki uzytkowanie
technologii w niewla$ciwy sposéb moze mie¢ na prawa czlowieka, w szczegélnosci na ochrone danych osobowych
i prywatnosci, musi zosta¢ rozwigzany w ramach krajowych i unijnych strategii oraz przez wszystkie podmioty zaanga-
zowane w sektor ICT (programisci, ustugodawcy, sprzedawcy, posrednicy, dystrybutorzy i uzytkownicy).

W przedmiotowej opinii EIOD proponuje, aby na zagrozenie stworzone przez wykorzystywanie ingerujacych w prywat-
no$¢ technologii nadzoru reagowaé w nastepujacy sposéb:

— nalezy przeprowadzi¢ oceng istniejacych norm unijnych dotyczacych ICT w celu zwigkszenia ochrony praw czlo-
wieka, szczegdlnie w przypadku eksportu technologii przechwytywania lub nadzoru oraz powigzanych ustug,

— wykorzystanie i rozpowszechnianie (w tym w obrebie UE) narzedzi nadzoru i przechwytywania oraz powigzanych
ustug powinno podlegaé¢ odpowiednim regulacjom z uwzglednieniem potencjalnego ryzyka naruszenia praw podsta-
wowych, w szczegblnosci prawa do prywatnosci i ochrony danych,

— Rada UE, Parlament Europejski, Komisja Europejska i ESDZ powinny opracowaé spéjniejszg i sprawniejszg polityke
w zakresie eksportu ingerujacych w prywatnos¢ narzedzi nadzoru w kontekscie technologii podwdjnego zastosowa-
nia, zaréwno na szczeblu UE, jak i krajowym,

— zaktualizowane strategie powinny regulowal kwestie programéw wykorzystujacych luki ,zero-day” oraz stabosci
w celu unikania wykorzystywania ich do naruszania praw podstawowych,

— polityka UE w zakresie bezpieczenistwa cybernetycznego powinna uwzglednial rozpowszechnianie technologii prze-
chwytywania i nadzoru oraz reagowa¢ na ten wlasnie problem odpowiednim prawodawstwem,

— nalezy promowaé inwestycje w bezpieczefistwo w internecie oraz inicjatywy stuzace uwzglednianiu prywatnosci
w nowych rozwigzaniach technologicznych na etapie projektowania,

— nalezy wprowadzi¢ spéjne stanowisko w kwestii udzielania miedzynarodowej ochrony osobom zglaszajacym naru-

szenia, ktére to osoby moga przyczyni¢ si¢ do ujawnienia naruszenia praw czlowieka za sprawa stosowania techno-
logii przechwytywania i nadzoru.
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