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EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa Andmekaitseinspektori poolt Ameerika Uhendriikide ja Euroopa Liidu vahelise kuritegude
ennetamise, uurimise, avastamise ning nende eest vastutusele votmisega seotud isikuandmete kaitse
lepingu kohta antud esialgse arvamuse kommenteeritud kokkuvdte

[Arvamuse tdistekst (inglise, prantsuse ja saksa keeles) on Euroopa Andmekaitseinspektori veebilehel
www.edps.europa.eu]

(2016/C 186/04)

Kiesolev arvamus tugineb iildkohustusele, et Euroopa Liidu sdlmitud rahvusvahelised lepingud peavad olema kooskdlas
Euroopa Liidu toimimise lepingu sitetega ning austama Euroopa Liidu diguse tuumaks olevaid pdhivabadusi. Eelkdige
on hinnangu eesmark analiiiisida andmekaitse raamlepingu sisu vastavust Euroopa Liidu pohidiguste harta artiklitele 7,
8 ja 47 ning Euroopa Liidu toimimise lepingu artiklile 16, mis tagavad isikuandmete kaitse.

KOMMENTEERITUD KOKKUVOTE

Kuriteo uurimine ja selle eest vastutusele vtmine on diguspérane poliitiline eesmérk ning rahvusvaheline koosto6, seal-
hulgas teabevahetus, on muutunud olulisemaks kui kunagi varem. Siiani on Euroopa Liidul puudunud selles valdkonnas
jouline tihisraamistik ning puuduvad ka iiksikisikute pohidiguste ja vabaduste kaitse jirjepidevad kaitsemeetmed. Nagu
on Euroopa Andmekaitseinspektor korduvalt mérkinud, vajab Euroopa Liit isikuandmete diguskaitseks kolmandate riiki-
dega jagamiseks jitkusuutlikke meetmeid, mis oleks igati kooskdlas Euroopa Liidu aluslepingute ja pShidiguste hartaga.

Seega on meil hea meel Euroopa Komisjoni puiiidluste iile jouda USAga esimese raamlepinguni ning toetame neid piiiid-
lusi aktiivselt. Selle rahvusvahelise diguskaitse lepingu eesmirk on sitestada esmakordselt teabe jagamise alusena andme-
kaitse. Tunnistame, et kolmanda riigiga sdlmitud lepingus ei ole vdimalik kasutada iiksnes Euroopa Liidu diguse termi-
noloogiat ja mdiratlusi, kuid tksikisikute kaitsemeetmed peavad olema selged ja tdhusad, et need vastaks taielikult
Euroopa Liidu esmastele digusaktidele.

Euroopa Kohus on viimastel aastatel rdhutanud andmekaitse pohimdtteid, sealhulgas teabe diglust, tipsust ja asjakoha-
sust, sdltumatut jarelevalvet ning tiksikisikute individuaalseid igusi. Need pohimdtted on avalik-diguslike asutuste jaoks
sama olulised kui eradiguslike ettevdtjate jaoks, sltumata sellest, kas Euroopa Liit on teinud formaalse otsuse kolman-
date riikide andmekaitsemeetmete piisavuse kohta, ning muutuvad tiha olulisemaks, arvestades kuritegude uurimiseks
vajalike andmete delikaatsust.

Kiesoleva arvamuse eesmark on anda Euroopa Liidu institutsioonidele edasiviivat ja erapooletut ndu ajal, mil komisjonil
valmib see keerukas iilesanne, millel on ulatuslik mdju peale Euroopa Liidu ja USA odiguskaitsekoostoo ka tulevastele
rahvusvahelistele lepetele. Raamleping on eraldi hiljutisest Euroopa Liidu ja USA vahelisest andmekaitseraamistikust
,Privacy Shield”, mis kisitleb isikuandmete edastamist kaubandusvaldkonnas, kuid raamlepingut tuleb kasitleda sellega
koosmdjus. Vaja vdib olla tdiendavat kaalutlemist, et analiiiisida molema digusakti ja Euroopa Liidu andmekaitseraamis-
tiku reformi koostoimet.

Enne lepingu esitamist Euroopa Parlamendi ndusoleku saamiseks soovitame lepinguosalisi igakiilgselt arvestama olulisi
muutusi, mis on toimunud alates eelmise aasta septembrist, mil nad teatasid kavatsusest sdlmida kokkulepe pirast seda,
kui on vastu vetud Siguskaitseseadus. Mitu juba ettendhtud kaitsemeedet on rddmustavad, kuid need tuleb jdustada,
arvestades ka oktoobris kohtuasjas Schrems tehtud otsust, millega muudeti kehtetuks programmi ,Safe Harbor” otsus, ja
Euroopa Liidu detsembris tehtud poliitilist kokkulepet andmekaitse reformi kohta, mis kisitleb andmeedastust ning koh-
tute ja politsei koostood.

Euroopa Andmekaitseinspektor soovitab teha teksti kolm olulist tdiendust, et tagada teksti vastavus pohidiguste hartale
ja aluslepingu artiklile 16:

— tdpsustada, et koik kaitsemeetmed kehtivad koigi iiksikisikute, mitte ainult Euroopa Liidu kodanike suhtes;

— tagada, et diguskaitsesitted on phidiguste harta mottes tdhusad;
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— tdpsustada, et massiline delikaatsete andmete edastamine ei ole lubatud.

See arvamus sisaldab ka muid soovitusi kavandatud kaitsemeetmete tdpsustamiseks selgitavas dokumendis. Oleme val-
mis andma institutsioonidele sel teemal lisandu ja pidama dialoogi.

. Parafeeritud lepingu sisu

1. 3. detsembril 2010 vottis Euroopa Liidu Noukogu vastu otsuse, millega anti komisjonile volitus alustada labiraaki-
misi Euroopa Liidu (EL) ja Ameerika Uhendriikide (USA) vahel sellise isikuandmete kaitse lepingu sdlmimiseks, mis
kisitleb andmete edastamist ja tootlemist kriminaalasjades tehtava politsei- ja diguskaitsekoostoo raames eesmargiga
ennetada, uurida ja avastada kuritegusid, sealhulgas terroriakte, voi votta nende eest vastutusele (edaspidi: leping) ().

2. Komisjoni ja USA ametlikud labirddkimised algasid 29. martsil 2011 (%). 25. juunil 2014 teatas USA justiitsminister,
et voetakse seadusandlikke meetmeid eesmirgiga anda Euroopa Liidu kodanikele USAs eraelu puutumatuse diguse
kaitseks odiguskaitse vOimalus (°). Pdrast mitut labiradkimiste vooru, mis kestsid neli aastat, parafeeriti leping
8. septembril 2015. Komisjoni sdnul on eesmirk leping allkirjastada ja ametlikult s6lmida alles pérast seda, kui
USAs on vastu vdetud diguskaitseseadus (%).

3. Euroopa Parlament peab ndustuma parafeeritud lepinguga ja ndukogu peab selle allkirjastama. Kuni seda ei ole
tehtud ja lepingut ei ole ametlikult allkirjastatud, mérgime, et labirddkimisi vdib konkreetsetes punktides uuesti alus-
tada. Sellises olukorras annab Euroopa Andmekaitseinspektor kdesoleva arvamuse, mis pShineb komisjoni veebi-
lehel avaldatud parafeeritud lepingu tekstil (). See esialgne arvamus rajaneb keeruka &igusteksti esmasel analiiiisil
ning ei piira lisasoovituste andmist muu kéttesaadava teabe, sealhulgas USA oiguslike suundumuste, nditeks vastu-
vOetava Oiguskaitseseaduse alusel. Euroopa Andmekaitseinspektor on tuvastanud kolm tdhtsat punkti, mis vajavad
tdiustamist, ning tdstab esile ka muid aspekte, mida on soovitatav oluliselt tipsustada. Koos nende parandustega
voib lepingu lugeda olevaks kooskdlas Euroopa Liidu esmaste digusaktidega.

V. Jireldused

53. Euroopa Andmekaitseinspektor kiidab kavatsust koostada odiguslikult siduv dokument, mille eesmirk on tagada
Euroopa Liidu ja USA vahel kuritegude, sealhulgas terroriaktide ennetamise, uurimise ja avastamise ning nende eest
vastutusele votmise eesmirgil edastatavate isikuandmete korgetasemeline kaitse.

54. Enamik lepingu sisulistest sitetest peaks taielikult vOi osaliselt arvestama isikuandmete kaitse pohilisi tagatisi
Euroopa Liidus (niiteks andmesubjekti digusi, sdltumatu jarelevalve digust ja kohtuliku labivaatamise digust).

55. Ehkki leping ei ole pohimdtteliselt otsus kaitsemeetmete piisavuse kohta, luuakse sellega iildine eeldus, et lepingu
raames konkreetsel diguslikul alusel pohinev teabeedastus on nduetega kooskolas. Sel pShjusel on tingimata vaja
tagada, et seda ecldust toetatakse kdikide lepingus sitestatud vajalike kaitsemeetmetega, et véltida pohidiguste harta,
eelkdige selle artiklite 7, 8 ja 47 rikkumist.

56. Euroopa Andmekaitseinspektor soovitab teha lepingu teksti kolm olulist tdiendust, et tagada selle vastavus pohidi-
guste hartale ja aluslepingu artiklile 16:

1) tdpsustada, et koik kaitsemeetmed kehtivad kdigi iiksikisikute, mitte ainult Euroopa Liidu kodanike suhtes;
2) tagada, et diguskaitsesitted on pShidiguste harta mdttes tdhusad;

3) tipsustada, et massiline delikaatsete andmete edastamine ei ole lubatud.

(") Vt Euroopa Komisjoni 3. detsembril 2010 avaldatud memorandum 10/1661, http://europa.eu/rapid/press-release_IP-10-1661_et.htm

() Vt Euroopa Komisjoni 29. mirtsil 2011 avaldatud memorandum 11/203, http://europa.eu/rapid/press-release MEMO-11-
203 _en.htm

() Vtjustiitsministri biiroo 25. juunil 2014 avaldatud pressiteade 14-668,
http:/[www.justice.gov/opa/pr/attorney-general-holder-pledges-support-legislation-provide-eu-citizens-judicial-redress

(*) Vt Euroopa Komisjoni 8. septembril 2015 avaldatud memorandum 15/5612,
http://europa.eu/rapid/press-release. MEMO-15-5612_en.htm

(’) Tekst on avaldatud veebilehel http://ec.europa.eufjustice/data-protection/files/dp-umbrella-agreement_en.pdf
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57. Lisaks sellele soovitab Euroopa Andmekaitseinspektor diguskindluse tagamiseks, et lepingu teksti voi sellega kaasne-
vasse selgitavasse dokumenti lisataks voi lisataks lepingu rakendamisetapis jargmised selles arvamuses eritletud
tdiendused voi selgitused:

1) artikli 5 16iget 3 tuleb tdlgendada jarelevalveasutuste rolli austavana, nii et see oleks kooskdlas pohidiguste harta
artikli 8 15ikega 3;

2) andmeedastuse konkreetsed diguslikud alused (artikli 5 1dige 1) peavad tdielikult vastama lepingus sitestatud
kaitsemeetmetele, ning kui konkreetse Sigusliku aluse ja lepingu sitete vahel on vastuolu, ldhtutakse lepingu
sdtetest;

3) kui osariigi asutustele edastatud andmeid ei kaitsta tdhusalt, holmavad artikli 14 15ikes 2 sitestatud asjakohased
meetmed vajaduse korral ka juba jagatud andmeid;

4) too6tlemistoimingute ja isikuandmete (artikkel 2) maédratlusi dihtlustatakse nii, et need vastavad Euroopa Liidu
diguses juurdunud tihendusele; kui lepinguosalised ei iihtlusta neid maéiratlusi tidielikult, tuleb lepingule lisatava-
tes selgitavates dokumentides tdpsustada, et molema mdiste rakendamisel ei erine nende sisu Euroopa Liidu
diguses kasutatavast tdhendusest;

5) selgitavasse dokumenti vdidakse lisada soovituslik loetelu eritingimustest, mille korral voib andmeid edastada
massiliselt (artikkel 7 16ige 3);

6) lepinguosalised kavatsevad rakendada teabe rikkumise teateid kisitlevaid sitteid (artikkel 10) tthelt poolt eesmir-
giga piirata voimalikult palju teadete esitamata jatmist ning teisalt eesmargiga viltida teadete liigset viivitamist;

7) artikli 12 16ikes 1 olevat andmete sdilitamise sitet tdiendatakse tapsustusega ,konkreetsetel eesmdrkidel, milleks and-
med edastati”, arvestades eesmarkide piiratuse pdhimétet, millele lepinguosalised lepingus tuginevad;

8) lepinguosalised kaalutlevad oma tegevuse tShustamist tagamisel, et juurdepddsudiguse kasutamine piirdub iiks-
nes olukordadega, mis on viltimatud loetletud avalike huvide kaitsmiseks ja labipaistvuse suurendamiseks;

9) lepingu tiksikasjalikus selgitavas dokumendis loetletakse konkreetselt (artikkel 21):

— valdkonnas pidevad jirelevalveasutused ja meetmed, millega lepinguosalised teatavad teineteisele tulevikus
tehtavad muudatused;

— jdrelevalveasutuste volituste ulatus;
— pidevat jirelevalveasutust tuvastada aitava kontaktpunkti nimetus ja kontaktandmed (vt artikli 22 1ige 2).
58. Lopetuseks meenutab Euroopa Andmekaitseinspektor, et ebaselguse ja sitete nilise vastuolu korral tuleb lepingut
tdlgendada ja kohaldada ning votta selle rakendusmeetmeid viisil, mis on kooskdlas Euroopa Liidu aluspshimdte-

tega, eelkdige Euroopa Liidu toimimise lepingu artikliga 16 ning p&hidiguste harta artiklitega 7 ja 8, ka siis, kui
tehakse arvamuses soovitatud tdiendused.

Briissel, 12. veebruar 2016

Euroopa Andmekaitseinspektor

Giovanni BUTTARELLI
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