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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU
und hat nach Artikel 41 Absatz 2 der Verordnung (EG) Nr. 45/2001 ,,im Hinblick auf die
Verarbeitung personenbezogener Daten (...) sicherzustellen, dass die Grundrechte und
Grundfreiheiten nattrlicher Personen, insbesondere ihr Recht auf Privatsphare, von den
Organen und Einrichtungen der Gemeinschaft geachtet werden*; er ist ,, fiir die Beratung der
Organe und Einrichtungen der Gemeinschaft und der betroffenen Personen in allen die
Verarbeitung personenbezogener Daten betreffenden Angelegenheiten” zustindig. Gemdfs
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 ist die Kommission zur Konsultation des
EDSB verpflichtet, ,,wenn [sie] einen Vorschlag fiir Rechtsvorschriften beziiglich des Schutzes
der Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener Daten
annimmt “.

Er wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014
ernannt und spezifisch mit einem konstruktiven und proaktiven Vorgehen beauftragt. In der im
Marz 2015 verdffentlichten Funf-Jahres-Strategie legt der EDSB dar, wie er diesen Auftrag
auf verantwortungsvolle Weise zu erflillen gedenkt.

In dieser Stellungnahme geht es um den Auftrag des EDSB, die EU-Organe beziglich der
Datenschutzimplikationen ihrer Politiken zu beraten wund eine verantwortliche
Politikgestaltung zu férdern, im Einklang mit MalRnahme 9 der Strategie des EDSB:
., Forderung einer verantwortungsvollen und fundierten politischen Entscheidungsfindung .
Nach Auffassung des EDSB sollte die neu entstehende Landschaft von Systemen fir das
Personal Information Management (PIMS), mit denen naturlichen Personen und
Verbrauchern die Kontrolle tber ihre personenbezogenen Daten zurlickgegeben werden soll,
daraufhin betrachtet werden, dass sie einen Beitrag zu einer nachhaltigen und ethisch
verantwortlichen Verwendung von Big Data und zu einer wirksamen Umsetzung der
Grundsétze der kurzlich verabschiedeten Datenschutz-Grundverordnung (DSGV) leisten kann.
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Zusammenfassung

Diese Stellungnahme untersucht das Konzept, das hinter Technologien und Okosystemen steht,
mit denen Menschen in die Lage versetzt werden sollen, die Weitergabe ihrer
personenbezogenen Daten zu kontrollieren (,,Personal Information Management-Systeme*
oder kurz ,,PIMS*).

Uns schwebt die Schaffung einer neuen Realitédt vor, in der Menschen ihre Online-ldentitat
managen und kontrollieren kdnnen. Unser Ziel ist es, das derzeitige anbieterzentrierte System
in ein menschenzentriertes System umzuwandeln, in dem natlrliche Personen vor der
unrechtmaBigen Verarbeitung ihrer Daten und vor in ihre Privatsphéare eindringenden
Techniken des Nachverfolgens von Verhalten und der Profilerstellung (Tracking and Profiling)
geschutzt werden, mit denen zentrale Grundsatze des Datenschutzes umgangen werden sollen.

Unterstutzt wird diese neue Realitat durch den modernisierten EU-Regelungsrahmen und die
Mdglichkeiten, die sich aus entschlossener, gemeinschaftlicher Durchsetzung durch alle
einschlagigen Aufsichts-und Regulierungsbehdrden ergeben.

Die vor kurzem verabschiedete Datenschutz-Grundverordnung (DSGV) starkt und
modernisiert den rechtlichen Rahmen, damit er im Zeitalter von Big Data wirksam bleibt;
hierzu muss das Vertrauen des Einzelnen in Online-Aktivitaten und in den digitalen
Binnenmarkt gestérkt werden. Die neuen Vorschriften, unter anderem zu mehr Transparenz
und starken Rechten auf Auskunft und Datenlbertragbarkeit, konnen als VVoraussetzung dafur
dienen, dass Benutzer mehr Kontrolle tber ihre Daten haben, und sie kdnnen ferner zur
Entwicklung effizienterer Markte fiir personenbezogene Daten zugunsten von Verbrauchern
und Unternehmen beitragen.

Erst unlangst haben wir eine Stellungnahme zur wirksamen Durchsetzung von Grundrechten
im Zeitalter von Big Data herausgegeben. Darin werden die bestehenden Marktbedingungen
und Geschaftspraktiken hervorgehoben, die einer wirksamen Ausiibung der Rechte natirlicher
Personen auf den Schutz ihrer personenbezogenen Daten und anderer Grundrechte im Wege
stehen, und wird gefordert, die abgestimmte und kohédrente Durchsetzung von Wettbewerbs-,
Verbraucherschutz- und Datenschutzrecht zu intensivieren. Wir hoffen, dass sich mit einer
solchen intensiveren Durchsetzung Marktbedingungen herstellen lassen, in denen
datenschutzfreundliche Dienste gedeihen konnen. Der in dieser Stellungnahme verfolgte
Ansatz zielt auf die Starkung von Grundrechten in unserer digitalen Welt und gleichzeitig auf
die Er6ffnung neuer Chancen fur Unternehmen ab, auf gegenseitigem Vertrauen beruhende
innovative, auf personenbezogenen Daten fuBende Dienste zu entwickeln. PIMS versprechen,
nicht nur ein neue technische Architektur und Organisation fur das Datenmanagement zu
bieten, sondern auch Rahmen, in denen Vertrauen entstehen kann und daraus wiederum
alternative Geschéaftsmodelle flr die Erhebung und Verarbeitung personenbezogener Daten im
Zeitalter von Big Data auf eine Weise werden konnen, die dem europdischen Datenschutzrecht
besser Rechnung tragen.

In dieser Stellungnahme beschreiben wir kurz, was PIMS sind, welche Probleme sie I6sen
sollen und wie das geschehen soll. Im Anschluss daran gehen wir der Frage nach, wie sie zu
einem besseren Schutz personenbezogener Daten beitragen kénnen und vor welchen
Herausforderungen sie dabei stehen. AbschlieBend befassen wir uns mit kinftigen
Moglichkeiten, die von ihnen gebotenen Chancen sinnvoll zu nutzen. Damit neue
Geschéaftsmodelle fir den Datenschutz Erfolg haben, sind mdglicherweise weitere Anreize flr
die Dienstanbieter erforderlich, die diese anbieten. So sollte insbesondere in Erfahrung
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gebracht werden, welche politischen Initiativen Verantwortliche dazu motivieren kénnten,
diese Art der Datenbereitstellung zu akzeptieren. Ferner kdnnte eine Initiative 6ffentlicher
Dienststellen, PIMS als Datenquelle an Stelle einer direkten Datenerhebung zu akzeptieren, die
kritische Masse fur eine Akzeptanz von PIMS vergroern.

Die neu entstehende Landschaft von PIMS, mit denen nattrlichen Personen und Verbrauchern
die Kontrolle uber ihre personenbezogenen Daten zurlickgegeben werden soll, verdient
Betrachtung, Unterstutzung und weitere Erforschung im Hinblick darauf, dass sie einen Beitrag
zu einer nachhaltigen und ethisch verantwortlichen Verwendung von Big Data und zu einer
wirksamen Umsetzung der Grundsétze des kirzlich verabschiedeten DSGV leisten kann.
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. PIMS: IST DIE WEITERGABE VON DATEN MIT DER
WEITERGABE VON VORTEILEN GLEICHZUSETZEN?

Die derzeitigen Bedingungen fiir die Verarbeitung personenbezogener Daten sind hdufig
den Personen gegeniber unfair, deren Daten verarbeitet werden. Rechtliche Lage und
technische Instrumente erschweren natirlichen Personen die Auslibung ihrer Rechte und
erlauben den Verantwortlichen, ihre Haftung zu beschranken. Informationsbroker,
Werbenetzwerke, Anbieter von sozialen Netzwerken und andere Akteure in Gestalt von
Unternehmen verfiigen mehr denn je tiber vollstdndige Dossiers Giber Menschen, die an der
heutigen digitalen Gesellschaft teilnehmen, und die Menschen verlieren die Kontrolle tiber
den digitalen FulRabdruck, den sie hinterlassen. Menschen, die von Akteuren, Uber die sie
keine Kontrolle haben oder von denen sie meist gar nichts wissen, gezielt beobachtet
werden, Gegenstand einer Profilerstellung und Bewertung durch sie sind, fiihlen sich
hilflos und mussen in die Lage versetzt werden, Kontrolle tber ihre Identitat zu gewinnen.
Auch wenn die Menschen formal eine Art ,,Hinweis“ oder die Moglichkeit erhalten haben,
ihre ,,Einwilligung* zu allgemeinen Geschéftsbedingungen zu geben, finden sie sich héufig
in einem System wieder, das darauf angelegt ist, aus personenbezogenen Daten moglichst
grof3en Profit zu schlagen, womit den Menschen keine echte Wahl oder Kontrolle bleibt.

In ihrer Mitteilung zu Big Data legt die Europaische Kommission einen Aktionsplan vor,
der sowohl auf den Schutz personenbezogener Daten als auch auf den Verbraucherschutz
abhebt. Darin wird insbesondere dazu aufgefordert, ,,personliche Datenrdume* als
nutzerzentrierte, sichere und gesicherte Orte flr die Speicherung personenbezogener Daten
zu verwenden, an denen moglicherweise auch andere Zugriff auf diese personenbezogenen
Daten erhalten kdnnen. Wir teilen die Ansicht, dass innovative digitale Instrumente und
Geschaftsmodelle auf der Grundlage gestarkter Rechte natirlicher Personen geftrdert
werden sollten. Sie kdnnten natirlichen Personen gestatten, von diesem Datenaustausch zu
profitieren, also an der Verwendung und Verbreitung ihrer personenbezogenen
Informationen mitzuwirken.

In unserer Stellungnahme ,,Bewiltigung der Herausforderungen in Verbindung mit
Big Data“? haben wir dafiir pladiert, die gesetzliche Verpflichtung einer wirksamen
Einwilligung durch eine echte, praktische Kontrolle tiber personenbezogene Informationen
zu ergénzen. So heillt es dort: ,,...statt einem Verwaltungsaufwand gleichzukommen, kénnte
die Gewahrung von Auskunftsrechten ein Merkmal der Dienstleistung fir den Kunden
werden ', und weiter heif3t es, dass Organisationen, die Big Data verwenden, ,, auch bereit
sein sollten, das durch die Verarbeitung personenbezogener Daten geschaffene Vermdégen
mit denjenigen zu teilen, deren Daten sie verarbeiten . In diesem Zusammenhang stellten
wir fest: , Mithilfe von perséonlichen Datenbestanden konnten einige der Bedenken
bezlglich des Verlustes der personlichen Kontrolle Uber personenbezogene Daten ...
ausgerdumt werden*. In der Kkirzlich verabschiedeten Datenschutz-Grundverordnung
(DSGV)® wurden die rechtlichen Anforderungen an die Einwilligung verscharft* und
wurden die wirksamen, modernen Grundsétze des Datenschutzes durch Technik und des
Datenschutzes durch datenschutzfreundliche Voreinstellungen® sowie das neue Recht auf
Dateniibertragbarkeit® eingefiihrt. Damit das neue Regelwerk fiir den Datenschutz den
hohen Erwartungen gerecht werden kann, brauchen wir praxisnahe Instrumente, die
Menschen dabei helfen, ihre Rechte auf unproblematische, benutzerfreundliche Weise
wahrzunehmen.

In dieser Stellungnahme geht es um neue Technologien und Okosysteme, mit denen
Menschen in die Lage versetzt werden sollen, Uber die Erhebung und Weitergabe ihrer
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personenbezogenen Daten Kontrolle auszutiben. Dieses Konzept wird von uns als
,Personal Information Management-System* (,,PIMS*) bezeichnet.” Das PIMS-Konzept
eroffnet einen neuen Ansatz, dem zufolge Menschen Besitzer ihrer eigenen
personenbezogenen Daten sind. Denkbar ist, dass es zu einem Paradigmenwechsel beim
Management und der Verarbeitung personenbezogener Daten mit den entsprechenden
sozialen und wirtschaftlichen Konsequenzen kommt. Die derzeitige Landschaft von
Online-Diensten ist hingegen von einer kleinen Zahl von Dienstanbietern gekennzeichnet,
die den Markt beherrschen und die personenbezogenen Daten von Nutzern als
Gegenleistung fiir ,kostenlose™ Dienste zu Geld machen. Héufig geht dies mit einem
Machtungleichgewicht einher, bei dem der Kunde vor der Wahl steht ,,Friss oder stirb®,
sowie mit einer Informationsasymmetrie zwischen Dienstanbietern und Nutzern, bei der
nur wenig oder gar keine Transparenz flr die Menschen dariiber gegeben ist, was mit ihren
personenbezogenen Daten eigentlich geschieht.

Der hinter dem PIMS-Konzept stehende Kerngedanke besteht darin, das derzeitige
anbieterzentrierte System in ein System umzuwandeln, dass voll darauf abgestellt ist,
Menschen zum Management und zur Kontrolle ihrer Online-ldentitiat zu befihigen.®
Grundsatzlich sollten Menschen in der Lage sein, dariber zu entscheiden, ob und mit wem,
zu welchem Zweck und fir welchen Zeitraum sie ihre personenbezogenen Informationen
teilen mochten, und sie sollten sie im Auge behalten und gegebenenfalls entscheiden
konnen, sie wieder zurlickzunehmen. Es lohnt sich, der Frage nachzugehen, wie PIMS
helfen kdnnten, einige der Bedenken beziiglich des Verlustes der personlichen Kontrolle
Uber personenbezogene Daten auszuraumen, der als eines der zentralen Anliegen beziglich
von Big Data haufig genannt wird.®

Dieser Ansatz zielt auf die Starkung von Grundrechten in unserer digitalen Welt und
gleichzeitig auf die Eroffnung neuer Chancen fir Unternehmen ab, auf gegenseitigem
Vertrauen beruhende innovative, auf personenbezogenen Daten fuflende Dienste zu
entwickeln. PIMS versprechen, eine neue technische Architektur und Organisation fur das
Datenmanagement zu bieten, aus denen ,,Vertrauensrahmen* erwachsen sollen. Sie hoffen,
fiir die Erfassung und Verarbeitung personenbezogener Daten im Zeitalter von Big Data
alternative Geschaftsmodelle zu ermdglichen, die in starkerem MaRe dem europaischen
Datenschutzrecht entsprechen.

In dieser Stellungnahme beschreiben wir kurz, was PIMS sind, welche Probleme sie 16sen
sollen und wie das geschehen soll.2® Wir gehen der Frage nach, wie sie zu einem besseren
Schutz personenbezogener Daten beitragen kénnen und vor welchen Herausforderungen
sie dabei stehen. AbschlieRend befassen wir uns mit kinftigen Mdglichkeiten, die von
ihnen gebotenen Chancen sinnvoll zu nutzen.

. MODELLE UND MERKMALE NEU ENTSTEHENDER
PIMS

2.1. Architektur und Technologie

PIMS stecken noch in den Kinderschuhen. Bei ihrer Gestalt und den ihnen zugrunde
liegenden Geschéftsmodellen bestehen grolRe Unterschiede. Zu ihrem praktischen Nutzen
und ihren Auswirkungen auf die Verarbeitung personenbezogener Daten liegen nur wenige
Erfahrungen vor. In diesem Abschnitt werden einige der Modelle und Merkmale neu
entstehender PIMS dargestellt.
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Wo sind die Daten?

Eine wichtige Unterscheidung zwischen den verschiedenen Arten neu entstehender PIMS
lasst sich anhand ihrer technischen Architektur treffen, also danach, ob die Daten lokal oder
in einer Cloud gespeichert werden. Beim Modell der lokalen Speicherung werden
personenbezogene Daten in Gerdten von Nutzern gespeichert, also in Laptops,
Smartphones, Tablets usw. Beim Modell der Speicherung in einer Cloud werden Daten
hauptséchlich von Dienstanbietern (sozialen Netzwerken, Online-Office Suites, Anbietern
von Gesundheitsdiensten usw.) sowie von spezialisierten cloudgestiitzten PIMS-Anbietern
gespeichert.

Im Fall der cloudgestutzten Konfiguration gibt es zwei Arten von Grundansatzen, die
durchaus auch nebeneinander existieren kdnnen. Einige PIMS sind darauf angelegt, die
Daten der Nutzer an einem Ort zu halten; andere schaffen eine logische Verknlpfung
zwischen Nutzerdaten, die bei verschiedenen Dienstanbietern aufbewahrt werden kénnen.

Wie werden Daten verarbeitet?

Entweder verlassen die Daten das PIMS gar nicht (in manchen Modellen werden sogar
Algorithmen importiert und intern berechnet), oder die Daten werden auf sicherem Wege
an die Dienstanbieter tbermittelt, bei denen sie auch in verschlusselter Form fir die
Verarbeitungsvorgange gespeichert werden kénnen. Daten und ihre Eigenschaften werden
in einem interoperablen maschinenlesbaren Format gespeichert, so dass Interaktionen ohne
menschliches Zutun moglich sind.

Wie werden Sicherheit und Datenschutz umgesetzt?

Sicherheit und Datenschutz gehdren zu den wichtigsten Triebfedern von PIMS. Die
Kryptographie spielt eine zentrale Rolle und ist notwendiger Bestandteil der Sicherheit der
Daten sowie des gegenseitigen Vertrauens zwischen allen Akteuren in der
Datenverarbeitungskette in die Echtheit und Integritat von Daten und Verarbeitung:

a) VerschlUsselung kann Vertraulichkeit von gespeicherten Daten und von Daten auf dem
Ubermittlungsweg gewahrleisten;

b) kryptographische Merkmale konnen zur Uberpriifung der Echtheit von Daten und zur
Umsetzung der Datenschutzpraferenzen von Nutzern wie zugelassene Zwecke und
erlaubte Speicherfristen gegentiber Dienstanbietern und Dritten verwendet werden.

In einigen Modellen treten Dritte (6ffentliche oder private Einrichtungen) als neue Akteure
in den Datenmanagement-Okosystemen als besonders vertrauenswiirdige Dienstanbieter
auf. lhre Aufgabe besteht darin, gegenseitiges Vertrauen im Wesentlichen zwischen
Nutzern und Dienstanbietern herzustellen, und zwar als Identitatsanbieter und Wéchter, die
Authorisierungsmechanismen  erleichtern  und  die  Rickverfolgbarkeit  von
personenbezogenen Daten und an ihnen vorgenommenen Verarbeitungen ermdglichen.

Angeboten werden ferner Dienste in den Bereichen Datenminimierung und
Anonymisierung. So kann beispielsweise ein Vorgang ablaufen, bei dem die
Authorisierung nicht von einer vollstdndigen Offenlegung der Identitat abhéngt (so kann
z. B. das PIMS, anstatt Name und Geburtsdatum abzufragen, bestétigen, dass ein Nutzer
die Altersanforderungen erfiillt).!* In anderen Fallen bieten PIMS Anonymititsdienste!?
gegeniiber Dienstanbietern und anderen die Daten verwendenden Parteien an®,
beispielsweise durch Aggregierung der Daten vor ihrer Ubermittlung an diese Parteien.
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2.2. Hauptmerkmale, die Personen die Kontrolle Uber ihre
personenbezogenen Daten erleichtern

Eines der Hauptziele von PIMS besteht darin, Nutzern die Mdglichkeit zu geben, bis zu
einem bestimmten Detailgrad festzulegen, wie und fir welche Zwecke ihre
personenbezogenen Informationen verwendet werden dirfen, und sie in die Lage zu
versetzen, mitzuverfolgen, wie diese Informationen verwendet werden, damit sie sicher
sein kdnnen, dass sie nicht in einer von ihnen nicht zugelassenen Weise verwendet werden.
Dies impliziert eine umfassende Funktionalitat fur das Einwilligungsmanagement, damit
Nutzer bei Bedarf auch ihre Einwilligung zuricknehmen koénnen. In der Regel steht fir
diesen Zweck eine benutzerfreundlich gestaltete Kontrollkonsole zur Verfiigung. Die
anderen Parteien (andere Nutzer und Dienstanbieter) kdnnen normalerweise je nach den
festgelegten Datenschutzpréaferenzen automatisch auf die Daten zugreifen.

Abgesenen  von  Identifizierung,  Authorisierung und  Management  von
Datenschutzpréferenzen bieten PIMS haufig weitere Mehrwertdienste. Einige PIMS bieten
die Mdoglichkeit, Daten ber die Online-Prasenz des Nutzers (wie Browserverlauf,
Lesezeichen, Adressblcher, Anmeldedaten, Ortungsdaten, Finanzdaten, Aktivitaten in
sozialen Netzwerken) aufzuspiiren und sie im PIMS zu organisieren.

Eine sehr interessante Entwicklung bei PIMS ist die Maoglichkeit, personliche
Analysemerkmale aufzunehmen. Dies wirde das neue Paradigma unterstiitzen, dem
zufolge Nutzer die Kontrolle uber ihre Daten und dartber haben, was die Daten Uber sie
aussagen. In einer hypothetischen Welt, in der alle einen Nutzer betreffenden
Informationen  diesem zur Verflgung stehen, konnte der Nutzer einen
datenschutzfreundlichen  personlichen  Assistenten haben, der kontrolliert, wie
Informationen aus seinem personlichen ,,Big Data“-Speicher verwendet werden. Dies
konnte in einem sektorspezifischen Kontext (z. B. Daten betreffend Wohlergehen und
Gesundheit, personliche Mobilitat) oder aus ganzheitlicher Perspektive geschehen, bei der
dann Uber eine Person aus verschiedenen Quellen und in verschiedenen Kontexten
erhobene Daten aggregiert wirden. Nutzer wirden kontrollieren konnen, wie ihre
personenbezogenen Informationen und/oder daraus gewonnene Erkenntnisse im Einklang
mit ihren Préaferenzen und zu gegenteiligem Nutzen an externe Parteien weitergegeben
werden.

2.3. Politischer Rahmen und Geschaftsmodelle fur PIMS

Fur PIMS ist mehr erforderlich als eine auf einer angemessenen Technologie beruhende
neue Datenmanagement-Architektur. Darliber hinaus kommt einer gemeinsam
vereinbarten Politik, dem Vertrauen in deren Umsetzung sowie Mechanismen fur die
Uberwachung und Uberpriifung dieses Vertrauens und AbhilfemaBnahmen fiir den Fall,
dass etwas falsch lauft, ebenso groRe Bedeutung zu, damit in einem selbstregulierten
Umfeld, das auf dem Rechtsrahmen aufbaut, tatsachlich Sicherheit und Datenschutz
gewadhrleistet sind.

Daher schlagen einige Organisationen* PIMS vor, in denen das sichere und
datenschutzfreundliche Management personenbezogener Daten durch Beitrdge vieler
Akteure mit verschiedenen Funktionen im Rahmen einer einzuhaltenden Strategie und
einer Governance-Regelung gewahrleistet wird. Grundgedanke ist, neue, auf Transparenz
und Fairness beruhende Gemeinschaften des Vertrauens aufzubauen, in denen
herkdmmliche Online-Dienstanbieter, neue Wirtschaftsteilnehmer (z. B. Anbieter von
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PIMS-Diensten und Vertrauensanbieter) und die Menschen, deren personenbezogene
Daten verwaltet und verarbeitet werden, jeweils einen angemessenen Teil der Vorteile von
Big Data fr sich beanspruchen kénnen.

Grundlage der derzeit vorherrschenden Geschaftsmodelle fir PIMS-Anbieter (und andere
Akteure, die das ganze Okosystem ermdglichen) sind Online-Dienstanbieter und Dritte, die
Gebihren entrichten oder Einnahmen teilen, um die PIMS-Regelung/-Dienste nutzen zu
konnen. Generell wirden die Menschen gerne kostenlose PIMS-Dienste nutzen,
maoglicherweise mit einigen Ausnahmen bei Extradiensten, die von PIMS-Betreibern oder
deren Geschaftspartnern direkt angeboten werden.

. WIE KONNEN PIMS DIE DATENSCHUTZGRUNDSATZE

UNTERSTUTZEN?

PIMS stehen vor groRen Herausforderungen, denn sie mochten die Standardlésung fir das
Management personenbezogener Daten auf einem Markt werden, der von einer kleinen
Zahl von Betreibern beherrscht wird, die haufig kein Interesse an der Schaffung von
Synergien mit ihnen haben dirften.!®> Dessen ungeachtet verdienen PIMS Unterstiitzung
und Investitionen, denn sie kénnen viele der Datenschutzgrundsétze, Tools und Garantien
unterstiitzen, die das Herzstlick der neuen DSGV ausmachen.

Von wesentlicher Bedeutung ist Unterstlitzung derjenigen PIMS, die sich wirklich darum
bemihen, Losungen einzusetzen, die im Einklang mit der Datenschutzvision der EU und
ihrem Rechtsrahmen stehen. Dies misste einhergehen mit einer wirksamen Durchsetzung
der rechtlichen Garantien flr den Schutz der Nutzer vor einer unrechtmafi3igen Verarbeitung
ihrer Daten und vor in ihre Privatsphare eindringenden Techniken des Nachverfolgens von
Verhalten und der Profilerstellung, mit denen zentrale Grundsétze des Datenschutzes
umgangen werden sollen.

In den folgenden Abschnitten gehen wir néher auf diese Grundsétze, Tools und Garantien
ein und befassen uns mit den in diesem Zusammenhang zu bewaéltigenden
Herausforderungen.

Folgende Aspekte sollten betrachtet werden: Wie werden die Datenschutzgrundsatze
tatséchlich umgesetzt (z. B. Rechte der betroffenen Person, Mechanismen fir eine gultige
Einwilligung, Funktion des Verantwortlichen und Haftung, Datenschutz durch Technik,
Sicherheit); Interoperabilitdt und technische Machbarkeit; Geschaftsmodelle und
betroffene Interessen in PIMS; Eigentum an personenbezogenen Daten im PIMS-Kontext.

3.1. Wirksames Einwilligungsmanagment fir eine echte
Nutzerkontrolle und die  Verwendung automatisierter
Mechanismen

Das Einwilligungsmanagement gehort zu den Kernfunktionen von PIMS, bei dem ein
automatisierter Abgleich von Nutzerpréferenzen und Anfragen nach personenbezogenen
Daten  vorgenommen  wird. Von entscheidender  Bedeutung ist, dass
Datenschutzpraferenzen mit ausreichendem Detailgrad zum Ausdruck gebracht werden
und einen komplexen Kontext moglicher Optionen bertcksichtigen. Vor allem in Fallen,
in denen das Wesen der Daten und die Art der Verarbeitung grofle Risiken fir die
betroffenen Menschen mit sich bringen kénnten, sollte ihr Bewusstsein fir den Kontext
gescharft werden und sollten im PIMS Mechanismen flr das Auslésen eines Eingreifens
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durch den Menschen vorhanden sein. Es ware auszuloten, ob es sinnvoll ware und wenn ja,
unter welchen Garantien und Bedingungen, die Einwilligung fir breitere, umfassendere
Kontexte wie beispielsweise Bereiche der medizinischen Forschung zu erteilen.

Wichtig ist auch, dass diese automatisierten Mechanismen in regelmafigen Abstdnden mit
dem tatséchlichen aktuellen Willen der Person durch ad hoc-Erinnerungen zur Vermeidung
von Risiken abgeglichen werden, die sich aus der Unfahigkeit (oder anderen Griinden) von
Personen ergeben, ihre Praferenzen zu andern.

Die  Verwendung von  maschinenlesbaren  Formen der  AuRerung von
Datenschutzpriferenzen, die entweder mit den Daten reisen (hdufig als ,,sticky policies™
bezeichnet) oder logisch mit den Daten verkniipft sind, sowie von Protokollen, die ihren
Austausch ermdglichen, hat noch keinen Eingang in den Markt gefunden und bedarf noch
weiterer Investitionen, um sich in der Realitat durchzusetzen. In der Vergangenheit stand
dieses Thema im Mittelpunkt mehrerer Projekte’®, an die sich weitere Entwicklungen
anschlossen'’, die durchaus Aufmerksamkeit verdienen und auf eine mogliche weitere
Unterstutzung gepruft werden mussen.

Eine giiltige Einwilligung muss vor allem in informierter Weise erteilt worden sein.'8
Vertrauensrahmen, die die Nutzung von PIMS durch natlrliche Personen und andere
Akteure regeln (siehe Abschnitt 2.3), sehen verbindlich Transparenz und Information vor.
Es sei noch darauf hingewiesen, dass ungeachtet der Forschungsbemiihungen beziglich der
Verwendung maschinenlesbarer Datenschutzhinweise unter bestimmten Gegebenheiten
Menschen sich bei der Priifung der Qualitdat und Angemessenheit der ihnen gegebenen
Informationen noch immer auf ihr Urteilsvermdgen verlassen werden missen.

3.2.  Nutzer mit Kontrolle, Recht auf Auskunft und auf Berichtigung,
Recht auf Datenportablitat, Datenqualitat

Der Hauptzweck von PIMS besteht darin, Nutzern Kontrolle (iber ihre personenbezogenen
Informationen zu verschaffen. Sinnvoll gestaltete PIMS dienen nicht nur als wirksamer und
benutzerfreundlicher Mechanismus fur die Erteilung oder Riicknahme der Einwilligung,
sondern sie erleichtern den Nutzern auch die Austibung ihres Rechts auf Auskunft ber ihre
Daten und ihres Rechts, diese auf dem neuesten Stand zu halten und fiir ihre Richtigkeit zu
sorgen, und verbessern damit die Qualitdit der Daten. PIMS gehdren zu den
meistversprechenden Anstrengungen, durch Technik das Recht auf Auskunft und
Berichtigung und das neue Recht auf Datenportabilitdt umzusetzen.'® Sie kénnten ferner
die Richtigkeit der Daten verbessern?® und eine befristete Verwendung gewéhrleisten und
damit zur Einhaltung des Grundsatzes der Speicherbegrenzung?! beitragen.

Zwar verfolgen die meisten, wenn nicht sogar alle bestehenden PIMS diese Ziele und
verfligen auch Gber die entsprechenden Merkmale, doch bedeutet das nicht zwangslaufig,
dass es Uberhaupt nicht mehr zu einem eventuellen Verlust der Vertraulichkeit und zu
unfairer Verwendung der Daten kommt. Mit technischen Malinahmen l&sst sich zwar
aufdecken und nachweisen, was schief gelaufen ist, wenn aber Daten ein PIMS
unverschliisselt verlassen, oder wenn Daten zwar rechtmaliig beschafft, in der Folge aber
von einer Organisation entschliisselt werden, die ihre Verpflichtungen nicht einhélt, besteht
die Gefahr, dass Daten abgerufen und abweichend von ihrer im PIMS konfigurierten
gestatteten VVerwendung benutzt werden. Es ist also Vorsicht geboten und muss Gberpruft
werden, was PIMS der Werbung nach tun und was sie in der Realitat tun.
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Die Benutzerfreundlichkeit von PIMS und die Fahigkeit der Nutzer, durch ihren Einsatz
die gewilinschten Wirkungen zu erzielen, ist ebenfalls duf3erst wichtig, vor allem mit Blick
auf das Risiko einer Exposition personenbezogener Daten einschlieBlich sensibler Daten
gegeniiber einem automatisierten Verbrauch durch Online-Dienste. PIMS-Dienste sollten
durch ausfihrliches Schulungsmaterial und schrittweise Anleitungen und Kurse ergénzt
werden, auch wenn sie eigentlich einfach anzuwenden sein sollten. Anbieter und
Entwickler sollten bedenken, dass die Systeme von der breiten Offentlichkeit genutzt
werden sollen, die nicht zwangslaufig Uber Kompetenzen und Kenntnisse beziiglich
Technik und Datenschutz verfiigt.

3.3. Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen, Interoperabilitat

Anbieter von Online-Diensten, die aufgrund des Anbietens ihrer Dienste als
Verantwortliche fungieren, kénnten bei der Einhaltung der Verpflichtung zum Datenschutz
durch Technik und datenschutzfreundliche Voreinstellungen dadurch untersttzt werden,
dass ihre Dienste in die Lage versetzt werden, tiber eine Schnittstelle mit PIMS zu laufen,
die den Datenschutzvorschriften der EU entsprechen, und dass ermdglicht wird, die
personenbezogenen Daten der Nutzer einfach und bequem zu den einzelnen PIMS zu
exportieren, Einholung und Management der Einwilligung der Nutzer, Transparenz und
Rechenschaftspflicht, Sicherheit beim Datenaustausch sowie
Authorisierungsmechanismen missten sich auf die Merkmale von PIMS verlassen kénnen.
Das bedeutet, dass dem Verantwortungsgefuhl von Betreibern von PIMS bei deren
Konzeption in Einklang mit der DSGV grundlegende Bedeutung zukommt. Politische
Entscheidungstréger sollten PIMS daher bei der Gestaltung ihrer Dienste insbesondere mit
dem Ziel unterstitzen, die Einhaltung der DSGV zu fordern.

Interoperabilitat ist eine zentrale Anforderung, der sich PIMS stellen miissen?2. Von Seiten
der entstehenden PIMS-Industrie sind intensivere Normungsbemuhungen erforderlich, und
diese Bemuihungen sollten von den politischen Entscheidungstréagern unterstutzt werden.

3.4. Technische Mittel zur Einschrankung der Weiterverwendung
personenbezogener Daten

Grundlage fir die Durchsetzung von Einwilligung und Zweckspezifikation/-bindung und
Datenspeicherung auf einen automatischen Abgleich individueller Préferenzen mit dem
Online-Angebot (Abschnitt 3.1) sind gegenseitiges Vertrauen und eine ex post-
Uberpriifung der Frage, ob angemessene technische Sicherheitsvorkehrungen bestehen.
Wie bereits erwahnt, sind Losungen gefunden worden?, die dafiir sorgen, dass diese
Vorschriften automatisch Gberprift und durchgesetzt werden, womit ein Zugriff auf die
Daten verhindert wird, sollte den Vorschriften nicht Genlige getan werden. Kryptographie
unterstiitzt die Uberpriifung der ldentitat des Datenverbrauchers, den Abgleich mit den
erlaubten und den angegebenen Zwecken, und sie garantiert die Integritat der Daten und
der fur die Kontrolle verwendeten Parameter. MOchte beispielsweise ein Anbieter von
Online-Diensten personenbezogene Daten, die in verschlisselter Form ausgetauscht
werden, fur andere als die von der betreffenden Person erlaubten Zwecke verwenden, wird
ein Zugriff dadurch verhindert, dass die entsprechenden Entschliisselungsschliissel nicht
verfiigbar sind.?*
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Eine erfolgreiche Kontrolle (ber personenbezogene Daten im Zeitalter des Internets der
Dinge und von Big Data ist nur mit einer automatisierten und zuverléssigen, doch durchaus
kontrollierten Durchsetzung von Datenschutzvorschriften moglich. Unserer Auffassung
nach handelt es sich hierbei um einen kritischen Bereich, auf den sich
Forschungsbemuhungen und Investitionen konzentrieren sollten.

3.5. Transparenz und Rickverfolgbarkeit

Nicht bei allen Verarbeitungen personenbezogener Daten bildet Einwilligung die
Rechtsgrundlage. So durften sich beispielsweise eGovernment-Anwendungen eher auf
einschldagiges EU-Recht oder nationale Rechtsvorschriften oder eine andere
Rechtsgrundlage wie das Erfordernis der Wahrnehmung einer Aufgabe im Offentlichen
Interesse stiitzen.> Aber selbst in diesen Fallen kénnen PIMS kontrollieren, wie Daten zu
mehr Transparenz und Ruckverfolgbarkeit beitragen kénnen. PIMS konnten es namlich
leichter machen, Birger uber Ubermittlungen im Einklang mit den geltenden
Datenschutzvorschriften zu informieren. Mit einem Blick auf die Kontrollkonsole in ihren
PIMS konnten namlich Burger in Erfahrung bringen, ob ihre personenbezogenen Daten
zwischen zwei Behorden in Fallen ausgetauscht wurden, in denen Ubermittlungen im
Gesetz geregelt sind. Auch wenn Daten fiir einen spezifischen Zweck auf einer anderen
Rechtsgrundlage verarbeitet werden, konnen PIMS den betroffenen Personen dabei helfen,
ihre Einwilligung in mdgliche Weiterverwendungen zu anderen Zwecken wirksam zu
managen. In solchen Féllen sollten Mechanismen, mit denen die Person tiber eine mogliche
Zweckénderung informiert und davor gewarnt wird, so gestaltet werden, dass sie die
Einhaltung der Datenschutzgrundsétze fordern.

3.6. Datensicherheit

Identifizierungs- und Authentifizierungsmechanismen in PIMS kénnen von Forschung und
Entwicklungen in anderen Zusammenhangen durchaus profitieren. Offene und skalierbare
Identifizierungs-, Authentifizierungs- und Authorisierungsarchitekturen und -l6sungen
sind bereits im Einsatz, und es laufen Initiativen flr eine Verbesserung der Technologie.
Datenminimierung kann auf die Tatsache zuruckgefuhrt werden, dass sich die
Authentifizierung von der Identifizierung unterscheidet: Eine natlrliche Person muss sich
nicht zwangslaufig identifizieren, um die Authorisierung fur den Zugang zu einer
Ressource und deren Nutzung zu erhalten; vielmehr reicht es aus, eine gultige
Authorisierung vorzulegen (deren ,,Giiltigkeit™ beispielsweise gegenseitig durch einen von
allen anerkannten vertrauenswurdigen Dritten gewahrleistet wird).

Ein hohes Sicherheitsniveau ist eines der von PIMS verlangten Merkmale. Wie bereits
erwahnt, machen hier die Architektur und der Einsatz von Verschlisselung den
Unterschied aus. Eine starke, sichere Verschlusselung sollte immer wesentlicher
Bestandteile von PIMS sein, damit diese halten konnen, was sie versprechen. Bei der
Verschlisselung kommt dem Umgang mit dem Schlissel entscheidende Bedeutung zu.
Hierzu werden verschiedene Modelle vorgeschlagen; sie reichen von der Aufbewahrung
des Verschlisselungsschliissels lokal, also auf dem Gerat einer Person, bis zur
Aufbewahrung durch den PIMS-Anbieter oder einen vertrauenswirdigen Dritten. Alle
diese Modelle bergen unterschiedliche Risiken und Mdglichkeiten. Auf jeden Fall kann die
physische Trennung von Schlusseln und Daten nur empfohlen werden. Die zentrale
Speicherung aller oder eines erheblichen Teils der personenbezogenen Daten eines Nutzers
ist allein schon riskant. Beziglich des Speicherorts des Schllssels sind viele
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Sicherheitsexperten einmitig der Meinung, dass es riskant sein kann, Daten lokal in
personlichen Geraten zu speichern, weil diese h&ufig nur ein niedriges Schutzniveau
aufweisen. Auf der anderen Seite bergen auch cloudgestutzte Dienste ihre eigenen
spezifischen Risiken. In vielen Fallen kdnnte es dennoch eine nachhaltige Losung sein, die
eigenen Daten einem vertrauenswirdigen PIMS anzuvertrauen, das in einem sicheren und
gut gestalteten cloudbasierten Umfeld arbeitet.

PIMS sollten ihren Kunden gegentiiber klare Aussagen zu den Vorteilen und Risiken ihrer
Architektur machen, auch mit Blick auf die Art der Daten, die zu managen sie bereit sind
und fir die sie Rechenschaft ablegen, damit Nutzer eine Entscheidung in voller
Sachkenntnis treffen kdnnen.

3.7.  Ubermittlungen personenbezogener Daten

PIMS, die nach den Grundsatzen des Datenschutzes durch Technik funktionieren, kdnnen
dazu beitragen, dass Ubermittlungen personenbezogener Daten (iber die Grenzen der
Europdischen Union hinaus im Einklang mit den Vorschriften der DSGV (ber
internationale Ubermittlungen erfolgen.

PIMS konnen auch Nutzern bei der Entscheidung dartiber helfen, wie weit sie geografisch
betrachtet ihre Daten weitergeben wollen. Je nach den Spezifikationen der betreffenden
Person kdnnen PIMS als Torwéchter mit daflr sorgen, dass Daten nur insoweit reisen, als
die betreffende Person dies mochte.

Manch einer mdchte vielleicht beispielsweise nicht, dass seine Gesundheitsdaten tber die
Grenzen der Europaischen Union (oder vielleicht auch nur tber die Grenzen des eigenen
Mitgliedstaats) hinaus Ubermittelt werden. Andere entscheiden sich vielleicht daftr,
Ubermittlungen nur in Lander zu erlauben, bei denen man von einem angemessenen
Schutzniveau ausgehen kann. Wieder andere sind moglicherweise bereit, die Risiken einer
weiter reichenden Verbreitung von Daten einzugehen. In diesem Fall kénnen sich PIMS
die weiteren Moglichkeiten zu Nutze machen, die die DSGV fiir die Ubermittlung
personenbezogener Daten bietet. So kdnnen sie beispielsweise mit den Empfangern
Vereinbarungen Uber Dateniibermittlungen abschliel3en, in denen geregelt ist, dass diese
Empfanger im Einklang mit dem Gesetz verbindliche vertragliche Verpflichtungen
eingehen.

3.8. Funktion des Verantwortlichen und Haftung

PIMS konnte man als Vermittler oder ,,Plattformen® bezeichnen, die als Verbindung
zwischen den beiden Seiten des Marktes fungieren, namlich einerseits natirlichen
Personen, die ihre Daten zur (Wieder-)Verwendung anbieten, und andererseits
Organisationen, die diese Daten (wieder-)verwenden wollen. In Anbetracht dieser
besonderen Stellung ist es fir PIMS wichtig, dass sie gegentiber den Personen, die ihnen
ihre Daten anvertrauen, ihre Rolle und ihre Haftung klar erlautern.

Bezlglich einiger Aspekte der Datenverarbeitung, wie der Datenspeicherung, besteht in der
Regel kein Zweifel daran, dass die PIMS als Verantwortliche handeln und daher fir die
Sicherung der Daten verantwortlich sind. Daher werden die PIMS allen Bestimmungen der
DSGV Genlige tun mussen, beispielsweise denen Uber Verletzungen des Schutzes
personenbezogener Daten.

In anderen Féllen mag die Analyse etwas schwieriger sein und wird es darauf ankommen,
Rollen, Verantwortlichkeiten und Haftung klarzustellen.?® Was geschieht z. B. bei einer
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Verletzung des Schutzes personenbezogener Daten durch die Kunden der PIMS (und
weniger durch die PIMS selber)? Inwieweit haftet dann das PIMS? Sind PIMS dafir
verantwortlich, ihre Kunden einer Uberprifung zu unterziehen und zu gewahrleisten, dass
sie zuverléssig sind?

Ferner sollte in gleicher Weise klargestellt werden, ob die PIMS selber zur
Weiterverarbeitung der Daten berechtigt sind, und wenn ja, zu welchen Zwecken und
vorbehaltlich welcher Bedingungen.

Mit Blick auf alle Aspekte, ob es also um die eigenen Datenverarbeitungsaktivitaten der
PIMS oder die ihrer Kunden geht, muss ebenfalls klargestellt werden, ob und in welchem
Ausmal PIMS ihre Haftung gegenilber natlrlichen Personen, deren Daten sie besitzen,
vertraglich beschranken kénnen (es sei darauf hingewiesen, dass auf jeden Fall bezuglich
der Haftung eines PIMS als Verantwortlicher, Mit-Verantwortlicher oder
Auftragsverarbeiter Artikel 82 der DSGV sowieso anzuwenden ist).

3.9. Suche nach einem nachhaltigen Geschaftsmodell im Interesse
der betroffenen Personen

Das derzeitige Erlosmodell im Internet stiitzt sich im Wesentlichen auf ,kostenlose*
Dienste fur Personen als Gegenleistung flr deren personenbezogene Daten, weshalb es
schwierig sein dirfte, eine ausreichende Zahl von Menschen dazu zu Uberreden, fiir ein
PIMS zu zahlen. Gleichzeitig durften Organisationen, in deren Besitz sich grole
Datenmengen befinden, ein ureigenes Interesse daran haben, diese Daten fiir sich zu
behalten und zu kontrollieren (als Wettbewerbsvorteil) und Nutzern eher weniger Kontrolle
einzurdumen, ob nun durch PIMS oder andere Mittel (hier kénnte das in der DSGV
vorgesehene neue Recht auf Datenportabilitat ein gewisses Gegengewicht darstellen).

Far Anbieter von Online-Diensten konnen PIMS klare Vorteile bieten. Zum einen kdnnen
PIMS die Einhaltung der DSGV erleichtern. Zum anderen koOnnen sie einen
vollstandigeren, gezielten und bereinigten Satz personenbezogener Daten von
Verbrauchern bieten. Auf diese Weise liel}en sich die Kosten fiir den Zugang zu solchen
Daten senken.

Zu den denkbaren Geschaftsmodellen fir PIMS, die eine gangbare Losung fur die
betroffenen Personen und die PIMS selber sein konnten, gehdren so genannte ,,freemium*®-
Modelle fiir naturliche Personen: kostenlose Basisfunktionen mit Zusatzfunktionen, z. B.
individuelle Analysen zusatzlich zu den Daten gegen Zahlung. Das Anbieten von Analysen
zusétzlich zu den Daten und eine teilweise Finanzierung der Plattform auf dieser Grundlage
konnte an sich ein die Privatsphére erhaltendes Konzept sein, das Analysen von Big Data
zusétzlich zu personenbezogenen Informationen erleichtert.

PIMS konnen auch als Dienst Unternehmen oder anderen Organisationen angeboten
werden, die gewillt sind, ihr Dienstangebot fur ihre Kunden mit einem
datenschutzfreundlichen Mittel der Interaktion zu verbessern. Erldse entstiinden in diesem
Kontext durch die von den Organisationen, die die durch das PIMS gemanagten Daten
verwenden, gezahlten Gebuhren. Auch Einrichtungen des 6ffentlichen Sektors kénnen
Kunden werden, wenn sie sich mit ,,Personal Information Management* befassen, um den
Biirgern Gelegenheit zu geben, den Zugriff auf ihre Daten und deren Verwendung in einem
»eGovernment“-Kontext zu managen, z. B. in einem Umfeld, in dem der Grundsatz ,,nur
einmal*?’ angewandt wird.
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Eine weitere Erwégung ist, dass einige der Wirkungen der VVerwendung personenbezogener
Daten (unerwiinschte Werbung und ahnliches, Preisdiskriminierung bei Verkaufen uber
das Internet, andere Formen der Diskriminierung oder Leistungsverweigerung und
ahnliches) als negative externe Effekte betrachtet werden kénnen. Wenn dem so sein sollte,
ware es vielleicht unfair, den Nutzer fir besseren Datenschutz zahlen zu lassen.
Datenschutz ist ein Grundrecht und sollte nicht zu einem Privileg werden, in dessen Genuss
nur der wohlhabendere Teil der Bevolkerung kommt.

Unabdingbar ist auf jeden Fall, die Transparenz des Geschaftsmodells gegentber den
Personen zu gewahrleisten, deren Daten verarbeitet werden, damit sie wissen, um welche
Interessen (von PIMS und anderen Dienstanbietern) es geht und PIMS in vollem
Bewusstsein der Lage nutzen kdnnen.

3.10. Es geht mehr um die ,,Genehmigung der Verwendung“
personenbezogener Daten als um deren ,,Verkauf*

Das PIMS-Modell fordert eine Debatte der Frage heraus, wer eigentlich unsere
personenbezogenen Daten ,,besitzt*. Gestiitzt auf Artikel 8 der EU-Charta der Grundrechte
haben natirliche Personen in der EU das Grundrecht auf den Schutz ihrer
personenbezogenen Daten. Die Rechte und Pflichten im Zusammenhang mit der Ausiibung
dieses Rechts sind in allen Einzelheiten in der vor kurzem angenommenen DSGV geregelt.
Die Problematik ist nicht PIMS-spezifisch: Personenbezogene Daten werden haufig als
,»Wiahrung* fiir die Bezahlung so genannter ,kostenloser Dienste im Internet
wahrgenommen. Dieser Trend bedeutet jedoch nicht, dass personenbezogene Daten
natlrlicher Personen rechtlich als Gut betrachtet werden kénnen, das wie jedes andere Gut
auf dem Markt gehandelt werden darf. Ganz im Gegenteil: PIMS werden grundsatzlich
nicht in der Lage sein, personenbezogene Daten zu verkaufen; vielmehr wird ihre Rolle
darin bestehen, Dritten fur konkrete Zwecke und bestimmte Zeitraume vorbehaltlich der
von den natirlichen Personen selbst festgelegten Bedingungen und aller vom
anzuwendenden  Datenschutzrecht  vorgesehenen  Garantien die  Verwendung
personenbezogener Daten zu erlauben.

. SCHLUSSFOLGERUNGEN UND NACHSTE SCHRITTE

4.1 Hin zu einer vollstandigen Anwendung der DSGV

Wie bereits erwéhnt, hat der EU-Gesetzgeber vor kurzem ein Datenschutzreformpaket
verabschiedet, mit dem der Regelungsrahmen gestarkt und modernisiert wird, damit er auch
im Zeitalter von Big Data greift.

Die neue DSGV mit Vorschriften zur Verbesserung der Transparenz und wirkungsvollen
Rechten auf Auskunft und Dateniibertragbarkeit sollte nattirlichen Personen nicht nur mehr
Kontrolle Uber ihre Daten verleihen, sondern auch zu effizienteren Markten fir
personenbezogene Daten beitragen, zugunsten sowohl von Verbrauchern als auch von
Unternehmen.

Verhaltenskodizes und Zertifizierungsregelungen, wie sie in der DSGV vorgesehen sind,
sind bevorzugte Instrumente, mit denen Technologien und Produkten besondere
Sichtbarkeit und Funktion verliehen werden kann, die - wie PIMS - dazu dienen kénnen,
das Datenschutzrecht in der Praxis wirksamer umzusetzen.
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PIMS stehen jedoch vor der groRBen Schwierigkeit, dass sie sich auf einem Markt
durchsetzen missen, der von Online-Diensten beherrscht wird, die sich auf
Geschaftsmodelle und technische Architekturen stutzen, bei denen Menschen keine
Kontrolle Uber ihre Daten haben, wie in Abschnitt 3.9 ausgefiihrt. Der Umstieg auf eine
Situation, in der natirliche Personen tatsachlich die Mdoglichkeit haben, einem
Dienstanbieter Zugriff auf einige ihrer Daten in einem PIMS zu gewahren und ihm nicht
direkt die Daten einzureichen, wird zusatzliche Anreize fir die Dienstanbieter erfordern.
Die Kommission konnte die von ihr angekindigten Initiativen zu Datenflissen und
Eigentumsrechten an Daten?® zur Klarung der Frage heranziehen, welche weiteren
politischen Initiativen  Verantwortliche motivieren konnten, diese Art der
Datenbereitstellung zu akzeptieren. Ferner konnte eine Initiative Offentlicher
eGovernment-Dienste, PIMS als Datenquelle an Stelle einer direkten Datenerhebung zu
akzeptieren, die kritische Masse fur eine Akzeptanz von PIMS vergrofern.

Diese Analyse konnte mit MalRnahmen ergénzt werden, mit denen das technische,
gesellschaftliche und  wirtschaftliche Fundament gelegt wird, einschlieBlich
Normungsbemihungen, wirtschaftlicher Anreize und Foérderung von Forschung und
Pilotprojekten.

Die Verwaltungen der Europdischen Union und der Mitgliedstaaten und von ihnen
gemeinsam finanzierte Projekte sind die ersten Stellen, an denen dieser
Perspektivenwechsel getestet, gefordert und hoffentlich realisiert werden sollte.

4.2 Unterstltzung von PIMS und der ihnen zugrunde liegenden
Technologie fur wirksamen Datenschutz

Gute Vorschriften sind zwar unerlasslich, reichen allein aber nicht aus. Wie wir bereits in
unserer Stellungnahme ,,Bewiltigung der Herausforderungen in Verbindung mit
Big Data*?® ausgefiihrt haben, sollten Unternehmen und andere Organisationen, die viel
Zeit und Mihe in innovative Mdglichkeiten fur die Nutzung personenbezogener Daten
investieren, bei der Umsetzung von Datenschutzgrundsatzen das gleiche innovative
Denken an den Tag legen.

Die Technologie leistet einen grundlegenden Beitrag zum PIMS-Modell. PIMS kdnnen
dazu dienen, Konzepte des Datenschutzes durch Technik und die sie tragenden
Technologien zu testen. Nachstehend einige relevante Forschungsthemen, fiir die
Unterstitzung  und  Investitionen  benétigt ~ werden:  interoperables  und
datenschutzfreundliches Identitdtsmanagement; Authorisierungsmechanismen;
Dateninteroperabilitat; Datensicherheit; Mechanismen flr die automatische Durchsetzung
von ,,Vertrdgen“ zwischen natiirlichen Personen und anderen Parteien. All dies erfahrt
seinen Durchbruch durch Kryptographie und Verschlisselung und wird durch die billige
Verflgbarkeit von Rechenleistung angeregt. Damit die derzeit bestehenden Chancen nicht
ungenutzt verstreichen, ist in dieser Anfangsphase in entscheidendem Umfang
Unterstutzung durch politische Entscheidungstrdger wie die Kommission fir die
Grundlagenforschung und die angewandte Forschung in diesen Technologiebereichen
erforderlich.

Zur Forderung von Forschung und Entwicklung im Bereich der PIMS und ihres Einsatzes
auf dem Markt empfehlen wir der Kommission, nach mdglichen Synergien mit anderen
Bereichen der Strategie fur den digitalen Binnenmarkt wie Cloud Computing und Internet
der Dinge zu suchen. Auf diese Weise kdnnten Pilotprojekte zur Gestaltung und zum
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Testen der Interaktion von Cloud-Diensten und dem Internet der Dinge mit PIMS
durchgefuhrt werden.

4.3 Wie bringt der EDSB diese Debatte voran?

Ziel des EDSB ist es, private und offentliche Anstrengungen, die in die vorstehend
aufgezeigte Richtung gehen, mit zu unterstitzen. Wir werden auch weiterhin die Debatte
fordern, auch durch Veranstaltungen/Workshops, auf denen es beispielsweise darum gehen
konnte, gute Vorgehensweisen zu ermitteln, zu ermutigen und zu férdern, um groRere
Transparenz und Nutzerkontrolle herzustellen und die von PIMS gebotenen Mdglichkeiten
zu erkunden. Wir werden ferner auch in Zukunft die Arbeit des Internet Privacy
Engineering Network (IPEN) als eines interdisziplindren Wissenszentrums fur Ingenieure
und Datenschutzexperten fordern. In diesem Zusammenhang werden wir weiterhin eine
Plattform fir Entwickler und Trager von PIMS bereitstellen, auf der sie sich mit
Spezialisten flr andere Technologien und Datenschutz austauschen kénnen.

Marrakesch, den 20. Oktober 2016

(gezeichnet)

Giovanni Buttarelli
Europaischer Datenschutzbeauftragter
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