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Shrnuti stanoviska evropského inspektora ochrany ddajii k systémdm pro spravu osobnich ddaji

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na webovyich strdnkdch evropského
inspektora ochrany tidajii na adrese www.edps.europa.eu)

(2016/C 463/10)

Toto stanovisko zkoumd koncepci technologii a ekosystému, které jsou zaméfeny na to, jak poskytnout jednotlivei moz-
nost kontroly nad sdilenim jeho osobnich tdaji (,systémy pro spravu osobnich tdaja“, zkrdcené ,PIMS*).

Nasi vizi je vytvofit novou realitu, ve které jednotlivci #di a kontroluji svoji on-line identitu. Nasim cilem je transformo-
vat stdvajici systém soustfedény kolem poskytovatele na systém zaméfeny na ¢lovéka, ve kterém jsou jednotlivci chré-
néni pfed neopravnénym zpracovanim jejich osobnich tdaji a pfed obtéZujicimi sledovacimi a profilovacimi techni-
kami, jejichZ cilem je obchdzeni klicovych zdsad ochrany osobnich tdaji.

Tato nova realita bude umoZnéna modernizovanym pravnim rdmcem EU a moZnostmi, které nabizi jeho rdzné spole¢né
prosazovani ze strany viech piislusnych dozorovych a regulaénich organd.

Nedédvno pfijaté obecné nafizeni o ochrané osobnich tdajii (GDPR) posiluje a modernizuje pravni ramec tak, aby zistal
ucinny i v éfe dat velkého objemu a posilil divéru jednotlived v internet a jednotny digitdlni trh. Novd pravidla, véetné
pravidel o zvy3ené transparentnosti a posilenych pravech na piistup k datim a na jejich pfenositelnost, umozuji uziva-
telam vétsi kontrolu nad jejich Gdaji a mohou také pfispét k efektivnéjsimu trhu s osobnimi tdaji, a to ve prospéch
spotiebiteld i firem.

V neddvné dobé¢ jsme vydali stanovisko k G¢innému prosazovéni zdkladnich prav v éfe dat velkého objemu. To zdtiraz-
fiuje soucasné trzni podminky a obchodni praktiky, které vytvareji piekdzky pro efektivni uplatiiovani prav jednotlivcl
na ochranu jejich osobnich tdaji i jinych zakladnich prav, a vyzyvéd k posileni koordinovaného a jednotného prosazo-
véani pravidel hospodafské soutéze, ochrany spotiebitele i zdkont na ochranu osobnich tdaji. Doufime, Ze toto zinten-
zivnéné prosazovani poslouzi k vytvofeni takovych trznich podminek, v nichz sluzby piivétivé k ochrané soukromi
mohou prospivat. Pistup v tomto stanovisku se zaméfuje na posileni zdkladnich prdv v naSem digitdlnim svété
a soucasné na otevieni novych piilezitosti pro podniky, aby mohly rozvijet novétorské sluzby v oblasti osobnich tdajt,
jez budou zaloZeny na vzdjemné davéfe. PIMS slibuji nabidnout nejen novou technickou architekturu a organizaci pro
spravu dat, ale i diivéryhodné rdmce a tudiz i alternativni obchodni modely pro sbér a zpracovani osobnich ddaju v éfe
dat velkého objemu, a to zplisobem vice respektujicim evropské zdkony o ochrané osobnich tdaji.

V tomto stanovisku stru¢né popisujeme, co jsou to PIMS, jaké problémy by mobhly fesit a jak. Potom budeme analyzo-
vat, jak mohou pfispét k lepsi ochrané osobnich ddaji a jakym vyzvidm &eli. Nakonec budeme identifikovat cesty, jak
vyuzit pilezitosti, které nabizeji. Aby nové obchodni modely pro ochranu osobnich tdajii prospivaly, mohou byt
nezbytné dodate¢né pobidky pro poskytovatele sluzeb, jez je nabizeji. Mélo by byt zejména prozkoumdno, jaké politické
iniciativy by mohly motivovat spravce tdajd, aby pfijali tento zptisob poskytovani Gdajti. Navic, iniciativa vefejnych slu-
zeb, kterd by akceptovala PIMS jako zdroj idaji misto pfimého sbéru dat, by mohla byt pro pfijeti PIMS rozhodujici.

Vznikajici prostfedi PIMS, jehoZz cilem je vrétit jednotliveim a spotiebitelim kontrolu nad jejich osobnimi ddaji, si
zaslouzi pozornost, podporu a dal3i vyzkum s cilem pfispét k udrzitelnému a etickému vyuzivani dat velkého objemu
i k t¢innému uplatiiovdni zdsad neddvno piijatého nafizeni GDPR.

. PIMS: SDILENI DAT, SDILENI PRINOSU?

1. Soucasné podminky pro zpracovani osobnich tidajii jsou Casto neférové viici jednotlivetim, jejichz tidaje jsou zpra-
covavany. Pravni podminky a technické ndstroje ztézuji jednotlivctim uplatnéni jejich prav a spravedm umoziiuji
omezit jejich odpovédnost. Datovi makléfi, reklamni sité, poskytovatelé socidlnich siti a dalsi firemni subjekty maji
stile kompletnéjsi Gdaje o jednotlivcich, ktefi se podileji na dnesni digitdlni spolecnosti, a jednotlivci ztrdceji kont-
rolu nad digitdlni stopou, kterou po sobé zanechavaji. Jednotlivci jsou predmétem cileni, profilovani a hodnoceni
¢asto bez jejich kontroly nebo dokonce védomi a mohou se tudiz citit bezmocni a potfebuji ndstroje, aby mohli
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pfevzit kontrolu nad svoji identitou. Ackoliv je jednotliveim formdlné poskytnuta néjakd forma ,ozndmeni”
a piilezitost ,souhlasit“ se vieobecnymi pravidly a podminkami, ¢asto se ocitnou uvnitf systému navrzeného tak,
aby maximalizoval zpenézeni osobnich tdaji, coz neponechdvd jednotliveim Zddnou skute¢nou volbu nebo
kontrolu.

2. Sdéleni Evropské komise o zpracovani dat velkych objemi (') stanovuje plan aktivit se spole¢nym cilem ochranit
osobni tdaje i spotiebitele. Ten konkrétné podporuje vyuzivani ,prostorti pro osobni tdaje” jako na uZivatele
zaméfenych, bezpecnych a zabezpeenych mist pro uloZeni osobnich tdajii a pfipadné pro umoznéni pfistupu
ostatnim osobdm k témto udajim. Sdilime ndzor, Ze by mély byt podporovany novétorské digitdlni ndstroje
a obchodni modely zaloZené na posileni postaveni jednotlivce. Ty mohou umoznit, aby jednotlivei méli prospéch
z takového sdileni idajt, tedy aby se Gicastnili na uZivani a distribuci svych osobnich tdaj.

3.V nasem stanovisku ,ReSeni problémt s daty velkého objemu” () jsme tvrdili, Ze bychom méli doplnit zdkonnou
povinnost G¢inného souhlasu o redlnou, praktickou kontrolu nad osobnimi informacemi. Prohldsili jsme, Zze
Jhamisto administrativni zdtéZe by se poskytnuti pfistupovych prdv mohlo stdt charakteristickym rysem sluzby poskytované
zdkaznikovi“ a Ze organizace zaloZené na vyuziti ,dat velkych objemd“ by mély byt ,pripraveny podélit se o bohatstvi
vytvofené zpracovdnim osobnich iidajii s témi osobami, jejichZ vidaje zpracovdvaji“. V této souvislosti jsme poznamenali, Ze
JiloZisté osobnich tidajii by mohla pomoci vyFesit nékteré obavy nad ztrdtou individudini kontroly nad osobnimi tidaji.
Nedévno pfijaté obecné naffzeni o ochrané osobnich tdaji (GDPR) () posililo zdkonné pozadavky na souhlas (%)
a zavedlo efektivni, moderni zdsady ochrany tdajti jiZz od ndvrhu a ve vychozim nastaveni (), stejné jako nové
pravo na pienositelnost dajti (). Aby novy rdmec pro ochranu osobnich tdaji naplnil svij pfislib, potiebujeme
praktické ndstroje, které umozni jednotlivedm uplatiiovat jejich prava pohodlnym, uzivatelsky piivétivym
zptisobem.

4. Toto stanovisko zkoumd nové technologie a ekosystémy, jejichZ cilem je pomoci jednotliveim ke kontrole nad
sbérem a sdilenim jejich osobnich tdaji. Tuto koncepci budeme oznacovat jako ,systém pro spravu osobnich
udaji“ (,PIMS®) (). Koncepce PIMS nabizi novy pfistup, v némzZ jednotlivci jsou drziteli svych vlastnich osobnich
udaji. MuzZe vytvofit vzorovy posun v oblasti spravy a osobnich adajl, se socidlnimi a hospodafskymi disledky.
Naproti tomu se soucasné prostiedi on-line sluzeb vyznacuje malym poctem poskytovatelt sluzeb, ktefi dominuji
trhu a zpenéZuji osobni tdaje uZivateld vyménou za ,bezplatné“ sluzby. To je Casto doprovdzeno nerovnovidhou
pravomoci, kdy je zdkaznik postaven pfed volbu ,ber, nebo nech byt“, a rovnéz informaéni asymetrii mezi posky-
tovateli sluzeb a uZzivateli, s malou nebo zidnou transparentnosti o tom, co se déje s jejich osobnimi tdaji.

5. Zékladni myslenkou koncepce PIMS je transformovat stavajici systém soustfedény kolem poskytovatele na systém
zaméfeny na to, aby jednotlivec mohl spravovat a kontrolovat svoji on-line identitu (¥). V zdsadé by lidé méli byt
schopni rozhodnout, zda a s kym chtgji sdilet své osobni tidaje, za jakym tcelem a na jak dlouho, a také tyto adaje
sledovat a rozhodnout o jejich stahnuti, kdyzZ si to budou pfat. Stoji za to prozkoumat, jak by PIMS mohl pomoci
vyfesit nékteré z obav o ztritu individudlni kontroly nad osobnimi ddaji, které byly zdtraznény jako jedny
z hlavnich obav v oblasti zpracovani dat velkych objemt (°).

(') Sdéleni COM(2014)442 o prosperujici ekonomice zaloZzené na datech: https://ec.europa.eu/digital-single-market/en/news/
communication-data-driven-economy.

(%) Stanovisko evropského inspektora ochrany ddaji 7/2015: https:/[secure.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf. Viz konkrétnéji ¢ést 3.

(*) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich tdajii a o volném pohybu téchto ddajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt)
(Ut. vést. L 119, 4.5.2016, s. 1).

budeme pouzivat pojem ,PIMS®, protoZe se zdd, Ze nejlépe popisuje koncepci, a to obecnym a srozumitelnym zptsobem. V rdmci
pouziti v tomto stanovisku maze zkratka ,PIMS“ odkazovat na pojem v jednotném nebo mnozném ¢isle: systém pro spravu osobnich
udajti nebo systémy pro spravu osobnich tidaja.

(®) Viz bod odtvodnéni 7 GDPR: ,Fyzické osoby by mély mit moznost kontrolovat své vlastni osobni tidaje“. Viz také napiiklad, Doc
Searls, The Intention Economy: When Customers Take Charge (Boston: Harvard Business Review Press, 2012).

(°) Viz napt. Ira S. Rubinstein, Big Data: The End of Privacy or a New Beginning? International Data Privacy Law, 2013, sv. 3, ¢. 2.
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6. Cilem tohoto pfistupu je posileni zdkladni prdv v nasem digitdlnim svété a soucasné otevieni novych piileZitosti
pro podniky, aby mohly rozvijet novatorské sluzby v oblasti osobnich tidaji, které budou zaloZeny na vzdjemné
dtvéfe. PIMS slibuji, Ze by mohly nabidnout novou technickou architekturu a organizaci pro spravu dat, které by
budovaly divéryhodné rdmce. Existuje nadée, Ze by mohly umoznit alternativni obchodni modely pro sbér
a zpracovan{ osobnich tdaji v éfe dat velkych objemt, a to zptisobem, ktery lépe respektuje evropské pravo na
ochranu osobnich tidaja.

7.V tomto stanovisku stru¢né popisujeme, co jsou to PIMS, jaké problémy by mohly fesit a jak (!). Analyzujeme, jak
mohou pfispét k lepsi ochrané osobnich tdaji a jakym vyzvdm celi. Nakonec identifikujeme cesty, jak vyuzit piile-
zitosti, které nabizeji.

IV. ZAVERY A DALSI KROKY
4.1. Smérem k plnému vyuZiti pfileZitosti poskytovanych GDPR

54. Jak ji bylo zminéno vyse, zdkonodarce EU v neddvné dobé piijal balicek opatfeni pro reformu ochrany tidaja, ktery
posiluje a modernizuje pravni rdimec tak, aby zistal G¢inny i v éfe dat velkého objemu.

55. Nové GDPR, véetné pravidel o zvySené transparentnosti a posilenych pravech na pfistup a pfenositelnost dat, by
mélo poskytnout uZzivatelim vétsi kontrolu nad jejich Gdaji a miaze také pfispét k efektivnéjsimu trhu s osobnimi
udaji, a to ve prospéch spotfebitelt i firem.

56. Kodexy chovani a certifika¢ni systémy, jak je stanovuje GDPR, jsou privilegované nastroje, které ddvaji specifickou
viditelnost a roli technologiim a produktim, které — stejné jako PIMS — mohou slouzit k ti¢innéj$imu uplatiiovan{
zdkona o ochrané osobnich tdaji na praktické drovni.

57. Nicméng, PIMS se setkdvd s velkymi obtizemi pfi snaze o proniknuti na trh, kterému dominuji on-line sluzby zalo-
zené na obchodnich modelech a technickych architekturdch, v nichZ jednotlivci nemaji své osobni tdaje pod kont-
rolou, jak je vysvétleno v oddile 3.9. Pfechod k situaci, kdy jednotlivci budou mit efektivni mozZnost poskytnout
poskytovateli sluzeb pfistup k nékterym tdajim ve svém PIMS namisto poskytovani tidaji ptimo poskytovateli
sluzeb, bude vyzadovat daldi pobidky pro poskytovatele sluzeb. Komise miZe vyuZit iniciativ, které ozndmila
k datovym tokiim a k vlastnictvi Gdajii (}), aby prozkoumala, jaké daldi politické iniciativy by mohly motivovat
spravce adajt, aby piijali tento zpisob poskytovani tidajii. Navic, iniciativa vefejnych sluzeb v ramci eGovernment,
kterd by akceptovala PIMS jako zdroj idaji misto pfimého sbéru dat, by mohla byt rozhodujici pro pfijeti PIMS.

58. Tato analyza by mohla byt doplnéna opatfenimi zaméfenymi na polozeni technickych, spolecenskych a hospodat-
skych zdkladd, veetné Gsili o standardizaci, ekonomickych pobidek a podpory vyzkumu a pilotnich projektd.

59. Evropskd unie a orgdny vefejné spravy clenskych sttt a projekty jimi spolufinancované jsou prvni mista, kde by
méla byt tato zména perspektivy vyzkousena, podporovéna a doufejme i realizovana.

4.2. Podporou PIMS a souvisejicich technologii k efektivni ochrané osobnich ddaji

60. Dobré regulace, i kdyZ je zdsadni, sama o sobé nestai. Jak jsme konstatovali v nasem stanovisku ,Resen{ problémi
s daty velkého objemu” (}), spole¢nosti a dal$i organizace, které investuji velké tsili do hleddni novatorskych zp-
sobil, jak vyuZzivat osobni Gidaje, musi pouZivat stejné novdtorské mysleni pti uplatiiovani zdsad ochrany tdajd.

(") Viz napiiklad zpriava o dloZistich osobnich dat, kterou vypracovala University of Cambridge pro Evropskou komisi:
https:/[ec.europa.eu/digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-school.
(*) Sdéleni: Digitising European Industry - Reaping the full benefits of a Digital Single Market http://europa.eu/rapid/press-release. MEMO-

16-1409 en.htm.
() Stanovisko EIOU 72015 citované vyse.
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61. Piispévek technologii do modelu PIMS je zdsadni. PIMS muze slouzit k testovani ochrany dat od navrhu i technolo-
gif, které je podporuji. Mezi relevantni vyzkumna témata, kterd potiebuji adekvatni podporu i investice, patfi: inte-
roperabilni sprava identit pratelskd k ochrané soukromi; autoriza¢ni mechanismy; interoperabilita dat; zabezpeceni
dat a mechanismy pro automatické prosazovani uzavienych ,smluv mezi jednotlivci a dal§imi stranami. To v3e
posileno kryptografif a Sifrovinim a podpofeno dostupnosti levného vypocetniho vykonu. Rozhodujici podpora ze
strany tvircd politik, jako je Komise, pro zdkladni a aplikovany vyzkum v téchto technologickych odvétvich je
nutnd v této poclatecni fazi tak, aby nedoslo k promeskani aktudlnich ptilezitosti.

62. S cilem podpofit vyzkum a vyvoj i zavddéni na trh v oblasti PIMS doporucujeme, aby Komise napldnovala ptipad-
nou soucinnost s ostatnimi oblastmi strategie jednotného digitdlniho trhu, jako je napfiklad cloud computing
a internet véci. Timto zptsobem by mohly byt realizovdny pilotni projekty, které by mohly navrhnout a otestovat
interakci cloudovych sluzeb a internetu véci s PIMS.

4.3. Jak bude evropsky inspektor ochrany tdaji podporovat tuto debatu

63. EIOU si klade za cil piispivat k podpofe soukromého i vefejného tsili ve vyse popsanych smérech. Budeme
i nadale podporovat diskusi, mimo jiné prostfednictvim porddani akci/seminditi, napiiklad s cilem identifikovat,
podporovat a propagovat osvédcené postupy ke zvySeni prihlednosti a kontroly uzivatele a také prozkoumat moz-
nosti nabizené PIMS. Budeme i nadile usnadfiovat préci sité Internet Privacy Engineering Network (IPEN) jako
interdisciplindrniho znalostniho centra pro techniky a odborniky na ochranu soukromi. V této souvislosti budeme
i nadéle poskytovat platformu pro vyvojife a propagdtory PIMS, aby mohli uzivat vyhod vymény informaci
s odborniky na jiné technologie a ochranu osobnich tdaja.

V Marrékesi dne 20. fijna 2016.

Giovanni BUTTARELLI

evropsky inspektor ochrany tdajii
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