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Rezumatul avizului Autorititii Furopene pentru Protectia Datelor privind sistemele de
management al datelor cu caracter personal

(Textul integral al prezentului aviz poate fi consultat in limbile englezd, francezd si germand pe site-ul AEPD
www.edps.europa.eu)

(2016/C 463/10)

Acest aviz exploreazd conceptul tehnologiilor si al ecosistemelor care vizeazd autorizarea persoanelor fizice in ceea ce
priveste controlul asupra dezviluirii datelor cu caracter personal (,sisteme de management al informatiilor cu caracter
personal” sau ,SMICP” pe scurt).

Viziunea noastrd implicd crearea unei noi realitdti, in care persoanele fizice sd isi gestioneze si sd isi controleze identita-
tea online. Scopul nostru este de a transforma sistemul actual centrat pe furnizor intr-un sistem centrat pe om, unde
persoanele fizice si fie protejate contra procesdrii ilegale a datelor si contra urmdririi si tehnicilor intruzive de creare
a profilurilor, care vizeazi eludarea principiilor referitoare la protejarea datelor principale.

Aceastd noud realitate va fi facilitatd de cardul modernizat de reglementare al UE si de posibilititile oferite de aplicarea
viguroasd si comund de citre toate autoritdtile de reglementare si supervizare relevante.

Regulamentul general privind protectia datelor (RGPD) consolideazd si modernizeaza cadrul de reglementare astfel incat
sd rdmand eficient in era Big Data prin sporirea increderii persoanelor fizice in mediul online si in Piata Unicd Digitala.
Noile reguli, inclusiv cele referitoare la transparenta sporitd si drepturile puternice de acces si portabilitatea datelor, con-
tribuie la posibilitatea utilizatorilor de a isi controla mai bine propriile date §i poate de asemenea oferi o contributie la
piete mai eficiente pentru datele cu caracter personal, in beneficiul consumatorilor si al companiilor.

Recent am emis un aviz referitor la aplicarea efectivd a drepturilor fundamentale in era volumelor mari de date. Aceasta
subliniazi conditiile actuale ale pietei si practicile comerciale care creeazd obstacole pentru exercitarea efectivd a dreptu-
rilor persoanelor fizice la protectia datelor personale si alte drepturi fundamentale §i apeluri pentru intensificarea aplici-
rii concentrate §i consecvente a legilor privind concurenta, protectia consumatorilor si protectia datelor cu caracter per-
sonal. Sperdm ca aceastd aplicare sporitd va contribui la crearea conditiilor de piatd in care serviciile favorabile confi-
dentialitdtii si se poatd dezvolta. Abordarea din acest aviz vizeazd consolidarea drepturilor fundamentale in lumea noas-
trd digitald si, in acelasi timp, deschiderea de noi oportunitdti pentru dezvoltarea de citre companii a unor servicii ino-
vatoare, bazate pe date cu caracter personal, construite pe incredere reciprocd. SMICP promite si ofere nu numai
o arhitecturd tehnic3 §i organizare pentru managementul datelor, ci si cadre de incredere si, ca urmare, modele alterna-
tive de afaceri pentru culegerea si procesarea datelor cu caracter personal in era volumelor mari de date, intr-un mod
care sd respecte mai mult legea europeand privind protectia datelor.

In aceastd aviz, descriem pe scurt ce sunt SMICP, care sunt problemele pe care isi propun sd le rezolve si cum. Apoi,
analizim modul in care contribuie la o protectie mai bund a datelor cu caracter personal si care sunt provocirile cu care
se confruntd. In final, identificim modalititi de a dezvolta oportunititile oferite. Pentru dezvoltarea noilor modele de
afaceri in domeniul protectiei datelor, pot fi necesare stimulente suplimentare pentru furnizorii de servicii care le oferd.
Ar trebui explorat indeosebi, care dintre initiativele in materie de politicd ar putea motiva operatorii sd accepte aceastd
modalitate de furnizare a datelor. Mai mult, o initiativd a serviciilor publice de a accepta SMICP ca sursd de date in locul
culegerii directe a acestora, ar putea fi cantdri foarte mult in acceptarea SMICP.

Arhitectura emergentd a SMICP, ce vizeazd restabilirea controlului persoanelor fizice si al consumatorului in ceea ce
priveste propriile date cu caracter personal, meritd consideratie suplimentar, asistentd si cercetare ulterioard in vederea
contributiei la un mod sustenabil si etic de utilizare a volumelor mari de date si in vederea implementdrii efective
a principiilor recent adoptatului RGPD.

I.  SMICP: PARTAJAREA DATELOR, BENEFICII ALE PARTA]ARII?

1. Conditiile actuale pentru procesarea datelor cu caracter personal sunt adesea injuste pentru persoanele fizice ale
cdror date sunt procesate. Conditiile legale i instrumentele tehnice fac ca exercitarea drepturilor persoanelor fizice
sd fie dificild si permit operatorilor si i limiteze responsabilitatea. Brokerii de date, retelele de publicitate, furnizo-
rii de regele sociale si alti jucdtori corporativi au dosare din ce in ce mai complete despre persoanele fizice partici-
pante la societatea digitald de azi si persoanele fizice pierd controlul asupra amprentelor digitale pe care le lasd in
urmd. Persoanele fizice care adesea, independent de vointa si fird cunostinta lor, sunt vizate de jucitori care le
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stabilesc profilul si le evalueazd, se simt neajutorate si trebuie autorizate si preia controlul asupra propriilor iden-
titai. Chiar si atunci cand li se transmite formal un tip de ,notificare” i posibilitatea de a ,fi de acord” cu termenii
si conditiile generale, persoancle fizice se gdsesc adesea intr-un sistem conceput pentru a maximiza monetizarea
datelor personale, care nu oferd persoanelor fizice posibilitatea reald de alegere sau control.

2. Comunicarea Comisiei Europene privind volumul mare de date (') stabileste un plan de masuri care vizeazd datele
personale si protectia consumatorilor. Acest lucru incurajeazd in mod specific folosirea ,spatiilor de date cu carac-
ter personal”, ca locuri sigure si securizate, centrate pe utilizator, pentru stocarea datelor cu caracter personal, care
pot oferi posibilitatea altora si acceseze aceste date. Impartdsim pirerea ci instrumentele digitale inovatoare si
modelele de afaceri bazate pe autorizarea persoanelor fizice, ar trebui incurajate. Acestea pot permite persoanelor
fizice sd beneficieze de o astfel de partajare a datelor, adicd sa participe la utilizarea si distribuirea informatiilor cu
caracter personal.

3. In avizul nostru privind ,Rispunsul la provocarile volumelor mari de date” () am argumentat faptul cd ar trebui sd
completdm obligatia legald a aprobdrii eficiente cu un control real, practic asupra informatiilor cu caracter perso-
nal. Am argumentat faptul ci ,in locul unei poveri administrative, furnizarea drepturilor de acces poate deveni o caracteris-
ticd a serviciului furnizat clientului”, iar organizatiile bazate pe exploatarea volumelor mari de date ar trebui ,sd fie
pregatite sd impartd averea creatd prin procesarea datelor cu caracter personal cu acele persoane fizice ale ciror date le procese-
azd”. Tn acest context, am mentionat faptul ci ,depozitele de date cu caracter personal ar putea fi de folos in ceea ce
priveste adresarea preocupdrilor privind pierderea controlului asupra datelor cu caracter personal de cdtre persoana fizicd”. Regu-
lamentul general privind protectia datelor (RGPD), adoptat recent (}) a consolidat cerintele legale pentru con-
simtdmant (*) si a introdus principii moderne, eficiente de protectie a datelor prin concept si implicit (°), precum si
un drept nou legat de portabilitatea datelor (°). Pentru ca noul cadru general de protectie a datelor sd-si indepline-
ascd promisiunea, avem nevoie de instrumente care si le permitd persoanelor fizice si isi exercite drepturile intr-un
mod convenabil, favorabil utilizatorului.

4. Acest aviz exploreazd noi tehnologii si ecosisteme care vizeazd autorizarea persoanelor fizice in ceea ce priveste
controlul asupra culegerii si partajdrii datelor cu caracter personal. Vom face referire la acest concept ca ,sistemul
de management al informatiilor cu caracter personal” (,SMICP”) (). Conceptul SMICP oferd o noud abordare con-
form cireia persoanele fizice sunt detindtoarele propriilor informatii cu caracter personal. Se poate crea o schim-
bare a paradigmei in managementul si procesarea datelor cu caracter personal, cu consecinte sociale si economice.
in schimb, arhitectura actuali a serviciilor online este caracterizati de un numir mic de furnizori de servicii, care
domind piata prin monetizarea datelor cu caracter personal ale utilizatorilor in schimbul serviciilor ,gratuite”. Ace-
asta este adesea Insotitd de un dezechilibru al puterii, unde clientul se confruntd cu o abordare de tipul ,acceptd sau
refuzd” si de o asimetrie informaticd intre furnizorii de servicii si utilizatori, cu lipsd totald sau partiald de transpa-
rentd pentru persoanele fizice in ceea ce priveste lucrurile care se intdmpla cu datele lor personale.

5. Ideea de bazd din spatele conceptului SMCIP este transformarea sistemului actual centrat pe furnizor intr-un sistem
centrat pe persoane fizice, capabil si gestioneze si si-si controleze identitatea online (). In principiu, persoanele
fizice ar trebui si poatd decide dacd si cu cine partajeazd informatiile cu caracter personal si in ce scopuri, pentru
cat timp si sd le urmdareascd si sd decidd sd le retragd daca se doreste acest lucru. Meritd exploratd modul in care
SMCIP ar putea ajuta in ceea ce priveste adresarea preocupdrilor referitoare la pierderea controlului individual asu-
pra datelor cu caracter personal, subliniat ca una dintre preocupdrile cheie referitoare la volumele mari de date (°).

(") Comunicarea COM(2014) 442 final privind o economie prosperd antrenatd de date: https:/[ec.curopa.cu/digital-single-market/en/
news/communication-data-driven-economy

() Avizul AEPD  7[2015. https:/[secure.edps.europa.cu/ EDPSWEBwebdav/site/mySite/shared/Documents/Consultation/Opinions/
2015/15-11-19_Big_Data_EN.pdf A se vedea sectiunea 3, pentru alte detalii.

(*) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in

ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

A se vedea, printre altele, articolul 6 alineatul (1) litera (a), articolele 7 si 8 si expunerea de motive 42-43 RGPD.

Articolul 25 RGPD.

Articolul 20 RGPD.

Conceptele corelate includ ,magazinele de date cu caracter personal”, ,spatii pentru date cu caracter personal” sau ,seifuri de date cu

caracter personal”. In acest aviz, vom folosi termenul ,SMCIP”, deoarece pare sd descrie cel mai bine conceptul intr-o manierd generald

si usor de inteles. Asa cum este folositd in acest aviz, abrevierea ,SMCIP” se poate referi fie la singular, fie la plural: sistem de manage-

ment al informatiilor cu caracter personal sau sisteme de management al informatiilor cu caracter personal.

(®) A se vedea expunerea de motive 7 RGPD: ,Persoanele fizice ar trebui sd aibd control asupra propriilor date cu caracter personal”. A se

vedea, de exemplu, Doc Searls, Economia de intentie: cand clientul preia controlul (Boston, Harvard Business Review Press, 2012).

A se vedea, de exemplu, Ira S. Rubinstein, Volumul mare de date: sfarsitul confidentialitatii sau un nou inceput? Legea internationald privind

confidentialitatea datelor, 2013, vol. 3, nr. 2.
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6.  Aceastd abordare vizeazd consolidarea drepturilor fundamentale in lumea noastrd digitald si, in acelasi timp, deschi-
derea de noi oportunitdti pentru dezvoltarea de citre companii a unor servicii inovatoare, bazate pe date cu carac-
ter personal, construite pe incredere reciprocd. SMCIP promit si ofere o noud arhitecturd si organizare tehnici
pentru managementul datelor, care va dezvolta cadre generale de incredere. Acestea sperd si faciliteze modele alter-
native de afaceri pentru culegerea si procesarea datelor cu caracter personal in era volumelor mari de date, intr-un
mod care respectd mai mult legea europeand privind protectia datelor.

7. In aceastd aviz, descriem pe scurt ce sunt SMICP, care sunt problemele pe care isi propun sd le rezolve si cum (').
Analizim modul in care contribuie la o protectie mai bund a datelor cu caracter personal si care sunt provocirile
cu care se confruntd. In final, identificdim modalititi de a dezvolta oportunititile oferite.

IV. CONCLUZII SI ETAPELE URMATOARE
4.1. Citre aplicarea completd a oportunititilor RGPD

54. Asa cum s-a mentionat mai sus, legiuitorul UE a adoptat un pachet de reforme privind protectia datelor cu caracter
personal, care consolideazd si modernizeaza cadrul general de reglementare, astfel incat s riménd in vigoare in era
volumelor mari de date.

55. Noul RGPD, inclusiv cel referitor la transparenta sporitd si drepturile puternice de acces si portabilitatea datelor, ar
trebui sd ajute persoanele fizice si-si controleze mai bine propriile date si poate de asemenea oferi o contributie la
piete mai eficiente pentru datele cu caracter personal, in beneficiul consumatorilor si al companiilor deopotriva.

56. Codurile de conduitd si schemele de certificare, in forma specificatd pentru RGPD sunt instrumente privilegiate,
care conferd vizibilitate specificd §i un rol tehnologiei si produselor ca — la fel ca SMCIP — pot servi la implementa-
rea mai eficientd a legii privind protectia datelor, la nivel practic.

57. Insd, SMCIP se confruntd cu dificultatea globald de penetrare a pietei dominatd de serviciile online, bazate pe
modele de afaceri si arhitecturi tehnice in care persoanele fizice nu au control asupra datelor, asa cum se explicd in
sectiunea 3.9. Trecerea la o situatie in care persoanele fizice au posibilitatea efectivd de a da acces unui furnizor de
servicii la unele date din SMCIP, in loc si furnizeze direct datele prestatorului de servicii, va necesita stimulente
suplimentare pentru prestatorii de servicii. Comisia poate folosi initiativele anuntate privind fluxurile de date si
proprietatea datelor (%) pentru a explora care initiative suplimentare de politici ar putea motiva operatorii de date si
accepte acest mod de furnizare a datelor. Mai mult, o initiativd a serviciilor publice de guvernare electronicd, de
a accepta SMICP ca sursd de date in locul culegerii directe a acestora, ar putea fi cantiri foarte mult in acceptarea
SMICP.

58. Aceastd analizd ar putea fi completatd de mdsuri care si vizeze stabilirea unor fundatii tehnice, sociale §i econo-
mice, inclusiv eforturi de standardizare, stimulente economice si favorizarea de proiecte de cercetare si pilot.

59. Uniunea Europeand si administratiile publice ale statelor membre si proiectele cofinantate de acestea, sunt primele
locuri unde ar trebui testatd, favorizata si realizatd aceastd schimbare de perspectiva.

4.2. Sustinerea SMICP si tehnologia subiacentd citre protectia eficientd a datelor

60. Desi este esentiald, o bund reglementare nu este suficientd in sine. Asa cum am mentionat in avizul nostru privind
,Raspunsul la provocirile volumelor mari de date” (*), companiile si celelalte organizatii care depun multe eforturi
pentru a gisi cdi inovatoare de utilizare a datelor cu caracter personal, care cu aceeasi atitudine inovatoare, si puni
in aplicare principiile protectiei datelor.

(") A sevedea, de exemplu, raportul privind magazinele de date cu caracter personal, al Universitdtii Cambridge pentru Comisia Europeani:
https:/[ec.europa.eu/digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-school

() Comunicare: ,Industria europeand de digitalizare — Culegerea beneficiilor complete ale unei Piete Digitale Unice” http://europa.eu/
rapid/press-release_ MEMO-16-1409_en.htm

() Avizul AEPD 7/2015, citat mai sus.
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61. Contributia tehnologiei la modelul SMICP este fundamentald. SMICP poate servi la protectia datelor testate prin
abordari conceptuale si tehnologii care si le sustind. Subiectele relevante de cercetare, unde sunt necesare asistenta
si investitiile adecvate, includ: managementul identititii, interoperabil si favorabil confidentialitdtii; mecanisme de
autorizare; interoperabilitatea datelor; securitatea datelor si mecanisme pentru aplicarea automati a ,contractelor”
incheiate in persoanele fizice si celelalte parti. Toate acestea sunt influentate de criptografie si codificare si sunt
amplificate de disponibilitatea puterii de calcul ieftine. Asistenta decisivd a factorilor de decizie, cum ar fi Comisia,
in ceea ce priveste cercetarea de bazd si cea aplicatd in aceste domenii ale tehnologiei, este necesard in aceastd etapad
initiald, pentru a nu pierde oportunititile curente.

62. Pentru a favoriza cercetarea, dezvoltarea si implementarea in piatd in domeniul SMICP, recomanddm planificarea de
citre Comisie a posibilelor sinergii cu alte domenii ale strategiei Pietei Digitale Unice, cum ar fi Cloud Computing
si Internetul obiectelor. Astfel, s-ar putea desfisura proiecte pilot si s-ar putea testa interactiunea serviciilor de tip
cloud si IoT cu SMICP.

4.3. Cum va face AEPD si progreseze aceasti dezbatere

63. AEDP are drept scop contributia la incurajarea eforturilor private si publice in directia subliniatd mai sus. Vom
continua sd facilitim discutiile, inclusiv prin organizarea de evenimente/seminare de exemplu, vizdnd identificarea,
incurajarea si promovarea celor mai bune practici pentru a miri transparenta si controlul utilizatorului si pentru
a explora oportunititile oferite de SMICP. Vom continua de asemenea si facilitim lucririle la Reteaua de Inginerie
pentru Confidentialitatea pe internet (RICI) ca o platformi de cunostinte interdisciplinare pentru ingineri si experti
in confidentialitate. In acest context, vom continua si oferim o platforma dezvoltatorilor si promotorilor SMICP,
pentru a beneficia de schimburi de experientd cu specialisti din alte domenii tehnologice si de protectie a datelor.

Adoptat la Marrakesh, 20 octombrie 2016.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor
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