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Zhrnutie stanoviska eurdpskeho dozorného dradnika pre ochranu tdajov o systémoch riadenia
osobnych ddajov

(Uplné znenie tohto stanoviska sa nachddza v anglickom, vo franciizskom a v nemeckom jazyku na webovej lokalite
eurdpskeho dozorného tiradnika pre ochranu tidajov www.edps.europa.eu)

(2016/C 463/10)

V tomto stanovisku sa skiima koncepcia technolégii a ekosystémov zameranych na posilnenie postavenia fyzickych osob
s cielom kontrolovat vymenu ich osobnych tdajov (,systémy riadenia osobnych tdajov* alebo skrdtene ,PIMS*).

Nasou viziou je vytvorit novi realitu, v ktorej fyzické osoby riadia a kontroluji svoju identitu online. Nasim cielom je
transformovat stcasny systém s taZiskom na poskytovatelovi na systém s taziskom na ludoch, v rdmci ktorého st
fyzické osoby chrdnené pred nezdkonnym spracovanim ich Gdajov a pred rusivymi technikami sledovania a profilovania,
ktorych cielom je obchddzat klt¢ové zdsady ochrany ddajov.

Tato novd realitu umozni modernizovany regulaény rdmec EU a mozZnosti, ktoré pondkaji vietky relevantné orginy
dohladu a regulacné orgdny prostrednictvom intenzivneho spolo¢ného presadzovania.

Vieobecnym nariadenim o ochrane ddajov, ktoré bolo neddvno prijaté, sa posiliiuje a modernizuje regulaény ramec tak,
aby zostal u¢inny v ére velkych ddt prostrednictvom posilnenia dovery a istoty fyzickych osob online a na jednotnom
digitalnom trhu. Nové pravidld vritane pravidiel tykajiicich sa zvySenej transparentnosti a Gc¢innych prav na pristup
k tdajom a ich prenosnost umoziuji pouZivatelom vicsiu kontrolu nad svojimi ddajmi a takisto mozu prispiet
k rozvoju efektivnejsich trhov s osobnymi tidajmi v prospech spotrebitelov a podnikov.

Neddvno sme vydali stanovisko o d¢innom presadzovani zdkladnych prav vo veku velkych dat. Poukazuje sa v filom na
stucasné trhové podmienky a obchodné praktiky, ktoré vytvaraji prekdzky pre i¢inné uplatiiovanie prav fyzickych oséb
na ochranu ich osobnych tdajov a ostatnych zdkladnych prdv, a vyzgva sa v flom na posilnenie koordinovaného
a konzistentného presadzovania pravnych predpisov tykajicich sa hospodarskej sttaze, ochrany spotrebitela a ochrany
udajov. Difame, Ze toto zvysené presadzovanie bude slizif na vytvorenie takych trhovych podmienok, v ktorych budi
prekvitat sluzby zohladnujice sikromie. Pristup v tomto stanovisku je zamerany na posilnenie zdkladnych prav
v nasom digitdlnom svete a zdroven na otvorenie novych prileZitosti pre podniky v zdujme rozvoja inovacnych sluzieb
zaloZenych na osobnych tidajoch, ktoré sti postavené na vzdjomnej dovere. PIMS sii prislubom, Ze budii pondkat nielen
novd technickd $truktdru a organizdciu pre riadenie tdajov, ale aj rdmce dovery, a v dosledku toho alternativne
obchodné modely pre zber a spracovanie osobnych tdajov v ére velkych dét spésobom, ktory bude vi¢smi re$pektovat
eurdpske pravo o ochrane tdajov.

V tomto stanovisku strucne opisujeme, ¢o s PIMS, aké problémy maji riesit a akym sposobom. Nésledne analyzujeme,
ako mozu prispiet k lepSej ochrane osobnych tidajov a akym problémom ¢elia. Nakoniec uvddzame moznosti, ako sta-
vat na prilezitostiach, ktoré pontkajii. V zdujme prekvitania novych obchodnych modelov ochrany tdajov mézu byt
potrebné dalie stimuly pre poskytovatelov sluzieb, ktori ich pontkaji. Malo by sa preskimat najmai to, ktoré politické
iniciativy by mohli motivovat prevddzkovatelov, aby akceptovali tento sposob poskytovania idajov. Okrem toho, inicia-
tiva zo strany verejnych sluzieb akceptovat PIMS ako zdroj tidajov namiesto priameho zberu tdajov by mohla kritickou
mierou prispiet k akceptovaniu PIMS.

Vznikajtici priestor PIMS, ktorého cielom je zabezpecit pre fyzické osoby a spotrebitelov opitovnid kontrolu nad svojimi
osobnymi tdajmi, si zaslizi pozornost, podporu a dalsi vyskum s cielom prispiet k udrzatelnému a etickému vyuziva-
niu velkych dat a k ti¢innému uplatiiovaniu zdsad neddvno prijatého vSeobecného nariadenia o ochrane tdajov.

. PIMS: SPOLOCNE VYUZIVANIE UDAJOV A PRINOSOV?

1. Sacasné podmienky pre spracovanie osobnych tidajov st ¢asto nespravodlivé voci fyzickym osobdm, ktorych tdaje
sa spracuvaji. Zakonné podmienky a technické néstroje stazuji fyzickym osobdm uplatiiovanie svojich prav
a umoziuji prevadzkovatelom obmedzit svoju zodpovednost. Sprostredkovatelia ddajov, reklamné siete, pre-
vadzkovatelia socidlnych sieti a ostatné korpordtne subjekty maji este komplexnejsie stibory o fyzickych osobéch,
ktoré sa podielaji na sticasnej digitdlnej spolo¢nosti, pricom fyzické osoby stricaju kontrolu nad digitdlnymi
stopami, ktoré zanechdvajd. Fyzické osoby, na ktoré sa subjekty ¢asto nad rdmec ich kontroly ¢i dokonca bez ich
vedomia zameriavaji, profiluju ich a hodnotia, sa moZzu citit bezmocné a musi im byt umoznené prevziat kontrolu
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nad svojou identitou. Aj v pripade, Ze fyzickym osobdm bola formélne poskytnutd istd forma ,oznidmenia“
a moznost udelenia ,sthlasu“ so veobecnymi obchodnymi podmienkami, ¢asto sa ocitaji v rdmci systému, ktory
bol navrhnuty tak, aby maximalizoval spefiazenie osobnych tdajov, ¢o fyzickym osobdm neponechéva Ziadnu
skuto¢nd volbu ani kontrolu.

2.V ozndmeni Eurépskej komisie o velkych détach (') je stanoveny pldn opatreni, ktoré sii spolo¢ne zamerané na
ochranu osobnych tidajov a spotrebitelov. Konkrétne sa v iom podporuje vyuZzivanie ,priestorov osobnych tidajov*
ako bezpe¢nych a spolahlivych miest s taziskom na pouZivateloch na ukladanie osobnych tdajov, a pripadne
umoznenie pristupu k tymto idajom ostatnym. Sthlasime s ndzorom, Ze by sa mali podporovat inovacné digitdlne
nastroje a obchodné modely zalozené na posilneni postavenia fyzickych osob. Mozu fyzickym osobdm umoznit,
aby vyuzivali vyhody takéhoto spolo¢ného vyuzivania tdajov, akou je ticast na vyuZivani a $ireni ich osobnych
udajov.

3.V nasom stanovisku s ndzvom Celit vyzvam tzv. velkych dat () sme tvrdili, Ze by sme mali doplnit zékonna
povinnost udelenia G¢inného sthlasu o skuto¢nd a praktickéi kontrolu nad osobnymi tdajmi. Tvrdili sme, Ze
Jhamiesto administrativnej zdtaZe sa poskytnutie prdv na pristup moZe stat charakteristickym znakom sluzby poskytovanej
zdkaznikom*, a Ze organizdcie zaloZené na vyuzivani velkych ddt by mali ,byt pripravené podelit sa o bohatstvo, ktoré
vzniklo spracovanim osobnych tdajov, s osobami, ktorych ddaje spractvaji“. V tomto kontexte sme poznamenali, Ze
JiloZiskd osobnych tdajov by mohli pomdct vyrieSit niektoré obavy tykajiice sa straty individudlnej kontroly nad osobnymi
tidajmi“. Neddvno prijaté vieobecné nariadenie o ochrane tdajov (%) posilnilo zdkonné poziadavky pre udelenie
sthlasu (*) a zaviedli sa nim G¢inné, moderné zdsady $pecificky navrhnutej ochrany tdajov a $tandardnej ochrany
tdajov (°), ako aj nové prdvo na prenosnost Gdajov (). Aby novy rdmec na ochranu tdajov splnil svoj slub, potre-
bujeme praktické ndstroje, ktoré fyzickym osobdm umoznia uplatiiovat svoje prava pohodlnym, pouzivatelsky
priaznivym spésobom.

4.V tomto stanovisku sa skiimaji nové technolégie a ekosystémy, ktoré sii zamerané na posilnenie postavenia fyzic-
kych 0s6b s cielom kontrolovat zber a vymenu ich osobnych tdajov. Na tdto koncepciu budeme odkazovat ako na
,Systém riadenia osobnych ddajov (,PIMS) (). Koncepcia PIMS ponidka novy pristup, podla ktorého st fyzické
osoby drzitelmi svojich vlastnych osobnych tddajov. MozZe spdsobit zmenu paradigmy v oblasti riadenia
a spracovania osobnych tdajov so socidlnymi a ekonomickymi désledkami. Naproti tomu je stiCasné prostredie
sluzieb online charakterizované malym poctom poskytovatelov sluzieb, ktor{ dominujt na trhu tym, Ze spenazuji
osobné tdaje pouzivatelov vymenou za ,bezplatné sluzby. Casto je to sprevddzané nerovnovihou moci, ked je
zdkaznik ponechany na pristup ,ber alebo nechaj tak®, a nerovnomernostou informécii medzi poskytovatelmi slu-
zieb a pouzivatelmi s malou alebo Ziadnou transparentnostou pre fyzické osoby, pokial ide o to, ¢o sa deje s ich
osobnymi tidajmi.

5. Zékladnou myslienkou koncepcie PIMS je transformovat sicasny systém s taZiskom na poskytovatelovi na systém
s taziskom na fyzickych osobach, ktoré si schopné spravovat a kontrolovat svoju online identitu (}). Ludia by
v zdsade mali byt schopni rozhodndt sa, ¢i a s kym si budi vymienat svoje osobné tidaje, na aké ucely, na ako
dlho, sledovat ich a rozhodniif sa, Ze ich vezmu spit, ak si to budd Zelat. Stoji za to preskimat, ako by PIMS mohli
pomdct odstranit niektoré obavy zo straty kontroly fyzickej osoby nad svojimi osobnymi tidajmi, ¢o bolo zdoraz-
nené ako jedna z hlavnych obav tykajicich sa velkych dat (°).

(") Ozndmenie COM(2014)442 o prosperujicom hospodérstve zaloZzenom na tdajoch: https:/[ec.curopa.cu/digital-single-market/en/

news/communication-data-driven-economy.

(%) Stanovisko EDPS 7/2015: https:/[secure.edps.europa.cu/EDPSWEB webdav/site/mySite/shared/Documents/Consultation/Opinions/

2015/15-11-19_Big_Data_EN.pdf. Konkrétne pozri oddiel 3.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych
tdajov a volnom pohybe takychto tdajov, ktorym sa zruSuje smernica 95[46/ES (vSeobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016, s. 1).

) Pozri, okrem iného, ¢ldnok 6 ods. 1 pism. a), ldnok 7 a ¢ldnok 8 a odovodnenia 42 — 43 vSeobecného nariadenia o ochrane tdajov.

) ¢ldnok 25 vieobecného nariadenia o ochrane tdajov.

% ¢ldnok 20 vseobecného nariadenia o ochrane tidajov.

)

budeme pouzivat termin ,PIMS*, kedZe sa zdd, Ze najlepSie opisuje tento pojem vSeobecnym a lahko zrozumite[nym sposobom.
Skratka ,PIMS“ pouzivand v tomto stanovisku moze odkazovat bud na jednotné, alebo mnozné &islo: systém riadenia osobnych
udajov alebo systémy riadenia osobnych tidajov.

(®) Pozri odovodnenie 7 vSeobecného nariadenia o ochrane tdajov: ,Fyzické osoby by mali mat kontrolu nad svojimi vlastnymi
osobnymi tdajmi.“ Pozri tieZ napriklad Doc Searls, The Intention Economy: When Customers Take Charge (Boston: Harvard Business
Review Press, 2012).

(°) Pozri napr. Ira S. Rubinstein, Big Data: The End of Privacy or a New Beginning? International Data Privacy Law, 2013, zv. 3, ¢. 2.
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6. Tento pristup je zamerany na posilnenie zdkladnych prav v naSom digitdlnom svete a zdroven na otvorenie novych
prilezitosti pre podniky v zdujme rozvoja inova¢nych sluzieb zaloZenych na osobnych tdajoch, ktoré sii postavené
na vzdjomnej dovere. PIMS st prislubom, Ze budt pontkat novi technickil $truktiru a organizéciu pre riadenie
tdajov, ktoré buduji rdmce dovery. Difajii, Ze umoznia alternativne obchodné modely pre zber a spracovanie
osobnych tdajov v ére velkych dat sposobom, ktory bude va¢smi respektovat eurdpske pravo o ochrane tdajov.

7.V tomto stanovisku stru¢ne opisujeme, ¢o st PIMS, aké problémy maja riesit a akym sposobom (). Analyzujeme,
ako mozu prispiet k lep3ej ochrane osobnych tdajov a akym problémom celia. Nakoniec uvddzame moznosti, ako
stavat na prilezitostiach, ktoré pontikaja.

IV. ZAVERY A DALSIE KROKY
4.1. Smerom k tiplnému uplatfiovaniu v§eobecného nariadenia o ochrane iidajov — prileZitosti

54. Ako uZ bolo uvedené, zikonodarny orgin EU neddvno prijal balik reforiem ochrany tdajov, ktorym sa posiliiuje
a modernizuje regulacny rdmec tak, aby zostal ti¢inny v ére velkych dat.

55. Nové vSeobecné nariadenie o ochrane tdajov vritane pravidiel tykajicich sa zvySenej transparentnosti a tc¢innych
prév na pristup a na prenosnost Gdajov by malo fyzickym osobdm pomoct ziskat vacsiu kontrolu nad svojimi
tdajmi a takisto moze prispiet k rozvoju efektivnejsich trhov s osobnymi tidajmi v prospech spotrebitelov, ako aj
podnikov.

56. Kodexy spdvania a certifika¢né schémy uvedené vo vseobecnom nariadeni o ochrane ddajov st privilegované
ndstroje, ktoré osobitne zviditelTiujui technolégie a produkty, ktoré podobne ako PIMS moézu slizif na Gcinnejsie
vykondvanie pravnych predpisov o ochrane idajov na praktickej drovni, a prisudzuji im délezitd dlohu.

57. PIMS celia rozsiahlemu problému, ktorym je preniknutie na trh, na ktorom prevlddaja online sluzby zalozené na
obchodnych modeloch a technickych Struktirach, v ktorych fyzické osoby nemaji kontrolu nad svojimi tdajmi,
ako je vysvetlené v oddiele 3.9. Prechod k situdcii, v ktorej maju fyzické osoby G¢innd moznost poskytnit
poskytovatelovi sluzby pristup k niektorym tidajom vo svojich PIMS namiesto toho, aby tieto tdaje poskytli
priamo poskytovatelovi sluzieb, si bude vyzadovat dalsie stimuly pre poskytovatelov sluzieb. Komisia moze vyuzi-
vat iniciativy, ktoré ozndmila o tokoch tidajov a vlastnictve idajov (%) na to, aby preskimala, ktoré dalsie politické
iniciativy by mohli motivovat prevddzkovatelov, aby akceptovali tento sposob poskytovania tidajov. Okrem toho,
iniciativa zo strany sluzieb elektronickej verejnej spravy akceptovat PIMS ako zdroj ddajov namiesto priameho
zberu tdajov by mohla kritickou mierou prispiet k akceptovaniu PIMS.

58. Tato analyza by mohla byt doplnend o opatrenia zamerané na stanovenie technickych, spolocenskych a ekonomic-
kych zakladov vratane usilia o Standardizdciu, hospodérske stimuly a podporu vyskumnych a pilotnych projektov.

59. Organy verejnej spravy Eurdpskej dnie a clenskych Stitov a projekty, ktoré spolufinancuji, si prvé miesta, na
ktorych by tdto zmena perspektivy mala byt testovand, podporovand a dafajme, Ze aj realizovand.

4.2. Podpora PIMS a sivisiacej technoldgie v zdujme dc¢innej ochrany ddajov

60. Aj ked je dobrd pravna reguldcia kltiCovd, ona samotnd nestaci. Ako sme uviedli v naSom stanovisku s ndzvom
Celit vyzvam tzv. velkych dat (), spolocnosti a iné organizdcie, ktoré venujt velké Gsilie hladaniu inovativnych
sposobov vyuzivania osobnych tdajov, by mali pouzivat rovnako inovativne zmyslanie pri uplatiovani zdsad
ochrany tdajov.

(") Pozri napriklad spravu o dloziskich osobnych tdajov, ktorti pre Eurépsku komisiu vypracovala Univerzita v Cambridge:
https:/[ec.europa.eu/digital-single-market/en/news/study-personal-data-stores-conducted-cambridge-university-judge-business-school.

() Ozndmenie: Digitalizicia eurépskeho priemyslu — Vyuzit vyhody jednotného digitdlneho trhu v plnej miere http://europa.eu/rapid/
press-release. MEMO-16-1409_en.htm.

(}) Stanovisko EDPS 7/2015, uZ citované.
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61. Prinos technoldgie v modeli PIMS je zdsadny. PIMS moézu sliZif na testovanie pristupov Specificky navrhnutej
ochrany tdajov a technoldgii, ktoré ich podporuji. Medzi relevantné vyskumné témy, v ktorych je potrebna adek-
vitna podpora a investicie, patria: interoperabilné spravovanie totoZnosti s ochranou stkromia, mechanizmy
povolovania, interoperabilita tidajov, bezpe¢nost tdajov a mechanizmy pre automatické presadzovanie ,zmlav*
uzatvorenych medzi fyzickymi osobami a ostatnymi stranami. To v3etko podporuje kryptografia a Sifrovanie
a posiliuje lacnd dostupnost vypoctovej kapacity. Rozhodujica podpora zdkladného a aplikovaného vyskumu
v tychto technologickych oblastiach zo strany tvorcov politik, ako je Komisia, je v tejto pociato¢nej fize potrebna,
aby nedoglo k strate sticasnych moznosti.

62. S cielom podporit vyskum a vyvoj a jeho zavddzanie na trh v oblasti PIMS odporticame, aby Komisia napldnovala
mozné synergie s ostatnymi oblastami stratégie jednotného digitdlneho trhu, ako st cloud computing a internet
veci. Tymto sposobom by sa mohli realizovat pilotné projekty s cielom navrhnit a otestovat interakciu cloudovych
sluzieb a internetu veci s PIMS.

4.3. Ako bude EDPS napredovat v tejto debate

63. Cielom EDPS je prispiet k podpore sikromného a verejného usilia v uvedenej oblasti smerovania. Budeme
pokracovat v umoziiovani diskusif, a to napriklad aj prostrednictvom organizicie podujati/semindrov, s cielom
identifikovat, podnietit a propagovat najlepsiu prax na zvySenie transparentnosti a kontroly uZivatelov a vyuzit
prilezitosti, ktoré pontkaji PIMS. Takisto budeme pokracovat v ulahcovani price Siete pre spravovanie sikromia
na internete (IPEN) ako medzidisciplinirneho znalostného centra pre inZinierov a expertov na stkromie. V tejto
suvislosti budeme nadalej poskytovat platformu pre vyvojovych pracovnikov a propagitorov PIMS, aby bolo
mozné tazif z vymen s odbornikmi na ostatné technoldgie a ochranu tidajov.

V Marakési 20. oktdbra 2016

Giovanni BUTTARELLI

eurdpsky dozorny tradnik pre ochranu tidajov
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