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Sintese do parecer da Autoridade Europeia para a Protecio de Dados relativo ao Segundo Pacote
Fronteiras Inteligentes da Unido Europeia

(O texto integral do presente parecer encontra-se disponivel em alemdo, francés e inglés no sitio web da AEPD em
www.edps.europa.eu)

(2016/C 463/11)

RESUMO

Hé j& muito tempo que o legislador da UE contempla a hipétese de criagdo de um Sistema de Entrada/Saida (EES) para
registo das entradas e saidas de nacionais de paises terceiros no territério da Unido Europeia. A Comissdo adotou trés
propostas integradas num primeiro Pacote Fronteiras Inteligentes em 2013; os colegisladores manifestaram sérias preo-
cupagdes a seu respeito € o pacote ndo obteve consenso. Posteriormente, a Comissdo langou um exercicio de validagdo
do conceito (Proof of Concept) para responder a essas preocupagdes, e apresentou este ano um segundo Pacote Fronteiras
Inteligentes, agora composto por duas propostas revistas.

A AEPD examinou cuidadosamente estas propostas e emite recomendagdes no intuito de ajudar o legislador e de asse-
gurar que o quadro juridico aplicdvel ao sistema EES cumprird plenamente a legislagio da UE em matéria de protecio
dos dados e de privacidade e, nomeadamente, os artigos 7.° e 8.0 da Carta dos Direitos Fundamentais da UE.

A AEPD reconhece a necessidade de sistemas de informagdo coerentes e eficazes em matéria de gestio das fronteiras
e de seguranga. Estas propostas chegam num momento crucial em que a UE é confrontada com importantes desafios
nesta matéria. Contudo, a AEPD sublinha a importancia e o cardter potencialmente intrusivo do tratamento de dados
pessoais proposto ao abrigo do EES, o qual deve, portanto, ser considerado a luz dos artigos 7.© e 8.0 da Carta.
A necessidade e proporcionalidade do sistema EES devem ser avaliadas tanto em termos globais, tendo em conta os
sistemas informaticos a grande escala ja existentes na UE, como em termos especificos, no caso concreto dos nacionais
de paises terceiros que visitam legalmente UE. A AEPD observa que os dados do EES serdo processados para duas finali-
dades diferentes: para fins de gestdo das fronteias e de facilitagdo, por um lado, e para fins de aplicacio da lei, por outro.
A AEPD recomenda veementemente a introdu¢io de uma distingdo clara entre estes objetivos ao longo de toda
a propria Proposta EES 2016, porque estes implicam um impacto diferente nos direitos a privacidade e a protecio dos
dados pessoais.

Embora se congratule com a atengdo dada as preocupagdes em matéria de privacidade e de protecio de dados anterior-
mente expressas e com as melhorias introduzidas nas propostas revistas, a AEPD expressa sérias duvidas relativamente
a diversos aspetos da Proposta EES que devem ser justificados de forma mais adequada, ou mesmo reconsiderados pelo
legislador, em especial:

— o periodo de conservacdo de cinco anos dos dados do EES. A AEPD observa que se deve demonstrar melhor
a necessidade de manter por um perfodo de cinco anos os dados das pessoas que excedem o periodo de estadia
autorizada, e que um periodo de conservagio de cinco anos para todos os dados pessoais armazenados no EES
parece ser desproporcionado;

— a recolha da imagem facial dos viajantes sujeitos a obrigagdo de visto, a qual ja estd armazenada no VIS (Sistema de
Informagio sobre Vistos);

— a necessidade de acesso aos dados do EES pelas autoridades policiais, que ndo é suficientemente corroborada por
elementos de prova convincentes;

— a condigdo prévia imposta ao titular de dados de fornecer as impressdes digitais para poder exercer os seus direitos
de acesso, corregdo efou supressdo dos respetivos dados pessoais, que poderd ser um obstdculo importante ao exer-
cicio efetivo destes direitos.

O parecer propde ainda outras recomendagdes no ambito da prote¢do de dados e da privacidade que devem ser toma-
das em consideracdo no processo legislativo, incluindo em matéria de seguranca do sistema.


http://www.edps.europa.eu
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. INTRODUCAO E CONTEXTO

1. A Comissdo anunciou pela primeira vez em 2008 a sua intengdo de criar um Sistema de Entrada/Saida europeu
para controlar as entradas e saidas dos nacionais de paises terceiros no territério da Unido Europeia ('). Nessa
altura, a AEPD apresentou, em primeiro lugar, as suas observacdes preliminares (%) sobre a ideia e posteriormente
destacou questdes especificas num parecer emitido em julho de 2011 (}). A Comissdo aprofundou os seus pontos
de vista numa Comunicagdo () intitulada «Fronteiras inteligentes — opgles e via a seguir» de outubro de 2011, sobre
a qual o Grupo de Trabalho instituido pelo artigo 29.° formulou observagdes (). A AEPD também prestou infor-
magdes numa mesa redonda conjunta com diversas partes interessadas (°).

2. Em fevereiro de 2013, a Comissdo adotou trés propostas integradas no primeiro Pacote Fronteiras Inteligentes: uma
proposta de criagdo de um Sistema de Entrada/Saida () (a seguir denominada «Proposta EES 2013»), uma proposta
de estabelecimento de um Programa de Viajantes Registados (*) (a seguir denominada «Proposta RTP 2013») e uma
proposta que altera o Codigo das Fronteiras Schengen (°) para a introdugdo adequada destas altera¢des. O Pacote foi
imediatamente objeto de criticas por parte de ambos os colegisladores devido a preocupagdes de ordem técnica
e operacional e relativas aos custos, bem como a preocupagdes importantes em matéria de prote¢do de dados. No
mesmo ano, a AEPD apresentou as suas primeiras recomendacdes concretas sobre as trés propostas sob a forma de
um parecer (). O Grupo de Trabalho instituido pelo artigo 29.° também emitiu um parecer ('), para o qual
a AEPD contribuiu, o qual punha em causa a necessidade do Sistema de Entrada/Saida enquanto tal.

3. No inicio de 2014, em resposta a essas preocupacdes, a Comissdo anunciou o lancamento de um exercicio de
Validagdo do Conceito (Proof of Concept) constituido por duas etapas: em primeiro lugar, um Estudo Técnico (*?)
e um Estudo dos Custos (’) para identificar as opg¢des e solu¢des mais adequadas para implementar Fronteiras Inte-
ligentes, seguido, no decurso de 2015, de um projeto-piloto (') dirigido pela Agéncia Europeia para a Gestdo Ope-
racional de Sistemas Informdticos de Grande Escala no Espaco de Liberdade, Seguranga e Justiga (a seguir denomi-
nada «eu-LISA») para testar as diferentes opg¢Oes identificadas. Paralelamente, a Comissdo lancou a uma consulta
publica de trés meses (), em julho de 2015, para recolher pontos de vista e opinides de cidaddos e organizagdes,
para a qual a AEPD também deu o seu contributo (*9).

4. Em 6 de abril de 2016, a Comissdo langou um segundo Pacote «Fronteiras Inteligentes» (/). Desta vez, foi proposto
um dnico sistema: o Sistema de Entrada/Saida (a seguir denominado «EES»). A Comissdo decidiu rever a Proposta

) Comunicacdo da Comissdo de 13 de fevereiro de 2008, «Preparar as préximas etapas da gestdo das fronteiras na Unido Europeia»,
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COM(2008) 69 final.

(%) Observacdes preliminares da AEPD de 3 de marco de 2008 sobre trés Comunicagdes sobre gestdo das fronteiras.

() Parecer da AEPD de 7 de julho de 2011 relativo a Comunicagdo sobre Migracio.

4 Comunicacdo da Comissdo de 25 de outubro de 2011, «Fronteiras inteligentes — opcdes e via a seguir», COM(2011) 680 final.
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() O Grupo de Trabalho instituido pelo artigo 29.c formulou observacdes em relacdo a Comunicacdo da Comissdo sobre Fronteiras
Inteligentes numa carta dirigida a Senhora Comissdria Malmstrém, de 12 de junho de 2012.

(®) Mesa-redonda da AEPD sobre o Pacote Fronteiras Inteligentes e as implicagdes em matéria de protecio de dados, Bruxelas,
10 de abril de 2013; ver resumo disponivel em: http://www.edps.europa.eu/ EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/
PressNews|Events/2013/13-04-10_Summary_smart_borders_final EN.pdf

() Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece o Sistema de Entrada/Saida (EES) para registo dos
dados das entradas e saidas dos nacionais de paises terceiros aquando da passagem das fronteiras externas dos Estados-Membros da
Unido Europeia, COM(2013) 95 final.

(*) Proposta de regulamento do Parlamento Europeu e do Conselho que estabelece o Programa de Viajantes Registados, COM(2013) 97
final.

() Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o Regulamento (CE) n.c 562/2006 no que diz respeito
a utilizacdo do Sistema de Entrada/Saida (EES) e ao Programa de Viajantes Registados (RTP), COM(2013) 96 final.

(1) Parecer da AEPD de 18 de julho de 2013 sobre as Propostas de um Regulamento que estabelece o Sistema de Entrada/Saida (EES)
e de um Regulamento que estabelece o Programa de Viajantes Registados (RTP).

(") Parecer 05/2013, de 6 de junho de 2013, sobre Fronteiras Inteligentes do Grupo de Trabalho instituido pelo artigo 29.c.

(") Technical Study on Smart Borders — Final Report [Estudo Técnico sobre Fronteiras Inteligentes — Relatério Final], de outubro de 2014,
disponivel em lingua inglesa em: http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/
smart_borders_technical_study_en.pdf

() Technical Study on Smart Borders — Cost Analysis [Estudo Técnico sobre Fronteiras Inteligentes — Anélise dos Custos], de outubro de
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2014, disponivel em lingua inglesa em: http:|/ec.europa.cu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/
docs[smart_borders_costs_study_en.pdf

(") Relatério final da eu-LISA sobre o Projeto-Piloto Fronteiras Inteligentes, de dezembro de 2015, disponivel em lingua inglesa em:
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies[borders-and-visas/smart-borders/index_en.htm
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(") Consulta Ptblica langada pela Comissio sobre Fronteiras Inteligentes, disponivel em lingua inglesa em: http://ec.europa.eu/dgs/home-
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affairs/what-is-new/public-consultation/2015/consulting_0030_en.htm

(") Observagdes formais da AEPD, de 3 de novembro de 2015, sobre a consulta publica lancada pela Comissio sobre Fronteiras
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Inteligentes.
("”) Ver comunicado de imprensa disponivel em: http://europa.eu/rapid/press-release_IP-16-1247_pt.htm


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_technical_study_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_technical_study_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_costs_study_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_costs_study_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/index_en.htm
http://ec.europa.eu/dgs/home-affairs/what-is-new/public-consultation/2015/consulting_0030_en.htm
http://ec.europa.eu/dgs/home-affairs/what-is-new/public-consultation/2015/consulting_0030_en.htm
http://europa.eu/rapid/press-release_IP-16-1247_pt.htm
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EES 2013 e a Proposta que altera o Cédigo das Fronteiras Schengen de 2013, mas revogar a sua Proposta RTP
2013. O atual Pacote Fronteiras Inteligentes é composto pelos seguintes documentos:

— Comunicagdo «Sistemas de informac¢do mais fortes e mais inteligentes em matéria de gestdo das fronteiras e de
seguranca interna (*);

— Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece o Sistema de Entrada/Saida
(EES) para registo dos dados das entradas e saidas e dos dados das recusas de entrada dos nacionais de paises
terceiros aquando da passagem das fronteiras externas dos Estados-Membros da Unido Europeia, que determina
as condi¢des de acesso ao EES para efeitos de aplicagdo da lei e que altera o Regulamento (CE) n.c 767/2008
e 0 Regulamento (UE) n.> 1077/2011 () (a seguir «Proposta EES 2016»); e

— Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o Regulamento (UE) 2016/399 ()
no respeitante a utilizagdo do Sistema de Entrada/Saida (*) (a seguir «Proposta que altera o Cédigo das Fronteiras
Schengen de 2016»).

5. Além disso, uma Avaliagdo do Impacto (°) pormenorizada acompanha as duas propostas.

6. O Pacote Fronteiras Inteligentes ganhou um novo impulso na sequéncia da atual crise de migragio e dos recentes
ataques terroristas na Europa. A presidéncia holandesa e a presidéncia eslovaca anunciaram que tencionavam traba-
lhar intensivamente no Pacote com vista a alcancar um acordo politico no final de 2016 (°).

7. A AEPD congratula-se com o facto de ter sido consultada informalmente pela Comissdo antes da adocdo das novas
propostas. Congratula-se igualmente com a boa cooperagio () entre a Diregdo-Geral da Migragdo e dos Assuntos
Internos (DG HOME) e a AEPD ao longo de todo o processo de renovacdo do primeiro Pacote Fronteiras
Inteligentes.

IV. CONCLUSAO

90. A AEPD congratula-se com o trabalho realizado pela Comissdo na Proposta EES 2016 para dar resposta as preocu-
pagdes em matéria de protecdo de dados suscitadas pelo Pacote Fronteiras Inteligentes de 2013. Algumas das reco-
mendagdes e observagdes da AEPD incluidas no seu anterior parecer sobre o pacote foram devidamente tidas em
conta, por exemplo no que diz respeito a introdugdo de procedimentos alternativos em caso de impossibilidade
técnica ou de falha do sistema.

91. A AEPD satida os esforcos desenvolvidos pela Comissdo para justificar a necessidade de instauragdo do sistema EES,
mas tem recomendagdes principais diretamente relacionadas com a sua proporcionalidade para assegurar a plena
conformidade do EES com o requisito prévio essencial de necessidade e conformidade previsto no artigo 52.,
ne 1, da Carta. Salienta que a necessidade e proporcionalidade do sistema EES devem ser avaliadas tanto em ter-
mos globais, tendo em conta os sistemas informdticos a grande escala jd existentes na UE, como em termos especi-
ficos, no caso concreto dos nacionais de paises terceiros que sdo visitantes legais da UE. Considera que o periodo
de conservagdo de cinco anos para todos os dados pessoais armazenados no EES deve ser cabalmente justificado.
Também salienta que os seguintes aspetos da Proposta EES 2016 devem ser justificados de forma mais adequada
e corroborados por elementos de prova convincentes: a recolha da imagem facial dos viajantes sujeitos a obrigacio
de visto, o periodo de conservacio de cinco anos dos dados da spessoas que excedem o periodo de estadia autori-
zada e a necessidade de acesso aos dados do EES pelas autoridades policiais. Quod non, estes aspetos devem ser
reconsiderados pelo legislador da UE.

92. Além disso, considerando a interferéncia de grande amplitude nos direitos fundamentais a privacidade e a protecio
de dados dos nacionais de paises terceiros, a AEPD considera que o EES deve permanecer uma ferramenta de ges-
tio das fronteiras concebida exclusivamente para essa finalidade. Por conseguinte, deve ser introduzida e refletida
ao longo de toda a Proposta EES 2016, em especial dos artigos 1.° e 5.°, uma distin¢do clara entre os objetivos
declarados do EES, ou seja os objetivos primdrios da gestdo das fronteiras e da facilitagdo, e o objetivo secundério
da aplicacdo da lei.

(") Comunica¢do da Comissdo, de 6 de abril de 2016, «Sistemas de informagio mais sélidos e mais inteligentes para controlar as frontei-
ras e garantir a seguranca», COM(2016) 205 final.

() COM(2016) 194 final

(*) Regulamento (CE) n.° 2016/399 do Parlamento Europeu e do Conselho, de 9 de marco de 2016, que estabelece o cédigo da Unido
relativo ao regime de passagem de pessoas nas fronteiras (Cédigo das Fronteiras Schengen) (codificagdo) (JO L 77 de 23.3.2016, p. 1).

() COM(2016) 196 final

(*) Documento de trabalho da Comissdo de 6 de abril de 2016 «Impact Assessment on the establishment of an EU Entry/Exit System
accompanying the 2016 EES Proposal and the 2016 Proposal amending the Schengen Borders Code» [Avaliagio do Impacto do esta-
belecimento de um Sistema de Entrada/Saida da UE que acompanha a Proposta EES de 2016 e a Proposta que altera o Cédigo das
Fronteiras Schengen de 2016], SWD(2016) 115 final (a seguir «Avaliacdo do Impacto»).

(°) http://data.consilium.europa.eu/doc/document/ST-8485-2016-INIT/en/pdf

(') Em 2015 foram realizados dois semindrios entre a DG HOME e a AEPD sobre aspectos das Fronteiras Inteligentes: um semindrio reali-
zado no dia 20 de marco, especificamente dedicado & preparagdo das propostas sobre Fronteiras Inteligentes, e um semindrio intera-
tivo realizado em 21 de setembro de 2015 sobre consideragdes em matéria de protecdo de dados e privacidade nas politicas de migra-
¢do e assuntos internos, durante o qual também foram abordadas as propostas sobre Fronteiras Inteligentes de 2013; ver a ata do
semindrio de 20 de marco de 2015 no anexo 16 da Avaliacdo do Impacto.


http://data.consilium.europa.eu/doc/document/ST-8485-2016-INIT/en/pdf
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93. Por outro lado, a AEPD estd preocupada com a exigéncia para todos os titulares de dados de fornecer, em todos os
casos, impressdes digitais para poderem apresentar qualquer pedido de acesso, corre¢do e supressdo dos seus dados
pessoais. Tal poderia criar um obstdculo importante ao exercicio efetivo do direito de acesso, uma garantia impor-
tante para o titular de dados incluida no artigo 8.2, n.° 2, da Carta dos Direitos Fundamentais da UE.

94. Outras recomendagdes da AEPD no presente parecer dizem respeito aos seguintes aspetos e artigos:

— O artigo 14.° deve ser desenvolvido para que, nos casos em que sdo recolhidas no momento imagens faciais de
nacionais de paises terceiros, seja alcancado um nivel minimo de qualidade destas imagens, e o artigo 33.c deve
especificar que a Comissdo fornecerd informagdes pormenorizadas sobre o modo de alcangar o necessario nivel
de qualidade das imagens faciais recolhidas no momento.

— O artigo 15.°, n.° 3, deve ser alterado para especificar quais sdo as informagdes que podem ser recolhidas,
armazenadas e utilizadas pelas autoridades responséveis pelas fronteiras quando solicitem esclarecimentos adici-
onais sobre as razdes da impossibilidade tempordria de fornecer impressdes digitais.

— O artigo 39.° deve prever a necessidade urgente de coordenagdo entre a eu-LISA e os Estados-Membros a fim
de assegurar a seguranca do EES.

— As responsabilidades em matéria de seguranca devem ser clarificadas na Proposta no caso de interligagio dos
programas nacionais de facilitagdo dos Estados-Membros com o EES. O novo artigo 8.>-E do Cédigo das Fron-
teiras Schengen deve especificar que a seguranga deve ser assegurada na sequéncia de uma avaliagio de riscos
adequada da seguranga da informagdo e descrever as necessarias medidas de seguranca.

— A Proposta deve especificar claramente que a eu-LISA ¢ responsével pela seguranca do servigo web, pela segu-
ranca dos dados pessoais que este contém e pelo processo de transferéncia dos dados pessoais do sistema cen-
tral para o servico web.

— O artigo 44.°, n° 1, deve ser alterado para incluir nas informac¢des comunicadas aos titulares de dados:
o periodo de conservagio aplicdvel aos respetivos dados, o direito das pessoas que excedem o periodo de esta-
dia autorizada a supressdo dos respetivos dados pessoais no caso de apresentarem provas de que excederam
a estadia autorizada devido a acontecimentos graves e imprevisiveis e a explicagdo de que os dados do EES
serdo acedidos para fins de gestdo das fronteiras e de facilitagdo.

— O artigo 46.°, n.o 1, deve fixar um prazo rigoroso harmonizado de resposta aos pedidos de acesso que nio
deve exceder alguns meses.

— O artigo 9.9, n.° 2, deve ser alterado com uma descricio clara das salvaguardas que permitam garantir que seja
prestada a devida atenc¢do aos dados relativos a criancas, idosos e pessoas com deficiéncia.

— O artigo 57.0 deve ser alterado e exigir a eu-LISA que desenvolva funcionalidades que permitam aos
Estados-Membros, a Comissdo, a eu-LISA e a Frontex extrair de modo automdtico as estatisticas necessarias
diretamente do Sistema Central do EES, sem necessidade de um repositério adicional.

— A Proposta deve proporcionar a AEPD informagdo e recursos adequados que lhe permitam desempenhar de
forma eficaz e eficiente as suas novas responsabilidades enquanto Supervisor do futuro EES.

— O artigo 28, n.° 2, deve prever um prazo rigido para a execugdo pelas autoridades de verificagdo ex post das
condigdes de acesso aos dados do EES para efeitos de aplicagio da lei em caso de emergéncia.

— O artigo 28.°, n.° 3, deve ser alterado para impor que as autoridades designadas e as autoridades de controlo
ndo devam fazer parte da mesma organizagdo.

95. A AEPD insiste na necessidade de abordar estas questdes numa perspetiva global. Exorta o legislador a continuar
o seu exercicio de levantamento das diferentes bases de dados no contexto das fronteiras e da migracdo, de garantia
de uma melhor coordenagio e de evitar a sobreposicio entre os diferentes sistemas, respeitando, a0 mesmo tempo,
as normas em matéria de protecdo de dados e das suas relagdes com paises terceiros.

Feito em Bruxelas, em 21 de setembro de 2016.

Giovanni BUTTARELLI

Autoridade Europeia para a Protecdo de Dados
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