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Rezumatul avizului Autorititii Europene pentru Protectia Datelor privind cel de-al doilea pachet
UE cu privire la frontierele inteligente

(Textul integral al prezentului aviz poate fi consultat in limbile englezd, francezd si germand pe site-ul AEPD
www.edps.europa.eu)

(2016/C 463/11)

REZUMAT

Organul legislativ al Uniunii are in vedere de mult timp instituirea unui sistem de intrarefiesire (EES) care sd inregistreze
intrdrile si iesirile resortisantilor tarilor terte pe teritoriul Uniunii Europene. Comisia a adoptat trei propuneri ca parte
a primului pachet privind frontierele inteligente in 2013; colegiuitorii au manifestat preocupdri serioase, motiv pentru
care nu s-a ajuns la un acord referitor la pachet. Ulterior, Comisia a lansat un exercitiu de validare a conceptului ca
raspuns la aceste preocupdri si a lansat, in acest an, un al doilea pachet privind frontierele inteligente, de aceastd datd
compus din doud propuneri revizuite.

AEPD a analizat cu atentie aceste propuneri si emite recomandari care vin in sprijinul legiuitorului pentru a garanta
conformitatea deplind a cadrului juridic aplicabil sistemului EES cu dreptul UE privind protectia datelor si a vietii pri-
vate, in special cu articolele 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene.

AEPD admite necesitatea unor sisteme de informare coerente si eficiente pentru frontiere si securitate. Aceste propuneri
vin intr-un moment esential, in care UE se confruntd cu provociri serioase in acest domeniu. Cu toate acestea, AEPD
subliniazd caracterul semnificativ si potential invaziv al prelucririi propuse a datelor cu caracter personal in cadrul EES
care, prin urmare, trebuie si fie luatd in considerare in conformitate cu articolele 7 si 8 din Cartd. Se vor evalua necesi-
tatea si proportionalitatea sistemului EES, atat la nivel global, ludnd in considerare sistemele informatice deja existente la
scard largd in UE, cat si, In mod special, in cazul specific al acestor resortisanti ai tarilor terte care sunt vizitatorii legali
ai UE. AEPD ia act de faptul cd datele EES vor fi prelucrate in doud scopuri diferite, pe de o parte, pentru gestionarea
frontierelor si in scopuri de facilitare §i, pe de altd parte, in scopul aplicirii legii. AEPD recomandd in mod insistent
specificarea clard a diferentei dintre aceste obiective in intreaga propunere EES din 2016, deoarece aceste scopuri implicd
un impact diferit asupra drepturilor la viatd privatd si la protectia datelor.

Desi considerd oportund atentia acordatd problemelor legate de confidentialitatea si protectia datelor exprimate anterior
si imbundtdtirile in propunerile revizuite, AEPD manifestd ingrijordri serioase in ceea ce priveste mai multe aspecte ale
propunerii EES, care ar trebui sd fie mai bine justificatd sau chiar reanalizatd de citre legiuitor, in special:

— perioada de pistrare a datelor EES de cinci ani. AEPD ia act de faptul cd necesitatea de pastrare a datelor referitoare
la persoanele care depdsesc termenul legal de sedere ar trebui sd fie mai bine demonstratd si cd un termen de pis-
trare de cinci ani a tuturor datelor cu caracter personal stocate in EES pare si fie disproportionat;

— colectarea imaginii faciale a persoanelor care cildtoresc pe bazi de vizd, care este deja stocatd in VIS;

— necesitatea de a asigura accesul autorititilor de aplicare a legii la datele EES, care nu este sustinutd suficient de dovezi
convingdtoare;

— conditie preliminard de furnizare a amprentei digitale, aplicabild persoanei vizate, in exercitarea drepturilor sale de
acces, rectificare sifsau stergere a datelor sale cu caracter personal, care ar putea constitui un obstacol important in
calea exercitdrii efective a acestor drepturi.

Avizul prevede in continuare recomandari suplimentare in ceea ce priveste protectia datelor si a vietii private, care ar
trebui sd fie luate in considerare in procesul legislativ, inclusiv securitatea sistemului.


http://www.edps.europa.eu
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I.  INTRODUCERE S$I CONTEXT

1. Comisia si-a anuntat pentru prima oard intentia de a construi un sistem european de intrarefiesire cu scopul de
a controla intrarile si iesirile resortisantilor tarilor terte in/din teritoriul Uniunii Europene in 2008 (}). La momentul
respectiv, AEPD si-a exprimat observatiile preliminare (?) pe acest subiect si apoi a evidentiat aspecte specifice in
avizul sdu din iulie 2011 (°). Comisia si-a elaborat in continuare punctul de vedere intr-o comunicare (*) denumita
Frontiere inteligente — opfiuni si calea de urmat din octombrie 2011, la care grupul de lucru ,Articolul 29” a ficut
observatii (°). De asemenea, AEPD si-a oferit contributia la o masa rotundd comund cu diferite parti interesate (°).

2. In februarie 2013, Comisia a adoptat trei propuneri ca parte a primului pachet privind frontierele inteligente:
o propunere de instituire a unui sistem de intrarefiesire (') (denumitd in continuare ,Propunerea EES din 2013”),
o propunere de instituire a unui program de inregistrare a calitorilor (}) (denumitd in continuare ,Propunerea RTP
din 2013”) si o propunere de modificare a Codului frontierelor Schengen (°) pentru a introduce aceste modificiri in
mod corespunzitor. Pachetul a primit imediat critici din partea ambilor colegiuitori, ca urmare a problemelor teh-
nice, operationale §i a preocupdrilor referitoare la costuri, precum si in ceea ce priveste protectia datelor impor-
tante. In acelasi an, AEPD a furnizat primele sale recomandari concrete cu privire la cele trei propuneri sub forma
unui aviz (**). Grupul de lucru ,Articolul 29” a emis, de asemenea, un aviz (') la care AEPD a contribuit, care
punea sub semnul intrebirii insdsi necesitatea unui sistem de intrarefiesire.

3. Ca rdspuns la aceste preocupdri, la inceputul anului 2014, Comisia a anuntat lansarea unui exercitiu de validare
a conceptului care constd din doud etape: mai intéi, un studiu tehnic (*) si un studiu privind costurile (**) in vede-
rea identificarii celor mai potrivite optiuni si solutii pentru a pune in aplicare frontierele inteligente, urmate de un
proiect-pilot, in cursul anului 2015 ('), condus de Agentia Europeand pentru Gestionarea Operationald
a Sistemelor Informatice la Scard Largd in Spatiul de Libertate, Securitate si Justitie (denumitd in continuare ,eu-
LISA”), cu scopul de a testa diferitele optiuni identificate. In paralel, in iulie 2015 Comisia a lansat o consultare
publicd de trei luni (**) pentru a colecta punctele de vedere si opiniile cetdtenilor §i ale organizatiilor, la care
a contribuit si AEPD (*9).

4. La 6 aprilie 2016, Comisia a lansat un al doilea pachet privind frontierele inteligente (7). De data aceasta, se pro-
pune un singur sistem: sistemul de intrarefiesire (denumit in continuare ,EES”). Comisia a decis si-si revizuiascd

') Comunicarea Comisiei din 13 februarie 2008 privind ,Pregitirea urmitoarelor etape ale gestiondrii frontierelor in Uniunea Europe-
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and” COM(2008) 69 final.

(%) Observatiile preliminare ale AEPD din 3 martie 2008 pe baza a trei comuniciri privind gestionarea frontierelor.

(*) Avizul AEPD din 7 iulie 2011 referitor la comunicarea privind migratia.

%) Comunicarea Comisiei din 25 octombrie 2011 privind ,Frontierele inteligente - optiuni si calea de urmat”, COM(2011) 680 final.
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() Grupul de lucru ,Articolul 29" a prezentat observatii cu privire la Comunicarea Comisiei privind frontierele inteligente intr-o scri-
soare adresati Comisarului Malmstréom din 12 iunie 2012.

(®) Rezumatul Mesei rotunde AEPD privind pachetul frontiere inteligente si implicatiile asupra protectiei datelor, Bruxelles, 10 aprilie
2013, este disponibil la adresa: http:/fwww.edps.curopa.eu/EDPSWEB[webdav/site/mySite/shared/Documents/EDPS/PressNews/
Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf

() Propunerea de Regulament al Parlamentului European si al Consiliului de instituire a sistemului de intrarefiesire (EES) pentru inregis-
trarea datelor de intrare si de iesire ale resortisantilor tdrilor terte care trec frontierele externe ale statelor membre ale Uniunii Euro-
pene, COM(2013) 95 final.

(®) Propunerea de Regulament al Parlamentului European si al Consiliului de instituire a unui program de inregistrare a cilitorilor,
COM(2013) 97 final.

() Propunerea de Regulament al Parlamentului European si al Consiliului de modificare a Regulamentului (CE) nr. 562/2006 in ceea ce
priveste utilizarea sistemului de intrarefiesire (EES) si a programului de inregistrare a cildtorilor (RTP), COM(2013) 96 final.

1% Avizul AEPD din 18 iulie 2013 privind Propunerile pentru un Regulament de instituire a unui sistem de intrare/iesire (EES) si a unui
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Regulament de instituire a unui program de inregistrare a cilitorilor (RTP).

(") Avizul 05/2013 al grupului de lucru ,Articolul 29” din 6 iunie 2013 privind frontierele inteligente.

(') Studiul tehnic privind frontierele inteligente — raport final din octombrie 2014 este disponibil la adresa: http:/[ec.europa.eu/dgs/
home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_technical_study_en.pdf

) Studiul tehnic privind frontierele inteligente - Analiza costurilor din octombrie 2014 este disponibil la adresa:
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http://ec.europa.eu/dgs/home-affairs/what-we-do[policies/borders-and-visas[smart-borders/docs[smart_borders_costs_study_en.pdf

(") Raport final privind proiectul-pilot Frontiere inteligente al eu-LISA din decembrie 2015 este disponibil la adresa:
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/index_en.htm

(") Consultarea publicd a Comisiei privind frontierele inteligente este disponibild la adresa: http://ec.europa.eu/dgs/home-affairs/what-is-
new/public-consultation/2015consulting_0030_en.htm

(") Observatiile formale ale AEPD din 3 noiembrie 2015 cu privire la Consultarea publicd a Comisiei privind frontierele inteligente.

(*”) Comunicatul de presi este disponibil la: http://europa.eu/rapid/press-release_IP-16-1247_en.htm


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Events/2013/13-04-10_Summary_smart_borders_final_EN.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_technical_study_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_technical_study_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/docs/smart_borders_costs_study_en.pdf
http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/index_en.htm
http://ec.europa.eu/dgs/home-affairs/what-is-new/public-consultation/2015/consulting_0030_en.htm
http://ec.europa.eu/dgs/home-affairs/what-is-new/public-consultation/2015/consulting_0030_en.htm
http://europa.eu/rapid/press-release_IP-16-1247_en.htm
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Propunerea EES din 2013 si Propunerea din 2013 de modificare a Codului frontierelor Schengen, insa isi va retrage
Propunerea RTP din 2013. In prezent, pachetul privind frontierele inteligente este alcatuit din:

— un comunicat privind ,Sistemele informatice mai solide si mai inteligente pentru securitatea la frontiere” ();

— o propunere de Regulament al Parlamentului European si al Consiliului de instituire a sistemului de intrare/iesire
pentru inregistrarea datelor de intrare si de iesire si a datelor referitoare la refuzul intrdrii in ceea ce ii priveste pe
resortisantii tarilor terte care trec frontierele externe ale statelor membre ale Uniunii Europene, de stabilire
a conditiilor de acces la EES in scopul asigurdrii respectdrii legii si de modificare a Regulamentului (CE)
nr. 767/2008 si a Regulamentului (UE) nr. 1077/2011 (?) (denumitd in continuare ,Propunerea EES din 20167); si

— o propunere de Regulament al Parlamentului European si al Consiliului de modificare a Regulamentului (UE)
2016/399 () cu privire la utilizarea sistemului de intrarefiesire () (denumitd in continuare ,Propunerea de
modificare a Codului Frontierelor Schengen din 2016”).

5. In plus, cele doud propuneri sunt insotite de o evaluare a impactului (°) detaliata.

6. Pachetul Frontiere inteligente a luat un nou avant in urma crizei migratiei actuale si a atacurilor teroriste recente
din Europa. Presedintia neerlandezd si presedintia slovaci au anuntat ci intentioneazd si lucreze intens la pachet
pentru a se ajunge la un acord politic pand la sfarsitul anului 2016 (%).

7. AEPD salutd faptul cd a fost consultatd neoficial de citre Comisie inainte de adoptarea noilor propuneri. De aseme-
nea, autoritatea considerd oportuni buna cooperare () dintre DG Afaceri Interne si AEPD pe durata procesului de
reinnoire a primului pachet Frontiere inteligente.

IV. CONCLUZIE

90. AEPD considerd oportund activitatea intreprinsd de Comisie in Propunerea EES din 2016 pentru abordarea preocu-
parilor legate de protectia datelor manifestate cu privire la pachetul Frontiere inteligente din 2013. Unele dintre
recomanddrile si observatiile AEPD din avizul anterior cu privire la pachet au fost luate in considerare in mod
corespunzitor, de exemplu, in ceea ce priveste introducerea unor proceduri de rezervi in caz de imposibilitate
tehnicd sau defectiune a sistemului.

91. AEPD considerd oportune eforturile Comisiei de a justifica necesitatea instituirii sistemului EES, insa face recoman-
ddri majore legate direct de proportionalitatea acesteia, pentru a asigura conformitatea deplind a EES cu conditia
prealabild esentiald a articolului 52 alineatul (1) din Cart3, conform cireia aceasta trebuie s fie atdt necesard, cat si
proportionald. AEPD subliniazd cd necesitatea si proportionalitatea sistemului EES vor fi evaluate atat la nivel glo-
bal, ludnd in considerare sistemele informatice deja existente la scard largd in UE, cit si, in special, in cazul specific
al acestor resortisanti ai tarilor terte care sunt vizitatori legali ai UE. AEPD considerd ci o perioadd de pistrare de
cinci ani a tuturor datelor cu caracter personal stocate in EES ar trebui sd fie pe deplin justificati. De asemenea,
aceasta subliniazd faptul ¢ urmatoarele aspecte ale Propunerii EES din 2016 ar trebui si fie mai bine justificate si
sustinute de dovezi convingitoare: colectarea imaginii faciale a persoanelor care cilitoresc pe bazid de vizd, peri-
oada de péstrare de cinci ani pentru persoanele care depisesc termenul legal de sedere, precum si nevoia de acces
a autoritdtilor de aplicare a legii la datele EES. Quod non, aceste aspecte ar trebui si fie reanalizate de citre organul
legislativ al Uniunii.

92. Mai mult, avind in vedere interferenta largd cu drepturile fundamentale la viatd privatd si protectia datelor resorti-
santilor tdrilor terte, AEPD considerd cd EES ar trebui si rimand un instrument de gestionare a frontierelor special
conceput in acest scop. Prin urmare, diferenta dintre obiectivele declarate ale EES, adicd dintre obiectivele princi-
pale ale gestiondrii frontierelor si ale facilitdrii si obiectivul secundar de aplicare a legii ar trebui sd fie introdusi in
mod clar si reflectatd in intreaga Propunere EES din 2016, in special in ceea ce priveste articolele 1 si 5.

(") Comunicarea Comisiei din 6 aprilie 2016 privind ,Sistemele informatice mai solide si mai inteligente pentru securitatea la frontiere”,

COM(2016) 205 final.

COM(2016) 194 final.

Regulamentul (UE) 2016/399 al Parlamentului European si al Consiliului din 9 martie 2006 cu privire la Codul Uniunii privind regi-

mul de trecere a frontierelor de citre persoane (Codul Frontierelor Schengen) (JO L 77, 23.3.2016, p. 1).

COM(2016) 196 final.

Documentul de lucru al Serviciilor Comisiei din 6 aprilie 2016 privind ,Evaluarea impactului privind instituirea unui sistem UE de

intrarefiesire care insoteste Propunerea EES din 2016 si Propunerea din 2016 de modificare a Codului Frontierelor Schengen”,

SWD(2016) 115 final (denumitd in continuare ,evaluarea impactului”).

) http://data.consilium.europa.eu/doc/document/ST-8485-2016-INIT/en/pdf

() Tn 2015 au avut loc doud ateliere, intre DG Afaceri Interne si AEPD, care abordeaza aspecte privind frontierele inteligente: un atelier la
data de 20 martie, dedicat in special elabordrii propunerilor privind frontierele inteligente, si un atelier interactiv, la data de
21 septembrie 2015, privind consideratiile referitoare la protectia datelor si confidentialitatea in politicile privind migratia si afacerile
interne, in cursul cdruia s-au abordat si propunerile din 2013 privind frontierele inteligente; a se vedea procesul-verbal al atelierului
din 20 martie 2015, in anexa 16 la evaluarea impactului.
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93. In plus, AEPD isi exprimd preocuparea in ceea ce priveste cerinta aplicabild tuturor persoanelor vizate referitoare la
furnizarea de amprente digitale, indiferent de circumstante, pentru depunerea oricdrei cereri de acces, rectificare si
stergere a datelor lor cu caracter personal. Acest lucru ar putea crea un obstacol important in calea exercitdrii
efective a dreptului de acces, o garantie importantd pentru persoana vizatd, previzut la articolul 8 alineatul (2) din
Carta UE.

94. Alte recomandari ale AEPD din prezentul aviz se referd la urmdtoarele aspecte si articole:

— Este necesard detalierea articolului 14, astfel incat, in cazul in care imaginile faciale ale resortisantilor tdrilor
terte sunt obtinute pe loc, fotografiile sd atingd un nivel minim de calitate, iar articolul 33 ar trebui sd precizeze
faptul cd Comisia va furniza informatii detaliate cu privire la modul de a ajunge la nivelul de calitate necesar
pentru imaginile faciale obtinute pe loc.

— Este necesard modificarea articolului 15 alineatul (3), astfel incat si se precizeze ce informatii pot fi colectate,
stocate si utilizate de citre autoritdtile de frontierd atunci cand acestea soliciti clarificdri suplimentare cu privire
la motivele pentru imposibilitatea temporard de a furniza amprente digitale.

— Articolul 39 ar trebui sd prevadd necesitatea stringentd a unei coordondri intre eu-LISA si statele membre in
ceea ce priveste asigurarea securitdtii EES.

— Se impune clarificarea responsabilititilor de securitate in propunere, in cazul interconectdrii programelor
nationale de facilitare ale statelor membre la EES. Noul articol 8e din Codul Frontierelor Schengen ar trebui sd
precizeze necesitatea asigurdrii securitdtii in urma unei evaludri adecvate a riscurilor de securitate
a informatiilor si si descrie masurile de securitate necesare.

— Propunerea ar trebui sd precizeze in mod clar cd eu-LISA este responsabild pentru securitatea serviciului web,
securitatea datelor cu caracter personal pe care le contine si procesul de transmitere a datelor cu caracter perso-
nal din sistemul central in serviciul web.

— Articolul 44 alineatul (1) ar trebui modificat pentru a include urmitoarele in informatiile comunicate persoane-
lor vizate: perioada de péstrare care se aplicd datelor respective, dreptul persoanelor care depidsesc termenul
legal de sedere de a-si sterge datele cu caracter personal in cazul in care furnizeazd dovada cd depdsirea perioa-
dei de sedere a fost cauzatd de evenimente imprevizibile §i grave si o explicatie a faptului cd datele EES vor fi
accesate in scopuri de gestionare a frontierelor si de facilitare.

— Articolul 46 alineatul (1) ar trebui si stabileascd un termen strict armonizat de rdspuns la cererile de acces, care
sd nu depdseascd cateva luni.

— Articolul 9 alineatul (2) ar trebui modificat cu o descriere clard a garantiilor care si asigure atentia adecvatd
acordatd datelor referitoare la copii, persoanele in varsti si persoanele cu handicap.

— Articolul 57 ar trebui s fie modificat si sd impund eu-LISA dezvoltarea de functionalititi care si permitd state-
lor membre, Comisiei, eu-LISA si Frontex extragerea automati a statisticilor necesare in mod direct din sistemul
central EES, fird a fi nevoie de un depozitar suplimentar.

— Propunerea ar trebui sd prezinte AEPD informatiile i resursele corespunzitoare, astfel incat noile sale responsa-

— Articolul 28 alineatul (2) ar trebui sd prevadd un termen strict pentru a verificarea ex post de citre autorititile
de control a conditiilor de acces la datele EES in scopul aplicirii legii, in caz de urgenta.

— Articolul 28 alineatul (3) ar trebui modificat pentru a impune cerinta ca autoritdtile desemnate si autoritatea de
control sd nu facd parte din aceeasi organizatie.

95. AEPD insistd asupra necesitdtii de a aborda aceste chestiuni dintr-o perspectivi globald. AEPD incurajeazd legiuito-
rul sd-si exercite in continuare punerea in corespondentd a diferitelor baze de date in contextul frontierelor si
a migratiei, o mai bund coordonare si evitarea suprapunerilor intre diferitele sisteme, respectand in acelasi timp pe
deplin standardele de protectie a datelor si in relatiile sale cu tarile terte.

Adoptat la Bruxelles, 21 septembrie 2016.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor
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