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Sehr geehrte(r) ...,

am 4. Januar 2016 erhielt der Europdische Datenschutzbeauftragte (,,EDSB*) eine Meldung zur
Vorabkontrolle eines 360-Grad-Feedback-Programms fir Fuhrungskrafte gemaR Artikel 27 der
Verordnung (EG) Nr. 45/2001 (,,Verordnung®) vom Datenschutzbeauftragten (,,DSB*) der
Europiischen Chemikalienagentur (,,ECHA®)?,

Diese Verarbeitung weist starke Ahnlichkeiten mit anderen gemeldeten Fallen von Feedback-
Tools fir Fiihrungskrafte auf, die der EDSB bereits einer Vorabkontrolle unterzogen hat.?
Daher enthdlt die vorliegende Stellungnahme keine vollstdndige Analyse aller
Datenschutzaspekte, sondern geht im Wesentlichen auf Punkte ein, bei denen von anderen
Fallen abgewichen wird oder anderweitig eine Verbesserung erforderlich ist.

L ABI. L 8vom 12.1.2001, S. 1.

2 Da diese Meldung zur Vorabkontrolle ex-post erfolgte, trifft die in Artikel 27 Absatz 4 der Verordnung
(EG) 45/2001 festgelegte Frist hier nicht zu. Wir haben uns dennoch bemiiht, den Fall bestmdglich zu prifen.
3 Falle 2009-0215, 2013-1290, 2014-0906, 2014-1146, 2015-0733, 2015-0772 und 2016-1007.
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1. Sachverhalt und Analyse

1.1. RechtmaRigkeit der VVerarbeitung

Als Grinde fir die RechtméRBigkeit fuhrte die ECHA an, dass die Verarbeitung von
personenbezogenen Daten auf der unmissverstandlichen, ausdricklichen, informierten und
freien Einwilligung der betroffenen Person beruhe (Artikel 5 Buchstabe d der Verordnung?).

Der EDSB unterstreicht diesbeziiglich, dass die Einwilligung im Rahmen von
Beschéftigungsverhaltnissen mit VVorsicht zu verwenden ist. Eine derartige Einwilligung ist nur
in Ausnahmefallen rechtsgultig, in denen der Beschaftigte eine wirklich freie Wahl hat und
seine Einwilligung spéter ohne negative Folgen widerrufen kann.s

In der Meldung wird eindeutig darauf hingewiesen, dass sowohl Fuhrungskrafte als auch
Feedbackgeber freiwillig an dem 360-Grad-Feedback-Programm teilnehmen und sich jederzeit
dagegen entscheiden kénnen. Aus dem Datenschutzhinweis geht jedoch nicht hervor, dass die
Einwilligung jederzeit, auch wenn das Verfahren bereits l&uft, widerrufen werden kann. Der
Vollstandigkeit halber sollte im Datenschutzhinweis eindeutig erklart werden, dass sich die
Einwilligung auf das gesamte Verfahren bezieht und damit auch auf die Gruppenberichte (siehe
Punkt 1.2 unten) und die freiwilligen Gesprache mit dem Vorgesetzten unter vier Augen.

Der EDSB empfiehlt, im Datenschutzhinweis eindeutig darauf hinzuweisen, dass sich
Teilnehmer jederzeit zur Nichtteilnahme an dem Verfahren entscheiden kdnnen.

1.2. Verarbeitung von Gruppenberichten

Der Meldung zufolge enthalten die erstellten Gruppenberichte nur summarische Informationen
uber die zusammengetragenen Gruppenergebnisse — wie z. B. die am meisten und die am
wenigsten gewéhlten Kompetenzen und die Zahl der Teilnehmer — ,,ohne jegliche Moglichkeit
einer Riickverfolgung oder Identifizierung einzelner Antworten “®. Die Gruppenberichte werden
dem Referat Humanressourcen zur Verfligung gestellt.

Der EDSB geht davon aus, dass die Gruppenberichte keine Identifizierung einzelner
Antworten von Teilnehmern und Feedbackgebern zu den Fragen des Online-Fragebogens
ermoglichen. In Anbetracht der Freiwilligkeit der Teilnahme ist jedoch nicht ganz
auszuschlieRen, dass die Gruppenberichte identifizierbare Angaben lber einzelne Teilnehmer
enthalten, da der Teilnehmerkreis mdglicherweise sehr klein ausfallen kdnnte. Folglich gilt die
Verordnung auch fur die Verarbeitung von Gruppenberichten, einschlie3lich der vom fir die
Verarbeitung Verantwortlichen gewéhlten Griinde der RechtméRigkeit (siehe Punkt 1.1 oben).
Als Zweck des Programms wird in der Meldung und dem Datenschutzhinweis angegeben,
Fuhrungskréften auf mehreren Ebenen strukturiertes Feedback zu geben und ihnen damit die
Weiterentwicklung ihrer Fihrungs- und Leitungsfahigkeiten gemessen an einer Reihe
identifizierter Kompetenzen zu erméglichen. Der Zweck des Programms ist also die berufliche
Weiterentwicklung der Fihrungskrafte und nicht eine Leistungsbeurteilung. Diesem Ziel
entspricht die Erstellung individueller Berichte. Ein Zweck, der sich mit der Erstellung von

4, Personenbezogene Daten diirfen nur verarbeitet werden, wenn die betroffene Person ohne jeden Zweifel ihre
Einwilligung gegeben hat.«

5 Artikel-29-Datenschutzgruppe, Stellungnahme 8/2001 vom 13. September 2001 zur Verarbeitung
personenbezogener Daten von Beschaftigten.

6 Siehe Punkt 4 der Meldung.



Gruppenberichten vereinbaren lasst, geht jedoch weder aus der Meldung noch aus dem
Datenschutzhinweis hervor. Darliber hinaus sollten Teilnehmer ordnungsgemaR daruber
informiert werden, dass die Maoglichkeit, dass der an das Referat Humanressourcen
ubermittelte Gruppenbericht identifizierbare und auf sie beziehbare Angaben enthalten kdnnte,
nicht ganz auszuschlieBBen ist.

Der EDSB empfiehlt, sowohl in der Meldung als auch in dem Datenschutzhinweis den
jeweiligen Zweck der Verarbeitung der Individual- und Gruppenberichte eindeutig zu
definieren und auch die in den Berichten enthaltenen Datenkategorien anzugeben. Dartber
hinaus sollten die Teilnehmer ordnungsgeman daruber informiert werden, dass die Moglichkeit,
dass der an das Referat Humanressourcen ibermittelte Gruppenbericht identifizierbare und auf
sie beziehbare Angaben enthalten kdnnte, nicht ganz auszuschlieRen ist.

2. Schlussfolgerung

Sofern die oben genannten Empfehlungen umgesetzt werden, besteht nach Auffassung des
EDSB kein Anlass zu der Annahme, dass ein Verstol3 gegen die Verordnung vorliegt.

Vor dem Hintergrund des Grundsatzes der Rechenschaftspflicht erwartet der EDSB von der

ECHA die entsprechende Umsetzung der obigen Empfehlungen und hat daher beschlossen, den
Fall abzuschliel3en.

Mit freundlichen Griiken
(unterzeichnet)

Wojciech Rafat WIEWIOROWSKI
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