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Shrnuti stanoviska evropského inspektora ochrany ddajii k ndvrhu evropského systému pro
cestovni informace a povoleni (ETIAS)

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na webovych strinkdch evropského
inspektora ochrany tidajii na adrese www.edps.europa.eu)

(2017/C 162/06)

Politika spravy hranic EU prodélala v poslednich nékolika letech znaény vyvoj vzhledem k vyzvim spoje-
nym s pilivem uprchlikéi a migrantd, jakoz i k obavdm o bezpecnost, jez vzrostly po utocich v Pafizi,
Bruselu a Nice. Situace v soucasné dobé a potieba zajistit bezpe¢nost na tGzemi ¢lenskych statt p¥imély
Komisi, aby zahdjila nékolik legislativnich iniciativ, které jsou zaméfeny na zlepSeni kontroly osob vstupuji-
cich do schengenského prostoru.

Jednou z téchto iniciativ je ndvrh nafizeni o ziizeni evropského systému pro cestovni informace a povoleni
(,ETIAS®), ktery Komise pfedlozila dne 16. listopadu 2016.

Podle ndvrhu by systém vyzadoval, aby cestovatelé ze zemi s bezvizovym stykem podstupovali posouzeni
rizik s ohledem na bezpe¢nost, nelegdlni migraci a rizika pro vefejné zdravi jesté pted ptijezdem na hra-
nice schengenského prostoru. Toto posouzeni by bylo provadéno pomoci kifzové kontroly tdaji Zadatele
podanych pfes systém ETIAS s jinymi informa¢nimi systémy EU, se seznamy podezielych a s bezpe¢nost-
nimi kritérii ETIAS. Vysledkem tohoto procesu by bylo udéleni nebo zamitnuti udéleni automatického
povoleni pro vstup do EU.

Ve svém ndvrhu systému ETIAS zdkonoddrce EU zjevné sleduje rostouci trend, ktery spocivd ve spoletném
feSeni problémt s bezpe¢nosti a migraci, aniz by bral ohled na podstatné rozdily mezi témito dvéma
oblastmi. Z¥{zen{ systému ETIAS by mélo vyznamny dopad na prdvo na ochranu osobnich udaja, protoze
rizné druhy dat shromazdovanych pivodné pro velmi riizné déely by byly pfistupné Sirsimu spektru
orgdnd vefejné spravy (napf. imigralni Gfady, pohrani¢ni strdZ, donucovaci organy atd.). Z tohoto davodu
se evropsky inspektor ochrany tidajii domnivd, Ze existuje potieba provést posouzeni dopadu, ktery ndvrh
bude mit na prévo na soukromi a pravo na ochranu daji, jak jsou zakotvena v Listiné zakladnich prav
EU, jez by bilancovalo vSechna stévajici opatfeni na Grovni EU v oblasti migrace a zajisténi bezpecnosti.

Kromé toho ndvrh systému ETIAS vzbuzuje obavy, pokud jde o proces uréeni moznych rizik spojenych se
zadatelem. V tomto ohledu by zvldstni pozornost méla byt vénovana definici téchto rizik jako takovych.
Vzhledem k tomu, ze disledkem pro jednotlivce miize byt odepfeni vstupu, musi zdkon jasné definovat,
jaka jsou hodnocend rizika. Evropsky inspektor ochrany ddaji rovnéz zpochybriiuje existenci bezpecnost-
nich kritérii ETIAS. Evropsky inspektor ochrany tdaji chdpe, Ze cilem zdkonodérce je vytvofit ndstroj,
ktery by umoznil automatické vyttidéni stdtnich pfislusnika tietich zemi s bezvizovym stykem, s nimiz
jsou spojena takovd rizika. Nicméné, profilovani, stejné jako jakdkoli jind forma pocitacové analyzy dat
pouzivand na jednotlivce, vyvoldvd vdzné technické, pravni a etické otdzky. Proto evropsky inspektor
ochrany tdaji vyzyva k predlozeni presvédcivych dikazi, které by podpofily nutnost pouzivat profilovaci
nastroje pro tcely systému ETIAS.

Kromé toho evropsky inspektor ochrany wdajii zpochybiiuje vyznam sbéru a zpracovani zdravotnich
tdajg, jak je pfedpoklddd ndvrh. Pozaduje lepsi zdGvodnéni zvolené lhity pro uchovévani tidaja i nezbyt-
nosti poskytnout piistup vnitrostdtnim donucovacim orgdntim a Europolu.

Nakonec vydava doporuceni napiiklad k rozdéleni roli a odpovédnosti mezi jednotlivé zicastnéné subjekty
a k architektufe a bezpecnosti informaci v systému ETIAS.


http://www.edps.europa.eu
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. UVOD

1. Iniciativa Evropské komise ke zi{zeni evropského systému pro cestovni informace a povoleni (dale jen ,ETIAS) se
datuje az ke sdéleni z roku 2008 nazvanému ,Ptiprava dalsich krokd v oblasti spravy hranic v Evropské unii” (!).
V tomto sdéleni Komise navrhla nové ndstroje pro budouci spravu evropskych hranic - zejména systém vstupu/
vystupu (,EES“) a program registrovanych cestujicich (,RTP“) - a poprvé zvazovala zavedeni systému ETIAS, ktery
se v té dobé jmenoval elektronicky systém cestovnich povoleni EU (,EU ESTA®). Evropsky inspektor ochrany tdajt
vydal pfedbézné pfipominky (3 k tomuto sdéleni ve stejném roce.

2.V danoru 2011 Komise vydala politickou studii (*) analyzujici ¢tyfi rizné moznosti pro zavedeni EU ESTA. Studie
dospéla k zévéru, ze v té dobé nebyly splnény podminky, které by ospravedlnily vyvofeni EU ESTA. Ve sdélent ()
z roku 2012, které se tykalo inteligentnich hranic, Komise dospéla k ndzoru, Ze zfizeni EU ESTA by mélo byt
docasné odlozeno, ale ozndmila sviij zdmér pokracovat v praci na EES i RTP.

vevs

3. Ve sdéleni (°) ,Silngjsi a inteligentngj§i informacni systémy pro ochranu hranic a bezpe¢nost” ze dne 6. dubna
2016 Komise ozndmila, Ze posoudi nutnost, technickou proveditelnost a pfiméfenost zfizeni budouciho
evropského systému pro cestovni informace a povoleni. Ve stejném roce Komise provedla studii proveditelnosti,
kterd pouzila ke srovndni tii dali systémy cestovnich povoleni existujici ve svété: ESTA v USA, eTA v Kanadé
a eVisitor v Australii.

4. Dne 16. listopadu Komise zvefejnila zdvére¢nou zpravu o studii proveditelnosti (°) (dale jen ,Studie proveditelnosti
z roku 2016“) a rovnéz navrh ETIAS (déle jen ,ndvrh®).

5. Evropsky inspektor ochrany tdaja vitd, Ze s nim Gtvary Komise ndvrh neformdlné konzultovaly pfed jeho pfijetim.
Nicméné lituje, Ze vzhledem k velmi krdtké Ihité a k vyznamu a slozitosti ndvrhu nebylo v té dobé mozné
poskytnout smysluplny ptispévek.

V. ZAVER

113. Evropsky inspektor ochrany ddaji vitd pozornost vénovanou ochrané osobnich ddaji v celém ndvrhu na z¥zeni
systému ETIAS.

114. Pii plném respektovani role zdkonoddrce pfi posuzovani nezbytnosti a pfiméfenosti navrhovanych opatfeni evrop-
sky inspektor ochrany udaji pfipomind, Ze tyto dva zdkonné pozadavky vysoké trovné, jez jsou zakotveny
v Listing, mtze pfezkoumat Soudni dviir Evropské unie a Ze evropsky inspektor ochrany tidaji ma za tkol jejich
zajisténi. Zdaraziiuje, Ze neexistence posouzeni dopadu na ochranu ddaji neumoziiuje posoudit nezbytnost
a pfiméfenost systému ETIAS, jak je v soucasnosti navrhovan.

115. Vzhledem k tomu, Ze ndvrhem se zfizuje dodatecny systém zahrnujici zpracovani zna¢ného mnozZstvi osobnich
tdaji statnich piislusnikd téetich zemi pro imigra¢ni a bezpe¢nostni cile, evropsky inspektor ochrany tdaji dopo-
rucuje zakonodadrci, aby provedl bilanci vSech opatfeni na trovni EU, kterd se tykaji zpracovani dat pro imigra¢ni
a bezpecnostni cile, a proved] hloubkovou analyzu, pokud jde o jejich cile a vysledky.

116. V této souvislosti evropsky inspektor ochrany udaji doporucuje zahrnout definici rizik nelegdlni migrace
a bezpecnostnich rizik do navrhu, aby byl v souladu se zdsadou omezeni tcelu.

(") Sdéleni ze dne 13. Ginora 2008 Komise Evropskému parlamentu, Rad¢, Evropskému hospodafskému a socidlnimu vyboru a Vyboru
regiont ,P¥{prava dal3ich krokd v oblasti sprdvy hranic v Evropské unii“, COM(2008) 69 v kone¢ném znéni.

(%) Predbézné piipominky evropsky inspektor ochrany tdaji ze dne 3. biezna 2008, k dispozici na adrese: https:/[secure.edps.curopa.cu/
EDPSWEB|webdav/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package EN.pdf.

() Politickd studie k elektronickému systému cestovnich povoleni EU (EU ESTA) z tnora 2011, k dispozici na adrese:
http://ec.europa.eu/dgs/home-affairs/e-library/docs/pdffesta_annexes_en.pdf.

(*) Sdéleni ze dne 25. f{jna 2011 Komise Evropskému parlamentu a Radé ,Inteligentni hranice - moznosti a dalsi postup®, COM(2011)
680 v kone¢ném znéni.
nic a bezpe¢nost“, COM(2016) 205 v kone¢ném znéni.

(®) Studie proveditelnosti ze dne 16. listopadu 2016 k evropskému systému pro cestovni informace a povoleni (ETIAS) - Zavére¢nd
zprava, k dispozici na adrese: https:/[ec.europa.cu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/
legislative-documents/docs/20161116/etias_feasability_study_en.pdf.
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117. Dile evropsky inspektor ochrany tdaji vyjadiuje obavy, zda by pouziti bezpecnostnich kritérii ETIAS bylo plné
v souladu se zdkladnimi pravy zakotvenymi v Listiné. Doporucuje, aby navrhovand bezpecnostni kritéria ETIAS
byla pfedmétem pfedbézného komplexniho posouzeni s ohledem na jejich dopad na zdkladni préva. Rovnéz si
klade otdzku, zda presvéd¢ivé diikazy podporuji nutnost pouzivat profilovaci néstroje pro ticely systému ETIAS a,
quod non, vybizi zdkonodarce, aby znovu zvazil vyuziti profilovani.

118. Evropsky inspektor ochrany ddaji zpochybniuje relevanci a efektivitu sbéru a zpracovéni zdravotnich udaja, jak je
pfedpokladéd ndvrh, a to z davodu jejich nedostate¢né spolehlivosti. Také si klade otdzku o nutnosti takové tdaje
zpracovavat vzhledem k omezené vazbé mezi zdravotnimi riziky a cestovateli ze zemi s bezvizovym stykem.

119. Pokud jde o piistup vynucovacich orgdnti a Europolu k ddajim v systému ETIAS, evropsky inspektor ochrany
udaji zdiraziiuje, ze presvédcivé dikazy podporujici nutnost takového piistupu dnes chybi. Evropsky inspektor
ochrany adaji poukazuje na to, Ze nezbytnost a pfiméfenost novych systému je potieba posoudit jak globalng,
s ptihlédnutim k jiz existujicim rozsdhlym informacénim systémam v EU, tak specificky, a sice v konkrétnich piipa-
dech dotcenych statnich pfislusnikd téetich zemi, ktef navstévuji EU a vstupuji do ni legdlné.

120. Kromé hlavnich obav, jak jsou uvedeny vyse, se doporuceni evropského inspektora ochrany tdajti v tomto stano-
visku tykaji ndsledujicich aspekt ndvrhu:

— nezbytnost a pfiméfenost souboru shromazdovanych dat,
— zvolené lhaty pro uchovavani adajg,
— interoperabilita ETIAS s jinymi IT systémy,
— préva a prostiedky ndpravy subjektii ddajd,
— nezdvisly pfezkum podminek pro pFistup donucovacich orgdnd,
— rozdéleni roli a odpovédnosti mezi agenturu EBCG a eu-LISA,
— ovéfeni centralni jednotkou ETIAS,
— architektura a bezpecnost informaci v ETIAS,
— statistiky generované systémem a
— role evropského inspektora ochrany ddaja.
121. Evropsky inspektor ochrany tdajii ziistavd k dispozici a je ptipraven poskytnout dalsi poradenstvi k névrhu, rov-

néz ve vztahu k jakémukoliv aktu v pfenesené pravomoci nebo provadécimu aktu pfijatému na zdkladé navrho-
vaného nafizeni, jeZ by mohly mit dopad na zpracovani osobnich tdajt.

V Bruselu dne 6. bfezna 2017.

Giovanni BUTTARELLI

evropsky inspektor ochrany tidajii
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