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Schengeni infosiisteem (SIS) on iiks suuremaid ja pikaajalisemaid suuremahulisi IT-siisteeme, mis toetab
vilispiirikontrolli ja diguskaitsekoostood Schengeni riikides. Kolm aastat pérast teise pdlvkonna SISi kasu-
tuselevottu korraldas komisjon iildise hindamise. Selle tulemusena esitati 21. detsembril 2016 digusaktide
pakett, millega tunnistatakse kehtetuks SISi praegune diguslik alus. Need diguslikud muudatused on osa
laiemast Euroopa Liidu vilispiiride haldamise ja sisejulgeoleku tdiustamise protsessist, mis aitab toime tulla
terrorismiohust ja rdndajate suurest sissevoolust tulenevate probleemidega.

Euroopa Andmekaitseinspektor vdtab teadmiseks kdimasolevad arutelud koostalitlusvdime suurendamisest
ELi suuremahuliste IT-siisteemide, sealhulgas SISi vahel, mis loodi teatud ajajargu konkreetsete vajaduste
rahuldamiseks. Sellest tulenevalt kehtestati keeruline digusraamistik ridnde, piirihalduse ja politseikoostoo
valdkonnas. Euroopa Andmekaitseinspektor julgustab seadusandjat veelgi kaaluma — vaadates kaugemale
konealustest ettepanekutest —, kuidas oleks voimalik luua ELi piirihalduse ja julgeolekualaste suuremahu-
liste IT-stisteemide jaoks jirjepidevam, sidusam ja ulatuslikum &iguslik alus, mis oleks tiielikult kooskdlas
andmekaitse pohimdtetega.

Oigusaktide pakett koosneb kolmest midruse eelndust, mis kasitlevad politsei- ja diguskoostodd, riigipiiri
tiletamise kontrolle ning tagasisaatmist. Nende ettepanekute peaeesmirk on paremini toetada Euroopa
Liidu tagasisaatmis- ja terrorismivastase vditluse poliitikat, tihtlustada riiklikke SISi kasutamise menetlusi
ning parandada siisteemi julgeolekut.

SISi keskse jarelevalvajana rddmustavad Euroopa Andmekaitseinspektorit ettepanekutes andmekaitsele p66-
ratud tihelepanu ja kooskdla muude andmekaitsealaste digusaktidega.

Euroopa Andmekaitseinspektor on seisukohal, et uute andmekategooriate, sh biomeetriliste tunnuste kasu-
tuselevotmine tdstatab kiisimuse kavandatud muudatuste vajadusest ja proportsionaalsusest ning seetdttu
tuleks ettepanekutele lisada mojuhinnang, mis kasitleks Euroopa Liidu pohidiguste hartas sitestatud digust
eraclu puutumatusele ja isikuandmete kaitsele.

Kuivord itha suuremal hulgal ametiasutustel on juurdepiis siisteemile, tekitab lisaks probleeme isikuand-
mete erinevate tootlejate 18plik vastutus. Ettepanekud peaksid mdnel juhul paremini tipsustama juurdepdi-
sudigusi SISi eri liikki hoiatusteadetele. Sellega seoses tuleks erilist tihelepanu poorata siisteemile juurde-
pdidsu omavate kasutajate rollide, vastutuse ja juurdepdisudiguste jaotumisele.

Samuti palub Euroopa Andmekaitseinspektor paremini pdhjendada isikuid kisitleva hoiatusteate sdilitusaja
pikendamist ja teeb muid soovitusi ettepanekute edasiseks tdiustamiseks.

1. SISSEJUHATUS JA TAUST

Schengeni infosiisteem (SIS) loodi 1995. aastal Schengeni lepingu rakendamise konventsiooni artikliga 92 (!). Teise

polvkonna SIS (SIS II) vdeti kasutusele 9. aprillil 2013 jargmiste digusaktide alusel:

— madrus (EU) nr 1987/2006, (%) mis késitleb SIS I kasutamist selliste kolmandate riikide kodanike kontrollimisel,

kes ei tdida Schengeni alale sisenemise voi seal viibimise tingimusi;

(") 19. juuni 1990. aasta konventsioon, millega rakendatakse 14. juuni 1985. aasta Schengeni lepingut Beneluxi Majandusliidu riikide,

Saksamaa Liitvabariigi ja Prantsuse Vabariigi valitsuste vahel nende iihispiiridel kontrolli jirkjirgulise kaotamise kohta (EUT L 239,
22.9.2000, Ik 19).

() Euroopa Parlamendi ja ndukogu 20. detsembri 2006. aasta mairus (EU) nr 1987/2006, mis kisitleb teise pdlvkonna Schengeni info-

stisteemi (SIS II) loomist, toimimist ja kasutamist (ELT L 381, 28.12.2006, lk 4).
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— ndukogu otsus 2007/533/JSK, () mis kasitleb SIS II kasutamist politseikoostoos ja kriminaalasjades tehtavas
digusalases koostoos;

— madrus (EU) nr 19862006, (*) mis kisitleb liikmesriikides sdidukite registreerimistunnistusi viljaandvate teenis-
tuste juurdepddsu teise pdlvkonna Schengeni infosiisteemile (3).

2. 2016. aastal, st kolm aastat pirast teise pdlvkonna SISi kasutuselevdttu, korraldas komisjon SISi pdhjaliku hinda-
mise (). Selle tulemusena tehti kindlaks, et vaja on parandada siisteemi tulemuslikkust ja tShusust. Seetdttu esitas
komisjon 21. detsembril 2016 kolm miéidruse ettepanekut, mis moodustavad osa Schengeni infosiisteemi esimesest
paketist:

— ettepanek: Euroopa Parlamendi ja ndukogu miirus, milles kisitletakse Schengeni infostisteemi (SIS) loomist, toi-
mimist ja kasutamist riigipiiri tletamise kontrolli valdkonnas ning millega muudetakse mairust (EL)
nr 515/2014 ja tunnistatakse kehtetuks mairus (EU) nr 1987/2006 (edaspidi ,piirikontrolle kisitlev SISi
ettepanek®) (%);

— ettepanek: Euroopa Parlamendi ja ndukogu médrus, milles kisitletakse Schengeni infosiisteemi (SIS) loomist, toi-
mimist ja kasutamist politseikoostoos ja kriminaalasjades tehtavas digusalases koostods ning millega muudetakse
médrust (EL) nr 515/2014 ja tunnistatakse kehtetuks méérus (EU) nr 1986/2006, ndukogu otsus 2007/533/JSK
ja komisjoni otsus 2010/261/EL (edaspidi ,politsei- ja diguskoostood kasitlev SISi ettepanek*) (°);

— ettepanek: Euroopa Parlamendi ja ndukogu méidrus Schengeni infosiisteemi kasutamise kohta ebaseaduslikult
riigis viibivate kolmandate riikide kodanike tagasisaatmiseks (edaspidi ,tagasisaatmist kisitlev SISi ettepanek®) ().

3. Siinkohal tuleb mainida, et komisjon kavatseb lahikuudel esitada veel teisegi seadusandlike ettepanekute paketi SISi
kohta, et parandada veelgi ELi suuremahuliste IT-siisteemide koostalitlusvdimet, vottes aluseks kdrgetasemelise info-
siisteemide ja koostalitlusvdime eksperdirithma jareldused (%).

4. Euroopa Andmekaitseinspektor margib, et SIS ja muud olemasolevad (ja kavandatavad) ELi suuremahulised IT-siis-
teemid on osa laiemast arutelust, mille komisjon algatas, et teada saada, kuidas muuta andmete haldamine ja kasuta-
mine nii piiride haldamise kui ka julgeoleku valdkonnas tdhusamaks ja tulemuslikumaks. Euroopa Andmekaitseins-
pektor mdistab, et selle arutelu eesmirgid on suurendada olemasolevatest IT-siisteemidest saadavat kasu ja tootada
vilja uusi ja tdiendavaid meetmeid liilnkade kdrvaldamiseks. Uks komisjoni véljapakutud viis nende eesmarkide saa-
vutamiseks on arendada ELi suuremahuliste IT-siisteemide, sh SISi koostalitlusvdimet (%).

5. Euroopa Andmekaitseinspektor mirgib, et ELi suuremahuliste IT-siisteemide paljusus tuleneb areneva institutsiooni-
lise, poliitilise ja digusraamistiku konkreetsetest vajadustest. Selle tulemusena on loodud keerukad &igusraamistikud
ja juhtimismudelid.

6. Seda silmas pidades julgustab Euroopa Andmekaitseinspektor seadusandjat kaaluma — vaadates kaugemale konealus-
test ettepanekutest —, kuidas oleks vdimalik saavutada jrjepidevam, sidusam ja ulatuslikum oiguslik alus, kus ELi
piirihaldus- ja diguskaitseandmebaasid vastaksid paremini kaasaegsetele andmekaitse pdhimétetele, nditeks eesmirgi
piiritlemine, tehnika tasemele vastava julgeoleku kasutamine, proportsionaalne andmete siilitusaeg, andmekvaliteet,
16imitud andmekaitse, jlgitavus, tdhus jarelevalve ja vidrkasutuse eest hoiatavate karistuste médramine.

(") Noukogu 12. juuni 2007. aasta otsus 2007/533/JSK, mis kisitleb teise pdlvkonna Schengeni infosiisteemi (SIS II) loomist, toimimist ja
kasutamist (ELT L 205, 7.8.2007, 1k 63).

() ELTL 381, 28.12.2006, Ik 1.

(*) Neid digusakte tdiendab Euroopa Parlamendi ja ndukogu 16. aprilli 2014. aasta maarus (EL) nr 515/2014, millega luuakse Sisejulge-
olekufondi osana vilispiiride ja viisade rahastamisvahend ning tunnistatakse kehtetuks otsus nr 574/2007/EU (ELT L 150, 20.5.2014,
lk 143), millega loodi SIS II asutamisele rahaline tugi.

(*) Komisjoni aruanne Euroopa Parlamendile ja ndukogule ,Teise pdlvkonna Schengeni infosiisteemi (SIS 1I) hindamine vastavalt mairuse
(EU) nr 1987/2006 artikli 24 13ikele 5, artikli 43 18ikele 3 ja artikli 50 Idikele 5 ning otsuse 2007/533(JSK artikli 59 1ikele 3 ja
artikli 66 1dikele 5¢, COM (2016) 880 final.

() COM(2016) 882 final.

() COM(2016) 883 final.

(') COM(2016) 881 final.

(®) Komisjoni 17. juuni 2016. aasta otsus 2016/C 257/03, lisateave on veebiaadressil http://ec.europa.eu/transparency/regexpert/
index. cfm?do =groupDetail.groupDetail&grouplD=3435

(°) 6. aprilli 2016. aasta teatis ,Piirivalve ja julgeoleku tugevamad ja arukamad infosiisteemid“, COM(2016) 205 final.
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Mis puutub praegusesse ettepanekusse, siis on Euroopa Andmekaitseinspektoril hea meel, et komisjoni talitused
konsulteerisid temaga mitteametlikult enne SIS II digusaktide paketi vastuvdtmist. Samas kahetseb ta, et vdga liihi-
kese tdhtaja ning ettepanekute keerukuse ja pikkuse téttu ei olnud sel ajal véimalik anda olulist panust.

5. JARELDUS

Uldise tihelepanekuna mirgib Euroopa Andmekaitseinspektor ELi praeguse IT-siisteemide maastiku keerukust ja
julgustab seadusandjat kaaluma — vaadates kaugemale kdesolevatest ettepanekutest —, kuidas oleks voimalik luua ELi
piirihalduse ja julgeolekualaste suuremahuliste IT-siisteemide jaoks jarjepidevam, sidusam ja ulatuslikum &iguslik
alus, mis oleks tiielikult kooskélas andmekaitse pShimdotetega.

Euroopa Andmekaitseinspektor viljendab heameelt SISi ettepanekutes andmekaitsele pooratud tihelepanu iile. Siiski
ndeb ta arenguruumi jirgmistes kiisimustes.

Euroopa Andmekaitseinspektor réhutab, et (andmekaitse) mojuhinnangu puudumise tSttu ei ole vdimalik tdielikult
hinnata SIS II kehtiva digusliku aluse kohta esitatud muudatuste vajadust ja proportsionaalsust. Vottes eeskitt
arvesse siisteemis uute andmekategooriate, eelkdige biomeetriliste tunnuste kasutuselevotuga seotud riske, soovitab
Euroopa Andmekaitseinspektor hinnata selliste andmete SISis kogumise ja kasutamise vajadust ning nende kogu-
mise proportsionaalsust.

Mis puudutab Euroopa piiri- ja rannikuvalverithmade, tagasisaatmisega tegelevate to6tajate rithmade ja rindehalduse
tugirithma liikmete juurdepadsu SISile, siis rdhutab Euroopa Andmekaitseinspektor, et andmetodtluses osaleva suure
hulga eri tegutsejate tottu ei tohiks vastutus Euroopa piiri- ja rannikuvalve ning liikkmesriikide vahel hagustuma. Ta
soovitab ettepanekutes tdpsustada, et 16plik vastutus isikuandmete t66tlemise eest lasub asjaomaste liikmesriikide
asutustel, keda loetakse vastutavateks tootlejateks ELi andmekaitsealaste digusaktide alusel.

Euroopa piiri- ja rannikuvalverithmadel, tagasisaatmisega tegelevate tootajate rithmadel ja rdndehalduse tugirithmade
liikmetel ei tohiks olla juurdepiisu kdikidele SISi hoiatusteadete kategooriatele, vaid iiksnes asjaomase rithma iiles-
annetega seotud kategooriatele. Samas tuleks ettepanekutes selgelt sitestada, et juurdepidds SISile peab piirduma iiks-
nes asjakohase loaga asutuste esindajatega.

Euroopa Andmekaitseinspektor juhib seadusandja tahelepanu sellele, et vaja on tdielikult pdhjendada, kuidas on
proportsionaalne isikuid késitlevate hoiatusteadete sdilitusaja pikendamine kehtivas diguslikus aluses sitestatud kol-
melt aastalt ettepaneku digusaktide paketis sdtestatud viiele aastale.

Lisaks eespool loetletud pdhiprobleemidele kisitletakse kdesolevas Euroopa Andmekaitseinspektori arvamuses esita-
tud soovitustes ka jargmisi ettepanekute aspekte:

— turvaintsidentidest teavitamine,

— teavituskampaaniad,

— stisteemi {ilesehitus,

— numbrimirgi automaatse tuvastamise siisteemide kasutamine,
— siisteemi loodud statistika.

Euroopa Andmekaitseinspektor on valmis andma tdiendavat ndu seoses ettepanekutega, samuti mis tahes delegeeri-
tud oSigusakti vdi rakendusaktiga, mis vdetakse vastu kavandatud méidruste alusel ja voib mdjutada isikuandmete
tootlemist.

Briissel, 3. mai 2017

Euroopa andmekaitseinspektor

Giovanni BUTTARELLI
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