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Schengenski informacijski sustav (SIS) jedan je od najvecih i najstarijih postojecih velikih informacijskih
sustava koji podrzava kontrolu na vanjskim granicama i suradnju u podrudju izvrSavanja zakonodavstva
u drzavama Schengena. Nakon tri godine rada njegove druge generacije, Komisija je izvrsila sveukupnu
procjenu. Slijedom toga, 21. prosinca 2016. predstavljen je zakonodavni paket kojim se stavlja izvan snage
sadasnja pravna osnova SIS-a. Te pravne promjene takoder su dio Sireg procesa unaprjedenja upravljanja
vanjskim granicama i unutarnje sigurnosti u Europskoj uniji kako bi se odgovorilo na izazove koje donose
prijetnje terorizma i znacajan priljev migranata.

Europski nadzornik za zastitu podataka navodi aktualna razmisljanja o interoperabilnosti velikih informa-
cijskih sustava EU-a, ukljuujudi SIS, koji su stvoreni radi rjeSavanja konkretnih potreba u odredenom vre-
menu. To je dovelo do sloZenog pravnog okvira u podrudju migracija, upravljanja granicama i policijske
suradnje. U tom pogledu Europski nadzornik za zastitu podataka Zeli potaknuti zakonodavca da dodatno
razmisli, osim trenuta¢nih prijedloga, o dosljednijem, koherentnijem i sveobuhvatnijem pravnom okviru za
velike informacijske sustave EU-a za upravljanje granicama i sigurnost uz puno postovanje nacela zastite

podataka.

Zakonodavni paket sastoji se od tri nacrta uredbi o: policijskoj i pravosudnoj suradnji, grani¢nim provje-
rama i vraanju. Navedeni prijedlozi uglavnom imaju za cilj bolju podrsku politikama Europske unije
o vracanju i borbi protiv terorizma, uskladivanje nacionalnih postupaka za uporabu SIS-a i poboljsanje
sigurnosti sustava.

Imajuéi na umu svoju ulogu nadzornog tijela sredisnjeg sustava SIS, Europski nadzornik za zastitu poda-
taka izrazava zadovoljstvo zbog pozornosti posvecenoj zastiti podataka u prijedlozima i uskladenosti
s ostalim pravnim aktima o zastiti podataka.

Europski nadzornik za zastitu podataka smatra da se uvodenjem novih kategorija podataka, ukljucujudi
nove biometrijske identifikatore, namece pitanje nuZnosti i proporcionalnosti predlozenih izmjena, te se
zbog toga postojeéi prijedlozi akata trebaju dopuniti procjenom utjecaja na pravo na privatnost i pravo na
zadtitu podataka koja su sadrzana u Povelji EU-a o temeljnim pravima.

Stovise, sve veéi broj tijela koja imaju pristup sustavu izaziva zabrinutost u pogledu kona¢ne duznosti
i odgovornosti za obradu osobnih podataka od strane razlicitih subjekata. Prijedlozi bi u nekim slucaje-
vima trebali jasnije navesti prava pristupa razli¢itim vrstama upozorenja u SIS-u. U tom pogledu, posebnu
pozornost treba posvetiti podjeli uloga, odgovornosti i prava pristupa razli¢itih korisnika koji imaju pris-
tup sustavu.

Kona¢no, Europski nadzornik za zastitu podataka trazi bolje obrazloZenje produljenja razdoblja zadrzava-
nja podataka povezanih s upozorenjima o osobama i predlaze niz dodatnih preporuka za dodatno pobolj-
Sanje prijedloga.

1. UVOD I KONTEKST

Schengenski informacijski sustav (u daljnjem tekstu: SIS) uspostavljen je 1995. ¢lankom 92. Konvencije o provedbi
Schengenskog sporazuma (!). Druga generacija Schengenskog informacijskog sustava (u daljnjem tekstu: SIS II)

pocela je s radom 9. travnja 2013. na temelju sljedecih pravnih instrumenata:

— Uredba (EZ) br. 1987/2006 (%) u vezi s uporabom SIS-a Il za provjeru drzavljana tre¢ih zemalja koji ne ispunja-

vaju uvjete ulaska u schengensko podrugje ili boravka u njemu,

(") Konvencija od 14. lipnja 1985. o provedbi Schengenskog sporazuma izmedu vlada drzava Gospodarske unije Beneluksa, Savezne

Republike Njemacke i Francuske Republike o postupnom ukidanju kontrola na zajednickim granicama, 19. lipnja 1990. (SL L 239,
22.9.2000., str. 19.).

(¥ Uredba (EZ) br. 1987/2006 Europskog parlamenta i Vije¢a od 20. prosinca 2006. o uspostavi, djelovanju i koristenju druge generacije

Schengenskog informacijskog sustava (SIS II), (SL L 381, 28.12.2006., str. 4.).
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— Odluka Vije¢a 2007/533/PUP (') u vezi s uporabom SIS-a II za policijsku i pravosudnu suradnju u kaznenim
stvarima, i

— Uredba (EZ) br. 19862006 () o pristupu SIS-u II od strane sluzbi drzava ¢lanica odgovornih za registraciju
vozila ().

2. Komisija je 2016. izvrsila procjenu SIS-a nakon tri godine rada njegove druge generacije (*). Slijedom toga, identifici-
rana je potreba za poboljSanjem djelotvornosti i u¢inkovitosti sustava. U tom kontekstu, 21. prosinca 2016. Komi-
sija je izdala tri prijedloga uredbi, kao prvi zakonodavni paket o Schengenskom informacijskom sustavu:

— Prijedlog Uredbe Europskog parlamenta i Vijea o uspostavi, radu i upotrebi Schengenskog informacijskog sus-
tava (SIS) u podrudju grani¢nih kontrola te o izmjeni Uredbe (EU) br. 515/2014 i stavljanju izvan snage Uredbe
(EZ) br. 1987/2006 (u daljnjem tekstu: prijedlog SIS-a o grani¢nim kontrolama) (°);

— Prijedlog Uredbe Europskog parlamenta i Vije¢a o uspostavi, radu i upotrebi Schengenskog informacijskog sus-
tava (SIS) u podru¢ju policijske suradnje i pravosudne suradnje u kaznenim stvarima, izmjeni Uredbe (EU)
br. 515/2014 i stavljanju izvan snage Uredbe (EZ) br. 1986/2006, Odluke Vijeca 2007/533/PUP i Odluke Komi-
sije 2010/261/EU (u daljnjem tekstu: prijedlog SIS-a o policijskoj i sudskoj suradnji) (°); i

— Prijedlog uredbe Europskog parlamenta i VijeCa o uporabi Schengenskog informacijskog sustava za vracanje
drzavljana trecih zemalja s nezakonitim boravkom (u daljnjem tekstu: prijedlog SIS-a o vracanju) ().

3. U tom kontekstu valja spomenuti da Komisija u narednim mjesecima namjerava donijeti drugi niz zakonodavnih
prijedloga o SIS-u radi poboljsanja njegove interoperabilnosti s drugim velikim IT sustavima u EU-u na temelju
nalaza stru¢ne skupine na visokoj razini za informacijske sustave i interoperabilnost ().

4. Europski nadzornik za zastitu podataka napominje da je SIS, kao i drugi postojeéi (i predloZeni novi) veliki infor-
macijski sustavi EU-a, dio Sireg razmisljanja koje je iznijela Komisija o nacinu povecanja djelotvornosti i u¢inkovi-
tosti upravljanja podatcima i uporabe podataka, kako za upravljanje granicama tako i za potrebe sigurnosti.
Europski nadzornik za zastitu podataka smatra da su ciljevi takvog razmisljanja povecanje prednosti postojecih
informacijskih sustava i razvoj novih i komplementarnih mjera za otklanjanje nedostataka. Jedan od nacina koje je
Komisija utvrdila za postizanje ciljeva jest razvijanje interoperabilnosti medu informacijskim sustavima EU-a, uklju-
cujudi SIS ().

5. Europski nadzornik za zastitu podataka napominje da je mnostvo velikih informacijskih sustava EU-a rezultat speci-
fiénih potreba koje se rjesavaju u institucionalnom, politickom i pravnom kontekstu koji se razvija. To je dovelo do
slozenosti pravnih okvira i modela upravljanja.

6. U tom kontekstu Europski nadzornik za zastitu podataka potice zakonodavca da, osim trenutacnih prijedloga, raz-
misli o dosljednijem, koherentnijem i sveobuhvatnijem pravnom okviru u kojem se u baze podataka EU-a za uprav-
ljanje granicama i izvrSavanje zakonodavstva bolje ugraduje moderni niz temeljnih nacela zastite podataka poput:
ograniCenja svrhe, uporabe najsuvremenije sigurnosti, srazmjernoga razdoblja zadrzavanja podataka, kvalitete poda-
taka, zastite podataka putem dizajna, sljedivosti, u¢inkovitog nadzora i odvracajucih sankcija protiv zlouporabe.

(") Odluka Vije¢a 2007/533/PUP od 12. lipnja 2007. o uspostavi, djelovanju i koristenju druge generacije Schengenskog informacijskog
sustava (SIS 1) (SL L 205, 7.8.2007., str. 63.).

(3 SLL 381, 28.12.2006., str. 1.

(}) Navedene pravne akte dopunjuje Uredba (EU) br. 515/2014 Europskog parlamenta i Vije¢a od 16. travnja 2014. o uspostavljanju,
u okviru Fonda za unutarnju sigurnost, instrumenta za financijsku potporu u podru¢ju vanjskih granica i viza i stavljanju izvan snage
Odluke br. 5742007 EZ, SL L 150, 20.5.2014., str. 143., kojom je uspostavljena financijska potpora za stvaranje SIS-a IL

(*) Izvje¢e Komisije Europskom parlamentu i VijeCu o ocjeni druge generacije Schengenskog informacijskog sustava (SIS 1) u skladu
s ¢lankom 24. stavkom 5., ¢lankom 43. stavkom 3. i ¢lankom 50. stavkom 5. Uredbe (EZ) br. 1987/2006 te ¢lankom 59. stavkom 3.
i ¢lankom 66. stavkom 5. Odluke 2007/533/PUP, COM(2016) 880 final.

() COM(2016) 882 final.

() COM(2016) 883 final.

() COM(2016) 881 final.

(®) Odluka Komisije 2016/C 257/03 od 17.6.2016., dodatne informacije dostupne su na: http://ec.europa.eu/transparency/regexpert/
index.cfm?do=groupDetail.groupDetail&groupID=3435

(°) Komunikacija od 6. travnja 2016. o0 ,Ja¢im i pametnijim informacijskim sustavima za granice i sigurnost”, COM(2016) 205.
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7. S obzirom na trenutacni prijedlog, Europski nadzornik za zastitu podataka izrazava zadovoljstvo $to su se sluzbe
Komisije neformalno savjetovale s njim prije donosenja zakonodavnog paketa u vezi sa SIS-om II. Medutim, izra-
Zava Zaljenje $to zbog ograniCenog roka, slozenosti i duljine prijedloga u tom trenutku nije bilo moguée pruziti
doprinos.

5. ZAKLJUCAK

52. Opcenito govoreéi, Europski nadzornik za zastitu podataka istice sloZenost i raznovrsnost postojecih informacijskih
sustava EU-a i Zeli potaknuti zakonodavca da, osim trenuta¢nih prijedloga, razmisli o dosljednijem, koherentnijem
i sveobuhvatnijem pravnom okviru za velike informacijske sustave EU-a za upravljanje granicama i za potrebe izvr-
$avanja zakonodavstva uz puno postovanje nacela zastite podataka.

53. Europski nadzornik za zastitu podataka izrazava zadovoljstvo zbog pozornosti posvelene zastiti podataka u prijed-
lozima o SIS-u. Unato¢ tome smatra da ima prostora za poboljSanje sljedecih pitanja

54. Europski nadzornik za zastitu podataka Zeli naglasiti da nedostatak procjene utjecaja (na zastitu podataka) sprjecava
potpunu procjenu nuznosti i proporcionalnosti predlozenih izmjena trenutacne pravne osnove za SIS II. Posebice,
s obzirom na rizike nastale uvodenjem novih kategorija podataka u sustav, posebice novih biometrijskih identifika-
tora, Europski nadzornik za zastitu podataka preporucuje da se izvrsi procjena potrebe prikupljanja i uporabe tak-
vih podataka u SIS-u i proporcionalnosti njihova prikupljanja.

55. S obzirom na ¢injenicu da pristup SIS-u imaju timovi EBCG-a, timovi osoblja koje izvr§ava zadatke povezane
s vratanjem i ¢lanovi timova za podr$ku u upravljanju migracijama, Europski nadzornik za zastitu podataka nagla-
$ava da velik broj razli¢itih subjekata ukljucenih u obradu podataka ne bi smio prouzrociti nejasnoée u pogledu
odgovornosti izmedu agencije EBCG i drZava ¢lanica. Stoga preporucuje da u se u prijedlozima navede da Ce
kona¢nu duznost i odgovornost za obradu osobnih podataka imati nadlezna tijela drzava ¢lanica, koja ¢e se sma-
trati ,nadzornicima” u skladu s pravom EU-a o zastiti podataka.

56. Nadalje, timovi EBCG-a, timovi osoblja koje izvr§ava zadatke povezane s vracanjem i ¢lanovi timova za podriku
u upravljanju migracijama ne bi smjeli imati pristup svim kategorijama upozorenja u SIS-u, ve¢ samo onima koji su
relevantni za zadade odredenog tima. Istodobno, u prijedlozima treba jasno navesti da se pristup SIS-u mora ogra-
niciti samo na predstavnike ovlastenih tijela.

57. Europski nadzornik za zastitu podataka takoder Zeli skrenuti pozornost zakonodavca na potrebu potpunog obraz-
loZenja proporcionalnosti produljenja razdoblja zadrzavanja podataka i upozorenja o osobama s tri godine u sadas-
njoj pravnoj osnovi na pet godina u predloZenom zakonodavnom paketu.

58. Osim prethodno navedenih glavnih razloga za zabrinutost, preporuke Europskog nadzornika za zastitu podataka
u ovom Misljenju odnose se na sljedece aspekte prijedloga:

— izvje$¢ivanje o sigurnosnim incidentima,

— akciju obavje$¢ivanja javnosti,

— strukturu sustava,

— uporabu Sustava za automatsko prepoznavanje registarskih plocica,
— statisticke podatke koje stvara sustav.

59. Europski nadzornik za zastitu podataka dostupan je za pruzanje dodatnih savjeta o prijedlozima kao i u vezi s bilo
kojim delegiranim ili provedbenim aktom donesenim u skladu s predlozenim uredbama koji bi mogao utjecati na
obradu osobnih podataka.

Bruxelles, 3. svibnja 2017.

Giovanni BUTTARELLI

Europski nadzornik za zastitu podataka
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