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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany ddaji k ndvrhu nafizeni o soukromi
a elektronickych komunikacich

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na webovych strinkdch evropského
inspektora ochrany tidajii na adrese www.edps.europa.eu)

(2017/C 234/03)

Toto stanovisko shrnuje postoj evropského inspektora ochrany tdajid k ndvrhu nafizeni o soukromi
a elektronickych komunikacich, kterym md byt zrugena a nahrazena smérnice o soukromi a elektronickych
komunikacich.

Bez nafizeni o soukromi a elektronickych komunikacich by rdmec EU pro ochranu soukromi a osobnich
tdaji nebyl tplny. I kdyZ obecné nafizeni o ochrané osobnich tdaji je velkym dspéchem, potiebujeme
zvlastni pravni ndstroj pro ochranu prava na soukromy Zivot, jak jej zarucuje ¢lanek 7 Listiny zdkladnich
prav, jehoz nezbytnou slozkou je divérnd povaha komunikace. Evropsky inspektor ochrany tdaja vitd
a podporuje ndvrh, ktery chce dosdhnout pravé tohoto. Evropsky inspektor ochrany adaja rovnéz podpo-
ruje vybér pravniho ndstroje, tj. nafizeni, které bude piimo pouzitelné a pfispéje tak k vyssi drovni harmo-
nizace a soudrznosti. Vitd ambici poskytnout vysokou troven ochrany jak v piipadé obsahu, tak metadat,
a podporuje cil rozsifit povinnost zachovavat divérnou povahu na $ir${ spektrum sluzeb - véetné takzva-
nych over-the-top sluzeb (OTT) - coz odrazi technologicky pokrok. Rovnéz se domniva, Ze rozhodnuti udé-
lit donucovaci pravomoci vyhradné orgdnim na ochranu tdaji a dostupnost mechanismi spoluprice
a soudrznosti v budouci Evropské radé pro ochranu tidajii (EDPB) piispéji k duslednéjsimu a Gcinnéjsimu
prosazovéni v celé EU.

Soucasné ma evropsky inspektor ochrany ddajii obavy, zda stavajici ndvrh mize ve skute¢nosti naplnit svij
piislib, pokud jde o zajisténi vysoké trovné ochrany soukromi v oblasti elektronickych komunikaci. Potte-
bujeme novy pravni rdmec pro oblast soukromi a elektronickych komunikaci, avsak takovy, ktery bude
inteligentnéjsi, jasnéjsi a silngjsi. Je téeba jesté vykonat hodné price: slozitost pravidel, jak jsou uvedena
v névrhu, je znepokojujici. Komunikace jsou rozdéleny na metadata, data obsahu, data vysiland koncovym
zafizenim Kazdym z nich je poskytnuta jind tGrovenn divérné povahy a vztahuji se na né razné vyjimky.
Tato slozitost mtiZe pfinést riziko - moznd nezamyslenych - mezer v ochrané.

Vétsina definic, o které se ndvrh opird, bude projedndna a rozhodnuta v souvislosti s jinym prdvnim
nastrojem: s Evropskym kodexem elektronickych komunikaci. Dnes neexistuje Zadny pravni diivod pro to,
aby byly tyto dva ndstroje propojeny tak tzce, a definice z kodexu, jez jsou orientovany na trh, prosté
nejsou vhodné pro kontext zdkladnich prav. Evropsky inspektor ochrany tidajii proto obhajuje za¢lenéni
souboru potiebnych definic do nafizeni o soukromi a elektronickych komunikacich, jez by zohlednily jeho
zamyslenou oblast ptisobnosti a cile.

Musime rovnéz vénovat zvldstni pozornost otdzce zpracovani udaju elektronickych komunikaci jinymi
spravci tidajii nez poskytovateli sluzeb elektronickych komunikaci. Dodate¢nd ochrana poskytovand komu-
nika¢nim datdm by byla zbytecnd, kdyby ji bylo mozné snadno obchdzet, napiiklad pfeddvanim tdaja
tfetim strandm. Mélo by byt rovnéZz zajisténo, aby pravidla o soukromi a elektronickych komunikacich
neumoziovala niz3i Groven ochrany, nez jakd je zakotvena v obecném nafizeni o ochrané osobnich tdajt.
Napiiklad, souhlas by mél byt opravdovy a uzivatelé by méli mit moznost volby, jak pozaduje obecné
nafizeni o ochrané osobnich tdajti. Tzv. ,tracking walls“ by se jiZ nemély pouZivat. Novd pravidla navic
musi také stanovit piisné pozadavky na ochranu soukromi jiz od ndvrhu a ve vychozim nastaveni.
V neposledni fadé se evropsky inspektor ochrany ddaji v tomto stanovisku rovnéZ zabyvd dalsimi
naléhavymi otdzkami, v¢etné omezeni rozsahu prav.

1. UVOD A ZAKLADNI INFORMACE

Toto stanovisko (déle jen ,stanovisko®) bylo vypracovano v reakci na zddost, v niZ Evropskd komise (dale jen ,Komise®)
zddala evropského inspektora ochrany tdajii, jako nezdvisly orgdn dohledu a poradni orgdn, o poskytnuti stanoviska


http://www.edps.europa.eu
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k névrhu nafizeni o soukromi a elektronickych komunikacich (') (déle jen ,ndvrh®). Tento ndvrh mé zrusit a nahradit
smérnici 2002/58/ES o soukrom{ a elektronickych komunikacich (3. Komise si vyzddala také stanovisko pracovni sku-
piny pro ochranu udaji zfizené podle ¢linku 29 (WP29), k némuz evropsky inspektor ochrany tdaju pfispél jako fadny
¢len skupiny ().

Toto stanovisko navazuje na naSe pfedbézné stanovisko 5/2016 k prezkumu smérnice o soukromi a elektronickych
komunikacich (2002/58/ES) () vydané dne 22. ervence 2016. Evropsky inspektor ochrany ddaji muze rovnéz poskyt-
nout dalsi poradenstvi v nadchdzejicich fazich legislativniho postupu.

Navrh je jednou z kli¢ovych iniciativ strategie pro jednotny digitdlni trh (°), jejimZ cilem je zvySovat davéru v digitdlni
sluzby v EU a jejich bezpe¢nost se zaméfenim na zaji§téni vysoké Grovné ochrany pro obéany a rovnych podminek pro
viechny tcastniky trhu v EU.

Névrh usiluje 0 modernizaci a aktualizaci smérnice o soukromi a elektronickych komunikacich v rdmci Sirstho dsili
o poskytnuti soudrzného a harmonizovaného pravniho rdmce pro ochranu udaja v Evropé€. Smérnice o soukromi
a elektronickych komunikacich dopliiuje a rozvadi smérnici 95/46/ES (°), kterou nahradi neddvno pfijaté obecné nafizeni
o ochrané adajti ().

Evropsky inspektor ochrany adajti nejdiive shrnuje v oddile 2 své hlavni pfipominky k ndvrhu a zaméfuje se na pozi-
tivni aspekty ndvrhu. Za druhé, v oddile 3 uvddi své zbyvajici klicové obavy a poskytuje doporuceni, jak je vyfesit.
Dodatecné pfipominky a doporuceni pro dalsi zlepSeni jsou popsdny v piiloze k tomuto stanovisku, kterd se ndvrhem
zabyvd podrobngji. ReSeni obav vznesenych v tomto stanovisku a jeho pfiloze a dal§i vylepSeni textu nafizeni
o soukromi a elektronickych komunikacich by nejen poslouzilo k lepsi ochrané koncovych uzivatelt a dalich dotce-
nych subjektt Gidajd, ale také by vytvofilo vétsi pravni jistotu pro vSechny zainteresované strany.

4. ZAVERY

Evropsky inspektor ochrany tdaji vitd ndvrh Komise na modernizované, aktualizované a posilené natizeni o soukromi
a elektronickych komunikacich. Sdili nazor, Ze existuje stdld potfeba mit zvldstni pravidla pro ochranu divérné povahy
a zabezpeceni elektronické komunikace v EU a doplnit a konkretizovat poZadavky obecného nafizeni o ochrané osob-
nich daji. Rovnéz se domniva, Ze potiebujeme jednoduchd, cilend a technologicky neutrdlni pravni ustanoveni, kterd
zajisti v dohledné budoucnosti silnou, inteligentni a ti¢innou ochranu.

Evropsky inspektor ochrany adajti vitd deklarovanou ambici poskytnout vysokou droven ochrany jak obsahu, tak meta-
datiim, zejména klicové pozitivni prvky uvedené v oddile 2.1.

Ackoliv evropsky inspektor ochrany tdaji ndvrh vitd, je i naddle znepokojen fadou ustanoveni, kterd ohroZuji zdmér
Komise zajistit vysokou troveii ochrany soukromi v oblasti elektronickych komunikaci. Evropsky inspektor ochrany
tdajo mé zejména tyto hlavni obavy:

— definice v ndvrhu nesmi zdviset na samostatném legislativnim postupu, jenz se tykd smérnice, kterou se stanovi
evropsky kodex pro elektronické komunikace (¥);

(") Névrh natizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrané osobnich tidajii v elektronickych komu-
nikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych komunikacich), COM (2017) 10 final, 2017/0003
(COD).

() Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich tdajii a ochrané soukromi
v odvétvi elektronickych komunikaci (Uf. vést. L 201, 31.7.2002, s. 37).

(}) Stanovisko 1/2017 pracovni skupiny zfizené podle ¢lanku 29 k ndvrhu nafizeni o soukromi a elektronickych komunikacich
(2002/58/ES) (WP247), piijaté dne 4. dubna 2017. Viz také stanovisko 3/2016 pracovni skupiny zi{zené podle ¢lanku 29 k hodno-
ceni a pfezkumu smérnice o soukromi a elektronickych komunikacich (2002/58/ES) (WP240) pfijaté dne 19. Cervence 2016.

(*) Viz https:/[secure.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16-07-22_Opinion_
ePrivacy_EN.pdf.

() Strategie pro jednotny digitdlni trh v Evropé¢, sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodaiskému a socidl-
nimu vyboru a Vyboru regionii ze dne 6. kvétna 2015 (COM(2015) 192 final), k dispozici na adrese: http://eur-lex.europa.cu/legal-
content/CS/TXT/PDF/?uri=CELEX:52015DC0192&from=CS.

(°) Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdajti a o volném pohybu téchto ddaji (Ut vést. L 281, 23.11.1995, 5. 31).

() Nafizeni Evropského parlamentu a Rady (EU) 2016679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracové-
nim osobnich tdajii a o volném pohybu téchto dajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt)
(Ut. vést. L 119, 4.5.2016, . 1).

(®) Navrh smérnice Evropského parlamentu a Rady, kterou se stanovi evropsky kodex pro elektronické komunikace, COM (2016) 590
final/2, 2016/0288(COD) ze dne 12.10.2016.
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— musi byt posilena ustanoveni o souhlasu koncového uzivatele. Souhlas musi byt vyzddin od osob, které sluzby vyu-
zivaji, bez ohledu na to, zda se k nim pfihlasily nebo ne, a od vSech stran komunikace. Navic subjekty tdajti, které
nejsou stranami komunikace, musi byt rovnéz chranény;

— musi byt zajisténo, aby vztah mezi obecnym naf{zenim o ochrané osobnich idaji a natizenim o soukromi a elektro-
nickych komunikacich nepfipoustél mezery v ochrané osobnich tdajii. Osobni tdaje shromdzdéné na zdkladé sou-
hlasu koncového uzivatele nebo z jiného pravniho divodu v souladu s nafizenim o soukromi a elektronickych
komunikacich nesmi byt ndsledné dale zpracovaviny nad rdmec takového souhlasu nebo vyjimky z pravniho
dtvodu, kterd by jinak mohla byt dostupnd v rdmci obecného nafizeni o ochrané osobnich udaji, aviak nikoliv
v rdmci nafizeni o soukromi a elektronickych komunikacich;

— ndvrh postrddd ambice, pokud jde o takzvané ,tracking walls“ (zndmé rovnéZ jako ,cookie walls“). Pistup na webové
stranky nesmi byt podminén tim, Ze osoba je nucena ,souhlasit“ s tim, Ze bude na strdnkich sledovana. Jinymi slovy,
evropsky inspektor ochrany Gdaji vyzyva zdkonodarce, aby zajistili, Ze souhlas bude poskytnut skute¢né svobodné;

— névrh neni schopen zajistit, aby prohlizece (a dal$i software uvddény na trh, ktery umoziuje elektronickou komuni-
kaci) byly ve vychozim nastaveni nastaveny tak, aby branily sledovani digitdlnich krokd uZivateld;

— vyjimky tykajici se sledovani umisténi koncovych zatizeni jsou piili§ Siroké a postradaji pfiméfené zaruky;
— navrh zahrnuje moznost, aby clenské stity zavedly omezeni — to vyZaduje zvldstni zdruky.

Tyto hlavni obavy, spole¢né s doporucenimi, jak je fesit, jsou shrnuty v tomto stanovisku. Vedle obecnych pfipominek
a klicovych obav podrobné popsanych v hlavni ¢sti stanoviska evropsky inspektor ochrany tdajt také uvadi v p¥iloze
dalsi — a nékdy technictjsi — pfipominky a doporuceni k ndvrhu zejména proto, aby usnadnil prici zakonoddrcim
a dal$im zainteresovanym strandm, které usiluji o dal$i vylepSeni textu béhem legislativniho procesu. Zaroven také upo-
zorfiujeme na duleZitost urychleného zpracovéni tohoto dilezitého dokumentu ze strany zdkonodarct, aby bylo zajis-
téno, Ze nafizen{ o soukromi a elektronickych komunikacich, jak je zamysleno, bude platit ke dni 25. kvétna 2018, tedy
ke dni, kdy samotné obecné nafizeni o ochrané osobnich tdaji rovnéz vstoupi v platnost.

Vyznam davérnosti komunikaci vymezeny v ¢lanku 7 Listiny roste s rostouci tlohou, kterou elektronické komunikace

hraji v nasi spole¢nosti a hospodaistvi. Ochrannd opatfeni uvedend v tomto stanovisku budou hrit klicovou tlohu pfi
zajitovani Gspéchu dlouhodobych strategickych cili Komise stanovenych v jeji strategii pro jednotny digitdlni trh.

V Bruselu dne 24. dubna 2017.

Giovanni BUTTARELLI

evropsky inspektor ochrany tdajil
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