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Avizul subliniazd pozitia AEPD referitoare la propunerea de regulament privind viata privatd si comu-
nicatiile electronice, care urmeazd sd abroge si sd inlocuiascd Directiva asupra confidentialittii §i comu-
nicatiilor electronice.

Fird Regulamentul privind viata privatd si comunicatiile electronice, cadrul privind confidentialitatea si
protectia datelor din Uniunea Europeand ar fi incomplet. Desi Regulamentul general privind protectia date-
lor este o mare realizare, avem nevoie de un instrument juridic specific pentru protectia dreptului la viatd
privatd, garantat de articolul 7 din Carta drepturilor fundamentale, in care confidentialitatea comunicatiilor
este un element esential. Prin urmare, AEPD salutd si sprijind propunerea care are exact acest obiectiv.
AEPD sprijind si alegerea instrumentului juridic, si anume un regulament care si fie direct aplicabil i care
sd contribuie la un nivel superior de armonizare §i coerentd. Aceasta salutd ambitia de a furniza un nivel
ridicat de protectie, atit cu privire la continut, cat si la metadate, si sprijind obiectivul de extindere
a obligatiilor privind confidentialitatea asupra unei game mai largi de servicii, inclusiv asa-numitele servicii
over the top (OTT), care reflectd progresul tehnologiei. De asemenea, AEPD considerd ci decizia de
a acorda puteri de aplicare a legii doar autoritdtilor de protectie a datelor si disponibilitatea mecanismelor
de cooperare si coerentd din cadrul viitorului Comitet european pentru protectia datelor vor contribui la
o aplicare mai eficientd si mai coerentd la nivelul UE.

In acelasi timp, AEPD are rezerve daci propunerea, in aceasti forma, poate si indeplineasci promisiunile
de asigurare a unui nivel ridicat de protectie a confidentialitatii in comunicatiile electronice. Avem nevoie
de un nou cadru juridic care s reglementeze confidentialitatea si comunicatiile electronice — unul mai
inteligent, mai clar si mai solid. Mai rdimén incd multe de ficut: complexitatea normelor, astfel cum sunt
prezentate in propunere, este descurajatoare. Comunicatiile sunt divizate in metadate, date de continut,
date emise de echipamentele terminale. Fiecare necesitd un nivel diferit de confidentialitate si face obiectul
unor exceptii diferite. Este posibil ca aceastd complexitate si genereze in mod involuntar riscul aparitiei de
lacune in ceea ce priveste protectia.

Majoritatea definitiilor pe care se bazeazd propunerea vor fi negociate si stabilite in contextul unui instru-
ment juridic diferit: Codul european al comunicatiilor electronice. In prezent, nu existd nicio justificare
legald pentru legdtura atit de strnsd dintre cele doud instrumente, iar concurenta si definitiile orientate
spre piatd din cod nu sunt adecvate obiectivului, in contextul drepturilor fundamentale. Prin urmare, AEPD
sustine includerea unui set de definitii necesare in Regulamentul privind viata privatd si comunicatiile elec-

tronice, avand in vedere domeniul sdu de aplicare si obiectivele vizate.

De asemenea, trebuie sd acorddm o atentie deosebitd chestiunii procesdrii datelor comunicatiilor electronice
de citre alti operatori decét furnizorii de servicii de comunicatii electronice. Protectiile suplimentare acor-
date datelor privind comunicatiile ar fi inutile dacd ar putea fi eludate cu usurintd, spre exemplu, prin
transferul datelor citre terti. De asemenea, ar trebui si se asigure cd normele privind confidentialitatea si
comunicatiile electronice nu permit un standard de protectie mai mic decat cel previzut in Regulamentul
general privind protectia datelor. De exemplu, consimtdmantul ar trebui sd fie autentic si sd ofere utilizato-
rilor posibilitatea de a alege in mod liber, conform dispozitiilor Regulamentului general privind protectia
datelor. Nu ar trebui s mai existe ,tracking walls”. In plus, noile norme trebuie si stabileasca si cerinte
ferme privind confidentialitatea incepand cu momentul conceperii si in mod implicit. In cele din urmi, in
prezentul aviz, AEPD abordeazi si alte chestiuni presante, printre care restrictiile privind domeniul de apli-
care al drepturilor.

1. INTRODUCERE SI CONTEXT

Prezentul aviz (avizul) a fost elaborat ca rdspuns la o solicitare a Comisiei Europene (Comisia) citre Autoritatea Europe-
and pentru Protectia Datelor (AEPD), in calitate de autoritate independentd de supraveghere si de organism consultativ,


http://www.edps.europa.eu
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de a furniza un aviz cu privire la propunerea de Regulament privind viata privatd si comunicatiile electronice (') (propu-
nerea). Propunerea vizeazd abrogarea si inlocuirea Directivei 2002/58/CE asupra confidentialitatii si comunicatiilor elec-
tronice (?). De asemenea, Comisia a solicitat avizul Grupului de lucru instituit prin articolul 29 la care AEPD a contribuit
in calitate de membru cu drepturi depline (%).

Prezentul aviz succedd Avizului preliminar nr. 5/2016 privind revizuirea Directivei asupra confidentialitatii si comu-
nicatiilor electronice (2002/58/CE) (*), emis la 22 iulie 2016. AEPD poate furniza si recomandari suplimentare in etapele
ulterioare ale procedurii legislative.

Propunerea este una dintre initiativele majore ale Strategiei privind piata unici digitald (°), avand ca scop consolidarea
increderii si a securitdtii iIn domeniul serviciilor digitale in UE, cu accent pe asigurarea unui nivel ridicat de protectie
a cetdtenilor si a unui mediu concurential echitabil pentru toti actorii de pe piatd la nivelul UE.

Propunerea urmdireste modernizarea si actualizarea Directivei asupra confidentialititii si comunicatiilor electronice, ca
parte a efortului mai amplu de a oferi un cadru juridic coerent si armonizat pentru protectia datelor in Europa. Direc-
tiva asupra confidentialitdtii si comunicatiilor electronice particularizeazd si completeazd Directiva 95/46/CE (%), care va
fi inlocuitd cu recent adoptatul Regulament general privind protectia datelor (*).

In primul rand, in sectiunea 2, AEPD rezumd principalele sale observatii privind propunerea, concentrandu-se pe aspec-
tele pozitive ale propunerii. In al doilea rand, in sectiunea 3, prezintd celelalte preocupdri majore si oferd recomandiri
de abordare a acestora. Preocupdrile suplimentare si recomanddrile pentru imbundtitiri suplimentare sunt descrise in
anexa la prezentul aviz, in care se discutd mai amanuntit propunerea. Abordarea preocupirilor ridicate in prezentul aviz
si in anexd, precum si imbundtatirea textului Regulamentului privind viata privatd si comunicatiile electronice nu numai
cd le-ar oferi o protectie mai buni utilizatorilor finali si altor persoane vizate, ci ar introduce o sigurantd juridici mai
mare pentru toate partile interesate implicate.

4. CONCLUZII

AEPD salutd propunerea Comisiei de regulament privind viata privatd si comunicatiile electronice modernizat, actualizat
si consolidat. Impirtiseste opinia conform cireia existd o nevoie continui de norme specifice pentru a proteja confi-
dentialitatea si siguranta comunicatiilor electronice in UE si pentru a completa si particulariza ceringele Regulamentului
general privind protectia datelor. De asemenea, considerd ci avem nevoie de dispozitii legale simple, orientate si neutre
din punct de vedere tehnologic, care si ofere in viitorul apropiat o protectie puternicd, inteligenta si eficient.

AEPD salutd ambitia declaratd de furnizare a unui nivel inalt de protectie in ceea ce priveste atit continutul, cat si meta-
datele, in special elementele pozitive majore prezentate in sectiunea 2.1.

Desi salutd propunerea, AEPD continud si fie preocupatd de citeva prevederi care riscd sd submineze intentia Comisiei
de a asigura un nivel inalt de protectie a confidentialitdtii in comunicatiile electronice. Mai exact, AEPD are urmatoarele
preocupdri majore:

— definitiile din propunere nu trebuie si depindd de procedura legislativd separati privind Directiva de instituire
a Codului european al comunicatiilor electronice (*) (propunerea CECE);

(") Propunere de regulament al Parlamentului European si al Consiliului privind respectarea vietii private si protectia datelor cu caracter
personal in comunicatiile electronice si de abrogare a Directivei 2002/58/CE (Regulamentul privind viata privatd si comunicatiile elec-
tronice), COM(2017), 10 final, 2017/0003 (COD).

(*) Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 julie 2002 privind prelucrarea datelor personale si protejarea
confidentialititii in sectorul comunicatiilor electronice (JO L 201, 31.7.2002, p. 37).

() Avizul nr. 1/2017 al Grupului de lucru ,Articolul 29” privind propunerea de regulament privind viata privatd si comunicatiile electro-
nice (2002/58/CE) (WP 247), adoptat la 4 aprilie 2017. A se vedea si avizul nr. 3/2016 al Grupului de lucru ,Articolul 29” privind
evaluarea si revizuirea Directivei asupra confidentialitdtii si comunicatiilor electronice (2002/58/CE) (WP 240), adoptat la 19 iulie
2016.

() A se vedea https:/[secure.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16-07-
22_Opinion_ePrivacy_EN.pdf

() O strategie privind piata unicd digitald pentru Europa, Comunicarea Comisiei cdtre Parlamentul European, Consiliu, Comitetul Econo-
mic si Social European si Comitetul Regiunilor din 6 mai 2015 [COM(2015) 192 final] disponibild la adresa: http://eur-lex.europa.eu/
legal-content/RO/TXT/PDF/Puri=CELEX:52015DC0192.

(°) Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995, privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO L 281, 23.11.1995, p. 31).

(') Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

(®) Propunerea de directivd a Parlamentului European si a Consiliului de instituire a Codului european al comunicatiilor electronice,
COM(2016) 590 final/2, 2016/0288(COD) din 12.10.2016.
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— disporitiile privind consimtdmantul utilizatorului final trebuie consolidate. Indivizilor si tuturor partilor dintr-o
comunicare care folosesc serviciile, trebuie sd li se ceard consimtdmantul, chiar dacd s-au abonat sau nu la serviciile
respective. In plus, persoanele vizate care nu fac parte din comunicdri trebuie protejate;

— trebuie sd se asigure ci relatia dintre Regulamentul general privind protectia datelor si Regulamentul privind viata
privatd si comunicatiile electronice nu lasd lacune cu privire la protectia datelor cu caracter personal. Datele cu
caracter personal colectate pe baza consimtdmantului utilizatorului final sau pe baza altui motiv juridic in temeiul
Regulamentului privind viata privatd si comunicatiile electronice nu trebuie si fie ulterior prelucrate in afara domeni-
ului de aplicare al consimtimantului respectiv sau al exceptiei privind un motiv juridic care altfel ar fi fost disponibil
in temeiul Regulamentului general privind protectia datelor, dar nu si in temeiul Regulamentului privind viata pri-
vatd si comunicatiile electronice;

— propunerea este lipsitd de ambitie in ceea ce priveste asa-numitele ,tracking walls” (cunoscute si ca ,cookie walls”).
Accesul la site-uri nu trebuie conditionat de obligarea individului de a consimti si fie urmdrit pe site-urile respective.
Cu alte cuvinte, AEPD invitd legiuitorii sd se asigure cd respectivul consimgdmant este intr-adevar liber;

— propunerea nu asigurd configurarea implicitd a browserelor (si a altor programe informatice introduse pe piatd care
permit comunicatiile electronice) pentru prevenirea urmdririi miscarilor digitale ale indivizilor;

— exceptiile privind localizarea echipamentelor terminale sunt prea generale si nu dispun de garantii adecvate;
— propunerea include posibilitatea pentru statele membre de a introduce restrictii, care necesitd garantii specifice.

Aceste preocupdri majore, impreund cu recomanddrile de solutionare, sunt prezentate in acest aviz. Pe langd comentari-
ile generale §i preocuparile majore detaliate in cuprinsul avizului, AEPD furnizeazd intr-o anexd si alte comentarii si
recomanddri, uneori mai tehnice, privind propunerea, in special in vederea facilitdrii activitatii legiuitorilor si a altor
persoane interesate care doresc sd aducd imbunatitiri suplimentare textului pe parcursul procesului legislativ. In final,
subliniem si importanta ca legiuitorii sd proceseze rapid acest dosar important pentru a se asigura cd Regulamentul
privind viata privatd si comunicatiile electronice se poate aplica, astfel cum este prevdzut, incepand cu 25 mai 2018,
datd la care va deveni aplicabil si Regulamentul general privind protectia datelor.

Confidentialitatea comunicatiilor este previzutd in articolul 7 din Cartd, iar importanta ei este in crestere, pe masuri ce
sporeste si rolul pe care il joacd comunicatiile electronice in societatea §i in economia noastrd. Garantiile prezentate in
prezentul aviz vor juca un rol esential in asigurarea pe termen lung a succesului obiectivelor strategice ale Comisiei,
prezentate in Strategia privind piata unicd digitala.

Adoptat la Bruxelles, 24 aprilie 2017.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor
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