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Sehr geehrte(r) [...],

am 23. Juni 2017 erhielt der Europdische Datenschutzbeauftragte (EDSB) eine Meldung zur
Vorabkontrolle gemaR Artikel 27 der Verordnung (EG) Nr. 45/2001! (,,Verordnung®) des
Videouberwachungssystems des Européischen Wirtschafts- und Sozialausschusses (EWSA)
und des Ausschusses der Regionen (AdR) von den Datenschutzbeauftragten (DSB) der beiden
Organe.? Am 7.Juli 2017 wurde gegeniiber dem Europiischen Datenschutzbeauftragten
(EDSB) bestatigt, dass es sich um eine Ex-post-Meldung zur Vorabkontrolle aufgrund der
Verarbeitung besonderer Datenkategorien im Sinne von Artikel 10 der Verordnung handelt.

Der EDSB hat Leitlinien fir die Verarbeitung personenbezogener Daten bei der
Videoiiberwachung?® (,,Leitlinien*) herausgegeben. Daher werden in dieser Stellungnahme nur
die Vorgehensweisen analysiert und hervorgehoben, die nicht im Einklang mit den Grundsétzen

1 ABI. L 8 vom 12.1.2001, S. 1.

2 Da es sich im vorliegenden Fall um eine Ex-post-Vorabkontrolle handelt, gilt die Zweimonatsfrist nicht. Der
Fall war zwischen dem 4. und dem 7. Juli 2017 ausgesetzt. Wir haben uns dennoch bemiiht, den Fall angemessen
zu prufen.

3 Abrufbar auf der Website des EDSB: https://edps.europa.eu/sites/edp/files/publication/10-03-17_video-
surveillance_guidelines_de.pdf.
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der Verordnung und den Leitlinien zu stehen scheinen. In Anbetracht des flr seine Téatigkeiten
richtungsweisenden Grundsatzes der Rechenschaftspflicht mochte der EDSB dennoch
hervorheben, dass alle einschldagigen Empfehlungen der Leitlinien auch auf die Verarbeitungen
im Rahmen der Videolberwachung bei EWSA und AdR anzuwenden sind. Das betrifft
insbesondere den Einsatz verdeckter Uberwachung (siehe weiter unten Abschnitt 1.1), die im
Zusammenhang mit Ad-hoc-MalRnahmen beim AdR bereits Gegenstand von zwei friiheren
Fallen war.*

1. Sachverhalt und Analyse

1.1. Verdeckte Uberwachung: ,.Einsatz versteckter Kameras*

Der EDSB nimmt zur Kenntnis, dass gemaf Abschnitt 4.4 der CCTV-Strategie der Ausschiisse
mit dem Titel ,,Ad-hoc-Uberwachung® die Ausschiisse sich das Recht vorbehalten, unter
bestimmten Bedingungen (,, (...) sofern zuvor vom Generalsekretar gestattet, nach Durchfiihrung
einer Datenschutzfolgenabschétzung und nach Erhalt einer positiven
Vorabkontrollstellungnahme des EDSB (..)) auf den , Einsat; versteckter Kameras“
zuriickzugreifen.®

a) Hier besteht offensichtlich ein Widerspruch zu der Aussage in Abschnitt 4.1 der CCTV-
Strategie der Ausschiisse, worin es heift: ,, (...) wir setzen keine verdeckte Uberwachung
ein”, und zu den Angaben in der ,,Datenschutzfolgenabschéitzung®™, wo es auf Seite 2
ausdriicklich heilt: ,, Die Ausschiisse (...) setzen keine verdeckte Uberwachung ein (...)".

b) Der EDSB hélt ferner fest, dass verdeckte Uberwachyng bereits Gegenstand einer
Konsultation zu einer gezielten verdeckten Ad-hoc-Uberwachungsmaf3nahme im
Rahmen einer Verwaltungsuntersuchung beim AdR war (Fall 2014-0061).

Wie bei dieser Gelegenheit erwahnt wurde heif3t es in Abschnitt 6.11 der Leitlinien: , Die
verdeckte Uberwachung ist aufgrund ihrer verheimlichten Natur hochgradig aufdringlich.
Daruber hinaus hat Videotberwachung kaum oder gar keine Praventivwirkung und wird h&aufig
lediglich als eine Art Falle zur Beweismittelsicherung vorgeschlagen. Sie sollte daher nicht
eingesetzt werden. “

Bereits in der Stellungnahme des EDSB vom 30. Januar 2014 zum Fall 2014-0061 heif3t es:
,Im selben Abschnitt der Leitlinien heiffit es, dass vorgeschlagene Ausnahmen schliissig zu
begrinden sind, eine Folgenabschatzung sowie eine Vorabkontrolle durch den EDSB
erfordern, der bei Bedarf besondere Datenschutzgarantien vorschreiben kann. Auch wenn die
Leitlinien von der Vorabkontrolle des Einsatzes verdeckter Uberwachung an sich sprechen,
sollte dies nicht als Hinweis auf ein allgemeines Verfahren fiir den Einsatz verdeckter
Uberwachung gedeutet werden. GeméaR den Leitlinien besteht die Aufgabe des EDSB darin,
sicherzustellen, dass der rechtliche Rahmen fur den moglichen Einsatz der verdeckten
Uberwachung im Einklang mit der Verordnung steht. Sie besteht nicht darin, fir jeden Fall
eine vorherige Genehmigung zu erteilen.

4 Siehe EDSB-Félle 2013-1423 und 2014-0061.

S Es kann vorkommen, dass die Ausschiisse ad hoc, bei bestimmten Veranstaltungen oder im Zuge interner
Untersuchungen, Videoliberwachung einsetzen missen. In einem solchen Fall diirfen versteckte Kameras zum
Einsatz kommen, wenn dieser Einsatz zuvor vom Generalsekretdr genehmigt wurde, nachdem eine
Datenschutzfolgenabschatzung vorgenommen wurde und eine positive Vorabkontrollstellungnahme des EDSB
vorliegt (...) “.



Wie schon ihre Vorgangerin aus dem Jahr 2012, die Gegenstand der Prifung im Fall 2014-
0061 war, beschreibt die CCTV-Strategie der Ausschisse allerdings nicht die Bedingungen fur
den kunftigen ,, Einsatz versteckter Kameras*, erlautert auch nicht die Grinde hierfir und
enthalt auch keine Aussagen zu den erforderlichen DurchfuhrungsmalRnahmen. Daher gilt, was
der EDSB bereits ausdriicklich in seiner Stellungnahme vom 30. Januar 2014 im Fall 2014-
0061 feststellte: , Da es keine Strategie fiir verdeckte Uberwachung gibt, ware ein solches
Vorgehen auch als Ad-hoc-Mafsnahme ein Verstofs gegen die Leitlinien. *

Wie schon in der Stellungnahme zum Fall 2014-0061 empfiehlt der EDSB, die CCTV-
Strategie der Ausschiisse umgehend so zu dndern, dass sie eine klare, explizite und transparente
Rechtsgrundlage fiir den Einsatz verdeckter Uberwachung enthélt. Die Strategie fiir verdeckte
Uberwachung sollte mit den Grundsatzen und Bedingungen in Einklang stehen, wie sie in
Abschnitt 6.11 der Leitlinien niedergelegt sind.

Der EDSB erwartet dokumentierte Nachweise tiber die Umsetzung dieser Empfehlung.

1.2. Erhebung besonderer Datenkategorien

In der Meldung heil3t es: ,, In Anbetracht des Standorts ihrer Gebdude und mit Blick auf ihre
Sicherheitsbedirfnisse konnte das Videolberwachungssystem der Ausschiisse Bilder von
Protestierenden aufzeichnen, die mdglicherweise besondere Kategorien von Daten enthalten,
wie politische Meinungen, religiése oder philosophische Uberzeugungen oder die
Gewerkschaftszugehorigkeit, und als betroffene Personen werden dort erwéhnt
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,, Demonstranten, die an den Gebduden der Ausschiisse vorbeilaufen “.

a) Vorabkontrolle

Wie es vollig korrekt in den am 7. Juli 2017 eingereichten weiteren Informationen heif3t, ist
aufgrund dieser Verarbeitung besonderer Datenkategorien im Sinne von Artikel 10 der
Verordnung das Videouberwachungssystems von EWSA und AdR gemal den
Abschnitten 4.3 und 6.7 der Leitlinien einer Vorabkontrolle zu unterziehen. In Abschnitt 6.7
der Leitlinien heift es ausdriicklich: ,,Jede Uberwachung, bei der besondere Datenkategorien
verarbeitet werden, muss durch den EDSB vorab kontrolliert werden. *

Der EDSB bedauert, dass, wie am 7. Juli 2017 bestatigt, die CCTV-Strategie der Ausschisse
dem EDSB erst im Nachhinein gemeldet wurde.

b) Datenschutz-Folgenabschatzung (DSFA)

Abschnitt 6.7 der Leitlinien enthdlt den Grundsatz, dass , Bereiche, in denen die
Wahrscheinlichkeit hoher ist, dass die Kameras Bilder aufnehmen, aus denen besondere
Datenkategorien hervorgehen, nicht Uberwacht werden sollten, auch wenn die Erhebung
solcher besonderen Datenkategorien gar nicht beabsichtigt ist*. Ferner besagt Abschnitt 6.7
der Leitlinien: ,, Fiir den Fall, dass ein Organ von diesen Vorschriften abweichen méchte, ist
eine Folgenabschdtzung durchzufiihren.

aa) Zusammen mit der Bestdtigung der Ex-post-Meldung reichten EWSA und AdR ein
Dokument mit dem Titel ,,Datenschutzfolgenabschitzung: Das Videoiiberwachungssystem
von EWSA und AdR* ein. In diesem Dokument

e wird Folgendes wiederholt: ,, In Anbetracht des Standorts ihrer Gebdude und mit Blick
auf ihre Sicherheitsbedirfnisse konnte das Videoliberwachungssystem der Ausschiisse
Bilder von Protestierenden aufzeichnen, die méglicherweise besondere Kategorien von
Daten enthalten, wie politische Meinungen, religiose oder philosophische
Uberzeugungen oder die Gewerkschafiszugehérigkeit;




e heildtes: , Bilder von Demonstranten werden ebenfalls fiir 30 Tage gespeichert, weil ein
sicherheitsrelevantes Ereignis auch nach einem langeren Zeitraum dem
Sicherheitsdienst zur Kenntnis gebracht werden kann (beispielsweise durch eine Person
oder durch die Polizei). “,

e werden beziiglich der als ,Datenschutzproblem® identifizierten ,,iibermdfigen
Erhebung personenbezogener Daten Compliance-Risiken mit Blick auf Verordnung
und Leitlinien erwahnt;

e st beziiglich der als ,Datenschutzproblem® identifizierten ,,iibermdfig langen
Aufbewahrungsfrist” in Zusammenhang mit Compliance-Risiken ausdricklich die
Rede von ,, Nichteinhaltung der (...) Leitlinien, die eine Aufbewahrung fiir eine Woche
fur typische Sicherheitszwecke und von 48 Stunden bei Uberwachung im Hoheitsgebiet
der Mitgliedstaaten empfehlen *;

e steht im Abschnitt ,, Identifizierung von Datenschutzlésungen *“ ausdrucklich Folgendes:
o ,,Werden besondere Datenkategorien erhoben, visieren die Kameras nicht die

Gesichter von Personen an und streben auch keine Identifizierung von Personen an,
es sei denn, es liegt eine unmittelbare Gefahr fur die 6ffentliche Sicherheit oder
gewalttatiges Verhalten vor.

o Wurde kein sicherheitsrelevantes Ereignis festgestellt, werden die Aufzeichnungen
aller friedlichen Protestaktionen innerhalb von zwei Stunden nach Ende der
Protestaktion geldscht.

o Live-Uberwachung

o Bilder werden nicht fur gezielte Datensuche (Data Mining) verwendet.

o Angemessene Schulung der Bediener des Videoiiberwachungssystems “;

e steht im gleichen Abschnitt ,, Identifizierung von Datenschutzlosungen* in der Spalte
mit dem Titel ,,Evaluierung zu den oben genannten Elementen Folgendes: ,, Mit diesen
Losungen ist es moglich, die Ziele des Projekts zu erreichen - Schutz der Gebaude, des
Vermdgens, der Mitarbeiter und Besucher der Ausschiisse sowie Aufdeckung und
Verhinderung von Straftaten - und gleichzeitig die Erhebung tbermaRiger Mengen
personenbezogener Daten zu vermeiden *;

e wird im Abschnitt ,, Abmeldung und Erfassung der Ergebnisse der DSFA “ lediglich auf
die drei folgenden Punkte verwiesen:

o , Werden besondere Datenkategorien erhoben, visieren die Kameras nicht die
Gesichter von Personen an und streben auch keine Identifizierung von Personen an,
es sei denn, es liegt eine unmittelbare Gefahr fiir die 6ffentliche Sicherheit oder
gewalttatiges Verhalten vor.

o Bilder werden nicht fir gezielte Datensuche (Data Mining) verwendet.

¢

o Angemessene Schulung der Bediener des Videoiiberwachungssystems “.

bb) In der DSFA wird nicht erlautert, warum im Abschnitt ,, 4bmeldung und Erfassung der
Ergebnisse der DSFA* nicht alle funf der kumulativ im Abschnitt , Identifizierung von
Datenschutzlésungen “ aufgefiihrten Elemente erwahnt werden. In diesem Zusammenhang halt
der EDSB fest, dass die Datenschutzfolgenabschdtzung folgende Aussage enthélt (S. 3f.):
., Bilder von Demonstranten werden ebenfalls fiir 30 Tage gespeichert, weil ein
Sicherheitszwischenfall auch nach einem léngeren Zeitraum dem Sicherheitsdienst zur
Kenntnis gebracht werden kann (beispielsweise durch eine Person oder durch die Polizei).

Der EDSB weist jedoch darauf hin, dass die DSFA selbst schlussfolgert (Spalte mit dem Titel
,Evaluierung®), dass alle fiinf kumulativ 1im Abschnitt | Identifizierung von
Datenschutzlosungen * aufgefiihrten Elemente es erlauben, die Ziele des Projekts zu
erreichen — Schutz der Gebaude, des Vermdgens, der Mitarbeiter und Besucher der Ausschiisse
sowie Aufdeckung und Verhinderung von Straftaten — und gleichzeitig die Erhebung
tibermdfsiger Mengen personenbezogener Daten zu vermeiden® (Hervorhebung durch uns).
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Erleichterung von Untersuchungen im Namen einer Person oder durch die Polizei tber die
,reinen Zwecke von Sicherheit und Zugang* hinaus® oder der ,,Schutz von Gebiuden,
Vermégen, Mitarbeitern und Besuchern®’ der Ausschiisse gehdren nicht zu den erklérten Zielen
des Videolberwachungssystems der Ausschiisse, das gemall Artikel 5 Buchstabe a der
Verordnung auf die Verarbeitungen beschrankt sein muss, die fir die Wahrnehmung einer
Aufgabe erforderlich sind, die im 6ffentlichen Interesse ausgefihrt wird.

cc) Obwohl in den Leitlinien (S. 34, Abschnitt 6.7) ausdricklich die Notwendigkeit erwéhnt
wird, zu gewihrleisten, dass ,,die Privatsphére und andere Grundrechte der von den Kameras
aufgenommenen  Teilnehmer  einschliellich— und  dies ist wichtig— ihrer
Versammlungsfreiheit nicht unverhéltnisméBig stark verletzt werden®, ist in der vorliegenden
DSFA von etwaigen Risiken fur diese Rechte keine Rede.

Nach dem Verstandnis des EDSB konnte dies die oben (in Abschnitt bb) erwéahnte Auslassung
identifizierter ,, Datenschutzlosungen ** erklaren.

Der EDSB empfiehlt, die DSFA noch einmal unter Berlcksichtigung der Grundrechte der
aufgenommenen Teilnehmer einschlieBlich — und das ist wichtig — ihrer Versammlungsfreiheit
vorzunehmen. Der EDSB erwartet dokumentierte Nachweise Uber die Umsetzung dieser
Empfehlung.

c) Zusatzliche Garantien, insbesondere die Aufbewahrungsfrist bei friedlichen Protesten

In Abschnitt 6.7 der Leitlinien heilt es: ,, Eine Uberwachung kann nur stattfinden, wenn
zusétzliche Schutzgarantien vorgesehen werden. Im Fall einer Uberwachung, die bei
Demonstrationen flir Sicherheit sorgen soll, kénnen diese zusatzlichen Schutzgarantien u. a.
Folgendes umfassen:

e die Uberwachung friedlicher Protestaktionen kann nur erfolgen, wenn dies fir die
Sicherheit nachweislich erforderlich ist;

e die Kameras sollten nicht auf die Gesichter von Personen gerichtet werden, und es
sollte nicht versucht werden, mithilfe der Kameras Personen zu erkennen, es sei denn,
die offentliche Sicherheit ist unmittelbar bedroht oder es handelt sich um ein
gewalttatiges strafbares Verhalten (z. B. Vandalismus oder tatliche Ubergriffe);

e wenn kein sicherheitsrelevantes Ereignis festgestellt wurde, l6schen Sie die
Aufzeichnungen aller friedlichen Proteste innerhalb von zwei Stunden nach dem Ende
der Protestaktion (oder aber Sie priifen, ob Sie sich nur auf die Live-Uberwachung
beschranken wollen);

e die Bilder werden nicht fur die gezielte Datensuche (Data Mining) verwendet, und

e die Bediener des Videolberwachungssystems werden angemessen geschult, damit die
Privatsphare und andere Grundrechte der aufgenommenen Teilnehmer einschliellich —
und dies ist wichtig — ihrer Versammlungsfreiheit nicht unverhaltnismafig stark verletzt
werden. *

aa) Vor diesem Hintergrund hélt der EDSB fest, dass in dem Abschnitt ,, Abmelden und
Aufzeichnen der Ergebnisse der Datenschutzfolgenabschdtzung“ der DSFA (Anlage 10 der
CCTV-Strategie der Ausschiisse) auf die drei folgenden Punkte hingewiesen wird:

o ,,Werden besondere Datenkategorien erhoben, visieren die Kameras nicht die
Gesichter von Personen an und streben auch keine Identifizierung von Personen an,

® Siehe Abschnitt 4 der Meldung.
7 Siehe Abschnitt 1 der CCTV-Strategie der Ausschiisse.




es sei denn, es liegt ein unmittelbare Gefahr flr die 6ffentliche Sicherheit oder
gewalttatiges Verhalten vor.

o Bilder werden nicht fir gezielte Datensuche (Data Mining) verwendet.

o Angemessene Schulung der Bediener des Videoiiberwachungssystems “.

Ferner besagt die CCTV-Strategie der Ausschiisse (Abschnitt 2.9) Folgendes:

o ,,Die Kameras visieren nicht die Gesichter von Personen an und streben auch keine
Identifizierung von Personen an, es sei denn, es liegt eine unmittelbare Gefahr fur
die o6ffentliche Sicherheit oder gewalttétiges Verhalten vor.

o Die Bilder werden nicht fiir gezielte Datensuche (Data Mining) verwendet .

bb) Der EDSB nimmt zudem die Besonderheiten der Videouberwachung durch die Ausschiisse
zur Kenntnis, insbesondere den Standort der Gebdude in der Rue Belliard als einer bei
Demonstrationen hdufig benutzten StralRe. In der DSFA heilt es: ,, In Anbetracht des Standorts
threr Geb&dude und mit Blick auf ihre Sicherheitsbedurfnisse konnte das
Videouberwachungssystem der Ausschiisse Bilder von Protestierenden aufzeichnen, die
moglicherweise besondere Kategorien von Daten enthalten, wie politische Meinungen,
religidse oder philosophische Uberzeugungen oder die Gewerkschafiszugehérigkeit .

cc) Zu der in der Meldung und der CCTV-Strategie der Ausschisse genannten
Aufbewahrungsfrist von 30 Tagen nimmt der EDSB die folgenden vorgetragenen Argumente
zur Kenntnis:

e Abschnitt 8 der CCTV-Strategie der Ausschiisse (und Abschnitt 13 der Meldung): ,, Die
Bilder werden hochstens 30 Tage gespeichert, darunter auch besondere
Datenkategorien. (...). Diese Speicherfrist ist durch die Tatsache gerechtfertigt, dass
sich Mitglieder von EWSA und AdR im Durchschnitt einmal pro Monat in den
Raumlichkeiten der Ausschiisse aufhalten. Fir die Untersuchung von Zwischenfallen
kann daher der Zugriff auf Aufzeichnungen des Vormonats erforderlich sein... "

e Die DSFA enthélt folgende Aussage (S. 3f.): ,,Bilder von Demonstranten werden
ebenfalls fir 30 Tage gespeichert, weil ein sicherheitsrelevantes Ereignis auch nach
einem langeren Zeitraum dem Sicherheitsdienst zur Kenntnis gebracht werden kann
(beispielsweise durch eine Person oder durch die Polizei).

Die durchschnittliche monatliche Prasenz von Mitgliedern des AdR und des EWSA steht jedoch
in keinerlei Zusammenhang mit friedlichen Protestierenden, die aufgrund des Standorts der
Gebaude vom Videouberwachungssystem von AdR und EWSA erfasst werden. Wie bereits
ausgefuhrt (Abschnitt b Unterabschnitt bb), schlussfolgert die DSFA selbst (Spalte mit dem
Titel ,Evaluierung®), dass alle finf kumulativ im Abschnitt , Identifizierung von
Datenschutzlosungen® (zu denen auch die Loschung der Aufzeichnungen friedlicher
Protestaktionen innerhalb von zwei Stunden nach dem Ende der Protestaktion gehort)
aufgefiihrten Elemente ,, es erlauben, die Ziele des Projekts zu erreichen — Schutz der Gebaude,
des Vermdgens, der Mitarbeiter und Besucher der Ausschiusse sowie Aufdeckung und
Verhinderung von Straftaten — und gleichzeitig die Erhebung (bermaRiger Mengen
personenbezogener Daten zu vermeiden “.

Der EDSB empfiehlt eine erneute Bewertung der oben genannten Elemente vor dem
Hintergrund der DSFA, die wiederholt werden sollte (siehe hierzu auch die Empfehlung weiter
oben in Abschnitt1.1), und zwar unter Berlcksichtigung der Besonderheiten der
Videotiberwachung durch die Ausschisse und statistischer und/oder faktischer Belege fir einen
besonderen Bedarf, der ein Abweichen von Abschnitt 6.7 der Leitlinien rechtfertigt.




1.3. UberméaRige Erhebung personenbezogener Daten, darunter besondere
Datenkategorien

GemaR Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung durfen personenbezogene Daten nur
,, den Zwecken entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, miissen
daflr erheblich sein und dirfen nicht daruber Ainausgehen . Abschnitt 6.1 der Leitlinien
besagt ausdricklich: ,, Die Standorte von Kameras sollten so gewdhlt werden, dass die
Betrachtungspositionen, die fir den Verwendungszweck nicht relevant sind, so klein wie
maoglich gehalten werden *.

In der DSFA werden im Abschnitt mit dem Titel ,, Integration der Ergebnisse der DSFA in den
Projektplan“ (S. 13) zwei Aspekte als ,,Zu ergreifende Mallnahme* festgehalten, namlich
e, Betrachtungspositionen von Kameras abdecken, um den Aufnahmewinkel zu
verkleinern, damit Gebiete ausgenommen werden, die nicht unter die
Videoiiberwachung fallen sollten*“ und
e, Priifen, ob alle Kameras in den Eingangshallen in den Gebduden wirklich erforderlich
sind, damit eine wiederholte Erfassung von Personen ausgeschlossen wird “.
Laut DSFA sollten beide MaBinahmen im ,,Sommer 2018 abgeschlossen sein.

Weiterem Material, das der DSB des EWSA in einer E-Mail vom 7.Juli 2017 (im
Zusammenhang mit der Bestitigung des Ex-post-Charakters der Meldung) einreichte, ist
folgende Erklarung zu entnehmen: ,, Der Sicherheitsdienst der Ausschisse hat uns als Grund
genannt, dass die Geb&aude der Ausschiisse einer Renovierung unterzogen werden, die bis zu
diesem Datum abgeschlossen sein soll .

Das bedeutet, dass i) derzeitige Betrachtungspositionen von Kameras Bereiche abdecken, die
eigentlich nicht der Videolberwachung unterliegen sollten, und dass ii) noch nicht festgestellt
wurde, ob alle Kameras wirklich erforderlich sind. Vorlaufige Malnahmen sind bis
Sommer 2018 nicht geplant.

Vor diesem Hintergrund kann der EDSB nicht nachvollziehen, wie es in der CCTV-Strategie
der Ausschisse in Abschnitt 2.6 heilen kann: ,, Die Entscheidung iiber den Einsatz des
derzeitigen VideolUberwachungssystems und tber die in dieser Videolberwachungsstrategie
dargelegten Sicherheitsgarantien wurde jeweils vom Generalsekretér der einzelnen Ausschiisse
getroffen. (...). In diesem Entscheidungsfindungsprozess haben die Ausschiisse

e den Bedarf an einem Videouberwachungssystem nachgewiesen, wie es in dieser
Strategie vorgeschlagen wird,

e Alternativen erortert und sind zu dem Schluss gekommen, dass die Beibehaltung des
derzeitigen Videolberwachungssystems nach Annahme der in dieser Strategie
vorgeschlagenen Datenschutzgarantien erforderlich ist und in einem angemessenen
Verhaltnis zu den Zwecken des Videouberwachungssystems steht (siehe Leitlinien,
Abschnitt 5) (...) .



Der EDSB empfiehit,

- Betrachtungspositionen von Kameras abzudecken, um den Aufnahmewinkel zu verkleinern,
damit Gebiete ausgenommen werden, die nicht unter die Videolberwachung fallen sollten;

- zu prufen, ob alle Kameras in den Eingangshallen in den Geb&uden wirklich erforderlich sind,
damit eine wiederholte Erfassung von Personen ausgeschlossen wird,

und erwartet dokumentierte Nachweise uber die Umsetzung dieser Empfehlungen.

1.4. Aufbewahrungsfrist von 30 Tagen

GemaR Artikel 4 Absatz 1 Buchstabe e der Verordnung durfen Aufzeichnungen nicht langer
aufbewahrt werden, als es fir die konkreten Zwecke, fur die sie gemacht wurden, notwendig
ist (siehe Leitlinien Abschnitt 7.1.1).

Abschnitt 8 der CCTV-Strategie der Ausschiisse (und Abschnitt 13 der Meldung) besagen:
,, Die Bilder werden héchstens 30 Tage gespeichert, darunter auch besondere Datenkategorien.

(..)”
a)

b)

Zu der Notwendigkeit, die Speicherfrist fur Aufzeichnungen mit besonderen
Datenkategorien im Sinne von Artikel 10 der Verordnung zu tberarbeiten, damit, falls
kein sicherheitsrelevantes Ereignis festgestellt wurde, die Aufzeichnungen friedlicher
Protestaktionen innerhalb von zwei Stunden nach dem Ende der Protestaktion geldscht
werden, siehe weiter oben Abschnitt 1.1.

Im Hinblick auf alle anderen Aufzeichnungen nimmt der EDSB zur Kenntnis, dass die
Ausschiisse von der Standardaufbewahrungsfrist von einer Woche abweichen, wie sie
fur typische Sicherheitszwecke in Abschnitt 7.1.2 der Leitlinien vorgeschlagen wird.
Abschnitt 8 der CCTV-Strategie der Ausschisse (und Abschnitt 13 der Meldung)
besagen: ,, Diese Speicherfrist ist durch die Tatsache gerechtfertigt, dass sich Mitglieder
von EWSA und AdR im Durchschnitt einmal pro Monat in den Raumlichkeiten der
Ausschusse aufhalten. Fur die Untersuchung von Zwischenfallen kann daher der Zugriff
auf Aufzeichnungen des Vormonats erforderlich sein (...)“.

In Abschnitt 7.1.2 der Leitlinien heif3t es ausdrucklich: ,, Wenn Kameras zu Sicherheits-
und Zugangskontrollzwecken installiert werden, sollte eine Woche in den meisten
Fallen mehr als ausreichend sein, damit das Sicherheitspersonal in voller Kenntnis der
Sachlage eine Entscheidung dariber treffen kann, ob Bildmaterial langer aufbewahrt
werden soll, um einen Sicherheitsvorfall weiter zu untersuchen, oder ob dieses
Bildmaterial als Beweis dienen kann. Diese Entscheidungen kdnnen normalerweise
binnen weniger Stunden getroffen werden. Organe sollten daher eine
Aufbewahrungsfrist von maximal sieben Kalendertagen festlegen. In den meisten Féllen
diirften auch kiirzere Fristen ausreichen.” Ferner heillt es dort: ,, Falls die
Videouberwachung zu Zwecken der Sicherheit und der Zugangskontrolle eingesetzt
werden soll und ein Sicherheitsvorfall eintritt und festgestellt wird, dass die
Aufzeichnungen fir die weitere Untersuchung des Vorfalls notwendig sind oder als
Beweismittel dienen konnten, kann das entsprechende Bildmaterial Uber die normale
Aufbewahrungsfrist hinaus so lange aufbewahrt werden, wie es diese Zwecke
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erfordern”.

Die Mitglieder von AdR und EWSA sind ja nur ein Teil der betroffenen Personen (laut
Meldung gibt es noch andere Gruppen betroffener Personen wie Mitarbeiter und
Besucher der Ausschusse, und diese Gruppen durften sie zahlenmaRig weit Gbertreffen).
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Vor diesem Hintergrund und mit Blick auf Kommunikationskanale, die keine physische
Préasenz zur Meldung von Sicherheitsvorféllen verlangen, ist nicht recht erkennbar,
inwieweit sich die begrenzte physische Présenz von Mitgliedern von AdR und EWSA
auf die Moglichkeit auswirken sollte, einen Sicherheitsvorfall als solchen zu
identifizieren. Sobald ndmlich ein Sicherheitsvorfall als solcher identifiziert wurde,
kann das Bildmaterial langer als fiir den Gblichen Aufbewahrungszeitraum von einer
Woche aufbewahrt werden, damit weitere Untersuchungen angestellt werden kdnnen
(fiir die dann die physische Présenz bestimmter betroffener Personen erforderlich sein
mag).

Der EDSB empfiehlt, die Aufbewahrungsfrist an die Standardaufbewahrungsfrist von einer
Woche anzugleichen, wie sie fur typische Sicherheitszwecke in Abschnitt 7.1.2 der Leitlinien
vorgeschlagen wird.

1.5. RegelmaRige Uberpriifung der CCTV-Strategie

Abschnitt 2.8 der CCTV-Strategie der Ausschusse besagt: ,, Der Sicherheitsdienst nimmt in
regelmaBigen Abstanden alle zwei Jahre eine Uberpriifung im Hinblick auf den Datenschutz
vor, das nachste Mal im Jahr 2020“. In Anbetracht der Annahme der CCTV-Strategie der
Ausschiisse und ihrer Meldung beim EDSB Mitte 2017 kann man bei einer Uberpriifung im
Jahr 2020 nicht von einer Uberpriifung ,, alle zwei Jahre ““ sprechen, wie es in dem (6ffentlichen)
Strategiedokument heift.

Mit Blick auf die Aussage in Abschnitt 2.8 der 6ffentlich zuganglichen CCTV-Strategie der
Ausschiusse schlagt der EDSB vor, die néchste Uberpriifung der CCTV-Strategie der
Ausschusse bereits 2019 durchzufiihren.

2. Schlussfolgerungen

In dieser Stellungnahme hat der EDSB mehrere Empfehlungen ausgesprochen, damit der
Verordnung Gentige getan wird, und verschiedene Verbesserungsvorschlage formuliert. Sofern
alle diese Empfehlungen umgesetzt werden, besteht nach Auffassung des EDSB kein Anlass
zu der Annahme, dass ein VerstolR gegen die Verordnung vorliegt.

Der EDSB erwartet die Umsetzung sowie dokumentierte Nachweise dieser Umsetzung der
in dieser Stellungnahme formulierten Empfehlungen innerhalb von drei Monaten nach
Ergehen dieser Stellungnahme.

Des Weiteren schldgt der EDSB vor, die nachste regelmaRige Uberpriifung der CCTV-
Strategie der Ausschisse 2019 vorzunehmen. Die Entscheidung dariber, ob diese Anregung
aufgegriffen wird, liegt bei dem fir die Verarbeitung Verantwortlichen.

Mit freundlichen GriRzen
(unterzeichnet)

Giovanni BUTTARELLI

Verteiler: [...], DSB EWSA, [...], DSB AdR




