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EUROOPA ANDMEKAITSEINSPEKTOR

Kokkuvdte Euroopa Andmekaitseinspektori arvamusest, milles kisitletakse kaheksat libirdikimiste
mandaati, et s6lmida rahvusvahelised lepingud, mis vdimaldavad vahetada andmeid Europoli ja
kolmandate riikide vahel

(Arvamuse  tdistekst (inglise, prantsuse ja saksa keeles) on Euroopa Andmekaitseinspektori veebilehel
www.edps.europa.eu,)

(2018/C 170/02)

1. SISSEJUHATUS JA TAUST

Europoli mairuses (') sitestatakse konkreetsed eeskirjad selle kohta, kuidas Europol andmeid viljapoole ELi edastab.
Mairuse artikli 25 16ikes 1 loetletakse mitu &iguslikku alust, millele tuginedes voib Europol seaduslikult edastada and-
meid kolmandate riikide ametiasutustele. Uks vdimalus oleks Euroopa Parlamendi ja ndukogu direktiivi (EL)
2016/680 (%) artikli 36 kohane komisjoni kaitse piisavuse otsus, milles tehakse jdreldus, et kolmandas riigis, kuhu Euro-
pol andmeid edastab, on piisav kaitsetase. Kuna praegu kaitse piisavuse otsust ei ole, oleks teine voimalus, kuidas Euro-
pol saaks kolmandale riigile andmeid seaduslikult edastada, kasutada ELi ja vastuvotva kolmanda riigi siduva rahvusva-
helise lepingu s6lmimisest tulenevat asjakohast raamistikku.

20. detsembril 2017 kiitis komisjon heaks kaheksa soovitust () ndukogu otsuste vastuvdtmise kohta, et anda luba rah-
vusvaheliste lepingute labirddkimiste alustamiseks Euroopa Liidu (EL) ja kaheksa Lihis-Ida ja Pdhja-Aafrika piirkonna
riigi, st AlZeeria, Egiptuse, Israeli, Jordaania, Liibanoni, Maroko, Tuneesia ja Tiirgi vahel. Sellised rahvusvahelised lepin-
gud annaksid digusliku aluse, et vahetada raskete kuritegude ja terrorismi tokestamise eesmirgil isikuandmeid Europoli
ja nende kolmandate riikide padevate asutuste vahel.

Pidades silmas Euroopa julgeoleku tegevuskavas, (*) ndukogu jireldustes (°) ning Euroopa Liidu ildises vilis- ja julgeole-
kupoliitika strateegias () kavandatud poliitikat ning diguskaitseasutuste operatiivvajadusi koikjal ELis, leiab komisjon, et
Europoli ja nende kaheksa riigi tthedam koosto6 on vajalik. Neid kaheksat riiki nimetati ka iiheteistkiimnendas eduaru-
andes tulemusliku ja tegeliku julgeolekuliidu suunas lifkumise kohta (*). Koostoo on ette nihtud Lihis-Ida ja Pohja-
Aafrika piirkonna riikide kui tervikuga (¥). Piirkonna praegust ebastabiilsust, eriti olukorda Siiiirias ja Iraagis, pectakse ELi
jaoks oluliseks pikaajaliseks julgeolekuohuks. See puudutab nii terrorismi ja sellega seotud organiseeritud kuritegevuse
tulemuslikku tdkestamist kui ka randeprobleeme, nagu ebaseaduslikule rindele ja inimkaubandusele kaasaaitamine.
Koostood kohalike diguskaitseasutustega peetakse hadavajalikuks ka nende probleemide lahendamisel.

Kooskolas Euroopa Liidu toimimise lepingu artiklis 2018 sitestatud menetlusega vastutab konealuste rahvusvaheliste
lepingute iile kolmandate riikidega ELi nimel ldbirddkimise eest komisjon. Nende kaheksa soovitusega taotleb komisjon
Euroopa Liidu Noukogult (ndukogu) luba labirddkimiste alustamiseks kaheksa asjaomase kolmanda riigiga. Kui labiraaki-
mised on peetud, on lepingute ametlikuks sdlmimiseks vaja, et Euroopa Parlament annaks labirdagitud lepingute tekstile
oma ndusoleku, ning ndukogu peab lepingud allkirjastama.

5. JARELDUS

Euroopa andmekaitseinspektor peab kiiduvdarseks tihelepanu, mida poorati andmekaitsele komisjoni 20. detsembri
2017. aasta soovituste lisades, mis kujutavad endast komisjoni volitust rddkida ELi nimel libi vastavad rahvusvahelised
lepingud igaithega kaheksast Lahis- Ida ja Pohja-Aafrika piirkonna riigist, kelle puhul on kavandatud koost66 Europoliga.

Nende rahvusvaheliste lepingute vajalikkust ja proportsionaalsust, mis on ette nihtud selleks, et vdimaldada Europolil
edastada seaduslikult andmeid konealuse kaheksa kolmanda riigi padevatele asutustele, on tarvis tdielikult hinnata, et
tagada kooskdla harta artikli 52 16ikega 1. Et niisugune siigavuti hindamine oleks igal iiksikjuhul véimalik, soovitab
Euroopa andmekaitseinspektor veelgi kitsendada ja eritleda andmete edastamise vajadusi iga kolmanda riigi konkreetse
olukorra ja kohapealsete tingimuste alusel. Iga rahvusvahelise lepingu kohaldamisala ja igale kolmandale riigile andmete
edastamise eesmirke tuleks lisades vastavalt veelgi tdpsustada. Euroopa andmekaitseinspektor soovitab teha veel mdju-
hindamisi, et hinnata paremini riske, mida tekitab andmete edastamine nendesse kolmandatesse riikidesse iiksikisikute
eraelu puutumatuse ja andmekaitse digustele, aga ka hartaga kaitstavatele muudele pohidigustele ja -vabadustele, et maa-
rata kindlaks tdpsed tarvilikud kaitsemeetmed.
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Euroopa andmekaitseinspektor mérgib, et Europoli médruse artikli 25 16ike 1 punkti b kohaselt voib Europol seadusli-
kult edastada andmeid kolmandasse riiki, sdlmides ELi ja vastuvdtva kolmanda riigi vahel siduva rahvusvahelise lepingu,
tingimusel et sellise lepinguga nihakse ette piisavad turvameetmed. Euroopa andmekaitseinspektor leiab, et ,piisavate
turvameetmete ettendgemine® tihendab Europoli miidruse mottes, et kolmandate riikidega sdlmitud rahvusvaheliste
lepingutega tuleks

— tagada vastuvdtvates kolmandates riikides tdielik vastavus harta artiklile 8, eelkdige eesmirgikohasuse pdhimottele,
juurdepddsudigusele, andmete parandamise digusele ja hartas konkreetselt sitestatud sdltumatu asutuse kontrollile;

— jérgida Euroopa Liidu Kohtu arvamust 1/15, tagades, et nendest lepingutest tulenev Kkaitsetase vastab sisuliselt ELi
diguses kehtestatud kaitsetasemele;

— kohaldada mutatis mutandis direktiivi (EL) 2016/680 pdhjenduses 71 esitatud kriteeriume, st isikkuandmete edastamise
suhtes kohaldatakse konfidentsiaalsuse kohustust, sihtotstarbelisuse pohimétet ja isikuandmeid ei kasutata selleks, et
taotleda surmanuhtlust voi muud julma ja ebainimlikku kohtlemist, anda selleks kisk voi viia see téide;

— kajastada Europoli maaruses ette nahtud konkreetseid kaitsemeetmeid, nagu teabe esitajate mairatud piirangud, ning

— kohaldada kriminaaluurimistes pohilisi tagatisi ja niha ette kaitsemeetmed, millega kisitletakse igal iiksikjuhul eraldi
prognoositavaid riske, mida andmete edastamine nendesse kolmandatesse riikidesse voib muude p&hidiguste
ja -vabaduste seisukohast pdhjustada.

Lisaks nendele iildistele soovitustele kisitlevad Euroopa andmekaitseinspektori kiesolevas arvamuses esitatud soovitused
ja mdrkused Lihis-Ida ja P8hja-Aafrika piirkonna riikidega labirdakimiste mandaadi raames labirddgitavate tulevaste rah-
vusvaheliste lepingute jargmisi konkreetseid aspekte:

— Europoli edastatud andmete eesmargi piiramise ja mairatlemise pShimdtted;

— andmete edasisaatmine kdnealuste kolmandate riikide padevate asutuste poolt;

— Europolilt kolmandate riikide padevatele asutustele edastatud teabe to6tlemise piirangud;
— kolmandates riikides tagatud sdltumatu jirelevalve;

— andmesubjektide digused;

— andmete erikategooriate edastamine kolmandate riikide padevatele asutustele;

— Europoli edastatud andmete siilitamine ning

— vodimalus peatada ja 1dpetada rahvusvahelised lepingud nende sitete rikkumise korral.

Briissel, 14. marts 2018

Giovanni BUTTARELLI

Euroopa andmekaitseinspektor

() Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta maérus (EL) 2016/794, mis késitleb Euroopa Liidu Oiguskaitsekoostéd Ametit
(Europol) ning millega asendatakse ja tunnistatakse kehtetuks ndukogu otsused 2009/371[JSK, 2009/934[JSK, 2009/935/SK,
2009/936/JSK ja 2009/968JSK (ELT L 135, 24.5.2016, lk 53, edaspidi ,Europoli méddrus®).
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(*) Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kisitleb fuiisiliste isikute kaitset seoses padevates
asutustes isikuandmete to6tlemisega siiiitegude tdkestamise, uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalkaris-
tuste tditmisele pooramise eesmirgil ning selliste andmete vaba likkumist ning millega tunnistatakse kehtetuks ndukogu raamotsus
2008/977/]SK (ELT L 119, 4.5.2016, 1k 89).
Soovitus: ndukogu otsus, millega antakse luba alustada labiradkimisi Euroopa Liidu ja Jordaania Hasimiidi Kuningriigi vahelise lepingu
iile, mis késitleb isikuandmete vahetamist Euroopa Liidu Oiguskaitsekoostéd Ameti (Europol) ja Jordaania ametiasutuste vahel, kelle
padevusse kuulub voitlemine raske kuritegevuse ja terrorismiga, COM(2017) 798 final; soovitus: ndukogu otsus, millega antakse luba
alustada labirdakimisi Euroopa Liidu ja Tiirgi Vabariigi vahelise lepingu iile, mis késitleb isikuandmete vahetamist Euroopa Liidu
Oiguskaitsekoostod Ameti (Europol) ja Tiirgi ametiasutuste vahel, kelle padevusse kuulub v&itlemine raske kuritegevuse ja terroris-
miga, COM(2017) 799 final; soovitus: ndukogu otsus, millega antakse luba alustada labiraakimisi Euroopa Liidu ja Liibanoni Vabariigi
vahelise lepingu iile, mis kasitleb isikuandmete vahetamist Euroopa Liidu Oiguskaitsekoostod Ameti (Europol) ja Liibanoni ametiasu-
tuste vahel, kelle padevusse kuulub vitlemine raske kuritegevuse ja terrorismiga, COM(2017) 805 final; soovitus: ndukogu otsus, mil-
lega antakse luba alustada labirdakimisi Euroopa Liidu ja lisraeli Riigi vahelise lepingu iile, mis kisitleb isikuandmete vahetamist
Euroopa Liidu Oiguskaitsekoostod Ameti (Europol) ja lisraeli ametiasutuste vahel, kelle padevusse kuulub v&itlemine raske kuritege-
vuse ja terrorismiga, COM(2017) 806 final; soovitus: ndukogu otsus, millega antakse luba alustada labiradkimisi Euroopa Liidu ja
Tuneesia vahelise lepingu iile, mis kisitleb isikuandmete vahetamist Euroopa Liidu Oiguskaitsekoostod Ameti (Europol) ja Tuneesia
ametiasutuste vahel, kelle padevusse kuulub vditlemine raske kuritegevuse ja terrorismiga, COM(2017) 807 final; soovitus: ndukogu
otsus, millega antakse luba alustada labirdakimisi Euroopa Liidu ja Maroko Kuningriigi vahelise lepingu iile, mis késitleb isikuandmete
vahetamist Euroopa Liidu Oiguskaitsekoostdd Ameti (Europol) ja Maroko ametiasutuste vahel, kelle padevusse kuulub vditlemine
raske kuritegevuse ja terrorismiga, COM(2017) 808 final; soovitus: ndukogu otsus, millega antakse luba alustada labiradkimisi
Euroopa Liidu ja Egiptuse Araabia Vabariigi vahelise lepingu iile, mis kasitleb isikuandmete vahetamist Euroopa Liidu Oiguskaitse-
koost66 Ameti (Europol) ja Egiptuse ametiasutuste vahel, kelle pidevusse kuulub vditlemine raske kuritegevuse ja terrorismiga,
COM(2017) 809 final; soovitus: ndukogu otsus, millega antakse luba alustada ldbirddkimisi Euroopa Liidu ja Alzeeria Demokraatliku
Rahvavabariigi vahelise lepingu iile, mis kisitleb isikuandmete vahetamist Euroopa Liidu Oiguskaitsekoostoé Ameti (Europol) ja
AlZeeria ametiasutuste vahel, kelle padevusse kuulub vditlemine raske kuritegevuse ja terrorismiga, COM(2017) 811 final.
(*) Vt komisjoni 28. aprilli 2015. aasta teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele ,Euroopa julgeoleku tegevuskava“, COM(2015) 185 (final).
(*) Noukogu 19. juuni 2017. aasta jareldused ELi terrorismivastase vilistegevuse kohta, dokument 10384/17.
() ELi ildine vilis- ja julgeolekupoliitika strateegia ,Uhtne visioon, iihine tegevus: tugevam FEuroopa“, kittesaadav aadressil:
http://europa.eu/globalstrategy/en.
(') Komisjoni teatis Euroopa Parlamendile, Euroopa Ulemkogule ja ndukogule ,Uheteistkiimnes eduaruanne tulemusliku ja tegeliku julge-
olekuliidu suunas litkumise kohta“, COM(2017) 608 final.
(®) Vt 20. detsembril 2017 esitatud koigi ndukogu otsuseid kisitlevate komisjoni soovituste, vélja arvatud lisraeli kdsitlev soovitus, vastas-
tikuse moistmise memorandum.
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