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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie o$miu mandatéw
negocjacyjnych do zawierania uméw miedzynarodowych pozwalajacych na wymiane danych
miedzy Europolem i pafistwami trzecimi

(Pelny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu)

(2018/C 170/02)

1. WPROWADZENIE I KONTEKST

Rozporzadzenie w sprawie Europolu (') ustanawia szczegélowe przepisy dotyczace przekazywania danych przez Europol
na zewnatrz UE. W art. 25 ust. 1 tego rozporzadzenia wymieniono podstawy prawne, w oparciu o ktére Europol moze
zgodnie z prawem przekazywaé dane organom panstw trzecich. Jednym z rozwiazan jest decyzja stwierdzajaca odpo-
wiedni stopienn ochrony zgodnie z art. 36 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 (3, w ktorej
Komisja stwierdza, ze pafstwo trzecie, do ktérego Europol przekazuje dane, zapewnia odpowiedni poziom ochrony.
Poniewaz nie ma obecnie takich decyzji stwierdzajacych odpowiedni stopieni ochrony, alternatywa dla Europolu w zakre-
sie przekazywania danych do panistwa trzeciego byloby korzystanie z odpowiednich ram wynikajacych z zawarcia wig-
zacej umowy miedzynarodowej miedzy UE i pafistwem trzecim otrzymujacym dane.

W dniu 20 grudnia 2017 r. Komisja przyjeta osiem zalecen (°) dotyczacych decyzji Rady upowazniajacych do podjecia
negocjacji w sprawie uméw miedzynarodowych miedzy Unig Europejska (UE) a o$mioma panstwami trzecimi z regionu
MENA (Bliskiego Wschodu i Afryki Pélnocnej), tj. Algieria, Egiptem, Izraelem, Jordanig, Libanem, Marokiem, Tunezja
i Turcja. Takie umowy miedzynarodowe ustanawialyby podstawy prawne do wymiany danych osobowych migdzy Euro-
polem i organami tych panstw trzecich wlasciwymi do zwalczania powaznej przestepczosci i terroryzmu.

Komisja uwaza, ze istnieje konieczno$¢ blizszej wspélpracy miedzy Europolem i tymi o$mioma panstwami w Swietle
strategii politycznej UE okreslonej w Europejskiej agendzie bezpieczefistwa (*), konkluzji Rady (°) i Globalnej strategii
polityki zagranicznej i bezpieczenstwa UE (%), a takze operacyjnych potrzeb organéw Scigania w calej UE i Europolu. Te
osiem panstw trzecich wskazano réwniez w jedenastym sprawozdaniu z postepu prac nad stworzeniem rzeczywistej
i skutecznej unii bezpieczefistwa (7). Przewiduje sie wsp6lprace z krajami z regionu MENA jako calos¢ (¥). Obecna niesta-
bilno$¢ w regionie, w szczegdlnosci sytuacje w Syrii i Iraku, uznaje si¢ za powazne dlugoterminowe zagrozenie dla
bezpieczenstwa UE. Dotyczy to zaréwno skutecznej walki z terroryzmem i powigzana z nim przestepczo$cia zorganizo-
wang, jak i wyzwan zwigzanych z migracjg, takich jak ulatwianie nielegalnej migracji i handlu ludZmi. Wspdlpraca
z lokalnymi organami $cigania jest réwniez postrzegana jako kluczowa dla sprostania tym wyzwaniom.

Zgodnie z procedurg okreslong w art. 218 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) Komisja bedzie odpo-
wiedzialna za negocjowanie tych uméw migedzynarodowych z pafistwami trzecimi w imieniu UE. Za pomocg tych
o$miu zalecen Komisja pragnie uzyskaé upowaznienie Rady Unii Europejskiej (Rady) do rozpoczecia negocjacji
z o$mioma okreslonymi pafistwami trzecimi. Po zakonfczeniu negocjacji Parlament Europejski, aby formalnie zawrze¢ te
umowy, bedzie musial wyrazi¢ zgode na wynegocjowane teksty tych uméw, natomiast Rada bedzie musiata je podpisac.

5. WNIOSKI

EIOD z zadowoleniem przyjmuje uwage poswiecona ochronie danych w zalacznikach do zalecert Komisji z dnia
20 grudnia 2017 r., ktére beda stanowi¢ mandat Komisji do negocjowania w imieniu UE odpowiednich uméw miedzy-
narodowych z kazdym z o$miu panstw z regionu MENA, w przypadku ktérych przewiduje si¢ wspdtprace z Europolem.

W celu zapewnienia zgodnosci z art. 52 ust. 1 Karty nalezy w pelni oceni¢ konieczno$¢ i proporcjonalno$é¢ umoéw
miedzynarodowych przewidzianych w celu umozliwienia Europolowi regularnego przekazywania danych wlasciwym
organom o$miu przedmiotowych panstw trzecich. Aby umozliwi¢ taka szczegdlowa oceng w poszczegdlnych przypad-
kach, EIOD zaleca dalsze zawezenie i zrdznicowanie potrzeb w zakresie przekazywania danych w zaleznosci od kon-
kretnej sytuacji kazdego pafistwa trzeciego i rzeczywistych warunkéw w terenie. Zakres zastosowania kazdej umowy
miedzynarodowej oraz cele przekazywania danych do kazdego panstwa trzeciego powinny zosta¢ odpowiednio dopre-
cyzowane w zalgcznikach. EIOD zaleca dalsze przeprowadzanie ocen skutkéw w celu lepszej oceny zagrozen, jakie
przekazywanie danych do tych pafstw trzecich stwarza dla praw oséb fizycznych do prywatnosci i ochrony danych, ale
takze dla innych podstawowych praw i wolnosci chronionych kartg, tak aby okresli¢ dokladne niezbedne
zabezpieczenia.
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EIOD zauwaza, Ze zgodnie z art. 25 ust. 1 lit. b) rozporzadzenia w sprawie Europolu Europol mdglby regularnie prze-
kazywa¢ dane do panstwa trzeciego poprzez zawarcie wigzacej umowy migdzynarodowej miedzy UE a panstwem trze-
cim otrzymujagcym dane, pod warunkiem ze umowa ta wprowadza odpowiednie zabezpieczenia. EIOD uwaza, ze
,wprowadzenie odpowiednich zabezpieczen” w rozumieniu rozporzadzenia o Europolu oznacza, ze umowy miedzyna-
rodowe zawarte z pafstwami trzecimi powinny:

— zapewnia¢ pelng zgodno$¢ z art. 8 Karty w panstwach trzecich otrzymujacych dane, w szczegdlnosci z zasadg celo-
wosci, prawem dostepu, prawem do sprostowania i kontroli przez niezalezny organ wyraznie okreslony w Karcie,

— stosowal si¢ do opinii 1/15 Trybunalu Sprawiedliwo$ci Unii Europejskiej poprzez zagwarantowanie, ze poziom
ochrony wynikajacy z tych uméw jest zasadniczo réwnowazny poziomowi ochrony w prawie Unii,

— stosowal odpowiednio kryteria zawarte w motywie 71 dyrektywy (UE) 2016/680, tj. przekazywanie danych osobo-
wych podlega¢ ma obowigzkom zachowania poufnosci, zasadzie ograniczonego celu oraz faktowi, ze dane osobowe
nie bedg wykorzystywane do zazadania, orzeczenia lub wykonania kary $mierci ani do zadnej formy okrutnego
i nieludzkiego traktowania,

— odzwierciedla¢ szczegbtowe zabezpieczenia zawarte w rozporzadzeniu w sprawie Europolu, takie jak ograniczenia
okreslone przez dostawcéw informacji, oraz

— stosowal podstawowe gwarancje w kontekscie dochodzefi w sprawach karnych i obejmowaé zabezpieczenia, ktére
w poszczegblnych przypadkach odnoszg si¢ do przewidywalnego ryzyka, jakie przekazywanie danych do tych
panstw trzecich moze stwarza¢ w odniesieniu do innych podstawowych praw i wolnosci.

Oprécz tych ogdlnych zalecen, zalecenia i uwagi EIOD zawarte w niniejszej opinii odnoszg si¢ do nastepujacych kon-
kretnych aspektéw przyszlych uméw migdzynarodowych, ktére beda negocjowane z krajami z regionu MENA w ramach
mandatéw negocjacyjnych:

— zasady ograniczenia i okreslenia celu w odniesieniu do danych przekazywanych przez Europol,

— dalsze przekazywanie danych przez wlasciwe organy danych panstw trzecich,

— ograniczenia w przetwarzaniu informacji przekazywanych przez Europol wlasciwym organom panstw trzecich,
— niezalezny nadzor zapewniony w krajach trzecich,

— prawa osob, ktorych dane dotycza,

— przekazywanie szczegdlnych kategorii danych wlasciwym organom panistw trzecich,

— zatrzymywanie danych przekazywanych przez Europol, oraz

— mozliwo$¢ zawieszenia i rozwigzania uméw miedzynarodowych w przypadku naruszenia ich postanowien.
Bruksela, dnia 14 marca 2018 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds.
Wspélpracy Organéw Scigania (Europol), zastgpujace i uchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,
2009/935[WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz.U. L 135 z 24.5.2016, s. 53), zwane dalej ,rozporzadzeniem w spra-
wie Europolu”.



C170/4 Dziennik Urzedowy Unii Europejskiej 17.5.2018

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych przez wiasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia poste-
powan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu
takich danych oraz uchylajaca decyzj¢ ramowag Rady 2008/977/WSiSW (Dz.U. L 119 z 4.5.2016, s. 89).
Zalecenie dotyczace decyzji Rady upowazniajacej do podjecia rokowan w sprawie umowy migdzy Unia Europejska a Jordanskim Kré-
lestwem Haszymidzkim dotyczacej wymiany danych osobowych miedzy Agencja Unii Europejskiej ds. WspStpracy Organéw Scigania
(Europol) i wlasciwymi organami ds. zwalczania powaznej przestepczosci i terroryzmu w Jordanii, COM(2017) 798 final; zalecenie
dotyczgce decyzji Rady upowazniajacej do podjecia rokowan w sprawie umowy miedzy Unig Europejska a Republika Turcji dotyczacej
wymiany danych osobowych miedzy Agencja Unii Europejskiej ds. WspSlpracy Organéw Scigania (Europol) i whasciwymi organami
ds. zwalczania powaznej przestepczosci i terroryzmu w Turcji, COM(2017) 799 final; zalecenie dotyczace decyzji Rady upowazniajg-
cej do podjecia rokowan w sprawie umowy migdzy Unig Europejskg a Republika Libariska dotyczacej wymiany danych osobowych
migdzy Agencja Unii Europejskiej ds. Wspdtpracy Organéw Scigania (Europol) i whasciwymi organami ds. zwalczania powaznej prze-
stepczosci i terroryzmu w Libanie, COM(2017) 805 final; zalecenie dotyczace decyzji Rady upowazniajacej do podjecia rokowan
w sprawie umowy miedzy Unig Europejskg a Paristwem Izrael dotyczacej wymiany danych osobowych miedzy Agencja Unii Europej-
skiej ds. Wspolpracy Organéw Scigania (Europol) i wiasciwymi organami ds. zwalczania powaznej przestepczosci i terroryzmu
w lzraelu, COM(2017) 806 final; zalecenie dotyczace decyzji Rady upowazniajacej do podjecia rokowan w sprawie umowy miedzy
Unig Europejska a Tunezja dotyczacej wymiany danych osobowych miedzy Agencjg Unii Europejskiej ds. Wspélpracy Organéw Sciga-
nia (Europol) i wlasciwymi organami ds. zwalczania powaznej przestgpczosci i terroryzmu w Tunezji, COM(2017) 807 final;
zalecenie dotyczace decyzji Rady upowazniajacej do podjecia rokowan w sprawie umowy migdzy Unig Europejskg a Krolestwem
Marokariskim dotyczacej wymiany danych osobowych migdzy Agencja Unii Europejskiej ds. Wspotpracy Organéw Scigania (Europol)
i wlaSciwymi organami ds. zwalczania powaznej przestepczosci i terroryzmu w Maroku, COM(2017) 808 final; zalecenie dotyczace
decyzji Rady upowazniajacej do podjecia rokowan w sprawie umowy miedzy Unig Europejska a Arabska Republika Egiptu dotyczacej
wymiany danych osobowych miedzy Agencja Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol) i whasciwymi organami
ds. zwalczania powaznej przestepczosci i terroryzmu w Egipcie, COM(2017) 809 final; zalecenie dotyczace decyzji Rady upowaznia-
jacej do podjecia rokowan w sprawie umowy miedzy Unig Europejska a Algierskg Republikg Ludowo-Demokratyczng dotyczacej
wymiany danych osobowych miedzy Agencja Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol) i whasciwymi organami
ds. zwalczania powaznej przestepczosci i terroryzmu w Algierii, COM(2017) 811 final.
(*) Komunikat Komisji z dnia 28 kwietnia 2015 r. do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecz-
nego i Komitetu Regionéw — Europejska agenda bezpieczenistwa, COM(2015) 185 final.
() Konkluzje Rady z dnia 19 czerwca 2017 r. w sprawie dzialan zewnetrznych UE w dziedzinie walki z terroryzmem, dokument
10384/17.
(®) Wspodlna wizja, wspélne dzialanie: Silniejsza Europa — globalna strategia na rzecz polityki zagranicznej i bezpieczenstwa Unii Europej-
skiej, dostepna na stronie internetowej: http://europa.eu/globalstrategy/en.
() Komunikat Komisji z dnia 18 pazdziernika 2017 r. do Parlamentu Europejskiego, Rady Europejskiej i Rady — Jedenaste sprawozdanie
z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczeristwa, COM(2017) 608 final.
(®) Zob. protokét ustalen w sprawie wszystkich zalecert Komisji dotyczacych decyzji Rady przedlozonych w dniu 20 grudnia 2017 r.,
z wyjatkiem zalecenia dotyczacego Izraela.
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