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Le controleur européen de la protection des données («CEPD») est une institution
indépendante de [’Union chargée, en vertu de [’article 41, paragraphe 2, du reglement (CE)
n® 45/2001, «[...] [e]n ce qui concerne le traitement de données a caractére personnel, [...] de
veiller a ce que les libertés et droits fondamentaux des personnes physiques, notamment leur
vie privée, soient respectés par les institutions et organes communautaires», et «[...] de
conseiller les institutions et organes communautaires et les personnes concernées pour toutes
les questions concernant le traitement des données a caractére personnel». Conformément a
['article 28, paragraphe 2, du réglement (CE) n°45/2001, la Commission est tenue,
«[l]orsqu’elle adopte une proposition de législation relative a la protection des droits et
libertés des personnes a l’égard du traitement de données a caractere personnel [...]», de
consulter le CEPD.

Le CEPD et le contrdleur adjoint ont été nommés en décembre 2014 avec pour mission
spécifique d’adopter une approche constructive et proactive. Le CEPD a publié en mars 2015
une stratégie quinquennale exposant la maniere dont il entend mettre en ceuvre ce mandat et
en rendre compte.

Le présent avis découle de la mission de conseil du CEPD auprés des institutions européennes sur
les implications de leurs politiques en matiere de protection des données, et de promotion d’une
élaboration responsable des politiques, conformément a [’action n°9 de la stratégie du CEPD:
«Faciliter I’élaboration responsable et éclairée de politiques». Le CEPD considere que le respect
des exigences en matiere de protection des données sera indispensable pour le succés du droit
relatif a la protection des consommateurs dans le marché unique numérique.
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Synthese

Le présent avis expose la position du CEPD sur le paquet Iégislatif intitulé «Une nouvelle donne
pour les consommateurs», qui se compose d’une proposition de directive concernant une
meilleure application et une modernisation des régles de protection des consommateurs de I’'UE
et d’une proposition de directive relative aux actions représentatives dans le domaine de la
protection des intéréts collectifs des consommateurs.

Le CEPD se félicite de I’intention de la Commission de moderniser les régles existantes dans
un domaine dont les objectifs sont étroitement harmonisés avec ceux du cadre pour la
protection des données, récemment modernisé. 1l reconnait la nécessité de combler les lacunes
de I’acquis actuel en matiére de protection des consommateurs pour relever le défi pose par les
mode¢les d’entreprise dominants utilisés pour les services numériques, qui s’appuient sur la
collecte massive et la monétisation de données a caractere personnel ainsi que sur la
manipulation de I’attention des citoyens par I’intermédiaire de contenus ciblés. Il s’agit d’une
occasion unique d’améliorer le droit en matiére de protection des consommateurs pour corriger
I’injustice et le déséquilibre croissants entre les personnes et les entreprises puissantes sur les
marchés numériques.

Le CEPD soutient, notamment, 1’objectif consistant a €largir le champ d’application de la
directive 2011/83/UE pour permettre aux consommateurs qui recoivent des services sans payer
de somme d’argent de bénéficier du cadre de protection offert par ladite directive, afin de
refléter la réalité et les besoins économiques actuels.

Dans sa proposition, la Commission a pris en considération les recommandations formulées
par le CEPD dans son avis 4/2017 et s’abstient d’utiliser le terme «contrepartie» ou d’opérer
une distinction entre les données apportées de facon «active» ou «passive» par les
consommateurs aux fournisseurs de contenu numérique. Cependant, le CEPD constate avec
inquiétude que les nouvelles définitions envisagées dans la proposition introduiraient la notion
de contrats de fourniture de contenu numérique ou de service numérique, pour lesquels le
consommateur peut «payer» avec ses données a caractere personnel au lieu de payer une
somme d’argent. Cette nouvelle approche ne résout pas les problémes découlant de 1’utilisation
du terme «contrepartie» ou de 1’établissement d’une analogie entre la fourniture de données a
caractere personnel et le paiement d’un prix. Elle ne tient, notamment, pas suffisamment
compte de la nature fondamentale du droit a la protection des données, en considérant les
données a caractere personnel comme un simple bien économique.

Le RGPD a déja défini un équilibre concernant les circonstances dans lesquelles le traitement
de données a caractere personnel peut avoir lieu dans I’environnement numérique. Il
conviendrait que la proposition évite de promouvoir des approches susceptibles d’étre
interprétées d’une manicre incompatible avec I’engagement pris par I’Union européenne de
protéger pleinement les donneées a caractére personnel, comme le prévoit le RGPD. Pour
garantir un niveau élevé de protection des consommateurs sans risquer de porter atteinte aux
principes du droit applicable en matiére de protection des données, une autre approche pourrait
étre envisagee, fondée par exemple sur la définition large de la notion de «service» contenue
dans la directive sur le commerce électronique, la disposition définissant le champ
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d’application territorial du RGPD ou I’article 3, paragraphe 1, de ’orientation générale du
Conseil concernant la proposition relative au contenu numérique.

Par conséquent, le CEPD recommande de s’abstenir de toute référence aux données a caractere
personnel dans les définitions du «contrat de fourniture de contenu numérique non fourni sur
un support matériel» et du «contrat de service numérique», et suggere de s’appuyer plutot sur
un concept de contrat en vertu duquel un professionnel fournit ou s’engage a fournir un contenu
numérique ou un service numeérique spécifique au consommateur, «que le consommateur soit
ou non tenu de le payer».

Par ailleurs, le CEPD attire 1’attention sur plusieurs interférences potentielles de la proposition
avec l’application du cadre de 1I’Union européenne pour la protection des données, en
particulier avec le RGPD, et il formule des recommandations a cet égard.

Tout d’abord, le CEPD souligne que seuls les professionnels peuvent procéder au traitement
de données a caractere personnel conformément au cadre de I’Union pour la protection des
données, notamment au RGPD.

Deuxiemement, le CEPD craint que I’introduction, par la proposition, de la notion de «contrats
de fourniture de contenu numérique ou de service numérique pour lesquels les consommateurs
doivent fournir des données a caractere personnel au lieu de payer une somme d’argent»
puisse étre source de confusion pour les prestataires de services, qui seraient amenés a penser
que le traitement de données fond¢ sur le consentement dans le cadre d’un contrat est conforme
a la législation dans tous les cas, méme lorsque les conditions de validité du consentement
définies dans le RGPD ne sont pas remplies. Cela porterait préjudice a la sécurité juridique.

Troisiémement, I’interaction complexe entre le droit de rétractation du contrat, le retrait du
consentement au traitement des données a caractére personnel et 1’obligation qui incombe au
professionnel de rembourser le consommateur en cas de retrait illustre les difficultés
rencontrées pour concilier le concept de «contrats de fourniture de contenu numérique ou de
service numérique pour lesquels les consommateurs doivent fournir des données a caractére
personnel au lieu de payer une somme d’argent» introduit par la proposition, la nature
fondamentale du droit a la protection des données a caractere personnel et le RGPD.

Par ailleurs, le CEPD estime que la proposition devrait modifier 1’article 3 de la
directive 2011/83/UE et introduire une disposition énongant clairement qu’en cas de conflit
entre ladite directive et le cadre juridique de protection des données, ce dernier prévaut.

En outre, le CEPD accueille favorablement la nouvelle proposition relative aux recours
collectifs, qui est destinée a faciliter les recours pour les consommateurs victimes de la méme
infraction dans une situation dite de préjudice de masse. Le CEPD suppose gque le mécanisme
de recours envisagé dans la proposition relative aux recours collectifs se veut complémentaire
du mécanisme visé a I’article 80 du RGPD sur la représentation des personnes concernées.

Néanmoins, dans la mesure ou les questions relatives a la protection des données a caractére

personnel releveraient du champ d’application de 1’action collective en vertu de la proposition,
le CEPD estime que les «entités qualifiées» qui seront en mesure d’intenter les actions

4



représentatives dans ce domaine au titre de la proposition devraient étre soumises aux mémes
conditions que celles énoncées a ’article 80 du RGPD.

Dans le méme ordre d’idée, la proposition relative aux recours collectifs devrait préciser que
les actions représentatives concernant des questions de protection des données ne peuvent étre
introduites que devant 1’autorité administrative qui est 1’autorité de contrdle de la protection
des données au sens de I’article 4, point 21, et de 1’article 51 du RGPD.

En conclusion, le CEPD estime que I’application de deux mécanismes de recours collectif
différents au RGPD et au futur réeglement «vie privée et communications électroniques», parmi
d’autres points d’interaction importants entre la protection des consommateurs et la protection
des données, exige de systématiser la coopération entre les autorités de protection des données
et de protection des consommateurs, par exemple, au sein du réseau volontaire déja existant
regroupant les organes chargés de veiller a I’application de la législation dans les domaines de
la concurrence, de la protection des consommateurs et de la protection des données, la chambre
de compensation numérique.

Enfin, le CEPD se félicite de I’initiative visant a actualiser I’application des régles de protection
des consommateurs: la révision du reglement relatif a la coopération en matiére de protection
des consommateurs. Dans ce cadre, le CEPD considére qu’il est important de continuer a
explorer les synergies entre la protection des données et le droit en matiére de protection des
consommateurs. Il convient de systématiser la coopération entre les autorités de protection des
consommateurs et de protection des données lorsque des questions spécifiques d’intérét mutuel
se posent, dans lesquelles le bien-étre des consommateurs et la protection des données semblent
étre en jeu.
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LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,

vu le traité sur le fonctionnement de I’Union européenne, et notamment son article 16,
vu la charte des droits fondamentaux de 1’Union européenne, et notamment ses articles 7 et 8,

vu le reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques a I’égard du traitement des données a caractére personnel
et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement général
sur la protection des données)?,

vu le réglement (CE) n° 45/2001 du Parlement européen et du Conseil du 18 décembre 2000
relatif a la protection des personnes physiques a 1’égard du traitement des donneées a caractére
personnel par les institutions et organes communautaires et a la libre circulation de ces
données?, et notamment son article 28, paragraphe 2, son article 41, paragraphe 2, et son
article 46, point d),

vu la directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a
la protection des personnes physiques a I’égard du traitement des données a caractere personnel
par les autorités compétentes a des fins de prévention et de détection des infractions pénales,
d’enquétes et de poursuites en la matiere ou d’exécution de sanctions pénales, et a la libre
circulation de ces données, et abrogeant la décision-cadre 2008/977/JAl du Conseil®,

A ADOPTE L’AVIS SUIVANT:

1. INTRODUCTION ET CONTEXTE

1. Le 11 avril 2018, la Commission européenne (ci-apres la «Commission») a publié la
communication intitulée «Une nouvelle donne pour les consommateurs»* (ci-aprés la
«communication»), ainsi que les deux propositions législatives suivantes:

e la proposition de directive modifiant la directive 93/13/CEE du Conseil, la
directive 98/6/CE, la directive 2005/29/CE et la directive 2011/83/UE
concernant une meilleure application et une modernisation des régles de
protection des consommateurs de I'UE®;

e la proposition de directive relative aux actions représentatives dans le domaine
de la protection des intéréts collectifs des consommateurs, et abrogeant la
directive 2009/22/CE®.

2. Ces deux propositions doivent étre considerées comme un paquet ayant des objectifs
communs, notamment:

e moderniser les régles existantes et combler les lacunes de 1’acquis actuel en
matiere de protection des consommateurs;
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e améliorer les possibilités de recours pour les consommateurs, soutenir une
meilleure application des réegles et renforcer la coopération des autorites
publiques dans un marché unique équitable et sdr;

e accroitre la coopération avec les pays partenaires situés en dehors de 1’Union;

e assurer I’égalité de traitement des consommateurs dans le marché unique et
garantir que les autorités nationales compétentes sont habilitées a traiter tout
probléme de différence de qualité des produits de consommation;

e améliorer la communication et le renforcement des capacités pour que les
consommateurs soient mieux informés de leurs droits et aider les
professionnels, en particulier les petites et moyennes entreprises, a se conformer
plus facilement aux obligations qui leur incombent;

e examiner les défis futurs pour la politigue des consommateurs dans un
environnement économique et technologique en mutation rapide.

3. Plus spécifiquement, la proposition concernant une meilleure application et une
modernisation des régles de protection des consommateurs de I’UE (ci-apres la
«proposition») vise a apporter les améliorations suivantes:

e des sanctions plus effectives, proportionnées et dissuasives pour les infractions
transfrontalieres de grande ampleur;

e des recours individuels pour les consommateurs;

e plus de transparence pour les consommateurs sur les places de marché en ligne;

e [D’extension de la protection des consommateurs en matiére de services
numeriques;

e la suppression des charges pour les entreprises;

e la clarification de la liberté pour les Etats membres d’adopter des régles sur
certaines formes et certains aspects des ventes hors établissement;

e laclarification des regles sur les pratiques commerciales trompeuses concernant
les produits a «double niveau de qualité».

4. Par ailleurs, la proposition de directive relative aux actions représentatives dans le
domaine de la protection des intéréts collectifs des consommateurs (ci-aprés la
«proposition relative aux recours collectifs») est destinée a faciliter les recours pour les
consommateurs victimes de la méme infraction dans une situation dite de préjudice de
masse.

5. Le CEPD n’a pas été consulté par la Commission lors de I’adoption de ces deux
propositions.

2. PROTECTION DES DONNEES ET DES
CONSOMMATEURS: SITUATION D’ENSEMBLE

6. Conformément a I’article 38 de la charte des droits fondamentaux de 1’Union
européenne (ci-apres la «charte»), un niveau élevé de protection des consommateurs
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7.

10.

est assuré dans les politiques de 1’Union. Les législations sur la protection des
données et la protection des consommateurs ont comme objectif commun de
corriger les déséquilibres du pouvoir de marché et du pouvoir d’information, qui
sont devenus de plus en plus problématiques avec I’évolution rapide et la concentration
des marchés numériques’.

A Pinstar du droit de la concurrence, dont la fonction dans 1’Union européenne inclut
I’interdiction de 1’abus de position dominante en imposant de fagon directe ou indirecte
des prix d’achat ou de vente ou d’autres conditions commerciales non équitables, la
protection des consommateurs et la protection des données doivent fonctionner de
maniére cohérente pour garantir I’égalité de traitement des citoyens. Pour ce faire,
il convient d’approfondir le dialogue et la coopération concernant les cas de violation
présumée des regles de protection des consommateurs et des données.

Le CEPD estime que ce dialogue et cette coopération seront dans la pratique plus
bénéfiques pour les citoyens que toute tentative de confusion de la nature des données
a caractére personnel, qui constituent un aspect de la liberté et la dignité humaines
devant étre systématiquement traité avec respect, avec des actifs a échanger contre des
services ou une monnaie utilisée pour acheter des services.

Bien qu’il semble étre devenu normal de chercher a obtenir des données a caractére
personnel comme une marchandise pouvant étre accumulée et monétisée dans le cadre
de la fourniture de services numériques, de telles pratiques ne devraient pas bénéficier
d’une quelconque forme de reconnaissance ou d’approbation de jure dans un acte
législatif de 1’Union européenne®. Une telle disposition serait incompatible avec la
charte et pourrait avoir pour effet d’ancrer davantage les injustices et d’accentuer les
déséquilibres. Pour atteindre 1’objectif louable consistant a corriger les déséquilibres
sur ces marchés, il conviendrait plut6t de prendre des mesures destinées a renforcer
I’obligation des professionnels de rendre compte concernant les actions et la
transparence des transactions dans le cadre desquelles des services numériques sont
fournis, ainsi que la capacité des consommateurs a contréler leurs données a caractere
personnel et a négocier des conditions contractuelles plus favorables.

Depuis 2014, le CEPD insiste sur le fait que «les consommateurs sont également des
personnes concernées, dont le bien-étre peut étre menacé lorsque leur liberté de
contrdle et de choix quant a leurs données a caractere personnel est limitée» par le
comportement d’entreprises commerciales. Il signale, par ailleurs, que présenter des
services comme étant «gratuits» est «trompeur, dissimule les codts réels que les
consommateurs devront supporter “en aval” et fausse la prise de décision, portant
ainsi préjudice aux consommateurs comme a la concurrence». Bien que la «gratuité»
soit devenue la norme en ce qui concerne les services fondés sur le web, la réduction
des données a caractere personnel a une devise non monétaire risque également de
simplifier a I’extréme la maniére dont ces marchés fonctionnent, en ne tenant pas
compte de I’échange de valeur réel entre le consommateur et le professionnel. Sur les
marchés numeriques modernes, les consommateurs semblent non seulement céder leurs
données a caractére personnel, mais aussi renoncer a leur attention et leur liberté
d’expression.
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11.

12.

I1 convient d’encourager les autorités responsables de la protection des consommateurs
et de I’application des régles de concurrence a coopérer et a exploiter 1’expérience
acquise par les autorités de protection des données pour déterminer la nature de cette
transaction entre les consommateurs et les professionnels sur les marchés numériques
lorsque ’argent ne constitue pas le moyen d’échange. Il y a lieu qu’elles collaborent
pour évaluer si ces transactions sont «équitables» au sens du droit en matiere de
protection des données et de protection des consommateurs et, éventuellement, du droit
de la concurrence, la notion d’équité étant au cceur de chacun de ces régimes
juridiques®. Ces transactions et les contrats qui les régissent supposent généralement de
divulguer des données a caractére personnel ou d’autres renseignements qui pourraient
porter atteinte a la liberté ou au choix du consommateur. Les modifications arbitraires,
unilatérales et non négociables des conditions contractuelles de la part du professionnel
devraient dés lors étre examinées par le consommateur et par d’autres autorités,
notamment par les autorités de protection des données et, dans le cas d’entreprises
dominantes, par les autorités antitrust, afin de déterminer si ces modifications sont
équitables.

L’analyse qui suit répond a des préoccupations spécifiques soulevées par la proposition
et la proposition relative aux recours collectifs, et devrait étre examinée conjointement
avec la position plus générale adoptée par le CEPD au sujet d’une coopération

cohérente et plus intelligente entre les autorités dans 1’économie numérique™®.

. LA NOTION DE «CONTRAT DE FOURNITURE DE
CONTENU NUMERIQUE OU DE SERVICE NUMERIQUE,
POUR LEQUEL LES CONSOMMATEURS FOURNISSENT
LEURS DONNEES A CARACTERE PERSONNEL AU LIEU DE
PAYER UNE SOMME D’ARGENT»

3.1.

13.

14.

Etendre la protection des consommateurs aux «services gratuits»

La proposition apporte une série de modifications a la directive 2011/83/UE*! visant en
particulier & achever le marché unique numérique'? et & assurer la cohérence entre le
champ d’application de la directive 2011/83/UE et la proposition de directive
concernant certains aspects des contrats de fourniture de contenu numérique (ci-apres
la «proposition relative au contenu numérique») présentée par la Commission®2.

En particulier, I’article 2, paragraphe 1, point d), de la proposition modifie I’article 2
de la directive 2011/83/UE en ajoutant un point 16, aux termes duquel on entend par
«contrat de fourniture de contenu numérigue non fourni sur un support materiel»,
«tout contrat en vertu duquel un professionnel fournit ou s ’engage a fournir un contenu
numeérique spécifique au consommateur, et le consommateur paie ou s’engage a payer
le prix de celui-ci». Par ailleurs, sont également inclus dans la définition ci-dessus «les
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15.

16.

17.

18.

19.

contrats en vertu desquels le consommateur fournit ou s’engage a fournir des données
a caractére personnel au professionnel, sauf si les données a caractere personnel
fournies par le consommateur sont exclusivement traitées par le professionnel afin de
fournir le contenu numérique ou de lui permettre de respecter les exigences Iégales qui
lui incombent, pour autant qu’il ne traite pas ces données a une autre fin».

De méme, la proposition définit un «contrat de service numérique» comme étant «tout
contrat en vertu duquel le professionnel fournit ou s’engage a fournir un service
numérique au consommateur et le consommateur paie ou s’engage a payer le prix de
celui-ci. Sont également inclus les contrats en vertu desquels le consommateur fournit
ou s’engage a fournir des données a caractere personnel au professionnel, sauf si les
données a caractere personnel fournies par le consommateur sont exclusivement
traitées par le professionnel afin de fournir le service numérique ou de lui permettre de
respecter les exigences légales qui lui incombent, pour autant qu’il ne traite pas ces
données a une autre fin».

Comme précisé dans I’exposé des motifs de la proposition, «ces définitions introduisent
également dans le champ d’application de la directive 2011/83/UE les contrats de
fourniture de services numériques en vertu desquels le consommateur ne paie pas de
contrepartie pécuniaire mais fournit des données a caractére personnel».

Ainsi, la directive 2011/83/UE s’applique déja aux contrats de fourniture de contenu
numérique non fourni sur un support matériel, «que le consommateur paie une
contrepartie pécuniaire ou qu’il fournisse des données a caractére personnel», mais
elle ne s’applique pas aux contrats de services numériques «dans le cadre desquels le
consommateur fournit des données a caractére personnel au professionnel sans
contrepartie pécuniaire!®». Par conséquent, la proposition vise a étendre le champ
d’application de la directive 2011/83/UE aux contrats dans lesquels le professionnel
fournit ou s’engage a fournir un service numérique au consommateur et dans lesquels
le consommateur fournit ou s’engage a fournir des données a caractére personnel.

Dés lors, la Commission entend inclure dans le champ d’application de la
directive 2011/83/UE les «services gratuits» (par exemple, les services de stockage en
nuage, les medias sociaux et les comptes de messagerie électronique) et veiller a ce
qu’ils soient soumis a des exigences identiques en ce qui concerne la protection des
consommateurs®®.

Dans sa communication, la Commission estime que ces services ne sauraient étre
considérés comme etant simplement «gratuits», étant donné 1’augmentation de la
valeur économique des données a caractére personnel. Selon 1’objectif de la proposition
formulée dans la communication: «il existe également des lacunes dans la protection
des consommateurs dans le cas des services numériques “gratuits” pour lesquels ils
doivent fournir des données a caractére personnel au lieu de payer une somme
d’argent. Parmi ces services “gratuits” figurent les services de stockage en nuage, les
médias sociaux et les comptes de messagerie électronique. Etant donné
Paugmentation de la valeur économique des données a caractére personnel, ces
services ne sauraient étre considérés comme étant simplement “gratuits”. Par
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21.

3.2.

22.

23.

24,

conséquent, les consommateurs devraient avoir le méme droit a [’information
précontractuelle et bénéficier d'un délai de réflexion de 14 jours [pour] pouvoir résilier
le contrat, qu’ils aient payé une somme d’argent pour le service ou fourni des données
a caractére personnel»t,

Le CEPD reconnait que, pour les mémes services, les consommateurs qui regoivent
des services sans payer de somme d’argent et qui, de ce fait, ne relevent pas du
champ d’application du droit européen de la consommation, sont susceptibles de
bénéficier d’un niveau de protection moins élevé que les consommateurs qui paient
une somme d’argent pour le service et qui, par conséquent, bénéficient de la protection
que conféere le droit de 1’Union européenne en matiere de protection des
consommateurs. Cette différenciation semble injuste, compte tenu de la valeur
économigue tirée des consommateurs sur les marchés numériques.

Le CEPD se félicite de I’intention de la Commission de moderniser les regles
existantes et de combler les lacunes de ’acquis actuel en matiére de protection des
consommateurs pour répondre aux enjeux actuelst’, tels que 1’émergence de
nouveaux modeles d’entreprise en vertu desquels les consommateurs désireux
d’accéder a du contenu numérique ou d’utiliser des services numériques doivent fournir
des données a caractére personnel et de I’attention. Dans ce contexte, le CEPD soutient
I’objectif consistant a élargir le champ d’application de la directive 2011/83/UE
pour permettre aux consommateurs qui recoivent des services sans payer de
somme d’argent de bénéficier du cadre de protection offert par ladite directive,
afin de refléter la réalité et les besoins économiques actuels.

Le cadre juridique applicable en matiéere de protection des données dans le
contexte de la proposition

L’article 16, paragraphe 2, du traité sur le fonctionnement de 1’Union européenne (ci-
aprés le «TFUE»)!® a confié a 1’Union européenne un mandat clair et une base juridique
lui permettant d’établir des regles relatives a la protection des données a caractere
personnel. Le droit a la protection des données étant également ancré a ’article 8 de la
charte des droits fondamentaux de I’UE, le législateur de I’Union est tenu, en vertu
de I’article 2 et de ’article 3, paragraphe 1, du traité sur I’Union européenne (Ci-
aprés, le «traité UE»)'®, de promouvoir la protection des données dans ses politiques
internes et externes.

Selon la jurisprudence de la Cour européenne des droits de ’homme?, le traitement
de données a caractere personnel requiert une protection afin de garantir I’exercice par
une personne du droit au respect de la vie privée, de la liberté d’expression et de la
liberté d’association?’. Les droits et les obligations liés a I’exercice de ce droit
fondamental sont régis en détail dans le réglement général sur la protection des données
(ci-aprés le <cRGPD»)?,

Sans nier I’existence de modeles d’entreprise fondés sur la monétisation de données (a
caractere personnel) des internautes dans 1’économie actuelle, le CEPD souligne que,
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25.

26.

3.3.

27.

dans le systéme juridique de I’Union européenne, les données a caractere
personnel ne sauraient étre considérées comme étant simplement un bien
économique?. C’est une chose de reconnaitre que les données a caractére personnel
sont trés appréciées des opérateurs, de leurs actionnaires et de leurs investisseurs.
Cependant, il est erroné d’établir des définitions législatives qui traitent les données a
caractére personnel comme une «devise». Le CEPD estime qu’en introduisant la notion
de contrat dans lequel les données a caractere personnel sont traitées comme un simple
paiement en échange de la fourniture de contenu numerique ou de services numériques,
la proposition ne tient pas suffisamment compte de la nature des donnees a caractere
personnel au sens du droit de I’Union comme un élément qu’il convient de protéger.
Les personnes ont droit a la protection des données a caractére personnel, car il est
nécessaire qu’elles contrdlent les données les concernant pour pouvoir développer
librement leur propre personnalite. Compte tenu de la numérisation rapide de
I’économie, les personnes ont le droit d’exercer un contréle semblable sur leurs
personnalités numériques?*.

Il doit étre souligné, en particulier, que les conditions dans lesquelles les données a
caractére personnel peuvent étre utilisées dans le cadre de la fourniture de services, y
compris de services dits «gratuits», sont déja envisagées dans le RGPD. Le RGPD a
pour objectif de renforcer la sécurité juridique et pratique pour les personnes physiques
et les opérateurs économiques?. La proposition ne semble pas garantir suffisamment la
mise en ccuvre du RGPD; elle est dés lors susceptible de créer une insécurité
juridique et de nuire a la cohérence totale du cadre juridique applicable a
I’économie numérique dans 1’Union européenne.

Comme cela est déja mentionné dans 1’avis 4/2017 du CEPD, %le législateur de
I’Union a déja ménagé dans le RGPD un équilibre subtil en ce qui concerne les
circonstances dans lesquelles les traitements de données a caractere personnel
peuvent avoir lieu dans I’environnement numérique. Il conviendrait que la
proposition évite de promouvoir des approches susceptibles d’étre interprétées
d’une maniére incompatible avec I’engagement pris par I’Union européenne de
protéger pleinement les données a caractere personnel, comme le prévoit le RGPD.

Evaluation de I’analogie établie entre le paiement d’une somme d’argent et
la fourniture de données a caractére personnel dans un contrat de
consommation

De nombreux services numériques, comme les comptes de messagerie électronique ou
les moteurs de recherche, étant utilisés par la quasi-totalité des internautes, les
fournisseurs favorisent la perception selon laquelle ces services sont fournis
«gratuitement». En réalité, nombre de ces services sont extrémement rentables pour
leurs fournisseurs, généralement grace a des publicités (ciblées) connexes et a d’autres
modeles de monétisation des données. En pratique, toutefois, les personnes sont tenues
de divulguer de précieuses informations a caractere personnel pour pouvoir en profiter.
Les consommateurs fournissent, souvent a leur insu, des informations détaillées sur
leurs préférences a travers leurs activités en ligne, ce qui permet de cibler des personnes,
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29.

30.

31.

32.

et non pas des groupes, avec une précision sans précédent?’. Par conséquent, comme le
CEPD I’a déja reconnu par le passé, les données a caractére personnel font office de
«monnaie» indispensable au paiement de ces services?®. Cependant, le CEPD estime
que, méme si les données a caractere personnel sont de facto comparées a une
«monnaie», elles ne peuvent pas, en vertu du droit de I’Union, étre réduites d’un
point de vue formel 2 un moyen d’échange tel que I’argent («un professionnel
fournit ou s’engage a fournir» un service/contenu numérique spécifique au
consommateur et «le consommateur fournit ou s’engage a fournir des données a
caractére personnel au professionnel»).

Le CEPD rappelle, a cet égard, la proposition relative au contenu numérique, qui vise
a couvrir I’ensemble des contrats de fourniture de contenu numérique ou de services
numeriques non seulement lorsque les consommateurs paient une somme d’argent en
échange de ces contenus ou services, mais également lorsque les consommateurs ne
paient pas de contrepartie pécuniaire, mais «apportent de fagon active une contrepartie
sous la forme de données personnelles ou de toutes autres données».

Dans son avis 4/2017%°, le CEPD exprime de sérieux doutes quant a I’utilisation de la
notion de «contrepartie» et de «fourniture active de données a caractére personnel»
dans le cadre des relations entre les consommateurs et les fournisseurs et explique
pourquoi cette approche pose de graves risques par rapport au RGPD.

Il importante de souligner que, si les consommateurs connaissent le montant exact de
la somme qu’ils paient lorsqu’ils paient une somme d’argent, il n’en va pas de méme
des données®. Les marchés des données a caractére personnel sont loin d’étre
transparents ou équitables. Certaines enquétes nationales portant sur les réseaux
sociaux et d’autres services en ligne ont mis en lumiere des problémes de transparence

et d’équité dans les conditions générales de plusieurs services en ligne®!.

Par ailleurs, les consommateurs ignorent généralement la valeur précise des données a
caractére personnel qu’ils fournissent en échange de services numériques «gratuits».
En conséquence, il est difficile d’évaluer la valeur des données a caractere personnel32,
et donc de «rembourser» les consommateurs sur la base de la valeur de ces données.
La plupart du temps, les consommateurs qui fournissent des données a caractere
personnel ne sont dés lors pas indemnisés de fagon équitable33.

C’est la raison pour laquelle le CEPD salue le fait que la Commission ait pris en
considération les recommandations formulées par le CEPD dans son avis 4/2017%
et s’abstienne d’utiliser le terme «contrepartie» ou d’opérer une distinction entre
les données apportées de fagon «active» ou «passive» par les consommateurs aux
fournisseurs de contenu numérique. Cependant, le CEPD constate avec inquiétude
gue les nouvelles définitions envisagées dans la proposition introduiraient la
notion de contrats de fourniture de contenu numérigue ou de service numérique,

pour lesquels le consommateur peut «payer» avec ses données a caractére
personnel au lieu de payer une somme d’argent.
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34.

35.

36.
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38.

Le CEPD tient a insister sur le fait que cette nouvelle approche ne résout pas les
problémes découlant de I’utilisation du terme «contrepartie» ou de I’établissement
d’une analogie entre la fourniture de données a caractére personnel et le paiement
d’un prix. Il estime, notamment, que cette nouvelle approche ne tient pas
suffisamment compte de la nature fondamentale du droit a la protection des
données, en considérant les données a caractére personnel comme un simple bien
économique.

En conclusion, le CEPD estime qu’il convient de modifier les définitions proposees
du «contrat de fourniture de contenu numérique non fourni sur un support matériel»
et du «contrat de service numérique» afin d’éviter une comparaison explicite ou
implicite entre la fourniture de données a caractere personnel et le paiement d’une
somme d’argent.

Une telle comparaison pourrait en particulier permettre de contourner le RGPD* en
introduisant potentiellement une interprétation large du «traitement nécessaire a
[’exécution du contrat», qui est I’'un des fondements juridiques du traitement des
données a caractére personnel visés a ’article 6, paragraphe 1, point b), du RGPD*®
(voir section 3 ci-dessous).

Comme le CEPD 1’a déja indiqué dans son avis 4/2017%7, la définition large de la
notion de «service» donnée par la directive 2000/31/CE (la «directive sur le
commerce électronique»®), qui englobe les services pour lesquels aucune somme
d’argent n’est directement payée par le consommateur, pourrait étre une solution
envisageable pour garantir une large protection des consommateurs au niveau de
I’Union européenne tout en évitant d’inutiles tensions avec les principes de la
protection des données®.

Les législateurs pourraient également s’inspirer de la disposition définissant le champ
d’application territorial du RGPD*, qui fait référence a «/’offie de biens ou de
services a ces personnes dans 1'Union, qu’un paiement leur soit demandé ou non». A
défaut, ils pourraient s’inspirer de I’article 3, paragraphe 1, de ’orientation générale

du Conseil concernant la proposition relative au contenu numérique®?.

Par conséquent, le CEPD recommande de s’abstenir de toute référence aux
données a caractere personnel dans les définitions du «contrat de fourniture de
contenu numérique non fourni sur un support matériel» et du «contrat de service
numerique», et suggére de s’appuyer plutot sur un concept de contrat en vertu
duquel un professionnel fournit ou s’engage a fournir un contenu/service
numérique spécifiqgue au consommateur, «que le consommateur soit ou non tenu
de le payer».
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4. INTERACTION ENTRE LE DROIT EN MATIERE DE
PROTECTION DES CONSOMMATEURS ET LE CADRE
JURIDIQUE DE PROTECTION DES DONNEES

4.1.

39.

40.

41.

42.

43.

Le défi qui consiste a garantir que le droit en matiere de protection des
consommateurs et le droit en matiére de protection des données sont
appliqués conjointement dans le cadre de la proposition

La proposition illustre I’importance de veiller a ce que le droit en matiére de protection
des consommateurs et le droit en matiére de protection des données soient appliqués
dans un esprit de complémentarité mutuelle, notamment dans 1’environnement en ligne
de I’Union européenne. Les modifications qu’il est proposé d’apporter a la
directive 2011/83/UE devraient dés lors compléter et renforcer le RGPD.

Par exemple, au sujet du champ d’application de la directive 2011/83/UE, son article 3,
paragraphe 2, dispose que: «Si ['une des dispositions de la présente directive est
contraire a une disposition d’un autre acte de [’Union régissant des secteurs
specifiques, la disposition de cet autre acte de ['Union prime et s’applique a ces
secteurs spécifiques». En dépit du fait que la disposition susmentionnée vise a
clarifier la relation entre la directive 2011/83/UE et les autres actes de 1’Union, elle
ne tient pas compte de I’existence des actes de 1’Union qui ne «régissent pas des
secteurs spécifiques», mais qui priment néanmoins.

Tel est notamment le cas du RGPD, qui ne peut étre considéré comme étant un «acte
de ['Union régissant des secteurs spécifiques», puisqu’il concerne 1’ensemble des
organisations dans tous les secteurs et toutes les industries. A cet égard, le CEPD note
que I’article 3, paragraphe 742, de la proposition relative au contenu numérique fait
référence aux actes de 1’Union régissant non seulement des secteurs spécifiques, mais
aussi une «matiere spécifique». Par ailleurs, dans son orientation générale concernant
la proposition relative au contenu numeérique, le Conseil ajoute un huitieme paragraphe
a l’article susmentionné, selon lequel «/l]/e droit de [’Union sur la protection des
données a caractere personnel s’applique a toutes les données a caractere personnel
traitées en liaison avec les contrats visés au paragraphe 1. En particulier, la présente
directive est sans préjudice des dispositions du reglement (UE) 2016/679 et de la
directive 2002/58/CE. En cas de conflit entre les dispositions de la présente directive
et celles du droit de I’Union sur la protection des données a caractere personnel, ces
derniéres prévalent».

Le CEPD estime que la proposition devrait modifier P’article3 de la
directive 2011/83/UE et introduire une disposition énoncant clairement qu’en cas
de conflit entre ladite directive et le cadre juridique de protection des données, ce
dernier prévaut.

Par ailleurs, le CEPD fait observer que certains éléments de la proposition sont
susceptibles d’entraver I’application du cadre de 1’Union européenne pour la
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44,

45,

46.

47.

protection des données, en particulier du RGPD, comme expliqué dans les sections ci-
dessous. Le CEPD tient a souligner qu’il importe de résoudre ces conflits potentiels
découlant de la proposition.

Fondements juridiques du traitement de données dans le cadre de la
proposition

Le traitement de données a caractére personnel ne peut étre effectué qu’en vertu
des principes énoncés a I’article 8 de la charte des droits fondamentaux et a
I’article 16 du TFUE, comme précisé dans le RGPD. Les responsables du traitement
sont notamment tenus de démontrer que toutes les activités de traitement ont une base
juridique valable. Conformément a 1’article 6 du RGPD, il existe six bases juridiques
pour le traitement de données a caractére personnel.

La compréhension du motif licite correct de I’ensemble de ’activité de traitement est
une composante essentielle du respect du RGPD. Comme énoncé dans 1’avis 15/2011
du groupe de travail «Article 29»*, «tout traitement de données doit, a tout instant,
étre conforme a un ou plusieurs fondements juridiques. Cela n’exclut pas le recours
simultané a plusieurs fondements, pour autant qu’ils soient utilisés a bon escient*».

Dans son avis 4/20174¢, le CEPD fournit déja une analyse des fondements sur la
base desquels les données a caractere personnel peuvent étre traitées dans le cadre
d’un contrat, et plus particulierement la fourniture de contenu numérique ou de service
numérique: le consentement de la personne concernée [article 6, paragraphe 1,
point a)], I’'intérét légitime du responsable du traitement [article 6, paragraphe 1,
point )], le respect d’une obligation légale (par exemple, le respect d’obligations de
conformité ou de conservation des données) [article 6, paragraphe 1, point c)], ou
I’exécution du contrat interprétée de maniére stricte [article 6, paragraphe 1, point b)].
Le résultat de cette analyse reste valable dans le contexte de la proposition.

En particulier, le CEPD considere que le fait que les responsables du traitement offrant
des services numériques semblent invoquer la nécessité¢ aux fins I’exécution d’un
contrat comme base juridique pour le traitement de données a caractere personnel,
comme en témoignent les multiples échanges avec les utilisateurs qui nécessitent une
acceptation des conditions générales et des politiques de confidentialité révisées a la
lumiére du RGPD, constitue un probléme urgent*’. Il a été signalé que de nombreux
prestataires de services numériques déploient des «stratégies de conception» ou des
«dark patterns» (des interfaces congues pour que les utilisateurs fassent des choix sans
en étre conscients) pour manipuler les consommateurs ou les induire en erreur afin
qu’ils «donnent leur consentement» aux nouvelles conditions contractuelles, bien que
le «consentement» dans le cadre de la protection des données constitue une base
juridique distincte pour le traitement des données, et qu’il doive étre éclairé, librement
donné et, dans le cas de données sensibles, explicite®®. Le CEPD estime que ces
pratiques®® sont source d’inquiétude en ce qui concerne I’efficacité du droit en matiére
de protection des données et des consommateurs dans I’Union européenne.
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4.3.

49,

50.

51.

Par conséquent, le CEPD recommande que la proposition indique clairement que
le traitement des données a caractére personnel par les professionnels sera effectué
conformément au cadre de I’Union européenne pour la protection des données, en
particulier au RGPD. Le CEPD estime que le considérant 24 de la proposition
affirmant que «[t]out traitement de données a caractere personnel doit étre conforme
au reglement (UE) 2016/679» est, dans ce cadre, insuffisant.

Consentement au traitement de données dans le cadre de la proposition

Le consentement de la personne concernée pourrait justifier le traitement de données
a caractere personnel dans le cadre d’un contrat de fourniture de contenu numérique ou
de service numérique®.

Aux termes de ’article 4, point 11, du RGPD, le «consentement» deésigne «toute
manifestation de volonté, libre, spécifique, éclairée et univoque par laquelle la
personne concernée accepte, par une déclaration ou par un acte positif clair, que des
données a caractere personnel la concernant fassent [’objet d’un traitement».
Conformément au RGPD, le consentement est soumis a des exigences supplémentaires.
Entre autres, I’article 7, paragraphe 2, dispose que «si le consentement de la personne
concernée est donné dans le cadre d’une déclaration écrite qui concerne également
d’autres questions», par exemple un contrat, le consentement doit étre distinct du
consentement nécessaire a la conclusion du contrat.

Le CEPD souligne que les contrats de fourniture de contenu numérique ou de service
numérique devraient également respecter I’article 7, paragraphe 4, du RGPD: «Au
moment de déterminer si le consentement est donné librement, il y a lieu de tenir le plus
grand compte de la question de savoir, entre autres, si l’exécution d’un contrat, y
compris la fourniture d 'un service, est subordonnée au consentement au traitement de
données a caractere personnel qui n’est pas nécessaire a [’exécution dudit contraty.
Cette regle semble prévoir une restriction claire des contrats qui établissent un lien
entre le consentement de la personne concernée et la fourniture d’un service. Le
considérant 43 du RGPD indique que «[I]e consentement est présumé ne pas avoir été
donné librement [...] si [’exécution d’un contrat, y compris la prestation d’un service,
est subordonnée au consentement malgré que celui-ci ne soit pas nécessaire a une telle
exécution».

Dans ce contexte, le groupe de travail «Article 29» affirme, dans ses lignes directrices
sur le consentement au sens du RGPD®!, en ce qui concerne I’article 7, paragraphe 4,
qu’il n’est «en aucun cas souhaitable» que le consentement soit couplé ou subordonné
a ’acceptation de conditions générales. Ce type de «conditionnalité» donne lieu a une
présomption d’absence de liberté de consentement (considérant 43 du RGPD), qui ne
peut étre réfutée que dans des circonstances «hautement exceptionnelles». Selon les
lignes directrices, «/alfin d’évaluer si une telle situation de couplage ou de
subordination a lieu, il est important de déterminer le champ d’application du contrat
et les données qui seraient nécessaires a [’exécution dudit contrat». Par ailleurs, le
considérant 42 du RGPD indique que «[I]e consentement ne devrait pas étre considére
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4.4,

53.

54.

comme ayant été donné librement si la personne concernée ne dispose pas d’une
véritable liberté de choix»; la liberté de consentement signifie que la décision
d’accepter n’est pas prise sous le contréle ou I’influence du responsable du
traitement des donnees.

En conclusion, le CEPD craint que I’introduction par la proposition de la notion
de «contrats de fourniture de contenu numerique ou de service numérique pour
lesquels les consommateurs doivent fournir des données a caractere personnel au
lieu de payer une somme d’argent» puisse étre source de confusion pour les
prestataires de services, qui seraient amenés a penser que le traitement de données
fondé sur le consentement dans le cadre d’un contrat est conforme a la législation
dans tous les cas, méme lorsque les conditions de validité du consentement définies
dans le RGPD ne sont pas remplies®’. Cela porterait préjudice a la sécurité
juridique.

L’interaction entre le droit de rétractation du contrat et le retrait du
consentement au traitement de données a caractére personnel

L’article 9, paragraphe 1, de la directive 2011/83/UE porte sur le «droit de
rétractation» et précise que «[...] le consommateur dispose d’un délai de quatorze
jours pour se rétracter d’un contrat a distance ou d’un contrat hors établissement
[...]». Cependant, le CEPD tient a souligner que, dans le cas d’un contrat en vertu
duquel «un professionnel fournit ou s’engage a fournir» un contenu numeérique ou un
service numérique spécifique au consommateur et «le consommateur fournit ou
s 'engage a fournir des données a caractere personnel au professionnel» et dont la base
juridigue du traitement de données a caractere personnel est fondée sur le
consentement de la personne concernée, le retrait du consentement au traitement de
données a caractere personnel peut entrainer la rétractation ou la résiliation d’un contrat
a distance ou hors établissement, a condition que le consentement ait déja éte
considéré comme accordé librement lorsqu’il a été donné au professionnel.

L’article 7, paragraphe 3, du RGPD dispose que le responsable du traitement doit
veiller a ce qu’il soit a tout moment aussi simple pour la personne concernée de
retirer que de donner son consentement. Par conséquent, le CEPD tient a souligner
que Pintroduction par la proposition d’un délai de quatorze jours pour se rétracter
du contrat ne peut pas étre considérée comme une limitation du droit au retrait
du consentement a tout moment prévu dans le RGPD. Des lors, le CEPD ne voit
pas trés bien comment le délai de quatorze jours pour se rétracter d’un contrat a
distance ou d’un contrat hors établissement envisagé dans la proposition interagirait
avec le droit de retirer son consentement au traitement de données a caractére
personnel en vertu du RGPD.
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4.5.

55.

56.

S7.

Obligations du professionnel en cas de rétractation

Le CEPD tient a rappeler que le RGPD confere a la personne concernée (c’est-a-dire
au consommateur) un certain nombre de droits concernant le traitement de ses
données a caractere personnel:

- le «droit d’étre informé», en vertu duquel toute personne concernée a le droit
d’obtenir des informations concernant la collecte et 1’utilisation de ses données a
caractere personnel. Il s’agit d’une condition essentielle en matiére de transparence
prévue par le RGPD%3;

- le «droit d’accés» a ses données, en vertu duquel toute personne concernée a le droit
d’accéder a ses données a caractére personnel ainsi qu’a certaines informations
concernant leur traitement, que le responsable du traitement doit fournir. Le responsable
du traitement doit également fournir a la personne concernée une copie des données a
caractére personnel faisant I’objet d’un traitement. Cette disposition du RGPD**
s’applique a tout traitement, y compris lorsqu’il n’y a pas de relation contractuelle, sans
prendre en considération I’utilisation des données. Par ailleurs, les informations sont
fournies gratuitement et «sous une forme électronique d’usage courant»;

- le «droit a Peffacement» dans les meilleurs délais, qui s’applique, entre autres,
lorsque «les données a caractére personnel ne sont plus nécessaires au regard des
finalités pour lesquelles elles ont été collectées ou traitées d’une autre maniére» et
lorsque «la personne concernée retire le consentement sur lequel est fondé le
traitement, conformément a [’article 6, paragraphe 1, pointa), ou a [’article9,
paragraphe 2, pointa), et [qu’]il n’existe pas d’autre fondement juridique au
traitement»°°;

- le «droit a la portabilité des données», qui donne le droit de récupérer ses données
«dans un format structuré, couramment utilisé et lisible par machine», mais aussi de
«transmettre ces données a un autre responsable du traitement sans [...] obstacle».
Cependant, le droit a la portabilité des données ne s’applique pas lorsque le traitement
de données a caractere personnel repose sur un fondement juridique autre que le
consentement ou lorsqu’il est nécessaire a I’exécution d’un contrat®,

Dans ce contexte, le CEPD se félicite de I’introduction, par la proposition, a I’article 13
«Obligations du professionnel en cas de rétractation» [du contrat] de la
directive 2011/83/UE, du paragraphe 4, qui dispose que, «[e]n ce qui concerne les

données a caractére personnel du consommateur, le professionnel respecte les
obligations applicables en vertu du reglement (UE) 2016/679x.

Néanmoins, 1’article 13 de la directive 2011/83/UE fait également référence a un
éventuel remboursement pour le consommateur. Dans ce contexte, le CEPD fait
remarquer qu’il se peut qu’il ne soit pas possible d’évaluer la valeur des données
a caractere personnel en cas de rétractation du contrat. On peut donc se demander
si la proposition pourrait effectivement garantir une indemnisation juste des
consommateurs.
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5. MECANISME DE RECOURS COLLECTIF

58.

59.

60.

61.

Le CEPD accueille favorablement la nouvelle proposition relative aux recours
collectifs abrogeant la directive 2009/22/CE®’, qui est destinée a faciliter les
recours pour les consommateurs victimes de la méme infraction dans une situation
dite de préjudice de masse. L’article 2, paragraphe 1, de cette proposition dispose que
«[l]a présente directive s applique aux actions représentatives intentées contre les
infractions commises par des professionnels aux dispositions du droit de [’Union
énumérées a ['annexe | qui portent atteinte ou sont susceptibles de porter atteinte aux
intéréts collectifs des consommateurs. [...]». Par conséquent, son champ d’application
couvrirait ’ensemble des infractions commises par des professionnels au droit de
I’Union énumérées a ’annexe | qui portent atteinte ou sont susceptibles de porter
atteinte aux intéréts collectifs des consommateurs dans divers secteurs, tels que les
services financiers, 1’énergie, les télécommunications, la santé et I’environnement.

Le CEPD se félicite de ce que le RGPD et la directive 2002/58/CE concernant le
traitement des données a caractére personnel et la protection de la vie privée dans
le secteur des communications électroniques (ci-apres la «directive vie privée et
communications électroniques»)®® sont inclus dans la liste des actes législatifs de
I’Union européenne couverts par la proposition relative aux recours collectifs, qui
figure a I’annexe 1 de la proposition.

Dans ce contexte, le CEPD fait observer que le RGPD contient déja des éléments
d’actions représentatives. Conformément a I’article 80 du RGPD, la personne
concernée a le droit de «mandater un organisme, une organisation ou une association
a but non lucratif, qui a été valablement constitué conformément au droit d’un Etat
membre, dont les objectifs statutaires sont d’intérét public et est actif dans le domaine
de la protection des droits et libertés des personnes concernées dans le cadre de la
protection des données a caractere personnel les concernant», sous certaines
conditions, pour exercer certains droits en son nom. Les Etats membres ont également
la possibilité de prévoir que ces organisations peuvent exercer des fonctions similaires,
indépendamment de tout mandat confié par une personne concernée, de leur
propre initiative, s’ils considérent que les droits d’une personne concernée prévus
dans le RGPD ont été violés du fait du traitement.

Pour ce qui est de la directive vie privée et communications électroniques, il est
prévu de la remplacer par une proposition de reglement relatif au respect de la vie privée
et a la protection des donnees a caractere personnel dans les communications
électroniques et abrogeant la directive 2002/58/CE (ci-aprés la «proposition de
réglement “vie privée et communications électroniques”»)*°, qui est en cours de
négociations. Dans son avis 6/2017 sur la proposition de reglement relatif a la vie privee
et aux communications électroniques (le réglement «vie privée et communications
électroniques»)®°, ainsi que dans son avis 3/2018 sur la manipulation en ligne et les
données a caractére personnel®®, le CEPD recommande d’ajouter une disposition
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62.

63.

64.

65.

explicite concernant les voies de recours collectives et les recours effectifs ou de
clarifier la formulation de la proposition de reglement «vie privée et
communications électroniques», par exemple en confirmant explicitement
I’applicabilité de I’article 80 du RGPD. Dans ce contexte, des discussions sont en cours
concernant la possibilité d’introduire pour les utilisateurs finals le droit a la
représentation prévu a article 80 du RGPD®?,

Le CEPD suppose que le mécanisme de recours envisagé dans la proposition
relative aux recours collectifs se veut complémentaire du mécanisme visé a
I’article 80 du RGPD sur la représentation des personnes concernées. Comme il a
déja été précisé, le champ d’application de la proposition relative aux recours collectifs
couvre les «actions représentatives intentées contre les infractions commises par des
professionnels aux dispositions du droit de I’'Union énumérées a [’annexe |», & savoir
toutes les infractions commises par des professionnels et «qui portent atteinte ou
sont susceptibles de porter atteinte aux intéréts collectifs des consommateurs».
Conformément au RGPD, une réclamation peut étre introduite uniquement lorsque «les
droits d’une personne concernée prévus dans le présent réeglement ont été violés du fait
du traitement».

Néanmoins, dans la mesure ou les questions relatives a la protection des données a
caractére personnel reléveraient du champ d’application de ’action collective en
vertu de la proposition, le CEPD estime que les «entités qualifiées» qui seront en
mesure d’intenter les actions représentatives dans ce domaine au titre de la
proposition devraient étre soumises aux mémes conditions que celles énoncées a
Particle 80 du RGPD. Plus concrétement, conformément au RGPD, les Etats membres
peuvent autoriser uniquement les organisations qui sont «acti[ves] dans le domaine de
la protection des droits et libertés des personnes concernées dans le cadre de la
protection des données a caractére personnel les concernant» a représenter les
personnes concernées. Cependant, a I’heure actuelle, la proposition relative aux recours
collectifs ne fournit pas de telles garanties concernant les compétences en matiére de
protection des données des «entités qualifiées». Il convient de remédier a cette situation.

Dans le méme ordre d’idée, I’article 5 de la proposition relative aux recours collectifs
devrait préciser que les actions representatives concernant des questions de
protection des données ne peuvent étre introduites que devant I’autorité
administrative qui est I’autorité de controle de la protection des données au sens
de Particle 4, point 21, et de I’article 51 du RGPD.

En conclusion, le CEPD estime que I’application de deux mécanismes de recours
collectif différents, au RGPD et au futur réglement «vie privée et communications
électroniques», parmi d’autres points d’interaction importants entre la protection
des consommateurs et la protection des données, exige de systématiser la
coopération entre les autorités de protection des données et de protection des
consommateurs, par exemple, au sein du réseau volontaire déja existant et
regroupant les organes chargés de veiller a I’application de la législation dans les
domaines de la concurrence, de la protection des consommateurs et de la
protection des données, la chambre de compensation numérique®.
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6. RESEAU DE COOPERATION EN MATIERE DE
PROTECTION DES CONSOMMATEURS

66.

67.

68.

Le CEPD salue le nouveau réeglement relatif a la coopération en matiére de
protection des consommateurs (ci-apres le «nouveau reglement relatif a la
coopération en matiére de protection des consommateurs»)®, qui a été révisé pour
actualiser I’application des régles de protection des consommateurs, de maniére a
les adapter a 1’ére numérique. Le nouveau réglement relatif a la coopération en maticre
de protection des consommateurs fournit un cadre pour la coopération entre les
différentes autorités nationales chargées de faire appliquer la Iégislation sectorielle qu’il
couvre. Le CEPD salue le fait que la Commission promeut la coopération entre les
autorités nationales chargées de I’application de la législation concernées au
moyen d’ateliers conjoints et peut-étre, a I’avenir, d’opérations «coup de balai».

Dans ce contexte, il importe de mentionner que la chambre de compensation
numérique établie par le CEPD rassemble déja des autorités actives dans les
domaines de la concurrence, de la protection des consommateurs et de la
protection des données®®. En tant que réseau volontaire regroupant des autorités
chargées de faire appliquer la législation, la chambre de compensation numérique
contribue a améliorer les travaux et les activités respectives des autorités ainsi qu’a
consolider les synergies et la protection des droits et des intéréts des individus. A
I’instar du Parlement européen dans sa résolution de mars 2017 sur les incidences des
mégadonnées pour les droits fondamentaux®®, la Conférence internationale 2017 des
commissaires a la protection des données et a la vie privée a approuveé la chambre de
compensation numérique dans sa résolution®’ et a appelé & une coopération renforcée
entre les autorités de protection des données et des consommateurs.

Compte tenu des défis liés a I’évolution de la Iégislation en matiere de protection des
données et de protection des consommateurs, le CEPD estime qu’il est important de
continuer d’explorer les synergies entre ces deux domaines. Il convient de
systématiser la coopération entre les autorités de protection des consommateurs
et de protection des données, lorsque des questions spécifiques d’intérét mutuel se
posent, dans lesquelles le bien-étre des consommateurs et la protection des données
semblent étre en jeu®s,

7. CONCLUSION

Concernant la proposition:

69.

Le CEPD se félicite de ’intention de la Commission de moderniser les regles
existantes et de combler les lacunes de ’acquis actuel en matiére de protection des
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70.

71.

72.

consommateurs pour répondre aux enjeux actuels, tels que I’émergence de
nouveaux modéles d’entreprise en vertu desquels les consommateurs désireux
d’accéder a du contenu numérique ou d’utiliser des services numériques doivent
fournir des données a caractére personnel.

Cependant, le CEPD constate avec inquiétude que les nouvelles définitions
envisagées dans la proposition introduiraient la notion de contrats de fourniture
de contenu numérique ou de service numérique, pour lesquels le consommateur
peut «payer» avec ses données a caractere personnel au lieu de payer une somme
d’argent. Le CEPD tient a insister sur le fait que cette nouvelle approche ne résout
pas les problémes découlant de I’utilisation du terme «contrepartie» ou de
I’établissement d’une analogie entre la fourniture de données a caractére
personnel et le paiement d’un prix. Il estime, notamment, que cette nouvelle
approche ne tient pas suffisamment compte de la nature fondamentale du droit a
la protection des données, en considérant les données a caractere personnel comme
un simple bien économique.

Pour garantir un niveau élevé de protection des consommateurs sans risquer de
porter atteinte aux principes du droit applicable en matiére de protection des
données, une autre approche pourrait étre envisagée, fondée par exemple sur la
définition large de la notion de «service» contenue dans la directive sur le
commerce ¢lectronique, la disposition définissant le champ d’application
territorial du RGPD ou DParticle 3, paragraphe 1, de l’orientation générale du
Conseil concernant la proposition relative au contenu numérique.

Par conséquent, le CEPD recommande de s’abstenir de toute référence aux
données a caractére personnel dans les définitions du «contrat de fourniture de
contenu numérique non fourni sur un support matériel» et du «contrat de service
numérique», et suggére de s’appuyer plutét sur un concept de contrat en vertu
duquel un professionnel fournit ou s’engage a fournir un contenu numérique ou
un service numérique spécifique au consommateur, «que le consommateur soit ou
non tenu de le payer».

Par ailleurs, le CEPD attire ’attention sur plusieurs interférences potentielles de
la proposition avec D’application du cadre de I’Union européenne pour la
protection des données, en particulier avec le RGPD, et il formule des
recommandations:

e le traitement de données a caractére personnel peut uniquement étre
effectué par les professionnels conformément au cadre de I’Union en
matiére de protection des données, en particulier au RGPD;

e l’introduction par la proposition de la notion de «contrats de fourniture de
contenu numérique ou de service numérique pour lesquels les
consommateurs doivent fournir des données a caractére personnel au lieu de
payer une somme d’argent» pourrait étre source de confusion pour les
prestataires de services, qui seraient amenés a penser que le traitement de
données fondé sur le consentement dans le cadre d’un contrat est conforme
a la législation dans tous les cas, méme lorsque les conditions de validité du
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73.

consentement définies dans le RGPD ne sont pas remplies. Cela porterait
préjudice a la sécurité juridique;

e Dlintroduction par la proposition d’un délai de quatorze jours pour se
rétracter du contrat ne peut pas étre considérée comme une limitation du
droit au retrait du consentement a tout moment prévu dans le RGPD;

e il se peut qu’il ne soit pas possible d’évaluer la valeur des données a
caractére personnel en cas de rétractation du contrat. On peut donc se
demander si la proposition pourrait effectivement garantir une
indemnisation juste des consommateurs.

Enfin, le CEPD estime que la proposition devrait modifier I’article 3 de la
directive 2011/83/UE et introduire une disposition énoncant clairement qu’en cas
de conflit entre ladite directive et le cadre juridique de protection des données, ce
dernier prévaut.

Concernant la proposition relative aux recours collectifs:

74.

75.

76.

77.

Le CEPD accueille favorablement la nouvelle proposition relative aux recours
collectifs, qui est destinée a faciliter les recours pour les consommateurs victimes
de la méme infraction dans une situation dite de préjudice de masse.

Néanmoins, dans la mesure ou les questions relatives a la protection des données
a caractere personnel reléveraient du le champ d’application de I’action collective
en vertu de la proposition, le CEPD estime que les «entités qualifiées» qui seront
en mesure d’intenter les actions représentatives dans ce domaine au titre de la
proposition devraient étre soumises aux mémes conditions que celles énoncées a
I’article 80 du RGPD.

Dans le méme ordre d’idée, la proposition relative aux recours collectifs devrait
préciser que les actions représentatives concernant des questions de protection des
données ne peuvent étre introduites que devant ’autorité administrative qui est
I’autorité de controle de la protection des données au sens de I’article 4, point 21,
et de I’article 51 du RGPD.

Le CEPD estime, par ailleurs, que ’application de deux mécanismes de recours
collectif différents, au RGPD et au futur réeglement «vie privée et communications
¢électroniques», parmi d’autres points d’interaction importants entre la protection
des consommateurs et la protection des données, exige de systématiser la
coopération entre les autorités de protection des données et de protection des
consommateurs, par exemple, au sein du réseau volontaire déja existant et
regroupant les organes chargées de veiller a I’application de la législation dans les
domaines de la concurrence, de la protection des consommateurs et de la
protection des données, la chambre de compensation numérique.
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Concernant la révision du réglement relatif a la coopération en matiere de protection des
consommateurs:

78. Le CEPD se félicite de P’initiative visant a actualiser I’application des régles de
protection des consommateurs: la révision du reglement relatif a la coopération
en matiére de protection des consommateurs.

79. Dans ce cadre, le CEPD considére qu’il est important de continuer a explorer les
synergies entre la protection des données et le droit en matiere de protection des
consommateurs. 1l convient de systéematiser la coopération entre les autorités de
protection des consommateurs et de protection des données lorsque des questions
spécifiques d’intérét mutuel se posent, dans lesquelles le bien-&tre des
consommateurs et la protection des données semblent étre en jeu.

Bruxelles, le 5 octobre 2018

Giovanni BUTTARELLI
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%% Proposition de réglement du Parlement européen et du Conseil concernant le respect de la vie privée et la
protection des données a caractére personnel dans les communications électroniques et abrogeant la
directive 2002/58/CE (reglement «vie privée et communications électroniques»), COM(2017) 010 final.

80 Avis 6/2017 du CEPD sur la proposition de reglement relatif a la vie privée et aux communications
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