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(2019/C 47/05)

Unionens funktionssitt grundar sig pa representativ demokrati. Politisk kommunikation dr avgorande for
att medborgare, politiska krafter och kandidater ska kunna delta i det demokratiska livet och for den
grundliggande ritten till yttrandefrihet. Dessa rittigheter och friheter dr 6msesidigt beroende av ritten till
respekt for privatliv och familjeliv, bostad och kommunikationer och ritten till skydd av personuppgifter.
Tidigare i ar betonade Europeiska datatillsynsmannen (nedan kallad datatillsynsmannen) i sitt yttrande
3/2018 om manipulation via internet de risker for de grundliggande rittigheterna som koncentrerade
marknader innebar.

I samband med talet om tillstdndet i unionen 2018 lade kommissionen fram ett sikerhetspaket med inrikt-
ning pd fria och rittvisa val till Europaparlamentet. Paketet bestdr av ett meddelande, en vigledning om
tillimpningen av EU:s dataskyddslagstiftning i ett valsammanhang, en rekommendation och ett forslag till
forordning om ett kontrollforfarande avseende overtridelser av reglerna om skydd av personuppgifter
i samband med val till Europaparlamentet. Datatillsynsmannen erkdnner hénvisningen till den roll som
plattformar for sociala medier spelar och till hur detta initiativ skulle 6verensstimma med uppforandeko-
den om desinformation online. Mot bakgrund av det kommande valet till Europaparlamentet i maj nista
ar, och de ménga andra nationella val som planeras till 2019, erkinner datatillsynsmannen &ven
rekommendationerna for inrittandet av nationella valnitverk och ett europeiskt samordningsnitverk. Han
tar tillfallet i akt att visa sin tillgdnglighet for att delta i detta europeiska nidtverk. Det skulle komplettera
datatillsynsmannens insatser pd detta omrade, sirskilt den workshop som han anordnar i februari nasta ar.
Datatillsynsmannen erkdnner 4ven rekommendationen till medlemsstaterna att gora en heltickande
bedémning av riskerna med anknytning till valet till Europaparlamentet, i syfte att identifiera potentiella it-
incidenter som skulle kunna paverka valprocessens integritet, och understryker hur brddskande fragan ar.

Overlag anser datatillsynsmannen att det for 6kad tydlighet skulle ha kunnat tas med en hanvisning till den
behandling av personuppgifter som forekommer vid Europaparlamentet, myndigheten for europeiska poli-
tiska partier och europeiska politiska stiftelser samt kommittén av oavhingiga personer, dd denna ligger
inom tillimpningsomradet for Europaparlamentets och rddets forordning (EU) 2018/1725 om skydd for
fysiska personer med avseende pd behandling av personuppgifter som utfors av unionens institutioner,
organ och byrder och om det fria flodet av sddana uppgifter och om upphdvande av férordning (EG)
nr 45/2001 och beslut nr 1247/2002/EG (') (tidigare forordning (EG) nr 45/2001). Didrutover, och
i nirmare detalj, utfirdar datatillsynsmannen flera rekommendationer avseende den foreslagna forord-
ningen, bland annat att man fortydligar dtgirdernas rickvidd och de kompletterande malen for sidana
sanktioner, inbegriper datatillsynsmannens beslut om 6vertrddelse av férordning (EU) 2018/1725 och en
hanvisning till den befintliga rattsliga ramen for dataskydd vid samarbete mellan nationella tillsynsmyndig-
heter for dataskydd och datatillsynsmannen samt sakerstiller konfidentialiteten vid informationsutbytet
inom ramen for samarbetet mellan tillsynsmyndigheter for dataskydd och kommittén av oavhingiga
personer.

1. Inledning och bakgrund

I samband med talet om tillstindet i unionen 2018 lade kommissionen den 12 september 2018 fram ett sikerhets-
paket med inriktning pa fria och réttvisa val till Europaparlamentet. Det bestdr av ett lagstiftningsforslag som atfoljs

av foljande tre dtgirder som inte dr av lagstiftningskaraktar:

— Ett forslag till Europaparlamentets och ridets forordning om éndring av forordning (EU, Euratom)
nr 1141/2014 vad giller ett kontrollforfarande avseende Gvertridelser av reglerna om skydd av personuppgifter

i samband med val till Europaparlamentet (COM(2018) 636 final/2) (nedan kallat forslaget till forordning).

(') EUTL 295, 21.11.2018, s. 39.
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— Ett meddelande om att sdkerstilla fria och rittvisa val till Europaparlamentet (COM(2018) 637 final) (nedan
kallat meddelandet).

— En rekommendation om nitverk for valsamarbete, insyn pé nitet och skydd mot cyberincidenter och bekiamp-
ning av desinformationskampanjer i samband med val till Europaparlamentet (C (2018) 5949 final) (nedan
kallad rekommendationen).

— En vigledning om tillimpningen av EU:s dataskyddslagstiftning i ett valsammanhang (COM(2018) 638 final)
(nedan kallad végledningen).

2. Detta paket har antagits i syfte att sdkerstilla rdttvisa och fria val till Europaparlamentet i maj 2019, med beaktande
av de nya utmaningar som framkommit genom onlinekommunikation och den senaste tidens avslojanden, sdsom
fallet "Facebook/Cambridge Analytica” (?). Det liggs fram tillsammans med ett forslag till Europaparlamentets och
rddets forordning om inrittande av Europeiska kompetenscentrumet for cybersikerhet inom néringsliv, teknik och
forskning och av nitverket av nationella samordningscentrum (COM(2018) 630 final) ().

3. Det kompletterar kommissionens meddelande av den 26 april 2018 "Bekdmpande av desinformation online: en EU-
strategi” (COM/2018/236 final), som syftar till att frimja en mer transparent, tillf6rlitlig och ansvarstagande online-
milj6. Ett av dess viktigaste resultat, uppforandekoden for sjdlvreglering avseende desinformation, offentliggjordes
den 26 september 2018. Kommissionen har dven offentliggjort ett yttrande frén bollplanket fér det multinationella
flerpartsforumet om uppférandekoden (¥). De datgirder som planeras i detta meddelande, inbegripet denna
uppforandekod, kompletterar utrikestjanstens pdgdende arbete. Efter Europeiska rddets slutsatser av den 28 juni
2018 () kommer kommissionen och unionens hoga representant for utrikes fragor och sikerhetspolitik att i samar-
bete med medlemsstaterna ldgga fram en reviderad handlingsplan for att bekdmpa desinformation i slutet av aret (°).

4. Den foreslagna forordningen syftar till att mdjliggora ekonomiska sanktioner mot europeiska politiska partier eller stiftelser
som utnyttjar Gvertridelser av dataskyddsreglerna i syfte att avsiktligt paverka eller forsoka paverka resultaten av val till Europa-
parlamentet (’). Utover de ekonomiska péfoljder som kan &liggas europeiska politiska partier eller stiftelser, motsva-
rande 5 procent av deras drliga budget (%), skulle en ny grund liggas till forteckningen Gver Gvertridelser som hindrar ett
europeiskt politiskt parti eller en europeisk politisk stiftelse att anséka om finansiering fran Europeiska unionens allmdnna
budget under det dr dd sanktionen infordes (°). I sin rekommendation uppmuntrar kommissionen de nationella tillsyns-
myndigheter for dataskydd som inréttats enligt den allmédnna dataskyddsforordningen (nedan kallad dataskyddsforord-
ningen) till att omedelbart och proaktivt informera myndigheten for europeiska politiska partier och europeiska
politiska stiftelser (nedan kallad myndigheten) (*) om sina beslut avseende en Gvertrddelse av dataskyddsreglerna, om
overtradelsen har koppling till ett europeiskt politiskt partis eller en europeisk politisk stiftelses politiska verksam-
het i syfte att pdverka resultatet av valen till Europaparlamentet (''). Kommissionen rekommenderar dven med-
lemsstaterna att, i fall som ror politiska partier eller stiftelser pa nationell och regional nivé, besluta om sanktioner (?).

5. Dessutom uppmuntras i rekommendationen till inrittande av ett nationellt valndtverk i varje medlemsstat samt av
ett europeiskt samordningsnitverk for valet till Europaparlamentet (**). Det senare dr en uppf6ljning av det forsta

(*) Meddelandet, s. 2.

() http://europa.eufrapid/press-release_IP-18-5681_sv.htm

(*) Koden och dess bilaga samt bollplankets yttrande terfinns pé foljande webbplats: https://ec.europa.cu/digital-single-market/en/news/
code-practice-disinformation.

() Se https:/[www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf.

(°) Meddelandet, s. 10.

(') Motiveringen till forslaget till forordning, s. 2.

() Se artikel 27.4 i forordning (EG) nr 1141/2014 och kommissionens faktablad om fria och rittvisa val till Europaparlamentet, som
aterfinns pé: https://ec.europa.eu/commission/sites/beta-political/files/soteu201 8-factsheet-free-fair-elections_sv.pdf.

(°) Motiveringen till forslaget till forordning, s. 6.

(") Denna myndighet inrittades genom forordning nr 1141/2014 (artikel 6).

(') Rekommendation 6. I sitt meddelande, s. 7, uppmanar kommissionen dessutom medlemsstaterna att, inom ramen for nationell ritt och
unionsritten, frimja dataskyddsmyndigheternas utbyte av information till myndigheter med ansvar for Gvervakningen av val och Gvervakningen av
partiernas verksambhet och finansiering ndr detta foljer av deras beslut. Detta galler ocksd om det annars rimligen kan antas att en dvertridelse har
koppling till politisk verksamhet som bedrivs av nationella partier eller stiftelser i samband med val till Europaparlamentet. Var understrykning.

(") Rekommendation 11.

("*) Inbegripet rekommendationerna 1-5.
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utbytet mellan EU-linderna om bista praxis i samband med val, som kommissionen anordnade i april 2018. Det
skulle bestd av nationella kontaktpunkter och skulle sammantrada i januari och april 2019 (*¥). Tanken &r att natver-
ket ska fungera som en europeisk varningsmekanism och ett forum f6r informationsutbyte. Syftet med de nationella
ndtverken skulle bland annat vara att utbyta information om frigor som kan péverka valet till Europaparlamentet
mellan nationella myndigheter med ansvar for valfrdgor och it-sikerhet samt nationella dataskyddsmyndigheter och
nationella tillsynsmyndigheter eller tillsynsorgan pa det audiovisuella omrddet. Dessa nationella ndtverk bor helst
samrada och samarbeta med relevanta nationella brottsbekimpande myndigheter i enlighet med nationell lagstift-
ning (**), och i tillimpliga fall kan samarbete mellan nationella brottsbekimpande myndigheter pé europeisk niva
fraimjas av Europol. Enligt kommissionen kan de ddrigenom snabbt uppticka eventuella hot mot valet till Europaparla-
mentet och omedelbart tillimpa befintliga regler, vilket kan leda till ekonomiska sanktioner som exempelvis dterbetalning av

offentliga bidrag (*f).

6. Kommissionen lagger slutligen fram flera rekommendationer ('”) for att frimja insyn i den politiska reklamen infor
valet till Europaparlamentet och uppmanar medlemsstaterna att vidta lampliga dtgarder pd omradet cybersakerhet
i samband med Europaparlamentets valprocess och att bedriva verksamhet for att 6ka medvetenheten hos tredje
parter, ddribland onlineplattformar och leverantorer av informationsteknik, for att oka insynen och bygga upp for-
troendet for valprocessen.

7. 1 vigledningen betonas unionens befintliga ram for dataskydd och dess tillimpning i valsammanhang. Eftersom det
ar forsta gdngen som dataskyddsforordningen kommer att tillimpas i samband med valet till Europaparlamentet ar
det enligt kommissionen viktigt for alla aktorer som 4r inblandade i valprocesser att fa en klar bild av hur dessa
regler kan tillimpas pé bista sitt. Kommissionen understryker att de nationella dataskyddsmyndigheterna till fullo
[ska] utnyttja sina utokade befogenheter att dtgirda eventuella overtridelser (*%).

8. Den 18 oktober 2018 efterlyste Europeiska radet dtgirder for att skydda unionens demokratiska system och bekimpa
desinformation, inbegripet vid det kommande Europaparlamentsvalet, med full respekt for de grundliggande rattigheterna;
i detta sammanhang behiver de behoriga myndigheterna snabbt behandla och sirja for en operativ uppfoljning av de dtgarder
som kommissionen foreslagit i friga om ndtverk for valsamarbete, insyn pd natet, skydd mot cyberincidenter, olaglig manipula-
tion av data och bekimpning av desinformationskampanjer samt om skdrpta bestammelser om finansieringen av europeiska
politiska partier (*°).

9. Den 25 oktober 2018 antog Europaparlamentet en resolution dir man padminner om de dtgarder som kommissionen
har foreslagit for att sakerstdlla fria och rittvisa val till Europaparlamentet, i synnerhet lagandringen for att skirpa reglerna om
finansiering av europeiska politiska partier, som medfor en mojlighet att dligga ekonomiska sanktioner for Gvertridelser av de
gallande dataskyddsbestimmelserna som syftar till att avsiktligt paverka resultatet i val till Europaparlamentet och om att
politiska partiers behandling av personuppgifter i EU omfattas av den allmanna dataskyddsforordningen, och om att évertridel-
ser_av_principer, rittigheter och skyldigheter enligt denna lag skulle resultera i ytterligare biter och sanktioner. I resolutionen
uppges att valinblandning utgor en enorm fara for demokratin som kriver gemensamma insatser frin tjdnsteleverantorer,
tillsynsmyndigheter och politiska aktérer och partier, och vilkomnas detta kommissionspaket (*). Den 3 december 2018
antog Europaparlamentets utskott for medborgerliga fri- och rdttigheter samt rittsliga och inrikes frdgor sitt
yttrande om forslaget till forordning (*!). Den 6 december 2018 antog utskottet for konstitutionella frdgor sitt betdn-
kande om forslaget till forordning (*%).

(**) Meddelandet, s. 7, och kommissionens faktablad om fria och ridttvisa val till Europaparlamentet, som &terfinns pé:
https:/[ec.europa.cu/commission/sites/beta-political files/soteu201 8-factsheet-free-fair-clections_sv.pdf.

(**) Meddelandet, fotnot 20: Detta skulle sarskilt galla fall dar riktade angrepp mot valprocess gjorts med ont uppsat, vilket dven inbegriper inciden-
ter med angrepp mot informationssystem. Beroende pd omstindigheterna kan det vara lampligt med brottsutredningar som kan leda till
straffrattsliga pafoljder. Som noterats ovan har brottsrubriceringen och hagsta och ldgsta pafolidsniva for angrepp mot informationssystem harmo-
niserats genom direktiv 2013/40/EU.

(*%) Meddelandet, s. 7.

(") Rekommendationerna 7-10 inbegripna, liksom rekommendationerna 12-19.

("*) Meddelandet, s. 8, punkt 3, "Tillimpning av dataskyddsregler i valprocessen”.

(*) Slutsatserna finns tillgdngliga pad foljande webbplats: https:/[www.consilium.europa.eu/media/36798/18-euco-final-conclusions-
sv.pdf.

(*) Se punkterna 10-12 i resolutionen om Cambridge Analyticas utnyttjande av Facebooks anvindaruppgifter och dess inverkan pé
uppgiftsskyddet (2018/2855(RSP)) P8_TA-PROV (2018) 0433 (2018/2855 (RSP)), som aterfinns pa foljande webbplats:
http:/[www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP|[NONSGML+TA+P8-TA-2018-0433+0+DOC+PDF+V0//SV, var
understrykning.

Y Se
http:/[www.europarl.europa.eu/sides/getDoc.do?type=COMPARL&reference=PE-630.530&format=PDF&language=SV&secondRef=02

(*») Se http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-/[EP|[NONSGML+REPORT+A8-2018-0435+0+DOC+PDF+V0/[EN
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10. Europeiska datatillsynsmannen (nedan kallad datatillsynsmannen) vilkomnar kommissionens informella samrdd om
den foreslagna forordningen, rekommendationen och vigledningen innan de antas och det faktum att en del av
hans informella kommentarer har beaktats. Han understryker dock att dessa kommentarer var prelimindra, pa
grund av det korta varslet. Darfor limnar han foljande formella kommentarer. I detta sammanhang skulle han vilja
pdminna om att kommissionen, nir den antar ett lagstiftningsforslag om skydd av enskilda personers fri- och
rittigheter med avseende pd behandlingen av personuppgifter, sisom hir dr fallet, ska samrdda med
datatillsynsmannen.

3. Slutsats

36. Europeiska datatillsynsmannen erkdnner att politisk kommunikation dr en forutsittning for att medborgare, poli-
tiska krafter och kandidater ska kunna delta i det demokratiska livet och fo6r den grundlidggande ritten till yttrande-
frihet, och att dessa rittigheter och friheter 4r 6msesidigt beroende av ritten enligt artikel 7 i stadgan till respekt for
privatliv och familjeliv, bostad och kommunikationer samt ratten enligt artikel 8 i stadgan till skydd for
personuppgifter.

37. Han erkdnner den hinvisning som, framfor allt i meddelandet och vigledningen, gors till den roll som plattformar
for sociala medier spelar och till hur detta initiativ skulle 6verensstimma med uppforandekoden om desinformation
online.

38. Mot bakgrund av det kommande valet till Europaparlamentet i maj nésta r, och de manga andra nationella val som
planeras till 2019, erkdnner datatillsynsmannen dven rekommendationerna for inrdttandet av nationella valndtverk
och ett europeiskt samordningsnitverk. Han tar tillfallet i akt att visa sin tillgdnglighet for att delta i detta europe-
iska ndtverk. Det skulle komplettera Europeiska datatillsynsmannens insatser pd detta omrade, sirskilt den work-
shop som han anordnar i februari nésta ar.

39. Datatillsynsmannen erkdnner dven rekommendationen till medlemsstaterna att gora en heltickande bedémning av
riskerna med anknytning till valet till Europaparlamentet, i syfte att identifiera potentiella it-incidenter som skulle
kunna paverka valprocessens integritet, och understryker hur bradskande fragan ar.

40. Overlag anser datatillsynsmannen att det for okad tydlighet skulle ha kunnat tas med en hinvisning till Europapar-
lamentets, myndighetens samt kommitténs behandling av personuppgifter, dd detta ligger inom tillimpningsomra-
det for forordning 2018/1725 om skydd for fysiska personer med avseende pd behandling av personuppgifter som
utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter (tidigare forordning
nr 45/2001).

41. Diarutover, och i ndrmare detalj, utfirdar datatillsynsmannen flera rekommendationer avseende den foreslagna for-
ordningen, bland annat att man

— fortydligar dtgirdernas rdckvidd och de kompletterande mélen for sddana sanktioner,
— inbegriper datatillsynsmannens beslut om 6vertradelse av forordning 2018/1725,

— inbegriper en hinvisning till den befintliga rittsliga ramen for dataskydd vid samarbete mellan nationella
tillsynsmyndigheter for dataskydd och datatillsynsmannen,

— sikerstiller konfidentialiteten vid informationsutbytet inom ramen for samarbetet mellan tillsynsmyndigheter for
dataskydd och kommittén av oavhingiga personer.

Bryssel den 18 december 2018.

Giovanni BUTTARELLI

Europeiska datatillsynsmannen
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