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For att stirka sikerheten och forbittra forvaltningen av EU:s yttre grinser har kommissionen antagit ett
forslag som skulle uppgradera Informationssystemet for viseringar ("VIS”), den centraliserade EU-databas
som innehéller information om personer som anséker om Schengenvisering.

I forslaget foreskrivs i synnerhet a) att dldern for tagning av fingeravtryck pd barn som anséker om vise-
ring for kortare vistelse sinks fran tolv till sex ar, b) att uppgifter om alla innehavare av viseringar for
langre vistelse och uppehéllstillstdnd centraliseras pd EU-nivd, och ¢) att viseringsansokningar dubbelkon-
trolleras mot andra EU-informationssystem pd omrédet frihet, sikerhet och rittvisa.

Europeiska datatillsynsmannen betonar att biometriska uppgifter sdsom fingeravtryck ar mycket kansliga.
Insamling och anvidndning av dem bor understillas en strikt nodvindighetsanalys innan beslut tas om att
lagra dem i en databas dar ett stort antal personer kommer att fa sina personuppgifter behandlade. Detta
ar annu mer kritiskt ndr det géller fingeravtryck frdn barn, som ar sirskilt utsatta medlemmar i vért
samhille och darfor fortjanar sarskilt skydd.

Europeiska datatillsynsmannen erkidnner att det dr av yttersta vikt att stirka skyddet och kampen mot
krankningar av barns rittigheter, sdsom ménniskohandel. Icke desto mindre noterar han att det fortfarande
dr oklart om eller i hur hog grad minniskohandel med barn grundar sig i eller forvirras av att barn som
kommer in i EU:s territorium genom visering felidentifieras eller inte alls identifieras. Om det skulle
framkomma fler faktorer som stoder det péstiendet, betonar Europeiska datatillsynsmannen vikten av att
sikerstilla att barns fingeravtryck endast anvinds for barnets bésta. Dessutom bor lampliga skyddsdtgdrder
tas med i forslaget.

Europeiska datatillsynsmannen noterar dven att nir uppgifter om samtliga innehavare av viseringar for
langre vistelse och uppehéllstillstand tas med i VIS enligt forslaget, skulle forslaget innefatta den enda kate-
gori av tredjelandsmedborgare som for nirvarande inte omfattas av ndgot av EU:s stora system inom
omradet frihet, sikerhet och rittvisa. Nar det giller den foreslagna interoperabiliteten for EU:s stora system,
skulle forslaget bidra till att det inrittades ett centraliserat EU-ndtverk som ger tillgdng till en avsevdrd
mangd information om alla tredjelandsmedborgare som har korsat eller overviger att korsa EU:s grianser
(dvs. miljontals ménniskor). Han noterar att det finns tvd mél med att centralisera uppgifter gillande vise-
ringar for langre vistelse och uppehallstillstind: a) att sikerstilla att en handling 4r dkta och forhéllandet
till innehavaren dr legitimt, och b) att underldtta informationsutbyte om enskilda personer vars viseringsan-
sokan har avslagits av sikerhetsskil. I detta sammanhang anser han att harmonisering av sikra handlingar
bor utredas ytterligare och att uppgifter som lagras i VIS bor begrinsas till enskilda personer vars visering
for lingre vistelse eller uppehallstillstand har avslagits av sidkerhetsskal.

I forslaget foreskrivs slutligen att uppgifter som lagras i VIS jamfors med uppgifter som lagras i andra
system som hittills byggts upp och anvints for andra dndamél 4n migration. Framfor allt skulle vise-
ringssokandes uppgifter jimforas med uppgifter som samlats in och lagrats for polissamarbete och
straffrattsligt samarbete. I linje med sin oro for den tilltagande tendensen att sudda ut grinserna mellan
migrationsforvaltning och kampen mot brottslighet och terrorism, noterar Europeiska datatillsynsmannen
att det i forslaget inte tydligt faststills hur och i vilken omfattning hinsyn madste tas till information fran
polis och rittsvisende i beslutsprocessen for utfirdande av viseringar. Han rekommenderar att det i forsla-
get klarldggs vad syftet 4r med att jamféra uppgifter i VIS med polis- och rittsinformation, samt vilket
forfarande och vilka villkor som giller betriffande utfallet av sddan jimforelse. Han rekommenderar ockséd
att det i forslaget sikerstills att endast polis- och rittsinformation som juridiskt ingdr i beslutsprocessen for
utfirdande av viseringar skulle bli tillgdnglig for viseringsmyndigheterna.


http://www.edps.europa.eu
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1. INLEDNING
1.1. Bakgrund

1. Den 6 april 2016 antog kommissionen ett meddelande, Starkare och smartare informationssystem for granser och siker-
het ('), for att inleda en diskussion om de funktionella bristerna i de befintliga systemen for gransforvaltning och
inre sdkerhet i Europeiska unionen och dirmed optimera systemens resultat.

2. Den 17 juni 2016 upprittade kommissionen en expertgrupp for informationssystem och interoperabilitet, som
bestod av experter pd omrddet informationssystem och interoperabilitet utsedda av medlemsstaterna, Scheng-
enassocierade lander och EU:s byrder och organ. Mélet med expertgruppen var att bidra till en 6vergripande strate-
gisk vision av hur man gor forvaltningen och anvindningen av uppgifter for bade grinsforvaltning och sikerhet
mer fungerande och effektiv, helt i overensstimmelse med de grundliggande rittigheterna, och identifiera 16s-
ningar for att genomféra forbattringar (3).

3. Expertgruppen presenterade sina rekommendationer i sin slutrapport i maj 2017 (). Nar det géllde VIS gav expert-
gruppen dtskilliga rekommendationer, bland annat foljande:

— Att utdka VIS omfattning sé att systemet lagrar viseringar for lingre vistelse och uppehéllstillstind.

— Att forbittra dtkomsten for brottsbekimpande myndigheter samtidigt som de hogsta dataskyddsnormerna
respekteras.

— Att forbittra kvaliteten pd uppgifterna i systemet, i synnerhet kvaliteten pad ansiktsbilder for att mojliggora
multimodala s6kningar med biometri.

— Att sinka dldern for tagning av fingeravtryck pd barn, som svar pad oron angdende minniskohandel som inbe-
griper barn och bortféranden av barn, och irreguljir migration som inbegriper minderariga.

— Att forbattra kapaciteten hos VIS nér det giller att ta fram statistik och rapporter som ir relevanta for trender
och fenomen for migration (*).

4. Den 17 augusti 2017 inledde kommissionen ett offentligt samrdd om en sinkning av dldersgransen for tagande av
fingeravtryck pd barn under viseringsforfaranden fran tolv ar till sex r(®). Den 17 november 2017 inledde
kommissionen ett annat offentligt samrdd om en utvidgning av tillimpningsomrddet for Informationssystemet for
viseringar (VIS) till att omfatta uppgifter om viseringar for lingre vistelse och uppehéllshandlingar (%). Europeiska
datatillsynsmannen deltog i bada dessa offentliga samrad och gjorde tva uttalanden ().

5. Den 15 maj 2018 offentliggjorde kommissionen ett forslag (hddanefter benimnt “forslaget”) till Europaparlamen-
tets och radets forordning om dndring av

— forordning (EG) nr 7672008 ("VIS-forordningen”),
— forordning (EG) nr 810/2009 ("viseringskodexen”),
— forordning (EU) 2017/2226 ("EES-férordningen”),

— forordning (EU) 2016/399 ("kodexen om Schengengranserna”),

() https:/[ec.europa.cufhome-affairs/what-is-new/news/news[2016/20160406_3_en

(%) €[2016/3780, kommissionens beslut av den 17 juni 2016 om inréttande av en expertgrupp for informationssystem och interoperabi-
litet.

() http:/[ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1.

(*) Ibidem, s. 19.

() https:/[ec.europa.ecu/home-affairs/news/public-consultation-lowering-fingerprinting-age-children-visa-procedure-12-years-6-years_en.

() https:/[ec.europa.cu/home-affairs/content/consultation-extending-scope-visa-information-system-vis-include-data-long-stay-visas-
and_en.

() Europeiska datatillsynsmannens svar pa kommissionens offentliga samrdd om en utvidgning av tillimpningsomrédet for Informa-
tionssystemet for viseringar (VIS) till att omfatta uppgifter om viseringar for langre vistelse och uppehéllshandlingar finns pa:
https:/[edps.europa.eu/sites/edp/files/publication/18-02-
09_formal_comments_vis_consultation_long_stay_visas_residence_documents_en.pdf, och Europeiska datatillsynsmannens formella
kommentarer som svar pd kommissionens offentliga samrdd om en sinkning av dldersgrinsen for tagande av fingeravtryck
pd barn under viseringsforfaranden frén tolv &r till sex 4r finns pé: https://edps.curopa.cu/sites/edp/files/publication/17-11-
09_formal_comments_2017-0809_en.pdf.


https://ec.europa.eu/home-affairs/what-is-new/news/news/2016/20160406_3_en
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1
https://ec.europa.eu/home-affairs/news/public-consultation-lowering-fingerprinting-age-children-visa-procedure-12-years-6-years_en
https://ec.europa.eu/home-affairs/content/consultation-extending-scope-visa-information-system-vis-include-data-long-stay-visas-and_en
https://edps.europa.eu/sites/edp/files/publication/18-02-09_formal_comments_vis_consultation_long_stay_visas_residence_documents_en.pdf
https://edps.europa.eu/sites/edp/files/publication/17-11-09_formal_comments_2017-0809_en.pdf
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— forordning XX/2018 (interoperabilitetsférordningen),
— beslut 2004/512[EG ("VIS-beslutet”),
— och om upphivande av radets beslut 2008/633/RIF ("beslutet om dtkomst till VIS i brottsbekdmpningssyfte”).

6.  Europeiska datatillsynsmannen har uppmanats att bidra till de tvd offentliga samrdden som inletts av
kommissionen (se punkt 4 ovan). Eftersom forslaget i hog grad ar beroende av behandling av personuppgifter
undrar han varfor han inte har radfragats om detta av kommissionen, vare sig informellt eller formellt.

1.2. Mél med forslaget

7.  Forslaget har som syfte att forbattra sikerheten inom unionen och dess grinser och underldtta forvaltningen av
Schengenomradets yttre grinser. I synnerhet syftar forslaget till att forbattra viseringsbehandlingen, utéka anvind-
ningen av VIS till nya uppgiftskategorier, fullt ut anvinda interoperabilitetsinstrumenten, forbittra kvaliteten pé
uppgifterna och forbittra VIS-systemet.

8.  For detta dndamél infors via forslaget foljande mojligheter:
— Att inkludera viseringar for lingre vistelse och uppehéllstillstand i VIS, for att kunna
— sdakerstilla handlingens dkthet och giltighet och det legitima forhéllandet till innehavaren,

— underldtta informationsutbyte mellan medlemsstaterna sa att de kan kontrollera att personen inte utgér ett
hot mot sdkerheten i medlemsstaterna innan eller ndr personen ndr den yttre griansen.

— Att sinka dldern for tagning av fingeravtryck for barn som ansoker om visering for kortare vistelse fran tolv
till sex dr, for att kunna verifiera identiteten hos ett barn som innehar visering vid gransen och bidra till att
bekdmpa ménniskohandel.

— Att kontrollera alla viseringsansokningar som registreras i VIS mot alla andra EU-informationssystem pa omra-
det frihet, sakerhet och rattvisa med hjilp av interoperabilitet for att hoja sakerhetskontrollerna.

— Att lagra en kopia av den biometriska sidan i sokandes resehandling i VIS som bevisning till stod for forfaran-
det att dtersinda irreguljira migranter till deras ursprungslinder om resehandlingar saknas.

— Att anvinda fingeravtryck lagrade i VIS for att fora in registreringar om saknade personer i Schengens informa-
tionssystem (SIS).

9.  Foreliggande yttrande ar inriktat pd frigor som pdverkar enskilda personers grundliggande ritt till dataskydd.
Europeiska datatillsynsmannen noterar att byrdn for grundliggande rdttigheter ocksa har utfirdat ett yttrande om
det reviderade Informationssystemet for viseringar och dess foljder for de grundliaggande rittigheterna (5).

10. For att gora det littare att lisa och forstd forslaget, som medfor dndringar av atskilliga befintliga lagtexter, kommer
i foreliggande yttrande den numrering av artiklar att anvindas som infors eller dndras genom forslaget i de befint-
liga rdttsliga texterna.

4. SLUTSATSER

93. Europeiska datatillsynsmannen betonar att biometriska uppgifter sdsom fingeravtryck ar mycket kinsliga. Insam-
ling och anvindning av dem bor understillas en strikt nédvindighetsanalys innan beslut tas om att lagra dem i en
databas dir ett stort antal personer kommer att f sina personuppgifter behandlade. Detta 4r dnnu mer kritiskt nar

det giller fingeravtryck fran barn, som &r sirskilt utsatta medlemmar i virt samhille och darfor fortjanar sarskilt
skydd.

94. Europeiska datatillsynsmannen erkdnner att det 4r av yttersta vikt att starka skyddet och kampen mot krinkningar
av barns rittigheter, sdésom minniskohandel. Icke desto mindre noterar han att det fortfarande dr oklart om eller
i hur hog grad minniskohandel med barn grundar sig i eller forvirras av att barn som kommer in i EU:s
territorium genom visering felidentifieras eller inte alls identifieras.

() Yttrande frdn byran for grundliggande rittigheter om det reviderade Informationssystemet for viseringar och dess foljder for de

grundldggande rittigheterna, 30 augusti 2018, finns pa: http://fra.europa.eu/en/opinion/2018/visa-system.


http://fra.europa.eu/en/opinion/2018/visa-system

8.2.2019 Europeiska unionens officiella tidning C50/7

95. Om det skulle framkomma fler faktorer som stoder det pastdendet betonar Europeiska datatillsynsmannen vikten
av att sakerstdlla att barnens fingeravtryck endast kommer att anvidndas for barnets basta i ett specifikt fall. Han
rekommenderar dirfor att det i forslaget infors en sirskild bestimmelse om barns fingeravtryck, sd att behand-
lingen av dessa begrinsas till indamdlen att

— verifiera barnets identitet vid ansokningsforfarandet for visering och vid de yttre granserna,
— bidra till forebyggandet av och kampen mot kriankningar av barns rittigheter endast i ett specifikt fall.

Sarskilt ndr det giller brottsbekimpande myndigheters dtkomst rekommenderar Europeiska datatillsynsmannen att
det sikerstills att

— sddan atkomst mdste vara nddvindig i syfte att forebygga, uppticka eller utreda ett fall av médnniskohandel
med barn,

— dtkomst dr nodvandig i ett specifikt fall,

— en tidigare s6kning i de relevanta nationella databaserna och i de specifika systemen pd unionsniva inte har
lyckats,

— det finns rimlig grund for att anse att tillimpning av VIS avsevirt kommer att bidra till att forebygga, uppticka
eller utreda fallet av manniskohandel med barn i friga,

— identifieringen &r for barnets bista.

96. Europeiska datatillsynsmannen noterar att nir uppgifter om samtliga innehavare av viseringar for lingre vistelse
och uppehallstillstind tas med i VIS enligt forslaget, sd skulle forslaget innefatta den enda kategori av tredjelands-
medborgare som for nirvarande inte omfattas av nigot av EU:s stora system inom omrddet frihet, sikerhet och
rattvisa. Nar det giller den foreslagna interoperabiliteten for EU:s stora system skulle forslaget bidra till att det
inrdttades ett centraliserat EU-nidtverk som ger tillgdng till en avsevird méingd information om alla tredjelandsmed-
borgare som har korsat eller 6verviger att korsa EU:s grinser (dvs. miljontals ménniskor). Med tanke pé det tvade-
lade malet med att centralisera uppgifter gillande viseringar for lingre vistelse och uppehéllstillstind: a) att siker-
stlla att en handling ar dkta och forhallandet till innehavaren dr legitimt, och b) att underldtta informationsutbyte
om enskilda personer vars viseringsansokan har avslagits av sikerhetsskal, anser Europeiska datatillsynsmannen att
alternativet att harmonisera sikra handlingar gillande viseringar f6r lingre vistelse och uppehéllstillstdnd bor utre-
das ytterligare och att informationen som lagras i VIS bor vara begransad till enskilda personer

— vars uppgifter motsvarar uppgifter som ar lagrade i andra system eller nir det kvarstdr tvivel rorande perso-
nens identitet,

— vars ansokan om visering for lingre vistelse eller uppehéllstillstind har avslagits eftersom de har ansetts utgora
ett hot mot den allmédnna ordningen, den inre sdkerheten eller folkhilsan, eller eftersom de har uppvisat hand-
lingar som forvirvats pé ett bedragligt sitt eller som har forfalskats eller manipulerats.

97. Nir det giller jamférelsen av uppgifter som lagras i VIS med uppgifter som lagras i andra system, rekommenderar
Europeiska datatillsynsmannen att det i forslaget inkluderas garantier om att endast information som lagras
i Ecris-TCN-systemet om terrorbrott och andra allvarliga brott férmedlas till den centrala myndigheten. Ett mojligt
sitt att dstadkomma detta skulle vara att den centrala myndigheten inte informeras om triffen, utan att ett
meddelande automatiskt skickas till den behoriga myndigheten i den medlemsstat som forde in uppgifterna som
utloste triffen. Den behoriga myndigheten i medlemsstaten skulle da, dér sd ar relevant, informera den centrala
myndigheten. Alternativt br majligheten att tillimpa Ecris-TCN-systemet tas bort.

98. Europeiska datatillsynsmannen rekommenderar ocksé att det i forslaget klarliggs vad syftet ar med att jaimfora
uppgifter i VIS med uppgifter frén Europol, samt vilket forfarande och vilka villkor som giller betriffande utfallet
av sddan jimforelse. Dessutom anser han att forslaget bor klargoras ndr det giller de typer av SIS-registreringar
som ska beaktas i forfarandet for utfirdande av visering, och rekommenderar att det sikerstdlls i forslaget att
endast registreringar som juridiskt ingér i beslutsprocessen for utfirdande av visering skulle ge upphov till en traff
som viseringsmyndigheter kan fd atkomst till.
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99. Utover de allmdnna kommentarer och huvudfrdgor som faststills ovan har Europeiska datatillsynsmannen slutli-
gen ytterligare rekommendationer gillande f6ljande aspekter av forslagen:

— Kategorier av uppgifter fran VIS jamfort med uppgifter som ar registrerade i andra system.
— Sirskilda kategorier av viseringssokande.
— Definition av centrala myndigheter.
— Anvindning av uppgifter frdn VIS for att infora en SIS-registrering om saknade personer.
— Verifieringar i handelse av en traff.
— Atkomst i brottsbekimpande syften.
— Statistik.
— Anvindning av anonymiserade uppgifter i testsyfte.
— Overvakning av kvaliteten pa uppagifter.
— Tillsyn av VIS.
100. Europeiska datatillsynsmannen ar fortfarande tillgdnglig for att ge ytterligare rdd om forslaget, dven nir det giller

eventuella delegerade akter eller genomforandeakter som antas efter de foreslagna férordningarna och som kan
paverka behandlingen av personuppgifter.

Bryssel den 12 december 2018.

Giovanni BUTTARELLI

Europeiska datatillsynsmannen
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