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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhangige Einrichtung der EU
und hat nach Artikel 52 Absatz 2 der Verordnung 2018/1725 im , Hinblick auf die
Verarbeitung personenbezogener Daten [...] sicherzustellen, dass die Grundrechte und
Grundfreiheiten natirlicher Personen, insbesondere ihr Recht auf Datenschutz, von den
Organen und Einrichtungen der Union geachtet werden*; er ist gemdfs Artikel 52 Absatz 3
. fiir die Beratung der Organe und Einrichtungen der Union und der betroffenen Personen in
allen Fragen der Verarbeitung personenbezogener Daten * zustindig. Artikel 42 Absatz 1 der
Verordnung 2018/1725 besagt: , Nach der Annahme von Vorschidgen fiir einen
Gesetzgebungsakt, fir Empfehlungen oder Vorschlage an den Rat nach Artikel 218 AEUV
sowie bei der Ausarbeitung von delegierten Rechtsakten und Durchfiihrungsrechtsakten, die
Auswirkungen auf den Schutz der Rechte und Freiheiten natirlicher Personen bei der
Verarbeitung personenbezogener Daten haben, konsultiert die Kommission den EDSB*, und
gemaR Artikel 57 Absatz 1 Buchstabe g muss der EDSB ,,von sich aus oder auf Anfrage alle
Organe und Einrichtungen der Union bei legislativen und administrativen Malinahmen zum
Schutz der Rechte und Freiheiten natirlicher Personen bei der Verarbeitung
personenbezogener Daten beraten. “

Der Europaische Datenschutzbeauftragte wurde zusammen mit dem Stellvertretenden
Datenschutzbeauftragten im Dezember 2014 ernannt und speziell mit einem konstruktiven und
proaktiven Vorgehen beauftragt. In seiner im Marz 2015 veréffentlichten Finf-Jahres-
Strategie legt der EDSB dar, wie er diesen Auftrag auf verantwortungsvolle Weise zu erfillen
gedenkt.

In dieser Stellungnahme geht es um den Auftrag des EDSB, die EU-Organe bezuglich der
koharenten und konsequenten Anwendung der EU-Datenschutzgrundsatze bei der
Aushandlung von Abkommen im Bereich Strafverfolgung im Einklang mit Manahme 5 der
Strategie des EDSB: , Durchgdngige Einbeziehung des Datenschutzes in internationale
Politikbereiche “ zu beraten. Diese Stellungnahme basiert auf der allgemeinen Verpflichtung,
dassinternationale Vereinbarungenmit den Bestimmungen des Vertrags tiber die Arbeitsweise
der Europaischen Union (AEUV) (bereinstimmen und die Grundrechte, die ein zentraler
Grundsatz des Unionsrechts sind, wahren miissen. Insbesondere muss die Einhaltung von
Artikeln 7,8 und 47 der Chartader Grundrechte der Europaischen Union sowie von Artikel 16
AEUV sichergestellt sein.
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Zusammenfassung

Am 5. Februar 2019 veréffentlichte die Europdische Kommission eine Empfehlung (ber einen
Beschluss des Rates zur Ermachtigung der Kommission, im Namen der Union an den
Verhandlungen mit Blick auf ein Zweites Zusatzprotokoll zum Budapester Ubereinkommen
Uber Computerkriminalitat teilzunehmen. Im Anhang der Empfehlung werden die
empfohlenen Richtlinien des Rates zur Verhandlung des Protokolls niedergelegt. Ziele dieses
Protokolls sind die VVerbesserung der traditionellen Kooperationskanéle und die Aufnahme von
Bestimmungen (ber eine unmittelbare, grenziberschreitende Zusammenarbeit zwischen
Strafverfolgungsbehérden  und Diensteanbietern sowie von Bestimmungen  Uber
grenziiberschreitenden direkten Zugriff auf Daten durch Strafverfolgungsbehdrden.

Der EDSB begriiRt die Empfehlung Gber die Ermachtigung der Europdischen Kommission, im
Namen der Europaischen Union ein Zweites Zusatzprotokoll zu dem Ubereinkommen (ber
Computerkriminalitit auszuhandeln, und unterstitzt sie aktiv. Der EDSB weist bereits seit
langem darauf hin, dass die EU nachhaltige Abkommen Uber den Austausch
personenbezogener Daten mit Drittlandern zum Zwecke der Strafverfolgung braucht, die
vollumfénglich mit den EU-Vertrdgen und der Charta der Grundrechte Ubereinstimmen. Sogar
bei Ermittiungen im Inland sind Strafverfolgungsbehdrden  immer haufiger mit
»grenziiberschreitenden — Situationen™  konfrontiert, weil Informationen elektronisch in
Drittlandern gespeichert werden. Bestehende Kooperationsmodelle wie Rechtshilfeabkommen
werden durch das wachsende Volumen von Ersuchen und die Volatilitait digitaler
Informationen stark beansprucht. Der EDSB versteht, dass die Behorden bei der Beschaffung
von Daten fur ihre Ermittlungen unter Zeitdruck stehen, und unterstiitzt Bemihungen zur
Konzipierung neuer Kooperationsmodelle, und zwar auch im Rahmen der Kooperation mit
Drittlandern.

Mit dieser Stellungnahme sollen die EU-Organe konstruktiv und objektiv beraten werden, da
der Rat seine Richtlinien vor der Aufnahme dieser diffizilen Aufgabe mit weitreichenden
Auswirkungen erfillen muss. Der EDSB betont, dass Grundrechte, einschlieBlich des
Datenschutzes und des Schutzes personenbezogener Daten, voll und ganz respektiert werden
mussen. Auch wenn sich der EDSB bewusst ist, dass es nicht mdglich ist, die Terminologie
und Definitionen des Unionsrechts in einer Vereinbarung mit einem Drittland volistandig zu
replizieren, muss der Schutz des Einzelnen eindeutig und wirksam geregelt sein, um eine
vollumfingliche Ubereinstimmung mit dem Primarrecht der EU zu gewdhrleisten. Der
Gerichtshof der Europdischen Union hat in den vergangenen Jahren die Grundsétze des
Datenschutzes bestatigt, hierin eingeschlossen Gerechtigkeit, Richtigkeit und Relevanz von
Informationen, unabhéngige Kontrolle und individuelle Rechte des Einzelnen. Die Relevanz
dieser Grundsatze ist fur 6ffentliche Einrichtungen und fir private Unternehmen dieselbe, und
angesichts der Sensitivitat der fur Ermittlungsverfahren erforderlichen Daten ist ihre
Bedeutung umso groiier.

Viele der bereits getroffenen Vorkehrungen werden begrifdt, sollten aber noch verstarkt
werden. Der EDSB hat drei wesentliche Verbesserungen ermittelt, deren Umsetzung er fur die
Verhandlungsrichtlinien empfiehlt, um eine Ubereinstimmung mit der Charta und Artikel 16
AEUV zu gewéhrleisten:

- Gewaéhrleistung, dass das geplante Protokoll obligatorisch ist,

- einschliel3lich detaillierter Vorkehrungen wie etwa des Grundsatzes der Zweckbindung
aufgrund der verschiedenen potenziellen Unterzeichnerstaaten, von denen nicht alle das
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Ubereinkommen  Nr. 108 oder eine dem EU-US-Rahmenabkommen entsprechende

Vereinbarung unterzeichnet haben,

- Ablehnung jeglicher Bestimmungen Uber den direkten Zugriff auf Daten.

Dartber hinaus bietet die Stellungnahme weitere Empfehlungen zur Verbesserung und
Verdeutlichung  der Verhandlungsrichtlinien.  Fir weitere Beratung wéhrend der
Verhandlungen und vor dem Abschluss des Protokolls steht der EDSB den Organen zur

Verfugung.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestutzt auf den Vertrag tber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16,

gestutzt auf die Charta der Grundrechte der Européischen Union, insbesondere auf die Artikel 7
und 8,

gestutzt auf die Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)?,

gestutzt auf die Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG?, insbesondere von Artikel 42 Absatz 1, Artikel 57 Absatz 1 Buchstabe g
und Artikel 58 Absatz 3 Buchstabe c,

gestutzt auf die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustdndigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates® —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG UND HINTERGRUND

1. Am 17. April 2018 legte die Kommission ein Paket mit zwei Legislativvorschlagen vor:
einem Vorschlag fir eine Verordnung Uber Europdische Herausgabeanordnungen und
Sicherungsanordnungen fiir elektronische Beweismittel in Strafsachen 4 (im Weiteren ,der
e-Beweismittel-Vorschlag®) und einem Vorschlag fiir eine Richtlinic zur Festlegung
einheitlicher Regeln fir die Bestellung von Vertretern zu Zwecken der Beweiserhebung in
Strafverfahren>. Wahrend die Arbeit im Europdischen Parlament noch nicht abgeschlossen
ist, hat der Rat der Europdischen Union (der Rat) bereits einen allgemeinen Standpunkt in
Bezug auf diese beiden Vorschlage festgelegt®.

2. Am 5. Februar 2019 nahm die Kommission zwei Empfehlungen fur Beschlisse des Rates
an: eine Empfehlung Uber die Erméchtigung zur Aufnahme von Verhandlungen Uber ein
internationales Abkommen zwischen der Europdischen Union (EU) und den Vereinigten
Staaten von Amerika (USA) Uber den grenziiberschreitenden Zugang zu elektronischen
Beweismitteln fur die justizielle Zusammenarbeit in Strafsachen’ und eine Empfehlung zur
Genehmigung der Teilnahme der Kommission an Verhandlungen (ber ein Zweites
Zusatzprotokoll zum Ubereinkommen des Europarats iiber Computerkriminalitdt im Namen
der EU (SEV Nr. 185) (im Weiteren ,die Empfehlung©)®. Die erste Empfehlung ist
Gegenstand einer separaten EDSB-Stellungnahme.® Nach Ansicht des Europdischen
Datenschutzbeauftragten (EDSB) besteht jedoch eine enge Verbindung zwischen beiden
Verhandlungen mit den USA und dem Europarat.
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3. Die Empfehlung wurde auf der Grundlage des Verfahrens geméal? Artikel 218 des Vertrags
tber die Arbeitsweise der Europaischen Union (AEUV) fir Ubereinkommen zwischen der
EU und Drittlandern angenommen. Mit dieser Empfehlung ersucht die Kommission um die
Genehmigung des Rates, zur Verhandlungsfiihrerin im Namen der EU bei Verhandlungen
ber ein Zweites Zusatzprotokoll ~zum  Budapester Ubereinkommen  (ber
Computerkriminalitait (SEV Nr. 185)10 entsprechend den der Empfehlung beiliegenden
Verhandlungsrichtlinien ernannt zu werden. Der Anhang der Empfehlung (im Weiteren ,,der
Anhang®) ist von ausschlaggebender Bedeutung, da dort die Richtlnien des Rates an die
Kommission fir die Verhandlung des Protokolls im Namen der EU festgelegt werden. Nach
Abschluss der Verhandlungen muss das Europédische Parlament zum AbschlieRen des
Abkommens dem Wortlaut des ausgehandelten Abkommens zustimmen, wonach der Rat
einen Beschluss Uber den Abschluss des Abkommens erlassen muss. Der EDSB geht davon
aus, dass er gemaf Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 zu gegebener Zeit
bezuglich des Wortlauts des Entwurfs des Abkommens konsultiert wird.

4. Der EDSB begrifiit es, dass er nach der Annahme der Empfehlung durch die Européische
Kommission gemalR Artikel 42 Absatz1 der Verordnung (EU)2018/1725 konsultiert
worden ist. Weiterhin begriiit der EDSB den Hinweis auf diese Stellungnahme in
Erwégungsgrund 8 der Empfehlung. Er mdchte betonen, dass diese Stellungnahme
unbeschadet etwaiger zusatzlicher Anmerkungen erfolgt, die der EDSB auf der Grundlage
weiterer verfligbarer Informationen, der Bestimmungen des Protokollentwurfs wéhrend der
Verhandlungen und der legislativen Entwicklungen in Drittlindern machen konnte.

2. ZIELE DES ZWEITEN ZUSATZPROTOKOLLS

5. Das Ubereinkommen des Europarats tiber die verstarkte internationale Zusammenarbeit bei
Computerkriminalitadt ~ und  elektronischen  Beweismitteln ~ (im  Weiteren  das
,Ubereinkommen iber Computerkriminalitat) steht Mitgliedstaaten des Europarats
und Nicht-Mitgliedstaaten (auf Einladung) zum Beitritt offen. Derzeit sind 62 L&nder
Vertragsparteien des Ubereinkommens, darunter 26 Mitgliedstaaten der Europaischen
Union (alle auler Irland und Schweden, die es unterzeichnet haben) und andere
Drittlandermitgliedstaaten des Europarats wie Armenien, Aserbaidschan, die Turkei sowie
Nicht-Mitgliedstaaten des Europarats wie Australien, Kanada, Ghana, Israel, Japan,
Marokko, Paraguay, die Philippinen, Senegal, Sri Lanka, Tonga und die USA Das
Ubereinkommen tiber Computerkriminalitat liegt fir die EU nicht zur Unterschrift auf.

6. Das Ubereinkommen uber Computerkriminalitat ist eine verbindliche internationale
Ubereinkunft, mit der sich die Vertragsstaaten verpflichten, spezifische, gegen elektronische
Netzwerke gerichtete oder durch elektronische Netzwerke begangene Straftaten in ihr
nationales Recht aufzunehmen und spezifische Vollmachten und Verfahren festzulegen, mit
Hilfe derer ihre nationalen Behorden ihre Ermittlungsverfahren, einschliel3lich des
Sammelns von Beweisen einer Straftat in elektronischer Form, durchfihren kénnen. Dabei
bestehen Mindestanforderungen an Ermittlungsvollmachten, die bei Ermittlungen zur
Verfiigung stehen. Das Ubereinkommen (ber Computerkriminalitit fordert auch die
internationale Zusammenarbeit zwischen den Vertragsstaaten.

7. In dem 2014 angenommenen Leitfaden # 3 des Ausschusses fir das Ubereinkommen (iber
Computerkriminalitit (im Weiteren der ,,T-CY*)12 hei3t es, dass ,, /[s]ich insgesamt sowohl
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Praktiken, Verfahren als auch Bedingungen und Vorkehrungen zwischen verschiedenen
Vertragsparteien stark unterscheiden. Nach wie vor bestehen Bedenken (iber
Verfahrensrechte von Verdachtigen, den Schutz der Privatsphare und den Schutz
personenbezogener Daten, die Rechtsgrundlage fur den Zugriff auf Daten, die in
ausldndischen Rechtsordnungen oder ,,in der Cloud* gespeichert sind, sowie Uber
nationale Souverdnitdt, und diese Bedenken miissen angegangen werden “.

Zur Klarung der Mangel und Mehrdeutigkeiten des Rahmens des Ubereinkommens
beschlossen die Vertragsparteien des Ubereinkommens (iber Computerkriminalitat im Juni
2017, die Arbeit an einem Zweiten Zusatzprotokoll des Ubereinkommens aufzunehmen,
um diesen Prozess bis Ende 2019 abschliefen zu kénneni3. Das Protokoll kann Folgendes
umfassen:

e Bestimmungen fur eine effektivere Rechtshilfe:

- eine vereinfachte Regelung fir im Rahmen der Rechtshilfe gestellte
Ersuchen um Bestandsdaten;

- internationale Herausgabeanordnungen;

- unmittelbare ~ Zusammenarbeit zwischen den Justizbehdrden  bei
Rechtshilfeersuchen;

- gemeinsame Ermittlungen und gemeinsame Ermittlungsgruppen;

- Ersuchen in englischer Sprache;

- audiovisuelle Befragung von Zeugen, Opfern und Sachversténdigen;

- Verfahren zur Rechtshilfe in Notfallen.

e Bestimmungen, die im Hinblick auf Ersuchen um Bestandsdaten, Ersuchen um
Datensicherungen und Ersuchen in Notfallen eine unmittelbare
Zusammenarbeit mit Diensteanbieterni4 in anderen L&ndern erlauben.

e Einen klarer definierten Rahmen und starkere Garantien flir bestehende Praktiken
des grenziberschreitenden Zugangs zu Daten?s.

e Garantien einschlieBlich Date nschutzanforde rungen1é,

Die Europdische Kommission nimmt als Beobachterorganisation an Plenarsitzungen des T-
CY teil.

3. HAUPTEMPFEHLUNGEN

3.1. Mandat auf EU-Niveau und Verbindlichkeit des Protokolls

9.

Der Kommission zufolge ist das Protokoll ,von unmittelbarer Relevanz fur die
gegenwartige und kinftige Entwicklung von gemeinsamen EU-Regeln®. Nach Abschluss
der Verhandlungen kann das Protokoll ,schlussendlich MaRnahmen in Bereichen
umfassen, in denen die EU bereits gesetzliche Regelungen getroffen hat — wie bei der
justiziellen Zusammenarbeit und dem Schutz der Grundrechte*. Die Verhandlungen iiber
das Protokoll ,.kdnnen sich auch auf kiinftige gesetzliche Regelungen der EU beziehen —
insbesondere auf den grenziberschreitenden Zugang zu elektronischen Beweismitteln“17
(der oben genannte e-Beweismittel-VVorschlag). Es ist wichtig, dass die EU an den
Verhandlungen teilnimmt, um zu der Gestaltung dieses Protokolls beizutragen. Angesichts
der Bedeutsamkeit der Themen, die auf internationaler Ebene fur Unionspolitik im Bereich
des Sammelns von elektronischen Beweismitteln in Strafsachen, insbesondere fur den
Schutz personenbezogener Daten und den Schutz der Privatsphare diskutiert werden, und
in Anbetracht des bereits fortgeschrittenen Stadiums der Gesprache nach zweijahriger
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10.

3.2.

11.

12.

Verhandlungsdauer befirwortet der EDSB uneingeschrankt die Annahme eines
Ratsbeschlusses, durch die der Europaischen Kommission ein klares Mandat zur
Teilnahme an diesen laufenden Verhandlungen im Namen der EU erteilt wird. Die
Kommission ist am besten in der Lage sicherzustellen, dass das Protokoll mit der
derzeitigen und kinftigen EU-Gesetzgebung kompatibel ist. Dies wirde der EU
zusammen mit ihren Mitgliedstaaten gestatten, die RechtméRigkeit der kiinftigen
Vereinbarung im Rahmen der Rechtsordnung der Union, einschlie3lich der Einhaltung der
Charta der Grundrechte der Europdischen Union (im Weiteren die ,,Charta®), insbesondere
des Rechts auf Schutz der Privatsphare und auf Schutz personenbezogener Daten, sowie
von Artikel 16 AEUV besser zu gewahrleisten. Daher bezweckt diese Stellungnahme, die
Organe der EU konstruktiv und objektiv zu beraten. Der EDSB steht der Kommission,
dem Rat und dem Europaischen Parlament in weiteren Stadien dieses Prozesses zur
Konsultation zur Verfugung.

Da sich die verschiedenen internationalen  Ubereinkiinfte, die fur den
grenziiberschreitenden Austausch von Beweismaterial sorgen, auf die Grundrechte von
betroffenen Personen sowie auf den Schutz von personenbezogenen Daten und den Schutz
der Privatsphére auswirken, ist es wichtig, dass der rechtliche Rahmen, innerhalb dessen
dieser Austausch stattfindet, so klar wie moglich ist. In Absatze des Anhangs heil3t es:
»Das Zweite Zusatzprotokoll kann gelten, wenn keine anderen, spezifischeren
internationalen Ubereinkiinfte bestehen, die die Europdische Union oder ihre
Mitgliedstaaten und andere Vertragsparteien des Ubereinkommens binden; wenn es aber
solche internationalen Ubereinkiinfte gibt, gilt das Zusatzprotokoll nur insoweit, als
bestimmte Fragen nicht durch diese Ubereinkiinfte geregelt werden*i8, Durch die
Verwendung des Verbs ,kann“ ist die Art des geplanten Protokolls nicht eindeutig. Zur
Gewahrleistung von Rechtssicherheit empfiehlt der EDSB die Verdeutlichung der
verbindlichen und obligatorischen Natur des Instruments als Grundsatz® sowie der
Tatsache, dass es bilateralen Abkommen zwischen Vertragsparteien des Protokolls, die
zum selben Thema abgeschlossen wurden, unterliegt, ,vorausgesetzt, dies erfolgt in
Ubereinstimmung mit den Zielen und Grundsatzen des Ubereinkommens®. Es sollte
klargestellt werden, dass derartige bilaterale Abkommenauch kinftige Abkommen
betreffen, wie aus der Begrindung der Empfehlung hervorgeht?®®. GemaR der
Empfehlung des EDSB sollte angegeben werden, dass dies nur zutreffen sollte, wenn
bei der Anwendung der anderen spezifischen internationalen Ubereinkunft im
Vergleich zu dem geplanten Protokoll dasselbe oder ein hdheres Schutzniveau
hinsichtlich des Schutzes der Privatsphare und von personenbezogenen Daten zum
Tragen kommt.

Notwendigkeit von detaillie rten Garantien in Bezug auf die inte rnationale
Weitergabe von Daten und die Achtung der Grundrechte )
Der EuGH befand, dass ,,die Verpflichtungen aufgrund einer internationalen Ubereinkunft
nicht die Verfassungsgrundsatze des EG-Vertrags beeintrachtigen kdnnen, zu denen auch
der Grundsatz zahlt, dass alle Handlungen der Gemeinschaft die Menschenrechte achten
missen, da die Achtung dieser Rechte eine Voraussetzung fiir inre RechtmaRigkeit ist*?1.

Nach Ansicht des EDSB gehort zu den angemessenen Garantien des Rechts auf Schutz
personenbezogener Daten in erster Linie volle Ubereinstimmung mit Artikel 8 der
Charta in den Drittlandern, in die personenbezogene Daten Ubermittelt wirden.
Gemal} der Rechtsprechung des EuGH, so der EDSB, miissen sowohl Artikel 7 als auch
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13.

14.

15.

16.

Artikel 8 der Charta in Verbindung mit dem Recht auf einen wirksamen Rechtsbehelf
gemal Artikel 47 der Charta beurteilt werden?2,

Der EDSB begrufit daher, dass dem Schutz der Privatsphdare und dem Schutz
personenbezogener Daten im Anhang Aufmerksamkeit geschenkt wird. Der EDSB
teilt namlich die Ansicht, dass Garantien fiir ,,alle Ermittlungsbefugnisse gelten, also
sowohl fiir die im Rahmen des Ubereinkommens bestehenden als auch die durch das
Zweite Zusatzprotokoll geschaffenen Ermittlungsbefugnisse‘23. Insbesondere scheinen
Absdtze b und c¢ den Schutz personenbezogener Daten dem Schutz elektronischer
Kommunikationsdaten gegenuberzustellen. Nach der Empfehlung des EDSB sollte
klargestellt werden, dass das geplante Protokoll die Achtung sowohl der Grundrechte auf
Privatsphdre einerseits als auch des Schutzes personenbezogener Daten andererseits,
unabhéngig davon, ob sie elektronische Kommunikationsdaten darstellen oder nicht,
sicherstellt.

Zweckbindung ist ein wesentlicher Datenschutzgrundsatz. In den empfohlenen
Verhandlungsrichtlinien werden weder Grenzen fur die Zusammenarbeit im Rahmen des
geplanten Protokolls genannt noch enthalten sie spezifische Einschrdnkungen der
Weiterverarbeitung der Ubermittelten personenbezogenen Daten durch die ersuchende
Behorde des Drittlandes. Der EDSB empfiehlt die genaue Spezifizierung der
Ube rmittlungszwecke im Anhang sowie das Verbot einer Weiterverarbeitung, die
mit diesen Zwecken nicht vereinbar ist.

Der EDSB betont, dass die Einhaltung dieses Grundsatzes eng mit den
Zustandigkeitsbereichen der Empfanger in den empfangenden Drittlandern verknipft ist.
Der Zustandigkeitsbereich der jeweiligen Behdrden in den Drittlindern, an die Daten
Ubermittelt wirden und die diese Daten verarbeiten wirden, sollte genau definiert werden,
damit sichergestellt ist, dass sie auch fiir die Zwecke der Ubermittlung zustandig sind. In
diesem Sinne empfiehlt der EDSB daher, dass dem geplanten Protokoll eine
erschopfende Liste der zustandigen Behorden in den empfangenden Landern, an die
Daten Ubermittelt wirden, sowie eine Kurzbeschreibung ihrer Zustandigkeiten
beiliegt. Diessollte auchin einerderRichtlinien der Anlange zum Ausdruck gebracht
werden.

A riber hinaus wirde es beim Schicken und Beantworten von Anweisungen zur
Datenherausgabe gemaR dem geplanten Protokoll zu der Ubermittlung von
personenbezogenen Daten kommen. Im Juli 2017 erging das Gutachten 1/15%* des EUGH
tiber das internationale Abkommen uber die Ubermittlung von Fluggastdatensatzen (PNR)
nach Kanada, in dem das Gericht die Bedingungen festlegt, unter denen ein internationales
Abkommen eine Rechtsgrundlage fiir die Ubermittlung von personenbezogenen Daten
darstellen kann. In dem Gutachten des EuGH heit es, dass ,eine Weitergabe
personenbezogener Daten aus der Union in ein Drittland nur zuléssig ist, wenn das
Drittland ein Schutzniveau der Grundrechte und Grundfreiheiten gewahrleistet, das dem
in der Union garantierten Niveau der Sache nach gleichwertig ist*?>. Aus dem
Gutachten 1/15 folgt also, dass das sich aus dem geplanten Protokoll Gber den
Austausch personenbezogener Daten mit Drittlandern ergebende Schutzniveau
ahnlich (wie beim Abkommen zwischen der EU und Kanada Uber den Austausch von
PNR-Daten) der Sache nach dem Schutzniveau im Unionsrecht gleichwertig sein
sollte.
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17.

3.3.

18.

19.

20.

21.

In dieser Beziehung betont der EDSB, dass zwar alle Mitgliedstaaten Vertragsparteien
des im Strafverfolgungsbereich geltenden Ubereinkommens 10826 des Europarats sind,
aber nicht alle  Drittlinder-Vertragsparteien ~ des  Ubereinkommens  iiber
Computerkriminalitait auch Vertragsparteien des Ubereinkommens 108 sind.2” Es ist
daher besonders wichtig, die Aufnahme von wirksamen und detaillierten Garantien
in das geplante Protokoll sicherzustellen. Des Weiteren betont der EDSB die
Bedeutung des Sammelns von Informationen (ber das Niveau des Schutzes von
personenbezogenen Daten von Drittlindervertragsparteien des Ubereinkommens  ber
Computerkriminalitdt2¢ sowie Uber ihren politischen Kontext, um genau die Garantien
definieren zu kdnnen, die notwendig sind.

Direkter Zugriff von Strafve rfolgungsbehdrden auf Daten

GemaR der Empfehlung?® kann das Protokoll ,Bestimmungen in Bezug auf die
., Erweiterung von Abfragen/Zugriffen auf der Grundlage von Benutzerrechten 30 und
, Ermittlungstechniken“  einschliefen®. In ihrer Folgenabschitzung fiir den
e-Beweismittel-Vorschlag beurteilte die Kommission die Moglichkeit der Einfuhrung
einer Bestimmung Uber direkten Zugriff auf EU-Niveau und entschied sich dagegen. Aus
der Empfehlung geht jedoch hervor3!, dass die Annahme eines e-Beweismittel-Pakets auf
der Grundlage der Vorschlage der Kommission nach Ansicht der Kommission
Mitgliedstaaten nicht daran hindern wirde, derartige Malinahmen beizubehalten oder
anzunehmens2,

Der EDSB merkt an, dass Garantien in dem Mandat gemal Absatz m des Anhangs
vorgesehen sind. Der EDPS ist jedoch der Ansicht, dass diese MalRnahme besonders
eingreifend ist und sich daher starker auf die Grundrechte auf Privatsphéare und
den Schutz von personenbezogenen Daten auswirkt. Ohne weitere Verdeutlichungen
der spezifischen Malknahmen und ohne geplante wirksamere Garantien empfiehlt er
somit die Ablehnung der Aufnahme derartiger Bestimmungen in das Protokoll. Er
bezieht sich auf die Anmerkungen der Artikel 29 Datenschutzgruppe tber den direkten
Zugriff  von Drittlander-Strafverfolgungsbehtrden auf Daten, die in anderen
Gerichtsbarkeiten gespeichert sind, wie in den Entwurfselementen fir ein Zusatzprotokoll
zum Budapester Ubereinkommen ber Computerkriminalitat vorgeschlagen33. Er lehnt
Absatz n des Anhangs ab, nach dem die Europdische Union ,,auch sicherstellen sollte,
dass sie die derzeit in den Mitgliedstaaten vorgesehenen Moglichkeiten fiir einen solchen
Zugriff nicht einschrankt*.

WEITERE EMPFEHLUNGEN

Zu den Verhandlungsrichtlinien im Anhang der Empfehlungen mochte der EDSB
folgende allgemeine Anmerkungen und spezifische Empfehlungen aussprechen. Der
EDSB begrif3t es, dass in mehreren Richtlinien auf die Sicherstellung angemessener
Datenschutzgarantien eingegangen wird. Nachseiner Ansicht sollten jene Grundsatze und
Garantien weiter spezifiziert und verstarkt werden.

Der EDSB mdchte auf die Bedeutung des Vorsehens konkreter, spezifischer und

wirksamer Garantien bestehen. In Anbetracht des Strafverfolgungskontexts und der
potenziellen Risiken, die solche Datenubermittlungen flr betroffene Personen bedeuten
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4.1.

22.

23.

24,

25.

4.2.
26.

kdnnen, sollten die in diesem Protokoll mit Drittlindern vorgesehenen Garantien auf
zufriedenstellende Weise auf diese Risiken eingehen und sie mindern.

Rechtsgrundlage des Beschlusses des Rats

In der Begrindung der Empfehlung heiit es: ,Der Gegenstand des Zweiten
Zusatzprotokolls wirde [...] fallen, was insbesondere auf Rechtsinstrumente zur
justiziellen Zusammenarbeit in Strafsachen (Artikel 82 Absatz 1 AEUV) und zum
Datenschutz (Artikel 16 AEUV) zutrifft [...]%4. Diese beiden Bestimmungen werden auch
in Erwdgungsgrund 6 der Empfehlung erwéhnt; dort heiit es wie folgt: ,,In Artikel 82
Absatz 1 und Artikel 16 des Vertrags Gber die Arbeitsweise der Union werden die
Zustandigkeiten der Union auf dem Gebiet der justiziellen Zusammenarbeit in
Strafsachen sowie beim Datenschutz und Schutz der Privatsphare festgelegt. Um die
Integritat des Unionsrechts zu schutzen und den Fortbestand der Koharenz zwischen den
RegelndesVolkerrechtsund denen des Unionsrechts sicherzustellen, muss sich die Union
an den Verhandlungen Uber das Zweite Zusatzprotokoll beteiligen®. Die matericlle
Rechtsgrundlage des Rechtsakts wird jedoch in den Bezugsvermerken in der Préambel
der Empfehlung nicht genannt.

Gemall Artikel 296 Absatz 2 AEUV und der standigen Rechtsprechung des EuGH 3
beanstandet der EDSB die Tatsache, dass in den Bezugsvermerken in der Praambel des
Beschlusses des Rates nur die angemessene Verfahrensrechtsgrundlage und nicht
gleichermalien die relevante materielle Rechtsgrundlage genannt wird.

DerEDSB empfiehlt, dass in denBezugsverme rkeninder Praambel des Beschlusses
des Rates nicht nur die angemessene Verfahrensrechtsgrundlage, sondern auch die
relevante materielle Rechtsgrundlage, darunter Artikel 16 AEUV, genannt werden.
Es folgt bereits aus Abschnitt 1 des Anhangs Uber die Verhandlungsrichtlinien, dass die
Kommission wéhrend der Verhandlungen (ber das geplante Protokoll gleichzeitig
mehrere Ziele verfolgen sollte, zu denen die Sicherstellung der Achtung der in der Charta
verankerten Grundrechte, einschlielich der Rechte auf Schutz der Privatsphéare und auf
Schutz personenbezogener Daten gehort, so dass die rechtmaBige Ubermittlung von
personenbezogenen Daten erfolgen kann. Das geplante Protokoll wirde sich somit
tatsachlich direkt auf den von Artikel 16 AEUV verfolgten Zweck beziehen.

Der EDSB erinnert daran, dass der EUGH in einem &hnlichen Strafverfolgungskonte xt
feststellte, dass ,,der Beschluss des Rates tiber den Abschluss des geplanten Abkommens
[zwischen Kanada und der Europaischen Union tiber die Ubermittlung und Verarbeitung
von Fluggastdatensatzen] auf Artikel 16 Absatz 2 gemeinsam mit Artikel 87 Absatz 2
Buchstabe a AEUV zu stiitzen ist 36,

Weitergaben

Hinsichtlich der Weitergabe durch die annehmende Behdrde im Drittland an ein weiteres
Drittland weist der EDSB darauf hin, dass gemél} dem Gutachten 1/15 des EuGH vom
Juli 2017 dasselbe Erfordernis der Gewadbhrleistung eines Schutzniveaus, das dem in der
Union garantierten Niveau der Sache nach gleichwertig ist, ,,auch im Fall der [...]
Weitergabe von PNR-Daten durch Kanada an Drittlander gilt. Damit soll verhindert
werden, dass das im Abkommen vorgesehene Schutzniveau durch die Weitergabe
personenbezogener Daten an Drittlander umgangen werden kénnte, und gewahrleistet
werden, dass das vom Unionsrecht gewahrte Schutzniveau fortbesteht*. Der Gerichtshof
fiigte Folgendes hinzu: ,.Die Weitergabe personenbezogener Daten an ein Drittland
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4.3.

27.

28.

4.4.

29.

30.

31

32.

erfordert daher ein Abkommen zwischen der Union und dem betreffenden Drittland, das
dem geplanten Abkommen &quivalent ist, oder einen [Angemessenheits-]Beschluss der
Kommission [...], der sich auf die Behdrden erstreckt, an die PNR-Daten weitergegeben
werden sollen*®”. Der EDSB empfiehlt daher die Aufnahme dieses zuséatzlichen
Erfordernisses in die Verhandlungsrichtlinien.

Rechte betroffener Personen

Der EDSB nimmt ferner die Tatsache zur Kenntnis, dass die Anlage keine spezifische
Richtlinie Uber die Rechte betroffener Personen enthalt. Das Recht auf Auskunft und das
Recht auf Berichtigung sind als wesentliche Elemente des Rechts auf den Schutz
personenbezogener Daten in Artikel 8 Absatz 2 der Charta festgeschrieben. Der EDSB ist
sich der Tatsache bewusst, dass die Auslbung der Rechte betroffener Personen im
Strafverfolgungskontext Ublicherweise eingeschréankt ist, um laufende Ermittlungen nicht
zu gefahrden. Dessen ungeachtet stelite der EUGH jlingst in seinem Gutachten 1/15 fest,
dass ,,den Fluggasten die Weitergabe ihrer PNR-Daten an Kanada und die Verwendung
dieser Daten mitgeteilt werden [muss], sobald dies die Ermittlungen der im geplanten
Abkommen genannten Behdrden nicht mehr beeintrachtigen kann®, wenn berticksichtigt
wird, dass ,, [d]iese Mitteilung namlich der Sache nach erforderlich [ist], damit die
Fluggaste ihr Rechtauf Auskunftber die sie betreffenden PNR-Daten und gegebenenfalls
auf Berichtigung der Daten sowie ihr Recht, gemaR Artikel 47 der Charta bei einem
Gericht einen wirksamen Rechtsbehelf einzulegen, ausiiben kénnen « 38,

Der EDSB empfiehlt daher die Aufnahme des Rechts auf Information und des Rechts
auf Auskunft in die Verhandlungsrichtlinien, so dass die Vertragsparteien des
geplanten Protokolls sicherstellen, dass die Einschrankungen der Austbung des
Rechts auf Auskunft gezielt auf das Unerlassliche begrenzt sind, um die damit
verfolgten 6ffentlichen Interessen zu wahren und die Verpflichtung der zustéandigen
Behdrden zur Transparenz Nachdruck erhalt.

Ube rwachung durch eine unabhéangige Behorde
Sowohl Artikel 16 AEUV als auch Artikel 8 Absatz 3 der Charta sehen als wesentliche
Garantie des Rechts auf Datenschutz die Uberwachung durch eine unabhéngige Behorde
vor. Zwar ernennt jeder Mitgliedstaat eine unabhdngige Behorde, die fur die Aufsicht iber
die Datenverarbeitungstatigkeiten einschlieBlich der Weitergabe von Daten an Drittlainder
zusténdig ist, doch bedarf es auch in den empfangenden Drittldndern einer wirksamen
unabhangigen Aufsicht, sobald die Daten tbermittelt wurden.

Der EDSB erinnert daran, dass nach der Rechtsprechung des EUGH?° eine unabhangige
Aufsichtsbehdrde im Sinne von Artikel 8 Absatz 3 der Charta eine Behorde ist, die ihre
Entscheidungen ohne jede unmittelbare oder mittelbare &uRere Einflussnahme erlassen
kann. Eine solche Aufsichtsbehdrde muss nicht nur von den von ihr kontrollierten Stellen
unabhédngig sein, sondern sie sollte auch nicht ,.einer Aufsichtsbehdrde untergeordnet
sein, von der sie Weisungen erhalten kann*, da dies implizieren wiirde, dass sie ,,nicht
vor jeder ulReren Einflussnahme auf ihre Entscheidungen geschiitzt ist*40.

Der EDSB merkt an, dass in den Verhandlungsrichtlinien nicht spezifisch auf dieses
Erfordernis eingegangen wird.

Der EDSB empfiehlt, dass die Verhandlungsrichtlinien auf die Aufnahme eines
Mechanismus in das Protokoll abzielen sollten, nach dem jedes Land, das eine
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4.5.

33.

34.

35.

4.6.

36.

37.

Vertragspartei des Protokolls ist, die spezifische Behorde oder spezifischen
Behorden klar kennzeichnen muss, die von ihm mit der unabh&ngigen Uberwachung
der Einhaltung der Regeln des geplanten Protokolls betraut wird bzw. werden. Im
Protokoll soliten die Befugnisse genannt werden, die diese spezifische Behdrde oder
spezifischen Behorden gegenlber Behdrden haben konnen, an die personenbezogene
Daten auf der Grundlage des geplanten Protokolls Ubermittelt wiirden.

Gerichtliche und administrative Rechtsbehelfe

Der EDSB erinnert daran, dass der EuGH festgestellt hat,*l dass das Fehlen eines
wirksamen gerichtlichen Rechtsbehelfs im Falle der Ubermittlung personenbezogener
Daten an ein Drittland dem Wesensgehalt von Artikel 47 der Charta, der das Recht auf
wirksamen gerichtlichen Rechtsschutz vorsieht, widerspricht. In diesem Zusammenhang
befand der EuGH, dass ,,eine Regelung, die keine Mdglichkeit fiir den Burger vorsieht,
mittels eines Rechtsbehelfs Zugang zu den ihn betreffenden personenbezogenen Daten zu
erlangen oder ihre Berichtigung oder Léschung zu erwirken, den Wesensgehalt des in
Art. 47 der Charta verankerten Grundrechts auf wirksamen gerichtlichen Rechtsschutz*
verletzt und stellte fest: ,,Nach Art. 47 Abs. 1 der Charta hat namlich jede Person, deren
durch das Recht der Union garantierte Rechte oder Freiheiten verletzt worden sind, das
Recht, nach MaRgabe der in diesemArtikel vorgesehenen Bedingungen beieinemGericht
einen wirksamen Rechtsbehelf einzulegen‘2.

Der EuGH hat auBerdem betont, dass es fir natirliche Personen wesentlich ist,
Beschwerden bei unabhdngigen Kontrollstellen  vorbringen*®  und somit einen
administrativen Rechtsbehelf einlegen zu konnen.

Nach der Empfehlung des EDSB sollte das Ziel der Sicherstellung, dass die
Gewahrleistung durch das Protokoll, dass beide Rechtsbehelfe allen betroffenen
Personen zur Verfugung stehen, in das Mandat aufgenommen werden, und zwar
umso mehr, als nicht alle Vertragsparteien des Ubereinkommens  (iber
Computerkriminalitdt unter die Zustandigkeit des Europdischen Gerichtshofs fur
Menschenrechte fallen.

Straftaten, die von dem Protokoll abgedeckt werden, und Kategorien
personenbezogener Daten

GemaR der Rechtsprechung des EUGH kann der Zugriff durch 6ffentliche Behorden auf
personenbezogene Daten, die von Diensteanbietern auf Vorrat gespeichert werden, nur
mit der Bekdmpfung schwerer Straftaten begriindet werden, denn ,,[a]us der Gesamtheit
solcher Daten kdnnen namlich sehr genaue Schlusse auf das Privatleben der Personen,
deren Daten auf Vorrat gespeichert wurden, gezogen werden*“44, Konnen derartige
Schlussfolgerungen nicht gezogen werden und Zugriff daher nicht ,.als ein schwerer
Eingriff in die Grundrechte der Personen, deren Daten betroffen sind, definiert werden
kann®, stellte das Gericht weiterhin fest, dass ,,der Eingriff, zu demes durch den Zugriff
auf derartige Datenkommt, durch den Zweck der (...) Pravention, Ermittlung, Aufdeckung
und der strafrechtlichen Verfolgung von , Straftaten* allgemein gerechtfertigt werden
kann, ohne dass diese Straftaten als ,,schwer “ kategorisiert werden missten>,

Hinsichtlich des Erwerbs von Erkenntnissen Uber die Inhaltsdaten geht aus der
Rechtsprechung des EuGH hervor, dass dadurch dem Wesen des Rechts auf Achtung der
Privatsphare zuwidergehandelt wird*e.
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38.

39.

40.

4.7.
41.

42.

In Bezug auf Nichtinhaltsdaten stelite der EuGH hinsichtlich Metadaten wie
Verkehrs- und Standortdaten, die von Anbietern 6ffentlich verfligbarer elektronischer
Kommunikationen auf Vorrat gespeichert werden, Folgendes fest: ,,Aus der Gesamtheit
dieser Daten kdnnensehr genaue Schliisse auf dasPrivatlebender Personen,deren Daten
auf Vorrat gespeichertwurden, gezogen werden, etwa auf Gewohnheiten des taglichen
Lebens, stdndige oder voribergehende Aufenthaltsorte, tdgliche oder in anderem
Rhythmus erfolgende Ortsverdnderungen, ausgelibte Tatigkeiten, soziale Beziehungen
dieser Personen und das soziale Umfeld, in dem sie verkehren“47 und ,,[diese Daten]
ermoglichen[...] die Erstellung des Profils der betroffenen Personen, dasimHinblick auf
das Rechtauf Achtung der Privatsphére eine genauso sensible Information darstellt wie
der Inhalt der Kommunikationen selbst*.

Der EDSB betont die Bedeutung der Festlegung von klaren und unkomplizierten
Definitionen von Datenkategorien in dem geplanten Protokoll, um Rechtssicherheit
fur alle Beteiligten sicherzustellen. Insoweit die Definitionen von Datenkategorien in
dem e-Beweismittel-VVorschlag als Bezug verwendet wirden, wie vom EDSB bereits
erwahnt*?, empfiehlt der EDSB die Sicherstellung einerklaren Abgrenzung zwischen
Datenkategorien und die Vermeidung von Uberschneidungen, was einen
entscheidenden Beitrag zur Gewahrleistung von Rechtssicherheit hinsichtlich der
materiellrechtlichen Bestimmungen des Protokolls leisten wiirde.

Zur Einhaltung der VerhaltnismaRigkeitsbedingung von Artikel 52 Absatz 1 der Charta
ist der EDSB der Ansicht, dass ein Gleichgewicht zwischen den Artenvon Straftaten, fur
die die Herausgabe und die Weitergabe von personenbezogenen Daten angeordnet
werden konnten, und den betreffenden Datenkategorien erreicht werden sollte.
Unterscheidungen soliten somit auf der Schwere der ermittelten oder strafrechtlich
verfolgten Straftaten und auf dem geforderten Niveau von Intrusivitdt und Sensitivitdt der
Datenkategorien  beruhen. Daher empfiehlt der EDSB, dass in den
Verhandlungsrichtlinien festgelegt wird, dass auch Unterscheidungen auf der
Grundlage der Schwere der betreffenden Straftaten getroffen werden sollten. In
dieser Beziehung spricht sichder EDSB fur die Definierung einergemeinsamen Liste
von Straftaten aus, bei dernach Schwere der Straftaten unterschieden wird und die
je nach der Intrusivitat der im Protokoll vorgesehenen MaRnahmen variieren kann.

Informationssicherheit

Nach Ansicht des EDSB ergeben sich durch das geplante Protokoll wichtige Fragen tber
die Sicherheit der grenzilberschreitenden eingehenden und abgehenden Ubermittlung von
personenbezogenen Daten. Der EDSB mdchte betonen, dass die Gewahrleistung der
Sicherheit von personenbezogenen Daten nicht nur ein klares Erfordernis nach EU-Recht
ist0, sondern auch vom EuGH in Bezug auf das Wesen des Grundrechts auf Datenschutz
erwogen wird. Auch bei der Gewahrleistung der Vertraulichkeit von Ermittlungen und
Strafverfahren ist Datensicherheit wesentlich.

Der EDSB empfiehlt daher die Aufnahme weiterer zusatzlicher Garantien tber den
Schutz der Privatsphéare und den Datenschutz in dem Mandat, um ein ange messenes
Niveauan Sicherheitfur die herausgegebenenund tibe rmitte Ite n pe rsone nbezogenen
Daten sicherzustellen. Dartiber hinaus sollte in dem Mandat insbesondere auf die
Fragen der Authentizitat von Anordnungen und die Sicherheitder Ube rmittlung von
personenbezogenen Daten an die ersuchenden Behorden, die sichergestellt we rden
sollten, eingegangen werden.
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4.8.

43.

4.9.

44,

Vorrechte und Immunitaten

Das Mandat solite nach Empfehlung des EDSB aulBer der Bereitstellung angemessener
Garantien fir den Schutz personenbezogener Daten auch Anweisungen dahingehend
enthalten, dass das Protokoll die Beachtung anderer Garantien im Zusammenhang mit
Daten wie Vorrechte und Immunititen sicherstelk.

Ersuchen um Rechtshilfe in Notfallen®!

Geméall Absatz g solite die Europdische Union den Entwurf und den vorlaufig
angenommenen erlauternden Bericht unterstiitzen und der Umfang der Rechtshilfe sollte
mit dem in Artikel 25 des Ubereinkommens (ber Computerkriminalitat dargelegten
Umfang Ubereinstimmen. Solange ein Querverweis auf eine bestimmte Version des
Entwurfs fehlt, beruhen die Anmerkungen des EDSB auf dem vorlaufigen Entwurf vom
28. November 2018, der online auf der Website des Europarats abrufbar ist>2. Gemal? der
Empfehlung des EDSB sollte die Mdoglichkeit vorgesehen werden, die beiden
Zielsetzungen der Verbrechensbekdmpfung und der Wahrung der Grundrechte
miteinander zu vereinbaren, indem sichergestellt wird, dass die ersuchende
Vertragspartei gemafl dem Protokoll s pezifische Garantien und Bedingungen fiir die
Ubermittlung  verlangen und in der Lage sein kann, die Rechtshilfe aus
Datenschutzgriinden zu verweigern®3,

4.10. Unmittelbare grenztberschreitende Zusammenarbeit zwischen

45,

Strafverfolgungsbehdrden und Diensteanbietern

a) Spezielle EU-rechtliche Bedingungen fir die direkte  Ubermittlung  von
personenbezogenen Daten durch mitgliedstaatliche Strafverfolgungsbehdrden an
Diensteanbieter in Drittlandern

In diesem Zusammenhang wird auf Artikel 35 Absatz 1 der Richtlinie zum Datenschutz
bei der Strafverfolgung verwiesen®, in dem spezifische Bedingungen festgelegt werden,
die eine mitgliedstaatliche Strafverfolgungsbehtrde erflllen muss, damit Daten
rechtmallig an in Drittlindern niedergelassene Empfanger Gbermittelt werden,
einschlieBlich des Grundsatzes, dass der Empfanger derartiger Ubermittlungen in der
Regel eine zustandige Behotrde eines Drittlandes sein muss, fir die Zwecke der
,verhiitung, Ermittling, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvolistreckung, einschliel3lich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit*. Ubermittlungen durch mitgliedstaatliche
Strafverfolgungsbehdrden an andere Empfanger, einschlieBlich an in Drittlindern
niedergelassene nichtoffentliche Stellen, sind nur in Ausnahmefallen gemalR Artikel 39 der
Richtlinie zum Datenschutz bei der Strafverfolgung®® und nur dann gestattet, wenn weitere
spezifische Bedingungen® erfillt sind. Zu diesen spezifischen Bedingungen zahlen
insbesondere, dass die zustandige Datenschutzbehorde in ihrem Mitgliedstaat informiert
werden muss und dass die Ubermittlung dokumentiert werden muss5’. Nach dem
Daflirhalten des EDSB sollte das geplante Protokoll zumindest jene durch Artikel 39
der Richtlinie zum Datenschutz bei der Strafverfolgung angeregten zuséatzlichen
Bedingungen enthalten, damit der durch diese Richtlinie geforderte Datenschutz
nicht verwasse rt wird.
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46.

47.

48.

49.

50.

ol

b) Definitionen und Datenarten

Gemal’ der Empfehlung wiirde die geplante Bestimmung Bestandsdaten betreffens8. Der
EDSB begrifit Absatzk, in dem vorgesehen ist, dass das Protokoll ,,geeignete
Grundrechtegarantien*enthalten sollte, ,,wobei die verschiedenen Sensibilitatsebenender
betroffenen Datenkategorien und die in den européaischen Herausgabeanordnungen fur
die verschiedenen Datenkategorien enthaltenen Garantien zu berticksichtigen sind .

Das Protokoll ware eine Gelegenheit, die Definitionen der Datenkategorien zu verfeinern,
um die Implementierung des Ubereinkommens gegebenenfalls unter Beriicksichtigung des
Ergebnisses der Verhandlungen Uber den e-Beweismittel-VVorschlag zu erleichtern. Der
EDSB betont in dieser Beziehung die Bedeutung der Festlegung von klaren und
unkomplizierten Definitionen von Datenkategorien in dem geplanten Protokoll, um
Rechtssicherheit fur alle Beteiligten in der EU und in Drittvertragsstaaten
sicherzustellen. Die Mdglichkeit, die Herausgabe und die Ubermittlung von Inhaltsdaten
oder Nichtinhaltsdaten anzuordnen, aus deren Gesamtheit sehr genaue Schliisse auf das
Privatleben der betreffenden Personen gezogen werden konnen, sollte ausschlieBlich auf
Schwerverbrechen beschrankt werden (siehe Absatz 4.6 oben).

c) Beteiligung von Justizbehérden in _anderen Léndern, die Vertragsparteien des
Protokolls sind

In Bezug auf Absatz | des Anhangs®® weist der EDSB darauf hin, dass er die Annahme,
dass die Garantien, die aus ,,Mitteilung und Zustimmung des Staates des Diensteanbieters
und eine vorherige Uberprifung durch ein Gericht oder eine unabhé&ngige
Verwaltungsstelle“ bestehen, ein Zusatz zu dem e-Beweismittel-Vorschlag sind, als
verfriht hélt, da die Verhandlungen uber diesen Vorschlag noch laufen. Der EDSB
empfiehlt, vorsichtigervorzugehen, indem im Anhang Richtlinien zur Unterstiitzung
relevanter zuséatzlicher Garantien und Verweigerungsgrinde im Vergleich zum EU-
Sekundarrecht Uber das Sammeln elektronischer Beweismittel in Strafsachen
bereitgestellt werden, wie dies fur die Sicherstellung des angemessenen Niveaus an
Garantien insbesondere hinsichtlich Datenschutz und des Schutzes der Privatsphére
erforderlich ist.

Insbesondere fand der EDSA, zu dessen Mitgliedern der EDSB zahlt, sogar im EU-
Kontext ,keine Rechtfertigung fir das im Entwurf der Verordnung uber elektronische
Beweismittel vorgesehene Verfahren, das die Herausgabe von Inhaltsdaten ohne
Beteiligung zumindest der zustandigen Behdrden des Mitgliedstaats, in dem sich die
betroffene Person befindet, ermoglicht“6. Im Rat wurde keine Notifizierung an die
Behorden des Mitgliedstaats, in dem sich die betroffene Person aufhalt, eingefuhrt.

In seiner Stellungnahme zu dem e-Beweismittel-VVorschlag &ullerte der EDSA ferner
,seine Bedenken hinsichtlich der Aufhebung jeglicher (doppelten) Uberpriifung der
ubermittelten Anordnung durch die empfangende zustandige Behdrde im Vergleich zu den
anderen Instrumenten‘®l, Im Rat forderten mehrere Mitgliedstaaten groRere Vollmachten
fur die notifizierte Behorde, die 0(ber die Notifizierung gemaR der allgemeinen
Ausrichtung hinausgehen und auch Nichtinhaltsdaten abdecken®2.

Bei dem herkdmmlichen Ansatz zu dem grenziiberschreitenden Zugriff auf elektronische
Beweismittel obliegt die Sicherstellung, dass begrenzte Verweigerungsgriinde Gberprift
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92.

53.

4.

werden, in erster Linie der verfolgenden Behorde. Der EDSB erkennt die Notwendigkeit,
dass alternative Ansdtze fur das Sammeln von Beweismaterial in  einem
grenziberschreitenden Kontext identifiziert werden missen, zwar an, aber esist und bleibt
von ausschlaggebender Bedeutung, dass wirksame Garantien fir die Grundrechte der
betroffenen Person vorliegen. Es muss berlicksichtigt werden, dass zwischen dem in den
jeweiligen Vertragslandern des Protokolls geltenden Recht, unter anderem in Bezug auf
die Zuldssigkeit von in einem anderen Land gesammelten Beweismaterialien und darauf,
was eine Straftat darstellt, Diskrepanzen bestehen konnen. Bedingungen fur das Ergehen
einer Anordnung sind in Bezug auf die Sache auf internationaler Ebene nicht harmonisiert,
und gegen die Anerkennung und Vollstreckung einer solchen Anordnung konnen wichtige
Einwénde bestehen®. Ferner besteht die Mdoglichkeit, dass Unternehmen nicht
dahingehend ausgeristet sind, die erforderliche Beurteilung durchzufuhren. Es darf nicht
vergessen werden, und dies ist von ausschlaggebender Bedeutung, dass Diensteanbieter
nur die Empfanger von Anordnungen sind; ihre Rechte auf Schutz der Privatsphéare und
auf Schutz personenbezogener Daten werden durch die Anordnung nicht eingeschréankt.

EU-Mitgliedstaaten haben bei der Implementierung von EU-Recht die rechtliche
Verpflichtung, die Grundrechte zu beachten®4. Diesbezlglich erinnert die Agentur der
Europdischen Union fur Grundrechte im Zusammenhang mit den Verhandlungen tber den
Richtlinienentwurf (ber die Europdische Ermittlungsanordnung® daran, dass ,der
vollstreckende Staat unter Instrumenten wie der EMRK in die Verantwortung
genommen wird, wenn die angemessene Einhaltung der Grundrechte bei der
Vollstreckung einer Européischen Ermittlungsanordnung nicht gewahrleistet wird 6.

Nach Ansicht des EDSB erfordert der wirksame Schutz der Grundrechte in diesem
Zusammenhang ein bestimmtes Mal? an Beteiligung der Behdrden der ersuchenden
Vertragspartei an dem geplanten Abkommen. Dies ist auBerdem eine zusétzliche
Garantie in Fallen, bei denen der Aufenthaltsort der betroffenen Person nicht bekannt ist
oder sich die betroffene Person in einem Drittland befindet, das kein Unterzeichnerstaat
des Protokolls ist. Er empfiehlt somit die Aufmahme der Verpflichtung der
zustandigen Behorden der Unterzeichnerstaaten des Protokolls, die vom
Vollstreckungsland bezeichneten justiziellen Behdrden so friih wie méglich in das
Verfahren zum Sammeln elektronischer Beweismittel einzubeziehen, damit diese
Behorden die Moglichkeit erhalten, wirksam zu prufen, ob die Grundrechte durch
die Anordnungen eingehalten werden, und unter Umstanden Ve rweige rungsgrunde
auf der Grundlage hinreichender Informationen und innerhalb realistischer Fristen
vorzubringen, als spezifische Garantie in die Verhandlungsrichtlinien. Eine solche
Einbeziehung stiinde auch mehr im Einklang mit Artikel 82 Absatz 1 AEUV (falls diese
Rechtsgrundlage als eine der Rechtsgrundlagen des Beschlusses des Rates aufgenommen
wird)87.

d) Einspruchsmdglichkeit fur Diensteanbieter

Diensteanbieter, bei denen eine Anordnung in Bezug auf elektronisches Beweismaterial
von zustdndigen Behorden eines Drittlandes, das zu den Unterzeichnerstaaten des
Protokolls gehort, eingeht, konnen sich mit kollidierenden rechtlichen Verpflichtungen
gemaR EU-Recht und dem Recht des Drittlandes konfrontiert sehen. Der EDSB begrut
Absatz ¢ der Verhandlungsrichtlinien, nach dem das Protokoll Rechtskollisionen
verhindern sollte.
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55.

Nach Ansicht des EDSB sollte ein Diensteanbieter, dem eine Anordnung Uber
elektronisches Beweismaterial zugestellt wurde, unter Nennung spezifischer, in dem
geplanten Protokoll definierter Grinde wie fehlende oder falsche Informationen oder
Grundrechtserwdagungen Einspruch dagegen einlegen kénnen®8. Diese Grinde sollten klar
definiert sein, damit Anbieter nicht die Moglichkeit haben, von Fall zu Fall zu entscheiden,
ob und wie sie Kkooperieren. Der EDSB empfiehlt daher, dass in den
Verhandlungsrichtlinien spezifiziert wird, dass in dem Protokoll ein Mechanismus
vorgesehen werden sollte, nach dem ein Diensteanbieter das Recht hat, auf der Basis
von spezifischen, darin definierten Grinden Einspruch gegen eine Anordnung
einzulegen.

4.11. Aussetzung des Protokolls, wenn ein Land gegen das Protokoll verstol3en hat, und

56.

o7.

58.

Prifung

In Abschnitt 3 des Anhangs, so merkt der EDSB an, wird die Mdglichkeit der Kindigung
des Protokolls in Anlehnung an die Bestimmungen des Ubereinkommens iber
Computerkrimina litat vorgesehen. Ahnlich vorliegenden
Angemessenheitsentscheidungen auf der Grundlage wvon Artikel 45 DSGVO und
Artikel 36 Absatz 5 der Richtlinie zum Datenschutz bei der Strafverfolgung ist der EDSB
der Ansicht, dass es bei Angemessenheitsentscheidungen zu Strafverfolgungszwecken
von ausschlaggebender Bedeutung ist, eine Klausel in die Verhandlungsrichtlinien
aufzunehmen, nach derdie Aussetzung des Protokolls mit einem Drittland gestattet
ist, wenn dieses Land gegen die Bestimmungen des Protokolls verstol3en hat.

Ferner empfiehlt der EDSB, dass in den Verhandlungsrichtlinien die Forderung der
Einfihrung einer Klausel vorgesehen wird, in der die obligatorische Ube rpriifung
der praktischen Funktion des Protokolls in regelmaiigen Abstanden niedergelegt
wird. Zur Sicherstellung einer sinnvollen Uberpriifung sollte diese spatestens ein Jahr
nach dem Inkrafttreten des Protokolls und dann in regelmaRigen Abstdnden vorgesehen
werden, wobei auch die Haufigkeit dieser zusatzlichen Uberprifungen festgelegt wird. Der
Inhalt der Uberprifung sollte spezifiziert werden. Die Uberpriifung sollte sich nicht nur
auf die Umsetzung des Protokolls, sondern auch auf die Beurteilung seiner Notwendigke it
und seiner VerhaltnismaBigkeit konzentrieren. Fir die Zwecke einer solchen Uberpriifung
solite vorgesehen sein, dass die Vertragsparteien beim Sammeln von Informationen,
einschlielRlich  Statistiken und Rechtsprechung, Uber die praktische Funktion des
Ubereinkommens mit dem T-CY zusammenarbeiten. Zu den Uberpriifungsteams sollten
Datenschutzexperten gehdren, und EU-Datenschutzbehérden sollten involviert sein.

SCHLUSSFOLGERUNGEN

Der EDSB ist sich der Tatsache bewusst, dass Strafverfolgungsbehdrden elektronische
Beweismittel schnell und effizient sichern und erlangen missen. Zur Erlangung des
grenziberschreitenden Zugriffs auf elektronisches Beweismaterial bevorzugt er die
Verwendung von innovativen Ansédtzen und die Ermittlung einer EU-Losung fur
bestehende Probleme in diesem Zusammenhang. Ein auf EU-Ebene ausgehandeltes
Zweites Zusatzprotokoll waére im Gegensatz zu einzelnen, von Mitgliedstaaten bilateral
abgeschlossenen Vereinbarungen eine bessere Garantie fir die Wahrung des vom EU-
Datenschutzrahmen gewéhrten Schutzniveaus und wirde ein einheitliches MafR an EU-
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60.

61.

weitem Schutz gewahrleisten. Daher bezweckt diese Stellungnahme, die Organe der EU
konstruktiv und objektiv zu beraten, wenn die Kommission beim Rat um Genehmigung
zur Teilnahme an den Verhandlungen zu diesem Protokoll nachsucht.

Der EDSB begrifiit es, dass das Mandat darauf abzielt, zu gewahrleisten, dass das Protokoll
angemessene Garantien fiir den Datenschutz enthalt.

Der EDSB hat drei wesentliche Verbesserungen ermittelt, deren Umsetzung er flr das
geplante Protokoll empfiehlt, um eine Ubereinstimmung mit der Charta und Artikel
16 AEUV zu gewadhrleisten. Gemall der Empfehlung des EDSB sollten die
Verhandlungsrichtlinien auf Folgendes ausgerichtet sein:

- Gewdhrleistung, dass das geplante Protokoll verbindlich ist,

- Einflhrung detaillierter Garantien wie etwa des Grundsatzes der Zweckbindung
aufgrund der verschiedenen potenziellen Unterzeichnerstaaten, von denen nicht alle das
Ubereinkommen Nr. 108 oder eine dem EU-US-Rahmenabkommen entsprechende
Vereinbarung unterzeichnet haben,

- Ablehnung jeglicher Bestimmungen Uber den direkten Zugriff auf Daten.

Zusétzlich zu diesen allgemeinen Empfehlungen beziehen sich die Empfehlungen und
Anmerkungen des EDSB in der vorliegenden Stellungnahme auf die folgenden
spezifischen Aspekte:

- die Rechtsgrundlage des Beschlusses des Rats;
- die Weitertbermittlung durch zustédndige Behdrden von Drittlandern;
- die Recht von betroffenen Personen, insbesondere das Recht auf Belehrung und

Unterrichtung und das Recht auf Auskunft;

- die Uberwachung durch eine unabhingige Behorde;
- Rechtsmittel und administrative Rechtsbehelfe;
- die Straftaten, die von dem geplanten Protokoll abgedeckt werden, und Kategorien

personenbezogener Daten;

- die spezifischen Garantien zur Sicherstellung eines angemessenen Sicherheitsniveaus

fur die Ubermittelten Daten;

- die spezifischen Garantien fur durch Vorrechte und Immunitdten geschitzte Daten;
- die Rechtshilfe in Notfallen; )
- im Falle von unmittelbarer Zusammenarbeit, Ubermittlung von personenbezogenen

Daten, Definition und Datenarten, Beteiligung anderer Behdrden, Moglichkeit, dass
Diensteanbieter, denen eine Anordnung in Bezug auf elektronisches Beweismaterial
zugestellt worden ist, auf der Basis von spezifischen Griinden Einspruch einlegen
kénnen;

- die Mdoglichkeit, das Protokoll bei Verstolien gegen seine Bestimmungen auszusetzen

und es zu Uberprifen.
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62. AbschlieRend weist der EDSB darauf hin, dass er der Kommission, dem Rat und dem
Europdischen Parlament in den weiteren Phasen dieses Prozesses zur Konsultation zur
Verfligung steht. Die Anmerkungen in dieser Stellungnahme sind vorbehaltlich etwaiger
zusatzlicher Anmerkungen, die der EDSB anfligen konnte, da sich weitere Problematiken
ergeben konnen, die dann angegangen werden wurden, sobald weitere Informationen
verfugbar sind. Er geht davon aus, spater vor der abschlieRenden Bearbeitung Gber die
Bestimmungen des Protokollentwurfs konsultiert zu werden.

Brissel, 2. April 2019
Giovanni Buttarelli
Europaischer Datenschutzbeauftragter

21 | Seite



ANMERKUNGEN
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gnion und der Européischen Menschenrechtskonvention unvereinbarist, ausschlieBen muss.*

S. 6.
% Siehe EuGH-Rechtssache C-687/15, Europaische Kommission gegen Rat der Europaischen Union,
ECLI:EU:C:2017:803, Rn. 48 ff.
% Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, Rn.232.
3 Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, Rn.214.
% Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, Rn. 220 [nachtragliche Hervorhebung].
% Siehe Rechtssache C-518/07 Kommission / Deutschland, EU:C:2010:125, Rn.25; Rechtssache C-614/10
Kommission / Osterreich, EU:C:2012:631, Rn.36 und 37, Rechtssache C-288/12 Kommission/Ungam,
EU:C:2014:237, Rn.48; Rechtssache C-362/14 Maximilian Schrems/Data Protection Commissioner,
ECLI:EU:C:2015:650, Rn. 41.
“0 Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, Rn. 230.
4l Rechtssache C-362/14, Maximillian Schrems / Data Protection Commissioner, ECLI:EU:C:2015:650, Rn. 95.
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https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223/signatures
https://ec.europa.eu/justice/article-29/documentation/other-document/files/2013/20131205_wp29_letter_to_cybercrime_committee.pdf
https://ec.europa.eu/justice/article-29/documentation/other-document/files/2013/20131205_wp29_letter_to_cybercrime_committee.pdf

*2 Rechtssache C-362/14, Maximillian Schrems / Data Protection Commissioner, ECLI:EU:C:2015:650, Rn. 95
[nachtragliche Hervorhebung].

8 Rechtssache C-362/14, Maximillian Schrems / Data Protection Commissioner, ECLI:EU:C:2015:650, Rn. 56
bis 58.

4 Rechtssache C-207/16, Ministerio fiscal, ECLI:EU:C:2018:788, Rn. 54, siehe auch Rn. 56.

> EuGH, Rechtssache C-207/16, Ministerio fiscal, ECLI:BU:C:2018:788, Rn. 62 [nachtrégliche Hervorhebung].
% EuGH, verbundene Rechtssachen C-293/12 und C-594/12, Digital Rights Ireland und Seitlinger,
ECLI:EU:C:2014:238, Rn. 39.

4 EuGH, verbundene Rechtssachen C-293/12 und C-594/12, Digital Rights Ireland und Seitlinger,
ECLI:EU:C:2014:238, Rn. 27.

“8 EuGH, verbundene Rechtssachen C-203/15 und C-698/15, Tele2 Sverige und Watson, ECLI:EU:C:2016:970,
Rn. 99.

9 Siehe Stellungnahme 23/2018 des Europaischen Datenschutzausschusses vom 26. September 2018 zu den
Vorschlagen der Kommission Uber Europdische Herausgabe- und Sicherungsanordnungen flr elektronische
Beweismittel in  Strafsachen (im Weiteren ,EDSA-Stellungnahme 23/2018), abrufbar unter.
https://edpb.europa.eu/sites/edpb/files/files/file1/eevidence_opinion_final_en.pdf, S. 12:, Tatsédchlich erscheinen
die vier vorgeschlagenen Kategorien nicht klar abgegrenzt, und die Definition von ,,Zugangsdaten® bleibt im
Vergleich zu den anderen Kategorien weiterhin unklar*.

* personenbezogene Daten miissen in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Datengewahrleistet, einschlielich Schutzvor unbefugter oder unrechtmaRiger Verarbeitung
und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische Maflnahmen (Grundsatz der , Integritit und Vertraulichkeit™ nach
Aurtikel 5 Absatz 1 Buchstabe fDSGVO und Artikel 4 Absatz 1 Buchstabefder Richtlinie zum Datenschutzbei
der Strafverfolgung). Die Verarbeitungssicherheit deckt insbesondere die Fahigkeit ab, die fortlaufende
Vertraulichkeit und Integritdt von Verarbeitungssystemen sicherzustellen.

°1 In dem Entwurf des Erlauternden Berichts, Absatz2, S. 6, heiBt es wie folgt: ,[b]ei Notfillen, in denen das
Leben oder die Sicherheit einer Person in grofler und unmittelbarer Gefahr steht, geht es oft um Geiselnahrren,
beidenen ein glaubhaftes Risiko besteht, dass das Opferin unmittelbarer Todesgefahr schwebt oder ihmschwere
Verletzungen oder anderer Schaden drohen, und der Verdédchtige per E-Mail oder auf Sozialen Medien um
Losegeld verhandelt, so dass der Aufenthaltsort des Opfers durch beim Diensteanbieter gespeicherte Daten
bestimmt werden kann, umden sexuellen Missbrauch eines Kindes durch Nachweis der Aufdeckung von zeitnah
hergestellten Materialien Giber die sexuelle Ausbeutung von Kindern oder densexuellen Missbrauch von Kindem
oder anderen Missbrauchhinweisen, um Szenarien unmittelbar nach Terroranschldgen, in denen Behdrden
feststellen wollen, mit wem die Angreifer kommunizierten, umzu bestimmen, ob weitere Anschlége bevorstehen,
und um Drohungen gegen die Sicherheit von kritischer Infrastruktur, bei denen das Leben oder die Sicherheit
einernatiirlichen Person in groBer und unmittelbarer Gefahr schwebt™.

52 https://rm.coe.int/t-cy-2018-23rev-protoprov-pub-text-v4/16808ff490

58 Siehe Art.29 WP Stellungnahme 4/2001 iiber den Entwurf des Europarats eines Ubereinkommens (iber
Computerkriminalitdt vom22. Mérz2001 (5001/01/EN/ Final WP 41), S. 5 ff.

Siehe auch die von der Fachabteilung Biirgerrechte und konstitutionelle Angelegenheiten des Européischen
Parlaments in Auftrag gegebene Studie ,Das Strafprozessrecht in den Landern der Européischen Union — Eine
vergleichende Analyse ausgewdhlter Hauptunterschiede und ihrer Auswirkungen auf die Entwicklung des EU-
Rechts“, PE604.977, S. 30.

Siehe auch Agentur der Europdischen Union flir Grundrechte, Gutachten zu dem Richtlinienentwurf Gber die
Europdische Ermittlungsanordnung, 14. Februar2011, S.11: ,, [ein] Verweigerungsgrund auf der Basis der
Grundrechte kdnnte als angemessenes Werk zeug dafiir dienen, wahrend grenziiberschreitender Ermittlungen
auftretende GrundrechtsverstdRe zu verhindern. Gleichzeitig ware es erforderlich, dass der Vollstreckungsstaat
nicht nur mit den Strafrechtsbestimmungen und -verfahren des Anordnungsstaats, sondem auch mit den
Einzelheiten der vorliegenden Sache vertraut ist. Eine vollumfangliche Grundrechtsbeurteilung fiir jeden Fall
ware somit nicht nur mitdem Konzept der gegenseitigen Anerkennung unvereinbar, sondern wiirde auch aufgrund
komplexer und langwieriger Verfahren manche der in Abschnitt2.2 festgelegten Grundrechtsnormen
unterminieren. Aus diesem Grund sollte die Festlegung eines Verweigerungsgrunds auf der Basis der
Grundrechte inder Richtlinie idealerweise durch explizite Parameter erganzt werden. Durch derartige Parameter
konnte der Verweigerungsgrund auf Umstédnde begrenzt werden, in denen ein EU-Mitgliedstaat begriindeten
Anlass zu der Befiirchtung hat, dass die Vollstreckung einer EEA zu einer Verletzung der Grundrechte der
betreffenden Person fiihren wirde. Auf diese Weise kdnnte ein Verweigerungsgrund auf der Basis der
Grundrechte als ,,Sicherheitsventil “ dienen, das die Einhaltung von sich aus EU-Primarrecht ergebenden
Grundrechtsverpflichtungen durch die EU-Mitgliedstaaten erleichtert, ochne dass die Mitgliedstaaten von EU-
Sekundérrecht abweichen missen®.
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https://edpb.europa.eu/sites/edpb/files/files/file1/eevidence_opinion_final_en.pdf
https://rm.coe.int/t-cy-2018-23rev-protoprov-pub-text-v4/16808ff490

* Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behérden zum
Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zumfreien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JHA des Rates, ABI. L 119
vom4.5.2016, S. 89.

*® Dies ist eine spezifische Ausnahme von Artikel 35 Absatz 1 Buchstabeb der Richtlinie zum Datenschutz bei
der Strafverfolgung, dass personenbezogene Datenvon Strafverfolgungsbehérden in den EU-Mitgliedstaatenan
einen Verantwortlichen in einem Drittland oder eine internationale Organisation, die ebenfalls eine
Strafverfolgungsbehoérdeist, Ubermittelt werden.

% Die zusatzlichen Bedingungen sind wie folgt:

.1 (...) (a) die Ubermittlung ist fiir die Ausiibung einer Aufgabe deriibermittelnden zustindigen Behorde gentil
dem Unionsrecht oder demRecht der Mitgliedstaaten fiir die in Artikel 1 Absatz 1 genannten Zwecke unbedingt
erforderlich;

(b) die Ubermitteinde zustdndige Behorde stellt fest, dass im konkreten Fall keine Grundrechte und
Grundfreiheiten der betroffenen Person das ¢ffentliche Interesse aneiner Ubermittlung tiberwiegen;

(c) die tibermittelnde zustandige Behorde halt die Ubermittlung an eine fiir die in Artikel 1 Absatz 1 genannten
Zwecke zustandige Behorde in dem Drittland fir wirkungslos oder ungeeignet, insbesondere weil die
Ubermittlung nicht rechtzeitig durchgefiihrt werden kann;

(d) die fiir die in Artikel 1 Absatz 1 genannten Zwecke zustandige Behorde in dem Drittland wird unverziiglich
unterrichtet, es seidenn, dies ist wirkungslos oder ungeeignet;

(e) die ubermittelnde zustandige Behorde teilt dem Empfénger den festgelegten Zweck oder die festgelegten
Zwecke mit, fir die die personenbezogenen Daten nur dann durch diesen verarbeitet werden dirfen, wenn eine
derartige Verarbeitung erforderlich ist. (...)

3. Die uibermittelnde zustandige Behdrde unterrichtet die Aufsichtsbehorde tber die Ubermittlungen gemil
diesemArtikel.

4. Ubermittlungen gemaR Absatz 1 werden dokumentiert®.

> Siehe EDSB, Stellungnahme 23/2018, S. 9.

58 Bestandsdaten werden gemdR dem Ubereinkommen in Artikel 18 Absatz3 definiert: ,alle in Form von
Computerdaten oder in anderer Formenthaltenen Informationen, die beieinemDiensteanbieter iber Teilnehmer
seiner Dienste vorliegen, mit Ausnahme von Verkehrsdaten oder inhaltsbezogenen Daten, und durch die
Folgendes festgestellt werden kann: (a) die Art des genutzten Kommunikationsdienstes, die dafir getroffenen
technischen MaBnahmen und die Dauer des Dienstes; (b) die Identitat des Teilnehmers, seine Post- oder
Hausanschrift, Telefon- und sonstige Zugangsnummer sowie Angaben iber Rechnungsstellung und Zahlung, die
aufderGrundlage des Vertrags oder der Vereinbarung in Bezug auf den Dienstzur Verfiigung stehen; (c) andere
Informationen tber den Ort, an demsichdie Kommunikationsanlage befindet, die auf der Grundlage des Vertrags
oder der Vereinbarung in Bezug auf den Dienst vorliegen®. Siehe auch der erlduternde Bericht des
Ubereinkommens tiber Computerkriminalitit Absatz 177 f.

% In Absatz1 heiBt es wie folgt:, Hinsichtlich der Bestimmungeniiber ,internationale Herausgabeanordnungen‘
sollte die Européische Union nicht die Aufnahme von zusétzlichen Garantien und Verweigerungsgrinden in das
Zweite Zusatzprotokoll ablehnen, die ber die Vorschlage der Kommission zu elektronischen Beweismitteln —
einschlieflich in ihrer durch die gesetzgebenden Organe im Rahmen des Gesetzgebungsverfahrens
weiterentwickelten Form und schlief3lich in ihrer endgdltigen (angenommenen) Form — hinausgehen, wie
beispielsweise eine Mitteilung und Zustimmung des Staates des Diensteanbieters und eine vorherige Uberpriifung
durch ein Gericht oder eine unabhangige Verwaltungsstelle, sofern dies die Wirksamkeit des Rechtsinstruments
nach demZweiten Zusatzprotokoll (beispielsweise in hinreichend begriindeten Eilfallen) nicht unverhéltnisméRig
verringert. Zusétzliche Garantien und Verweigerungsgriinde diirfen die Funktionsféhigkeit der Vorschlége der
EU zu elektronischen Beweismitteln imVerhaltnis der Mitgliedstaaten untereinander nicht beeintrachtigen®.

% Siehe EDSA, Stellungnahme 23/2018, S. 16.

81 Siehe EDSA, Stellungnahme 23/2018, S. 17.

62 Siehe FuBnote 34 derallgemeinen Ausrichtung des Rates: ,,Die Tschechische Republik, Finnland, Deutschland,
Griechenland, Ungarn und Lettland haben Vorbehalte zum Notifizierungsverfahren und pléadieren fiir ein
Verfahren von groRerer Tragweite, das auch Transaktionsdaten einschlief3t, sowie fiir eine Grundrechteklausel,
d. h. fir die Nennung von Griinden, wenn eine notifizierte Behorde abgewiesen wird; aufRerdem sollte die
Bestimmung, in der dargelegt wird, was als "nationaler Fall” gilt, riickgéngig gemacht werden; und schlieBlich
sollte aus Sicht Deutschlands nichtdas Zertifikat, sonderndie Anordnung selbst Gibermittelt werden, wahrend die
Tschechische Republik die Ansichtvertritt, dass beide — Anordnung und Zertifikat— Gibermitteltwerdensollten.
%3 Siehe die Liste der unter Artikel 14 des e-Beweismittel-Vorschlags genannten Ablehnungsgriinde sowie die
Rechtsprechung des EUGH im Zusammenhang mit dem Europdischen Haftbefehl (EuGH, Rechtssache C-404/15,
Pal Aranyosiund Robert Caldararu/ Generalstaatsanwaltschaft Bremen, ECLI:EU:C:2016:198, Rn. 82 ff.).
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% Siehe Artikel 6 EUV und Artikel 67 Absatz1 AEUV. Siehe auch Agentur der Europaischen Union fir
Grundrechte, Gutachten zu dem Richtlinienentwurf (ber die Européische Ermittlungsanordnung,
14. Februar 2011, FuBnote56: ,[i]n diesem Zusammenhang sollte an den Grundsatz der extraterritorialen
Haftung unter der EMRK erinnert werden. GemaR der EMRK haften EU-Mitgliedstaaten flir in einem anderen
Staatsgebiet begangene VerstéRe gegen die Menschenrechte, wenn jemand aufgrund ihrer Handlungen in diese
Lage gebrachtwurde; siehe EGMR, Soering/ Vereinigtes Kénigreich, Nr. 14038/88, 7. Juli 1989. Siehe auch
EGMR, Bosphorus/ Irland, Nr. 45036/98, 30. Juni 2005, Rn. 156,, wird davon ausgegangen, dass ein Staat nicht
von den Erfordernissen der Konvention abgewichen ist, wenn er nicht mehr tut, als rechtliche Verpflichtungen
aus seiner Mitgliedschaft in der [EU] umzusetzen. “ Diese Annahme galt als zuriickweisbar*.

% Richtlinie 2014/41/EU des Europaischen Parlaments und des Rates vom 3. April 2014 (iber die Europaische
Ermittlungsanordnung in Strafsachen, ABI. L 130 vom1.5.2014, S. 1.

% Siehe Agentur der Europdischen Union fiir Grundrechte, Gutachten zu dem Richtlinienentwurf Gber die
Europdische Ermittlungsanordnung, 14. Februar 2011, FuRnote 61, Verweis auf EGMR-Sache, MSS/ Belgien
und Griechenland, Nr. 30696/09, 21. Januar 2011.

%7 Siehe Erwagungsgrund 6 der Empfehlung.

%8 See EDSA, Stellungnahme 23/2018, S. 17, in der der EDSA empfiehlt, dass der e-Beweis mittel-Vorschlag
,2Zumindest die klassische Mindestabweichung vorsehen sollte, wonach beim Vorliegen substanziel ler Griinde fur
die Annahme, dass die Vollstreckung einer Verordnung zu einer Verletzung eines Grundrechts der betreffenden
Person fiihren wiirde und dass der Vollstreckungsstaat seine Verpflichtungen zum Schutz der in der Charta
anerkannten Grundrechte missachtenwiirde, die Vollstreckung der Verordnung verweigert werden sollte .
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