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Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhéngige Einrichtung der EU
und hat nach Artikel 52 Absatz 2 der Verordnung (EU) 2018/1725 ,,im Hinblick auf die
Verarbeitung personenbezogener Daten [...] sicherzustellen, dass die Grundrechte und
Grundfreiheiten natlrlicher Personen, insbesondere ihr Recht auf Datenschutz, von den
Organen und Einrichtungen der Union geachtet werden*, er ist gemdf3 Artikel 52 Absatz 3
,Jiir die Beratung der Organe und Einrichtungen der Union und der betroffenen Personen in
allen Fragen der Verarbeitung personenbezogener Daten* zustdndig. Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 besagt: ,,Nach der Annahme von Vorschldgen fiir einen
Gesetzgebungsakt, fur Empfehlungen oder Vorschlage an den Rat nach Artikel 218 AEUV
sowie bei der Ausarbeitung von delegierten Rechtsakten und Durchfuhrungsrechtsakten, die
Auswirkungen auf den Schutz der Rechte und Freiheiten natirlicher Personen bei der
Verarbeitung personenbezogener Daten haben, konsultiert die Kommission den EDSB*, und
gemal Artikel 57 Absatz 1 Buchstabe g muss der EDSB ,,von sich aus oder auf Anfrage alle
Organe und Einrichtungen der Union bei legislativen und administrativen MalRnahmen zum
Schutz der Rechte wund Freiheiten natlrlicher Personen bei der Verarbeitung
personenbezogener Daten beraten. *

Er wurde zusammen mit dem Stellvertretenden Datenschutzbeauftragten im Dezember 2014
ernannt und speziell mit einem konstruktiven und proaktiven Vorgehen beauftragt. In seiner im
Marz 2015 veroffentlichten Finf-Jahres-Strategie legt der EDSB dar, wie er diesen Auftrag
auf verantwortungsvolle Weise zu erflillen gedenkt.

In dieser Stellungnahme geht es um den Auftrag des EDSB, die EU-Organe beztglich der
koharenten und konsequenten Anwendung der EU-Datenschutzgrundsatze bei der
Aushandlung von Abkommen im Bereich Strafverfolgung im Einklang mit MalRnahme 5 der
Strategie des EDSB ,, Durchgdingige FEinbeziehung des Datenschutzes in internationale
Politikbereiche* zu beraten. Diese Stellungnahme basiert auf der allgemeinen Verpflichtung,
dass von der EU geschlossene internationale Vereinbarungen mit den Bestimmungen des
AEUV Uubereinstimmen und die Grundrechte, die ein zentraler Grundsatz des Unionsrechts
sind, wahren missen. Insbesondere ist die Einhaltung von Artikel 8 der Charta der
Grundrechte der EU und Artikel 16 AEUV sicherzustellen.
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Zusammenfassung

Die Européaische Kommission veroffentlichte am 5. Februar 2019 eine Empfehlung fur einen
Beschluss des Rates Uber die Erméchtigung zur Aufnahme von Verhandlungen uber ein
internationales Abkommen zwischen der Europdischen Union und den Vereinigten Staaten von
Amerika (USA) Uber den grenziberschreitenden Zugang zu elektronischen Beweismitteln. In
dem Anhang zur Empfehlung sind die Richtlinien des Rates fir die Verhandlung des
Abkommens festgelegt. Mit dem Vorschlag fur das Abkommen sollen die rechtlichen Aspekte
des Zugangs zu Inhalts- und Nichtinhaltsdaten, die sich im Besitz von Diensteanbietern in der
EU und in den USA befinden, durch gemeinsame Vorschriften behandelt werden.

Der EDSB begruft und unterstltzt das Ziel der Kommission, mit den USA ein Abkommen
uber den grenzlberschreitenden Zugang zu elektronischen Beweismitteln abzuschlieRen und
dadurch einen hohen Schutz der personenbezogenen Daten bei Ubermittlungen zwischen der
EU und den USA fir Strafverfolgungszwecke sicherzustellen, und unterstitzt die
Verpflichtung, ausreichende Garantien einzufiihren. Der EDSB weist bereits seit Langem
darauf hin, dass die EU nachhaltige Abkommen tber den Austausch personenbezogener Daten
mit Drittlandern zum Zwecke der Strafverfolgung benétigt, die vollumfanglich mit der Charta
der Grundrechte in Einklang stehen. Auch bei Ermittlungen in nationalen Féllen finden sich
die Strafverfolgungsbehdrden zunehmend allein deshalb in ,,grenziiberschreitenden
Situationen wieder, weil ein ausldndischer Diensteanbieter involviert war und die Daten
elektronisch in einem Drittland gespeichert wurden. In der Praxis betrifft dies haufig
Diensteanbieter mit Sitz in den USA, da sie die globalen Méarkte dominieren. Die zunehmende
Anzahl von Anforderungen elektronischer Beweismittel und die Volatilitat digitaler
Informationen  bringen die bestehenden Modelle der Zusammenarbeit  wie
Rechtshilfeabkommen an ihre Grenzen. Der EDSB nimmt zur Kenntnis, dass die Behorden bei
der Einholung der Daten flr ihre Ermittlungen einem Wettlauf gegen die Zeit ausgesetzt sind,
und unterstitzt die Bemihungen zur Entwicklung neuer Modelle fur die Zusammenarbeit, auch
fur die Zusammenarbeit mit Drittlandern.

In dieser Stellungnahme sollen konstruktive und objektive Ratschlédge gegeben werden, da der
Rat noch vor Beginn dieser schwierigen Aufgabe seine Richtlinien vorzulegen hat. Sie stiitzt
sich auf die Rechtsprechung des Gerichtshofs der Europdischen Union der letzten Jahre, die
die Grundsétze des Datenschutzes bestatigt, darunter Gerechtigkeit, Richtigkeit und Relevanz
von Daten, unabhé&ngige Kontrolle und individuelle Rechte des Einzelnen. Diese Grundsétze
sind fir offentliche Organe ebenso von Belang wie fur Privatunternehmen und gewinnen
angesichts der Sensibilitat der fur strafrechtliche Ermittlungen erforderlichen Daten noch an
Bedeutung.

Vor diesem Hintergrund mdchte der EDSB die folgenden Anmerkungen abgeben:

- Er begruft, dass die Empfehlung bereits wichtige Datenschutzgarantien enthélt, darunter die
Notwendigkeit, das Rahmenabkommen durch Bezugnahme anwendbar zu machen, und
unterstitzt die Ansicht, dass im Einklang mit dem Vorschlag der Kommission gewisse weitere
Garantien erforderlich sind,;

- Angesichts der spezifischen Risiken, die im Zusammenhang mit der direkten
Zusammenarbeit zwischen Diensteanbietern und Justizbehdrden entstehen, schldgt er vor, eine
Justizbehdrde aufseiten der anderen Partei des Abkommens einzubeziehen;

- er empfiehlt, Artikel 16 AEUV als materiellrechtliche Grundlage aufzunehmen.
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Dartiber hinaus enthdlt die Stellungnahme weitere mdogliche Verbesserungs- und
Prézisierungsempfehlungen in Bezug auf die Verhandlungsrichtlinien. Der EDSB steht den
Institutionen wéhrend der Verhandlungen und vor Abschluss des kiinftigen Abkommens
zwischen der EU und den USA fir weitere Beratung zur Verfligung.
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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestitzt auf den Vertrag tber die Arbeitsweise der Europdischen Union, insbesondere auf
Acrtikel 16,

gestitzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf die Artikel 7
und 8,

gestitzt auf die Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)?,

gestitzt auf die Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG?, inshesondere auf Artikel 42 Absatz 1, Artikel 57 Absatz 1 Buchstabe g
und Artikel 58 Absatz 3 Buchstabe c,

gesttzt auf die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustdndigen Behdérden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates® —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG UND HINTERGRUND

1. Am 17. April 2018 veroffentlichte die Kommission ein Paket mit zwei
Legislativvorschlagen: einen Vorschlag fiir eine Verordnung Uber Européische
Herausgabeanordnungen und Sicherungsanordnungen fir elektronische Beweismittel in
Strafsachen* (nachstehend ,Vorschlag zu elektronischen Beweismitteln) und einen
Vorschlag fur eine Richtlinie zur Festlegung einheitlicher Regeln fir die Bestellung von
Vertretern zu Zwecken der Beweiserhebung in Strafsachen®. Wahrend die Arbeiten im
Europdischen Parlament noch im Gange sind, hat der Rat der Europaischen Union (der
,Rat) Einvernehmen iiber eine allgemeine Ausrichtung zu den beiden Vorschligen erzielt®.

2. Am 5. Februar 2019 verabschiedete die Kommission zwei Empfehlungen flr einen
Beschluss des Rates: eine Empfehlung Uber die Erméchtigung zur Aufnahme von
Verhandlungen dber ein Abkommen zwischen der Européischen Union (EU) und den
Vereinigten Staaten von Amerika (USA) Uber den grenziberschreitenden Zugang zu
elektronischen Beweismitteln fiir die justizielle Zusammenarbeit in Strafsachen’
(nachstehend ,,die Empfehlung®) und eine Empfehlung fiir einen Beschluss des Rates zur
Genehmigung der Teilnahme an Verhandlungen Uber ein Zweites Zusatzprotokoll zum
Ubereinkommen des Europarats ber Computerkriminalitit (SEV Nr. 185)%. Der Anhang
der Empfehlung (nachstehend ,,der Anhang®) ist von besonderer Bedeutung, da darin die
vom Rat vorgeschlagenen, an die Kommission gerichteten Verhandlungsrichtlinien fur die
Aushandlung des Abkommens im Namen der EU festgelegt sind. Die zweite Empfehlung
wird in einer gesonderten Stellungnahme des EDSB® behandelt. Der EDSB ist jedoch der
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Auffassung, dass die Verhandlungen mit den USA und die Verhandlungen im Europarat
eng miteinander verbunden sind.

Die Empfehlung wurde auf der Grundlage des in Artikel 218 des Vertrags Uber die
Arbeitsweise der Europaischen Union (AEUV) festgelegten Verfahrens fiir den Abschluss
von Ubereinkiinften zwischen der EU und Drittlandern angenommen. Mit dieser
Empfehlung ersucht die Kommission um Ermé&chtigung vonseiten des Rats, das Abkommen
im Namen der EU auszuhandeln und die Verhandlungen mit den USA nach den im Anhang
der Empfehlung enthaltenen Verhandlungsrichtlinien einzuleiten. Nach Abschluss der
Verhandlungen muss das Europdische Parlament fur den Abschluss des Abkommens dem
Wortlaut des ausgehandelten Abkommen zustimmen; danach muss der Rat einen Beschluss
zum Abschluss des Abkommens erlassen. Der EDSB erwartet, dass er zum Wortlaut des
Abkommensentwurfs rechtzeitig im Einklang mit Artikel 42 Absatz 1 der Verordnung (EU)
Nr. 2018/1725 konsultiert wird.

Der EDSB begrift, dass er nach der Verabschiedung der Empfehlung von der Kommission
und dem Ausschuss fur burgerliche Freiheitsrechte, Justiz und Inneres des Europdischen
Parlaments konsultiert wurde. Er begriRt dartiber hinaus, dass in Erwéagungsgrund 4 der
Empfehlung auf seine Stellungnahme verwiesen wird. Er moéchte unterstreichen, dass die
vorliegende Stellungnahme unbeschadet etwaiger zusétzlicher Anmerkungen erstellt wurde,
die der EDSB auf der Grundlage weiterer, in Zukunft verfugbarer Informationen abgeben
kann.

ZIELE DES ABKOMMENS

Die Initiative der Kommission verfolgt das Ziel, die spezifischen rechtlichen Aspekte des
Zugangs zu Inhalts- und Nichtinhaltsdaten, die sich im Besitz von Diensteanbietern in der
EU und in den USA befinden, zu behandeln, indem gemeinsame Vorschriften in einem
internationalen Abkommen festgelegt werden. Dadurch wirde der Vorschlag zu
elektronischen Beweismitteln ergénzt werden, indem die Rechtskollision zwischen der EU
und den USA behandelt wirde, und die Wirksamkeit des Vorschlags wirde gesteigert
werden, da die grofiten Diensteanbieter ihren Sitz in den USA haben.

Die USA haben mit den meisten EU-Mitgliedstaaten bilaterale Rechtshilfeabkommen
(Mutual Legal Assistance Treaties — MLAT) fir den Austausch von Beweismitteln in
Strafsachen abgeschlossen. Das Rechtshilfeabkommen zwischen der EU und den USA?,
das 2003 unterzeichnet wurde und 2010 in Kraft getreten ist, erganzt diese bilateralen
Abkommen. Die Kommission ist der Ansicht, dass alternative Kandle fir die
Zusammenarbeit zwischen der EU und den USA entwickelt werden missen und die direkte
Zusammenarbeit der Justizbehérden und Diensteanbieter in den transatlantischen
Beziehungen mdoglich gemacht werden muss.

Die direkte Zusammenarbeit mit den US-Diensteanbietern findet in der Praxis bereits in
gewissem Malie statt. Nach dem US-Recht durfen Diensteanbieter mit Sitz in den USA
direkt mit den offentlichen Behorden aus dem Ausland zusammenarbeiten!!. Diese
Zusammenarbeit bezieht sich nur auf Nichtinhaltsdaten und erfolgt aus der Perspektive des
US-Rechts auf freiwilliger Basis'?. Die US-Unternehmen haben ihre eigenen Verfahren
entwickelt, um Anfragen auslandischer Behérden zu beantworten, oder treffen ihre
Entscheidungen fallweise; im Ergebnis wird Anfragen an US-Diensteanbieter hdufig nicht
nachgekommen?3, wodurch es zu einer mangelnden Rechtssicherheit kommt. Der Stored
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10.

11.

Communications Act der Vereinigten Staaten von Amerika verbietet die Offenlegung von
Inhaltsdaten gegentber auslandischen Behorden. Unter dem Clarifying Lawful Overseas
Use of Data (CLOUD) Act* der USA kénnten US-Diensteanbieter Anfragen in Bezug auf
Inhaltsdaten seitens Behdrden aus zuldssigen auslandischen Staaten, die ein Abkommen mit
den USA abgeschlossen haben, positiv beantworten®®.

Laut der Kommission wirde ein Abkommen zwischen der EU und den USA uber den
grenziiberschreitenden Zugang zu elektronischen Beweismitteln den Vorschlag zu
elektronischen Beweismitteln ergéanzen, das zur Kollision der Verpflichtungen von
Diensteanbietern mit den Rechtsvorschriften in Drittlandern fiihren konnte; auflerdem
wirden dadurch die Rechtsfragen geklart werden, die sich den Strafverfolgungsbehtrden
stellen, wenn sie Zugang zu Inhalts- und Nichtinhaltsdaten beantragen, die sich im Besitz
von Diensteanbietern in der EU oder in den USA befinden®. Mit dem geplanten Abkommen
wirden die drei Hauptziele in den Nummern 1, 2, und 3 der Verhandlungsrichtlinien im
Anhang verfolgt werden:

1) Festlegung gemeinsamer Vorschriften fur Anordnungen in Bezug auf den Zugang zu
elektronischen Beweismitteln in Form von Inhalts- und Nichtinhaltsdaten, die eine
Justizbehdrde in einem grenzlberschreitenden Kontext an einen Diensteanbieter
richtet, und die Bewaltigung diesbezliglicher Rechtskollisionen, wodurch die
Rechtssicherheit verbessert wirde;

2) Ermoglichung der Ubermittlung elektronischer Beweismittel zwischen diesen
Akteuren im Rahmen einer direkten Zusammenarbeit;

3) Sicherstellung der Beachtung der Grundrechte, Grundfreiheiten und allgemeinen
Grundsétze des Unionsrechts, darunter das Recht auf Privatsphare und Datenschutz.

HAUPTEMPFEHLUNGEN

Der EDSB unterstltzt die Bemihungen zur Bestimmung innovativer Ansédtze, um den
grenzuberschreitenden Zugang zu elektronischen Beweismitteln zu ermdglichen. Er stiitzt
die Einschatzung der Kommission, dass die EU , ein Interesse an einem umfassenden
Abkommen mit den Vereinigten Staaten von Amerika [hat], sowohl mit Blick auf den Schutz
europaischer Rechte und Werte wie den Schutz der Privatsphare und personenbezogener
Daten als auch mit Blick auf ihre eigenen Sicherheitsinteressen“*’. Ein internationales
Abkommen zwischen der EU und den USA wirde das durch den EU-Datenschutzrahmen
gebotene Sicherheitsniveau besser wahren und ein einheitliches Schutzniveau in der EU
eher sicherstellen als der Abschluss verschiedener bilateraler Abkommen zwischen den EU-
Mitgliedstaaten und den USA.

3.1. Grundséatze zur internationalen Ubermittlung von Daten und Achtung der
Grundrechte

In den Verhandlungsrichtlinien lautet das zweite Ziel des geplanten internationalen
Abkommens ,, Erméglichung der gegenseitigen direkten Ubermittlung elektronischer
Beweismittel auf der Grundlage einer solchen Anordnung von einem Diensteanbieter an
eine ersuchende Behorde “*8.

Gemal} Artikel 216 Absatz 2 AEUV gilt, dass von der Union geschlossene internationale

Ubereinkiinfte, wie das geplante Abkommen, ,die Organe der Union und die
Mitgliedstaaten binden. Dariiber hinaus bilden internationale Ubereinkiinfte gemiB
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12.

13.

14.

stdndiger Rechtsprechung des Gerichtshofs der Européischen Union (EuGH) ab ihrem

Inkrafttreten ,,einen integrierenden Bestandteil [der Gemeinschaftsrechtsordnung]“*®.

Der EuGH befand im Hinblick auf von der EU geschlossene internationale Ubereinkiinfte,
dass ,die Verpflichtungen aufgrund einer internationalen Ubereinkunft nicht die
Verfassungsgrundsdtze des EG-Vertrags beeintrdchtigen kénnen, zu denen auch der
Grundsatz zahlt, dass alle Handlungen der Gemeinschaft die Menschenrechte achten
mussen, da die Achtung dieser Rechte eine Voraussetzung fiir ihre RechtmaRigkeit ist, die
der Gerichtshof im Rahmen des umfassenden Systems von Rechtsbehelfen, das dieser
Vertrag schafft, iberpriifen muss<?°. Ausgangspunkt der folgenden Analyse ist das
Erfordernis, dass internationale Ubereinkiinfte mit dem EU-System zum Schutz der
Grundrechte iibereinstimmen miissen. Die Charta der Grundrechte der EU (die ,,Charta®)
garantiert nicht nur die Achtung des Privat- und Familienlebens (Artikel 7), sondern hat
auch den Datenschutz zu einem Grundrecht nach dem EU-Recht erhoben (Artikel 8).

Die anwendbaren EU-Rechtsvorschriften in Bezug auf ein internationales Abkommen zur
Erméglichung der Ubermittlung personenbezogener Daten wurden vom EuGH in Betracht
gezogen. Im Juli 2017 legte der EuGH das Gutachten 1/15%! Giber ein geplantes Abkommen
iiber die Ubermittlung von Fluggastdatensétzen (,,PNR-Daten*) aus der Union nach Kanada
vor, in dem die Bedingungen festgelegt werden, unter denen ein internationales Abkommen
eine Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten bilden kann. Der
EuGH befand, ,,dass eine Weitergabe personenbezogener Daten aus der Union in ein
Drittland nur zul&ssig ist, wenn das Drittland ein Schutzniveau der Grundfreiheiten und
Grundrechte gewahrleistet, das dem in der Union garantierten Niveau der Sache nach
gleichwertig ist“??. Aus dem Gutachten 1/15 folgt, dass das in dem geplanten Abkommen
mit den USA Uber den Austausch personenbezogener Daten zwischen den zusténdigen
nationalen Behorden und den Diensteanbietern vorgesehene Schutzniveau flir Zwecke der
Strafverfolgung gleichermafen (wie beim Abkommen zwischen der EU und Kanada tber
den Austausch von PNR-Daten) der Sache nach dem Schutzniveau im Unionsrecht
gleichwertig sein sollte.

In diesem Zusammenhang wird auf Artikel 35 Absatz 1 der Richtlinie zum Datenschutz bei
der Strafverfolgung?® verwiesen, in dem die Bedingungen aufgefiihrt sind, unter denen eine
Strafverfolgungsbehdrde eines Mitgliedstaats rechtmaRig Daten an Empfanger mit Sitz in
einem Drittland Ubertragen kann, darunter der Grundsatz, dass der Empfanger dieser
Ubermittlungen ,,zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr
von Gefahren fiir die 6ffentliche Sicherheit” in der Regel die zustindige Behdrde eines
Drittlands ist. Ubermittlungen von den Strafverfolgungsbehdrden aus Mitgliedstaaten an
andere Empfanger, darunter Privatparteien mit Sitz in einem Drittland, sind nach Artikel 39
der Richtlinie zum Datenschutz bei der Strafverfolgung?* nur ausnahmsweise und nur dann
erlaubt, wenn weitere spezifischen Bedingungen® erfiillt sind. Diese spezifischen
Bedingungen umfassen insbesondere die der zustdndigen Datenschutzbehdrde des
Mitgliedstaats bereitzustellenden Informationen und die Pflicht zur Dokumentation der
Ubermittlung?. Der EDSB vertritt die Ansicht, dass das kiinftige Abkommen zwischen der
EU und den USA mindestens die auf Artikel 39 der Richtlinie zum Datenschutz bei der
Strafverfolgung beruhenden weiteren Bedingungen enthalten sollte, damit das in der
Richtlinie zum Datenschutz bei der Strafverfolgung geforderte Datenschutzniveau nicht
gesenkt wird.
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15.

16.

17.

18.

19.

3.2. Rechtsgrundlage des Beschlusses des Rates

In der Begriindung der Empfehlung heilit es: ,,Nach Artikel 218 Absatze 3 und 4 des
Vertrags Uber die Arbeitsweise der Europaischen Union erteilt der Rat eine Erméchtigung
zur Aufnahme von Verhandlungen, legt Verhandlungsrichtlinien fest und genehmigt die
Unterzeichnung und den Abschluss des Abkommens“?’. Auf Artikel 218 Absitze 3 und 4
AEUV wird auch in den Bezugsvermerken und Erwdgungsgriunden des Entwurfs flr einen
Beschluss des Rates verwiesen. Es wird darin jedoch auf keine materiellrechtliche
Grundlage fir diese Rechtsvorschrift verwiesen.

In Ubereinstimmung mit Artikel 296 Absatz 2 AEUV und der standigen Rechtsprechung
des EUGH? stellt der EDSB infrage, dass die Bezugsvermerke und Erwéigungsgriinde des
Beschlusses des Rates nur auf die ma3gebliche verfahrensrechtliche Grundlage und nicht
auf die einschldagige materiellrechtliche Grundlage verweisen.

Der EDSB empfiehlt, dass die Bezugsvermerke und Erwagungsgriinde des Beschlusses
des Rates nicht nur auf die angemessene verfahrensrechtliche Grundlage, sondern
auch auf die einschlagige materiellrechtliche Grundlage verweisen, darunter
Artikel 16 AEUV. Aus Abschnitt 1 des Anhangs der Verhandlungsrichtlinien geht bereits
hervor, dass die Kommission in den Verhandlungen zum geplanten Abkommen gleichzeitig
mehrere  Ziele anstreben sollte, darunter die Ermoglichung der Ubermittlung
personenbezogener Daten und die Achtung der in der Charta verankerten Grundrechte,
darunter das Recht auf Privatsphare und das Recht auf den Schutz der personenbezogenen
Daten. Das geplante Abkommen wirde sich damit direkt auf das in Artikel 16 AEUV
verfolgte Ziel beziehen. Der EDSB erinnert daran, dass der EUGH in einem &hnlichen
Zusammenhang der Strafverfolgung befand, dass ,,der Beschluss des Rates uber den
Abschluss des geplanten Abkommens [zwischen Kanada und der Europ&ischen Union tber
die Ubertragung und Verarbeitung von Fluggastdatensatzen] auf Art. 16 Abs. 2 gemeinsam
mit Art. 87 Abs. 2 Buchst. a AEUV zu stiitzen ist“?°.

3.3. Garantien des Rahmenabkommens und zusatzliche Garantien

In den Verhandlungsrichtlinien im Anhang ist festgelegt, dass ,,das Abkommen ... durch
Bezugnahme auf das ... Datenschutzabkommen zwischen der EU und den USA (auch als
., Rahmenabkommen*  bekannt) —anwendbar gemacht werden [sollte].*®. Das
Rahmenabkommen?3! trat am 1. Februar 2017 in Kraft und legt den Rahmen fiir den Schutz
personenbezogener Daten fest, die zwischen der EU und den USA fir
Strafverfolgungszwecke ausgetauscht werden®2. Das Rahmenabkommen stellt keine
rechtliche Grundlage fur die Ubermittlung personenbezogener Daten dar; fiir
Ubermittlungen in die USA ist stets eine geeignete rechtliche Grundlage erforderlich. Eine
rechtliche Grundlage fiir die Ubermittlung personenbezogener Daten, die auf Anordnungen
fur elektronische Beweismittel herausgegeben werden, ist nach EU-Recht noch immer
erforderlich.

Der EDSB begrtifdt, dass das Rahmenabkommen, das er aktiv unterstttzt hat, durch
Bezugnahme Anwendung finden soll, und dass dies im Mandat enthalten ist.
Gleichzeitig erinnert der EDSB daran, dass er in seiner Stellungnahme 1/2016 zum
Rahmenabkommen? wesentliche Verbesserungen empfohlen hat und darauf bestanden hat,
dass verschiedene Garantien gestarkt werden mussen. Da diese Probleme im endgultigen
Wortlaut des Rahmenabkommens noch nicht geldst sind, vertritt der EDSB die
Ansicht, dass die erforderlichen Verbesserungen (die in den nachstehenden Abschnitten

10 | Seite



20.

21.

22.

23.

24,

behandelt werden®)) in die Verhandlungsrichtlinien selbst aufgenommen werden
sollten.

Das Rahmenabkommen stellt in der Regel ein Mindestmall an Garantien fiir die
Ubermittlung personenbezogener Daten in die USA zu Strafverfolgungszwecke bereit. Das
geplante  Abkommen sollte diese Garantien nicht schwéchen und gleichzeitig das
Datenschutzniveau unter Beriicksichtigung der besonderen Merkmale des geplanten
Abkommens und der verbundenen Risiken fir die Rechte und Freiheiten der betroffenen
Personen steigern. Daher begrifit der EDSB, dass in Nummer 15 des Mandats diese
weiteren Datenschutzgarantien vorgesehen sind, und stellt fest, ,, dass das Abkommen das
Rahmenabkommen durch zusatzliche Garantien erganzen sollte, die der Sensibilitat der
betroffenen Datenkategorien und den besonderen Anforderungen an die direkte
Ubermittlung elektronischer Beweismittel durch Diensteanbieter statt zwischen Behorden

6«

Rechnung tragen .

Diesbezuglich  erinnert der EDSB  daran, dass zur  Erfallung  der
VerhéltnismaRigkeitsbedingung gemaR Artikel 52 Absatz 1 der Charta die sich aus der
MalRnahme ergebenden Vorteile nicht durch die Nachteile aufgewogen werden sollten, die
die MaRnahme im Hinblick auf die Wahrnehmung der Grundrechte mit sich bringt®. Es
muss ein ausgewogenes Verhaltnis zwischen der Notwendigkeit, das Verfahren zu
beschleunigen, um elektronische Beweismittel zum Zwecke der Untersuchung, Aufdeckung
und Verfolgung von Straftaten sicherzustellen und einzuholen, und dem angemessenen
Schutz der personenbezogenen Daten und anderer Grundrechte der betroffenen Personen
erzielt werden. Der EDSB begrif3t die Aufmerksamkeit, die der Privatsphare und dem
Datenschutz in den Verhandlungsrichtlinien im Anhang bereits gewidmet wird und
unterstiitzt die Aussage, dass das geplante Abkommen ,von strengen
Schutzmechanismen fuir die Grundrechte abhdingig gemacht werden [sollte] “*®. Er weist
darauf hin, dass die Nummern 16 und 17 der Verhandlungsrichtlinien eine nicht
erschopfende Liste zusatzlicher Garantien enthalten, die in das Abkommen aufzunehmen
sind. Er empfiehlt, dass die Worter ,,unter anderem” sowohl in Nummer 16 als auch in
Nummer 17 durch ,,mindestens* ersetzt werden sollten, um deutlicher zu machen,
dass diese Garantien unabdingbar sind.

Angesichts der Auswirkungen des geplanten Abkommens auf die Grundrechte ist der
EDSB daruber hinaus der Ansicht, dass gewisse Garantien, die Uber die geplanten
Garantien in den Verhandlungsrichtlinien hinausgehen, (die in den nachstehenden
Abschnitten gesondert behandelt werden®’) aufgenommen werden sollten, damit das
endguiltige Abkommen die VerhaltnismaRigkeitsanforderung erfillt.

Schliellich erinnert der EDSB daran, dass alle in dem geplanten Abkommen enthaltenen
Garantien nicht nur klar, sondern auch wirksam sein sollten, um das Primarrecht der
EU vollstandig einzuhalten und im Einklang mit dem Gutachten 1/15 des EUGH?® zu
stehen.

3.4. Einbindung der Justizbehdrden der anderen Partei des Abkommens

In den Verhandlungsrichtlinien werden klare Anweisungen®® zur Schaffung eines Modells
der direkten Zusammenarbeit zwischen den Justizbehdrden und den Diensteanbietern
gegeben, das dem in dem Vorschlag Uber elektronische Beweismittel vorgeschlagenen
Modell &hnelt, allerdings mit dem wichtigen Unterschied, dass darin diese direkte
Zusammenarbeit zwischen den Behorden eines Drittlands— der USA - und
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25.

26.

27.

Diensteanbietern in der EU (und umgekehrt) behandelt wird. Der EDSB weist darauf hin,
dass diese Richtlinien auf keine systematische Einbindung der zustédndigen Justizbehdrden
der anderen Partei verweisen, wenn Anordnungen erlassen werden. In Nummer 16
Buchstabe c ist festgelegt, dass ,, fiir die Verwendung durch und die Offenlegung gegeniiber
US-Behorden, die nicht durch das Rahmenabkommen gebunden sind, die Benachrichtigung
und die vorherige Genehmigung der zustandigen Justizbehdrde erforderlich ist, die in dem
Mitgliedstaat benannt ist, in dem der Diensteanbieter niedergelassen oder vertreten ist . ES
ist nicht klar, ob sich diese Anforderung der vorherigen Benachrichtigung und
Genehmigung auf alle Anordnungen seitens der zustandigen US-Behdrden bezieht, die nicht
dem Rahmenabkommen unterliegen, oder ob sie sich auf die Ubermittlung von Daten durch
die US-Behorden, die dem Rahmenabkommen unterliegen, an andere US-Behorden, die
ihm nicht unterliegen, bezieht. Der EDSB empfiehlt eine Klarung von Nummer 16
Buchstabe c

In dem traditionellen Ansatz des grenziberschreitenden Zugangs zu elektronischen
Beweismitteln liegt es hauptsachlich in der Verantwortung des vollstreckenden Staats, die
Uberpriifung der beschrankten Griinde fiir die Verweigerung sicherzustellen. Der EDSB
erkennt zwar, wie vorstehend erwéhnt, an, dass alternative Ansatze fur die Erhebung von
Beweismitteln in grenziiberschreitenden Kontexten entwickelt werden mussen, aber die
Tatsache, dass wirksame Garantien flr die Grundrechte der betroffenen Personen
erforderlich sind, ist weiterhin von auBerordentlicher Bedeutung. Es ist zu berticksichtigen,
dass sich die einschlagigen Rechtsvorschriften unter anderem tber die Zuldssigkeit von in
einem anderen Land erhobenen Beweismitteln und die Definition einer Straftat in den EU-
Mitgliedstaaten und in den USA unterscheiden kénnen.

Dariiber hinaus sind private Einrichtungen unter Umstédnden nicht in der Lage, die
erforderliche Bewertung wirksam vorzulegen. Es ist von grundlegender Bedeutung, zu
beruicksichtigen, dass die Diensteanbieter zwar die Adressaten der Anordnungen, jedoch
nicht diejenigen sind, deren Rechte auf Privatsphére und Schutz personenbezogener Daten
durch die Anordnungen eingeschrankt werden. Die Bedingungen fiir die Ubermittlung einer
Anordnung sind auf internationaler Ebene inhaltlich nicht vereinheitlicht und es kénnen
wichtige Einwande gegen die Anerkennung und Vollstreckung einer solchen Anordnung
vorliegen*®.  Die Mitgliedstaaten unterliegen der rechtlichen Verpflichtung, bei der
Umsetzung des EU-Rechts die Grundrechte zu wahren®'. Diesbeziiglich erinnerte die
Agentur fir Grundrechte im Zusammenhang mit den Verhandlungen fur die Richtlinie tber
die Europaische Ermittlungsanordnung daran, dass das Versaumnis, bei der Ausfihrung
einer Europdischen Ermittlungsanordnung die angemessene Wahrung der Grundrechte
sicherzustellen, die Verantwortung des vollstreckenden Staats gemal} Instrumenten wie der
EMRK nach sich zieht [a failure to ensure proper respect for fundamental rights in the
execution of an EIO will engage the responsibility of the executing state under instruments
such as the ECHR]*.

Der EDSB weist darauf hin, dass der Rat im Dezember 2018 eine allgemeine Ausrichtung*?
in Hinblick auf den VVorschlag zu elektronischen Beweismitteln angenommen hat, in der fiir
Anordnungen zur Herausgabe von Inhaltsdaten eine Benachrichtigung der zustandigen
Behorden des vollstreckenden Mitgliedstaats enthalten ist. Diese Benachrichtigung hat
gleichzeitig zur Ubermittlung der Anordnungen an die Diensteanbieter zu erfolgen und
raumt den benachrichtigten Behorden die Maglichkeit ein, bestimmte Themen aufzugreifen.
Verschiedene Mitgliedstaaten forderten neben der in der allgemeinen Ausrichtung
eingefuhrten Benachrichtigung eine weitergehende Einbindung des Mitgliedstaats, in dem
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28.

29.

30.

31.

der Diensteanbieter niedergelassen ist, die auch Nichtinhaltsdaten abdeckt**. Dariiber hinaus
fand der Europdische Datenschutzausschuss (EDSA), der eine Stellungnahme zu dem
Vorschlag tber elektronische Beweismittel vertoffentlichte, keine Rechtfertigung fur die
Ubermittlung von Anordnungen zur Herausgabe von Inhaltsdaten ,,0ohne Beteiligung
zumindes}sder zustandigen Behorden des Mitgliedstaats, in dem sich die betroffene Person
befindet**.

Auch im EU-Kontext duBerte der EDSA in seiner Stellungnahme zum Vorschlag Uber
elektronische Beweismittel ,,seine Bedenken hinsichtlich der Aufhebung jeglicher
(doppelten)Uberpriifung der tbermittelten Anordnung durch die empfangende zustandige
Behorde im Vergleich zu den anderen Instrumenten.“*¢. Der EDSB vertritt die Ansicht,
dass ein wirksamer Schutz der Grundrechte in diesem Zusammenhang einen Grad
der Einbindung der offentlichen Behorden der Partei des geplanten Abkommens
erfordert, an die die Anordnung Ubermittelt wird. Er empfiehlt daher, dass als
spezifische Garantie die Pflicht der zustandigen EU- und US-Behdrden in die
Verhandlungsrichtlinien aufgenommen wird, so friih wie méglich die von der anderen
Partei benannten Justizbehtrden systematisch in das Verfahren zur Erhebung der
elektronischen Beweismittel einzubeziehen, um diesen Behdrden die Mdglichkeit
einzuraumen, zu Uberprifen, dass die Anordnungen die Grundrechte wahren, sowie
die Madglichkeit, auf der Grundlage ausreichender Informationen und innerhalb
realistischer Fristen die Grinde fur eine Ablehnung vorzubringen. Aus Sicht der EU
wirde eine solche Einbindung der EU-Justizbehdrden starker mit Artikel 82 Absatz 1
AEUV in Einklang stehen (wenn diese Rechtsgrundlage als eine der materiellrechtlichen
Grundlagen des Beschlusses des Rates aufgenommen wird).

WEITERE EMPFEHLUNGEN

Der EDSB mdchte die Bedeutung von konkreten, spezifischen und wirksamen Garantien
hervorheben. In Anbetracht des Strafverfolgungskontexts und der potenziellen Risiken, die
solche Ubermittlungen fiir betroffene Personen bedeuten kénnen, sollten die in dem
geplanten Abkommen mit den USA vorgesehenen Garantien auf zufriedenstellende Weise
auf diese Risiken eingehen und sie mindern.

4.1. Verbindlicher Charakter des Abkommens

In den Verhandlungsrichtlinien heif3t es, dass das geplante Abkommen ,, Vorrang vor dem
Ubereinkommen des Europarats tber Computerkriminalitat und Ubereinkiinften oder
Regelungen haben sollte, die in den Verhandlungen tber das Zweite Zusatzprotokoll ...
vereinbart werden . ES wird jedoch nicht angegeben, ob der CLOUD Act, der eine klare
extraterritoriale Reichweite besitzt, noch immer von den US-Strafverfolgungsbehdrden fir
Anordnungen zur Offenlegung von Daten gegenliber EU-Unternehmen herangezogen
werden konnte, wenn ein Abkommen zwischen der EU und den USA Uber den
grenzuberschreitenden Zugang zu elektronischen Beweismitteln geschlossen wird.

In der Begrindung wird festgestellt, dass ,, es im Interesse sowohl der Europdischen Union
als auch der Vereinigten Staaten von Amerika [liegt], ein umfassendes Abkommen zu
schlielen, da dies Rechtssicherheit fur die Justiz- und Strafverfolgungsbehdrden beider
Seiten schaffen und kollidierende rechtliche Verpflichtungen fur die Diensteanbieter
vermeiden wiirde “*’. Um diese Ziele tatsachlich zu erreichen, empfiehlt der EDSB, den
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32.

33.

34.

35.

verbindlichen Charakter*® des geplanten Abkommens in den bilateralen Beziehungen
zwischen der EU und den USA in den Verhandlungsrichtlinien zu klaren.

Dartiiber hinaus sind von den USA geschlossene Vertrage und Abkommen unter Umstanden
nicht unmittelbar anwendbar, da Durchfuhrungsrechtsvorschriften erforderlich sind, damit
ihre Bestimmungen in den USA durchsetzbar sind. Daher empfiehlt der EDSB, zu klaren,
dass das geplante Abkommen aus US-rechtlicher Sicht unmittelbar anwendbar ist.

4.2. Weiterdbermittlungen

In Nummer 16 Buchstabe d der Verhandlungsrichtlinie ist festgelegt, dass ,, eine
Weitertbermittlung an andere Drittstaaten nur an Strafverfolgungsbehdrden erfolgen darf
... und dass fir eine solche Weitertibermittlung die Benachrichtigung und die vorherige
Genehmigung der zustandigen Justizbehorde erforderlich sein sollte, die von dem
Mitgliedstaat benannt ist, in dem der Diensteanbieter niedergelassen oder vertreten ist*.
Der EDSB begruft diese Anforderungen flr Weitertibermittlungen, die denen in Artikel 35
der Richtlinie zum Datenschutz bei der Strafverfolgung dhneln*®. Allerdings ist der EDSB
der Ansicht, dass als zusatzliche Anforderung fur Weitertibermittlungen die zweite
zustandige Empféngerbehérde in dem anderen Drittland ein angemessenes
Schutzniveau bieten sollte.

Der EDSB weist darauf hin, dass der EuGH in seinem Gutachten 1/15 vom Juli 2017 in
Bezug auf diese Weiterlibermittlungen feststellte, dass dieselbe Anforderung, ein
Schutzniveau zu bieten, das im Wesentlich dem in der EU gebotenen Schutzniveau
entspricht, ,, auch im Fall der ... Weitergabe von PNR-Daten ... [gilt]. Damit soll verhindert
werden, dass das im Abkommen vorgesehene Schutzniveau durch die Weitergabe
personenbezogener Daten an Drittlander umgangen werden kénnte, und gewahrleistet
werden, dass das vom Unionsrecht gewahrte Schutzniveau fortbesteht “°. Der EuGH fiigte
hinzu, dass ,,die Weitergabe personenbezogener Daten an ein Drittland ... daher ein
Abkommen zwischen der Union und dem betreffenden Drittland, das dem geplanten
Abkommen aquivalent ist, oder einen Beschluss der Kommission [erfordert,] ... der sich auf
die Behorden erstreckt, an die PNR-Daten weitergegeben werden sollen”. Der EDSB
empfiehlt daher, diese zusatzliche Anforderung in Nummer 16 Buchstabe d der
Verhandlungsrichtlinien aufzunehmen.

4.3. Rechte betroffener Personen

Der EDSB nimmt zur Kenntnis, dass der Anhang keine spezifische Richtlinie zu den
Rechten von betroffenen Personen enthdlt. Der EDSB erinnert zundchst daran, dass das
Recht auf Auskunft und das Recht auf Berichtigung als wesentliche Elemente des Rechts
auf den Schutz personenbezogener Daten in Artikel 8 Absatz 2 der Charta festgeschrieben
sind. Auch wenn die Auslibung der Rechte betroffener Personen im Kontext der
Strafverfolgung in der Regel eingeschrénkt ist, um laufende Ermittlungen nicht zu
gefahrden, sollte fur betroffene Personen die Moglichkeit der Ausiibung ihrer Rechte in der
Praxis tatsdchlich bestehen und nicht rein theoretischer Natur sein, selbst wenn dies in
Situationen, in denen die Ausiibung dieser Rechte zum Schutz sensibler strafrechtlicher
Informationen verweigert wird, eingeschrénkt ist oder durch einen vertrauenswirdigen
Dritten erfolgt.
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36.

37.

38.

39.

40.

41.

Das Rahmenabkommen enthélt Bestimmungen Uber das Recht auf Auskunft (Artikel 20),
das Recht auf Zugang (Artikel 16), das Recht auf Berichtigung, das auch Léschung und
Sperrung einschliel3t (Artikel 17), und das Recht, keinen automatisierten Entscheidungen
unterworfen zu sein (Artikel 15). Wie der EDSB in seiner Stellungnahme Uber das
Rahmenabkommen®! feststellte, ist er der Ansicht, dass die im Rahmenabkommen
enthaltenen Befreiungen in Bezug auf die Ausibung des Auskunfts- und
Zugangsrechts so erheblich sind, dass sie der Ausubung dieser Rechte unter
Umstanden im Wege stehen.

In Bezug auf das Recht auf Zugang vertritt der EDSB die Ansicht, dass das geplante
Abkommen sicherstellen sollte, dass die Mdglichkeit der betroffenen Personen, Zugang zu
ihren eigenen Daten zu haben, tatséchlich besteht, auch wenn diese eingeschrankt ist oder
durch einen vertrauenswirdigen Dritten wahrgenommen wird.

In Bezug auf das Recht auf Auskunft weist der EDSB darauf hin, dass in Nummer 17
Buchstabe e der Verhandlungsrichtlinien ,, Vertraulichkeitsgarantien fiir Behorden und
Diensteanbieter, unter anderem Verbot der Offenlegung, * festgelegt sind. Dem Recht auf
Auskunft kommt allergréfite Bedeutung zu, da es die Ausubung anderer Datenschutzrechte
ermoglicht, darunter des Rechts auf Rechtsbehelf, und eine Verarbeitung der Daten nach
Treu und Glauben gewéhrleistet.> In der Regel ist betroffenen Personen bekannt, dass ihre
Daten fir Strafverfolgungszwecke verarbeitet (oder Gbermittelt) werden. Der EDSB erinnert
daran, dass der EuGH in seinem Gutachten 1/15 feststellte, dass ,,den Fluggéasten die
Weitergabe ihrer PNR-Daten an Kanada und die Verwendung dieser Daten mitgeteilt
werden [muss], sobald dies die Ermittlungen der im geplanten Abkommen genannten
Behdrden nicht mehr beeintrichtigen kann. Diese Mitteilung ist ndmlich der Sache nach
erforderlich, damit die Fluggaste ihr Recht auf Auskunft Gber die sie betreffenden PNR-
Daten und gegebenenfalls auf Berichtigung der Daten sowie ihr Recht, gemald Artikel 47
Absatz 1 der Charta bei einem Gericht einen wirksamen Rechtsbehelf einzulegen, austiben
konnen “3,

Daher empfiehlt der EDSB, das Recht auf Auskunft und das Recht auf Zugang in die
Verhandlungsrichtlinien aufzunehmen, damit sich die Parteien des geplanten
Abkommens mehr daftr tun sollten, sicherzustellen, dass Beschréankungen der
Austibung des Zugangsrechts selektiv auf das limitiert werden, was unerlasslich ist,
um die verfolgten 6ffentlichen Interessen zu wahren und die Transparenzpflicht zu
starken.

4.4. Kontrolle durch eine unabhangige Stelle

Sowohl Artikel 16 AEUV als auch Artikel 8 Absatz 3 der Charta sehen als wesentliche
Garantie des Rechts auf Datenschutz die Kontrolle durch eine unabhéngige Stelle vor. Zwar
hat jeder Mitgliedstaat eine unabhdngige Behdrde benannt, die fiir die Aufsicht Gber die
Verarbeitungstatigkeiten einschlieBlich der Datenubermittlungen an Drittlander zustandig
ist, doch bedarf es auch in den empfangenden Drittlandern einer wirksamen Aufsicht, sobald
die Daten tUbermittelt wurden.

In Artikel 21 des Rahmenabkommens werden die USA verpflichtet, tiber eine oder mehrere
oOffentliche Aufsichtsbehtrden zu verfiigen, ,,die unabhangig Aufsichtsfunktionen und -
befugnisse ausiben. Die USA missen die Aufsicht durch mehr als eine Behorde
sicherstellen, zu denen insbesondere ,, Generalinspektoren, Datenschutzbeauftragte,
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42.

43.

44,

45,

46.

Rechnungshdfe, fiir die Uberwachung des Schutzes der Privatsphare und der biirgerlichen
Freiheiten zustandige Stellen, sonstige fiir den Schutz der Privatsphare und der
blrgerlichen Freiheiten zustéandige Nachprifungsinstanzen der Exekutive und der
Legislative gehdren. Der EDSB erinnert daran, dass nach der Rechtsprechung des EuGH®>*
eine unabhangige Stelle im Sinne von Artikel 8 Absatz 3 der Charta eine Behorde ist, die
ihre Entscheidungen ohne jede unmittelbare oder mittelbare duRere Einflussnahme erlassen
kann. Eine solche Aufsichtsbehdrde muss nicht nur von den von ihr kontrollierten Stellen
unabhédngig sein, sondern sie sollte zudem nicht ,,einer Aufsichtsbehérde untergeordnet
sein, von der sie Weisungen erhalten kann*, da dies implizieren wiirde, dass sie ,,nicht vor
jeder auReren Einflussnahme auf ihre Entscheidungen geschiitzt iste.%°

Der EDSB empfiehlt, die von den USA mit der Aufsicht der Einhaltung der
Vorschriften des geplanten Abkommens in dem Abkommen beauftragte spezifische
Behdrde oder beauftragten spezifischen Behdrden eindeutig zu bestimmen. Die
effektiven Befugnisse, die diese spezifische Behdrde oder spezifischen Behdrden tber die
Behdrden ausiiben kann bzw. kénnen, an die personenbezogene Daten auf der Grundlage
des Abkommens tibermittelt werden, sollten ebenfalls aufgefuihrt werden.

4.5, Gerichtliche und administrative Rechtsbehelfe

Der EDSB begriifit, dass in dem Mandat festgelegt ist, dass ,, das Abkommen ... eine Klausel
enthalten [sollte], die wirksame gerichtliche Rechtsbehelfe fiir betroffene Personen
wiéhrend des Strafverfahrens ermoglicht .

Der EDSB erinnert daran, dass der EuGH feststellte®”, dass das Fehlen eines wirksamen
gerichtlichen Rechtsbehelfs im Falle der Ubermittlung personenbezogener Daten an ein
Drittland dem Wesensgehalt von Artikel 47 der Charta widerspricht, der das Recht auf
wirksamen gerichtlichen Rechtsschutz vorsieht. In diesem Zusammenhang befand der
EuGH, dass ,,eine Regelung, die keine Mdglichkeit fir den Birger vorsieht, mittels eines
Rechtsbehelfs Zugang zu den ihn betreffenden personenbezogenen Daten zu erlangen oder
ihre Berichtigung oder Loschung zu erwirken, den Wesensgehalt des in Art. 47 der Charta
verankerten Grundrechts auf wirksamen gerichtlichen Rechtsschutz® verletzt, und stellte
fest: ,,Nach Art. 47 Abs. 1 der Charta hat namlich jede Person, deren durch das Recht der
Union garantierte Rechte oder Freiheiten verletzt worden sind, das Recht, nach MaRgabe
der in diesem Artikel vorgesehenen Bedingungen bei einem Gericht einen wirksamen
Rechtsbehelf einzulegen“®®.

Der EuGH hat ferner betont, dass es fur natirliche Personen wesentlich ist, Beschwerden
bei unabhingigen Kontrollstellen vorbringen® und somit einen administrativen
Rechtsbehelf einlegen zu koénnen.

Das Rahmenabkommen enthélt zwei Bestimmungen — Artikel 18 und 19 — zu behdrdlichem
Rechtsbehelf und gerichtlichem Rechtsbehelf. Wie in seiner Stellungnahme zum
Rahmenabkommen® erwéhnt, hat der EDSB noch immer groRte Bedenken in Bezug auf die
Ubereinstimmung von Artikel 19 mit der Charta. Er ist sich dartiber im Klaren, dass die
USA den Judicial Redress Act®® im Februar 2016 verabschiedet haben, durch den
verschiedene Rechte auf gerichtlichen Rechtsbehelf nach dem US Privacy Act auf Birger
der betreffenden L&nder ausgeweitet werden. Er benétigt allerdings weitere Informationen
in Bezug auf die Wirksamkeit dieser Rechtsmittel, was auch zu den Anforderungen nach
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48.

49,
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51.

52.

53.

Artikel 47 der Charta zéhlt, auf der Grundlage einer Uberpriifung der Art, wie dieses
Abkommen nach dem US-Recht umgesetzt und in der Praxis eingehalten wird.

Daher empfiehlt der EDSB, in das Mandat aufzunehmen, dass das geplante
Abkommen sicherstellen sollte, dass beide Rechtsbehelfe allen betroffenen Personen
zur Verflgung stehen.

4.6. Kategorien betroffener Personen

In den Verhandlungsrichtlinien ist festgelegt, dass ,,das Abkommen ... in Bezug auf die
Kategorien von Personen, um deren Daten nach diesem Abkommen nicht ersucht werden
darf, auf Gegenseitigkeit beruhen [sollte]®2.

Der EDSB weist darauf hin, dass sich der CLOUD Act auf sogenannte ,,US persons* (US-
Personen) bezieht und Unterscheidungen auf dieser Grundlage vorgenommen werden.
Beispielsweise ist es auslandischen Diensteanbietern nicht gestattet, Anordnungen seitens
der US-Strafverfolgungsbehoérden auf der Grundlage einer Rechtskollision zu
widersprechen, wenn die Person, deren Daten angefordert werden, eine ,,US person® ist®3,

Der EDSB erinnert daran, dass der nach Artikel 7 und Artikel 8 der Charta gewahrte Schutz
der Grundrechte auf Privatsphire und den Schutz personenbezogener Daten fiir ,,alle® in der
EU gilt, unabhangig von ihrer Staatsangehorigkeit oder ihrem Status. Die DSGVO
unterscheidet auf dhnliche Weise nicht auf der Grundlage der Staatsangehdrigkeit oder des
Status und stellt sicher, dass sowohl EU-Burger oder -Ansassige als auch Nicht-EU-Burger
oder -Anséssige dasselbe Schutzniveau fiir personenbezogene Daten genief3en. Daher
vertritt der EDSB die Ansicht, dass jedwede Unterscheidung aufgrund der US-
Staatsangehorigkeit oder der Anséssigkeit der betroffen Person in den USA im geplanten
Abkommen in Bezug auf das Datenschutzniveau, das bei der Verarbeitung unter die
DSGVO fallender personenbezogener Daten gewéhrt wird, inakzeptabel wére. Der EDSB
empfiehlt, in den Verhandlungsrichtlinien deutlich herauszustellen, dass allen
betroffenen Personen, deren Daten auf der Grundlage des Abkommens verarbeitet
werden, dasselbe Datenschutzniveau und dhnliche Garantien zu gewahren sind.

47. Definitionen und Arten der Daten

In den Verhandlungsrichtlinien ist festgelegt, dass ,,im Abkommen ... die Definitionen und
die Arten der betroffenen Daten (sowohl Inhalts- als auch Nichtinhaltsdaten) festgelegt
werden [sollten] “%*. Der EDSB begrii3t, dass in dem geplanten Abkommen die Definitionen
und Kategorien der betroffenen Daten festgelegt werden sollten. Er ist der Ansicht, dass die
bloRe Unterscheidung zwischen Inhaltsdaten und Nichtinhaltsdaten unter Umstanden nicht
ausreicht, da es sich bei beiden Datenarten um sensible Daten handeln konnte.

Diesbeziglich erinnert der EDSB zunéchst daran, dass der EuGH feststellte, dass der
Zugang zu Inhaltsdaten das Wesen des Rechts auf Privatsphédre negativ beeinflussen
konnte®s.

In Bezug auf die Nichtinhaltsdaten stellte der EuGH im Falle von Metadaten wie von
Anbietern offentlich zuganglicher elektronischer Kommunikationsdienste gespeicherte
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54.

55.

56.

S7.

Verkehrs- und Standortdaten fest, dass ,, aus der Gesamtheit dieser Daten ... sehr genaue
Schlusse auf das Privatleben der Personen, deren Daten auf Vorrat gespeichert wurden,
gezogen werden [konnen], etwa auf Gewohnheiten des taglichen Lebens, stdndige oder
voriibergehende Aufenthaltsorte, tégliche oder in anderem Rhythmus erfolgende
Ortsveranderungen, ausgelbte Tatigkeiten, soziale Beziehungen dieser Personen und das
soziale Umfeld, in dem sie verkehren*,% und dass ,,diese Daten ... insbesondere ... die
Erstellung des Profils der betroffenen Personen [ermdglichen], das im Hinblick auf das
Recht auf Achtung der Privatsphare eine genauso sensible Information darstellt wie der
Inhalt der Kommunikationen selbst*®’.

Der EDSB betont, wie wichtig die Festlegung klarer und zielgerichteter Definitionen
von Datenkategorien im geplanten Abkommen ist, um die Rechtssicherheit fiir alle
betroffenen Interessentréger in der EU und in den USA sicherzustellen, was zu dem in
Nummer 1 des Mandats festgelegten ersten Ziel gehort. Die Wirksamkeit von Anordnungen
zur Einholung elektronischer Beweismittel konnte leicht durch eine mangelnde Prézision
und Klarheit der Kerndefinitionen des geplanten Abkommens untergraben werden. Soweit
die Definitionen von Datenkategorien in dem Vorschlag zu elektronischen Beweismitteln
als Referenz herangezogen werden (wie bereits von dem EDSB vorgebracht®), empfiehlt
der EDSB, eine klare Abgrenzung zwischen den Datenkategorien sicherzustellen und
Uberschneidungen zu vermeiden, was erheblich zur Rechtssicherheit in Bezug auf die
materiellrechtlichen Bestimmungen des Abkommens beitragen wirde.

4.8. Unter das Abkommen fallende Straftaten

Der EDSB begriiRt, dass in den Verhandlungsrichtlinien festgelegt ist, dass ,, im Abkommen

. sein genauer Anwendungsbereich in Bezug auf die erfassten Straftaten und die
Schwellenwerte festgelegt werden [sollten] “®°. In Nummer 17 Buchstabe b ist dariiber
hinaus festgelegt, dass in dem Abkommen ,, angemessene Bedingungen [enthalten sein
sollten], um die Erforderlichkeit und Angemessenheit der Anordnungen fiir den Zugang zu
elektronischen Beweismitteln sicherzustellen, wobei gegebenenfalls insbesondere zwischen
Datenkategorien unterschieden wird“'°.,

Zur Erfullung der VerhaltnisméaRigkeitsbedingung in Artikel 52 Absatz 1 der Charta ist der
EDSB der Ansicht, dass zwischen den Arten von Straftaten, flr die die Herausgabe und
Ubermittlung personenbezogener Daten angeordnet werden konnte, und den betroffenen
Datenkategorien ein Gleichgewicht erreicht werden sollte. Unterscheidungen sollten
demnach auch auf der Schwere der untersuchten oder verfolgten Straftaten und dem Grad
des Eindringens in das Privatleben und der Sensibilitdt der angeforderten Datenkategorien
basieren. Daher empfiehlt der EDSB, dass in Nummer 17 Buchstabe b der
Verhandlungsrichtlinien erlautert wird, dass Unterscheidungen auch auf der
Grundlage der Schwere der betreffenden Straftaten erfolgen sollten.

Der EDSB erinnert daran, dass laut der Rechtsprechung des EUGH nur das Ziel der
Bek&dmpfung der schweren Kriminalitdt eine Rechtfertigung fir den Zugang zu von den
Diensteanbietern vorgehaltenen personenbezogenen Daten durch die 6ffentlichen Behdrden
liefern kann, ,,aus deren Gesamtheit genaue Schliisse auf das Privatleben der von diesen
Daten betroffenen Personen gezogen werden konnen “’*. Fiir den Fall, dass keinerlei solcher
Schliisse gezogen werden kénnen und der Eingriff daher als nicht schwerwiegend betrachtet
wird, stellte der EuGH ferner fest, dass der ,, Zugang zu solchen Daten ... somit durch den
... Zweck der Verhitung, Ermittlung, Feststellung und Verfolgung von ,,Straftaten* im
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Allgemeinen gerechtfertigt sein [kann], ohne dass es erforderlich ware, dass diese
Straftaten als ,, schwer einzustufen sind*“’?. Daher sollte im geplanten Abkommen die
Moglichkeit, die Herausgabe und Ubermittlung von Inhaltsdaten und Nichtinhaltsdaten
anzuordnen, die in ihrer Gesamtheit genaue Schliisse auf das Privatleben der betroffenen
Personen zulassen, auf schwere Straftaten beschrankt werden.

4.09. Informationssicherheit

In Artikel 9 des Rahmenabkommens werden die EU und die USA dazu verpflichtet, ,, dass
sie Uber geeignete technische und organisatorische Sicherheitsvorkehrungen verfligen, die
personenbezogene Daten ... schiitzen . In den Verhandlungsrichtlinien werden ,, Garantien
[genannt], die ... den besonderen Anforderungen an die direkte Ubermittlung elektronischer
Beweismittel durch Diensteanbieter statt zwischen Behérden Rechnung tragen*’®. Im
Rahmen dieser Garantien ist in Nummer 16 Buchstabe f festgelegt, dass ,, die Meldung eines
Datensicherheitsvorfalls an die zustédndige Behdrde, die von dem Mitgliedstaat benannt ist,
in dem der Diensteanbieter niedergelassen oder vertreten ist, ... unter den Bedingungen des
Artikels 10 Absatz 2 des Rahmenabkommens erfolgen [sollte] .

Angesichts des Modells der direkten Zusammenarbeit zwischen dem Diensteanbieter und
den Justizbehorden auf beiden Seiten des Atlantiks vertritt der EDSB die Ansicht, dass das
geplante Abkommen wichtige Fragen in Bezug auf die Sicherheit der grenziberschreitenden
eingehenden und ausgehenden Ubermittlung personenbezogener Daten bei der Ausfiihrung
von Anordnungen Uber elektronische Beweismittel aufwirft. Der EDSB mdchte
hervorheben, dass der Schutz personenbezogener Daten nicht nur eine eindeutige
Anforderung nach EU-Recht’* ist, sondern auch in Bezug auf das Wesen des Grundrechts
auf Datenschutz vom EuGH beriicksichtigt wird. Die Datensicherheit ist zur Sicherstellung
der Geheimhaltung von Untersuchungen und Strafverfahren ebenfalls von grundlegender
Bedeutung.

Daher empfiehlt der EDSB, weitere Garantien in das Mandat aufzunehmen, um ein
angemessenes Sicherheitsniveau fur die herausgegebenen und Ubertragenen
personenbezogenen Daten sicherzustellen. Im Rahmen des Mandats sollten zuséatzlich
zu Nummer 16 Buchstabe f vor allem die Fragen der Echtheit der Anordnungen und
der Sicherheit der Ubermittlung personenbezogener Daten, die sichergestellt sein
sollten, an die anfordernden Behdrden gerichtet werden.

4.10. Fur die Erteilung von Anordnungen zustandige Behdrden

Der EDSB ist der Ansicht, dass die Behorden beider Parteien, die fir die Erteilung von
Anordnungen direkt an die Diensteanbieter zustandig waren, in dem geplanten Abkommen
eindeutig bestimmt werden sollten. Der EDSB weist darauf hin, dass dies in den
Verhandlungsrichtlinien nicht gesondert thematisiert wird. Daher empfiehlt er, in das
Mandat aufzunehmen, dass in dem Abkommen bestimmt werden sollte, welche
Behdrden Anordnungen in Bezug auf elektronische Beweismittel erteilen kénnen.

Der EDSB weist darauf hin, dass die Einhaltung des Grundsatzes der Zweckbindung eng
mit den Zustandigkeitsbereichen der Empféanger in dem empfangenden Drittland verkniipft
ist. Damit der Grundsatz der Zweckbindung gewahrt wird, sollte der Zustandigkeitsbereich
der jeweiligen Behorden in den USA, an die Daten Gibermittelt werden und die diese Daten
verarbeiten werden, genau definiert werden, damit sichergestellt ist, dass sie auch fir die
Zwecke der Ubermittlung zustindig sind. Der EDSB empfiehlt daher in diesem Sinne,
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64.
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67.

dass dem geplanten Abkommen eine erschépfende Liste der zustandigen Behorden in
den USA, an die Daten Ubermitteln werden kénnen, sowie eine Kurzbeschreibung
ihrer Zustandigkeiten beigefligt werden. Dies sollte auch in einer der Richtlinien des
Anhangs zum Ausdruck gebracht werden.

4.11. Widerspruchsmdglichkeit der Diensteanbieter

Die Diensteanbieter, die eine Anordnung in Bezug auf elektronische Beweismittel von den
US-Justizbehorden erhalten, kdnnen sich in einer Situation kollidierender Pflichten nach
dem EU-Recht und nach dem US-Recht wiederfinden. Der EDSB begruSt Nummer 9 der
Verhandlungsrichtlinien, in der festgelegt ist, dass ,,im Abkommen [ferner] festgelegt
werden [sollte], unter welchen Umstanden ein Diensteanbieter das Recht hat, einer
Anordnung zu widersprechen®.

Diesbeziglich weist der EDSB darauf hin, dass auslandische Diensteanbieter nach dem
CLOUD Act nur in beschrankten Fallen die Mdoglichkeit haben, Anordnungen von US-
Strafverfolgungsbehodrden auf der Grundlage einer Rechtskollision zu widersprechen. Sie
haben die Mdglichkeit, vor den US-Gerichten eine sogenannte ,,motion to quash* (Antrag
auf Aufhebung) zu stellen, wofur die kumulativen Bedingungen gelten, dass der Inhaber
oder Kunde, dessen Daten angefordert werden, keine ,,US person* ist und nicht in den USA
anséssig ist und dass die Anordnung eine Kollision mit den Rechtsvorschriften zul&ssiger
auslindischer Regierungen (,,qualifying foreign governments*) nach sich zieht.”

Der EDSB ist der Ansicht, dass die Diensteanbieter, die eine Anordnung in Bezug auf
elektronische Beweismittel erhalten, die Mdglichkeit haben sollten, der Anordnung auf
der Grundlage spezifischer, im geplanten Abkommen definierter Griinde wie fehlende
oder falsche Informationen oder Grundrechtserwégungen zu widersprechen’® Diese
Griinde sollten Kklar definiert werden, damit die Diensteanbieter nicht fallweise dartber
entscheiden konnen, ob sie kooperieren oder nicht. Anstelle einer Bestimmung der
Umsténde empfiehlt der EDSB daher, in den Verhandlungsrichtlinien zu erwéahnen,
dass in dem Abkommen auch die spezifischen Griinde definiert werden sollten, die ein
Diensteanbieter fur einen Widerspruch gegen eine Anordnung anfilhren kann.

SCHLUSSFOLGERUNGEN

Der EDSB nimmt zur Kenntnis, wie wichtig es ist, dass die Strafverfolgungsbehtrden
elektronische Beweismittel schnell und wirksam sichern und erhalten. Er unterstutzt die
Bemuhungen zur Bestimmung innovativer Ansatze, um den grenziberschreitenden Zugang
zu elektronischen Beweismitteln zu ermdglichen. Mit dieser Stellungnahme sollen daher
den EU-Institutionen konstruktive und objektive Ratschlédge erteilt werden, da die
Kommission um die Befugnis seitens des Rates ersucht, mit den USA in Verhandlung zu
treten.

Der EDSB stimmt der Aussage der Kommission zu, dass das geplante Abkommen einem
starken  Schutzmechanismus  fur  Grundrechte unterliegen sollte. In  den
Verhandlungsrichtlinien werden bereits verschiedene Datenschutzgrundsétze und Garantien
angestrebt. Er empfiehlt zundchst, Artikel 16 AEUV als materiellrechtliche Grundlage in
die Bezugsvermerke und Erwégungsgriinde des Beschlusses des Rates aufzunehmen. Er
begruft, dass das Rahmenabkommen, das er aktiv unterstitzt hat, durch Bezugnahme auf
das zukiinftige Abkommen Anwendung finden soll. In seiner Stellungnahme 1/2016 zum
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Rahmenabkommen empfahl der EDSB grundlegende Verbesserungen und die Starkung
verschiedener Garantien; er empfiehlt, diese Garantien in die Verhandlungsrichtlinien
aufzunehmen.

68. Angesichts der Auswirkungen des geplanten Abkommens auf die Grundrechte ist der EDSB
der Ansicht, dass Garantien, die Uber die bereits geplanten Garantien hinausgehen,
aufgenommen  werden  sollten, damit das endgiltige =~ Abkommen die
VerhaltnismaRigkeitsanforderung erfullt. Er empfiehlt insbesondere, dass die von der
anderen Partei fir das Abkommen benannten Justizbehdrden so frih wie mdglich in das
Verfahren zur Erhebung elektronischer Beweismittel eingebunden werden, damit diese
Behorden die Mdoglichkeit haben, zu uberprifen, inwiefern die Anordnungen die
Grundrechte wahren, und Griinde fiir eine Verweigerung anzufthren.

69. Abgesehen von diesen allgemeinen Empfehlungen hat der EDSB in dieser Stellungnahme
auch Empfehlungen und Anmerkungen zu den folgenden Aspekten des geplanten, mit den
USA mithilfe der Verhandlungsrichtlinien auszuhandelnden Abkommens formuliert:

- verbindlicher Charakter des Abkommens;

- Weiteribermittlungen durch die zustandigen US-Behorden;

- Rechte der betroffenen Personen in den USA, insbesondere das Recht auf Auskunft und
das Recht auf Zugang;

- Kontrolle durch eine unabhangige Behdrde in den USA,;

- gerichtlicher Rechtsbehelf und administrativer Rechtsbehelf in den USA,;

- Kategorien betroffener Personen;

- Festlegung von Definitionen und Arten der Daten, die unter das geplante Abkommen
fallen;

- unter das geplante Abkommen fallende Straftaten;

- spezifische Garantien zur Sicherstellung eines angemessenen Sicherheitsniveaus der
ubermittelten Daten;

- Art der Behorden, die Anordnungen in Bezug auf elektronische Beweismittel erteilen
koénnen;

- Madglichkeit fiir Diensteanbieter, die eine Anordnung in Bezug auf elektronische
Beweismittel erhalten, auf der Grundlage spezifischer Griinde zu widersprechen.

70. SchlieBlich steht der EDSB der Kommission, dem Rat und dem Parlament flr weitere
Ratschldage im Verlauf des weiteren Verfahrens zur Verfugung. Die Anmerkungen in dieser
Stellungnahme gelten unbeschadet etwaiger zusétzlicher Anmerkungen, die der EDSB nach
dem Aufwerfen weiterer Fragen spater vorlegt. Diese werden behandelt, sobald weitere
Informationen verfugbar sind. Er erwartet, dass er zum Wortlaut des Entwurfs flr das
Abkommen vor seiner Fertigstellung zurate gezogen wird.

Brissel, 2. April 2019
Giovanni Buttarelli
Europdischer Datenschutzbeauftragter
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dem Unionsrecht oder dem Recht der Mitgliedstaaten flr die in Artikel 1 Absatz 1 genannten Zwecke unbedingt
erforderlich;

(b) die Ubermittelnde zustdndige Behorde stellt fest, dass im konkreten Fall keine Grundrechte und
Grundfreiheiten der betroffenen Person das dffentliche Interesse an einer Ubermittlung Giberwiegen;

(c) die ubermitteInde zustandige Behorde halt die Ubermittlung an eine fir die in Artikel 1 Absatz 1 genannten
Zwecke zustdndige Behorde in dem Drittland fiir wirkungslos oder ungeeignet, insbesondere weil die
Ubermittlung nicht rechtzeitig durchgefiihrt werden kann;

(d) die fur die in Artikel 1 Absatz 1 genannten Zwecke zustandige Behorde in dem Drittland wird unverziglich
unterrichtet, es sei denn, dies ist wirkungslos oder ungeeignet;

(e) die Ubermittelnde zustdndige Behorde teilt dem Empféanger den festgelegten Zweck oder die festgelegten
Zwecke mit, flr die die personenbezogenen Daten nur dann durch diesen verarbeitet werden diirfen, wenn eine
derartige Verarbeitung erforderlich ist. (...)

3. Die Ubermittelnde zustindige Behoérde unterrichtet die Aufsichtsbehorde iber die Ubermittlungen gemaR
diesem Artikel.

4, Ubermittlungen gemaR Absatz 1 werden dokumentiert.*

% Siehe ferner Stellungnahme 23/2018 des EDSA vom 26. September 2018 zu den Vorschlagen der Kommission
Uber Européische Herausgabe- und Sicherungsanordnungen fiir elektronische Beweismittel in Strafsachen
(nachstehend ,,Stellungnahme 23/2018 des EDSA®), S. 9, abrufbar unter: https://edpb.europa.eu/our-work-
tools/our-documents/opinia-art-70/opinion-232018-commission-proposals-european-production_de.

27 Begriindung der Empfehlung, S. 7.

%8 EuGH, Rechtssache C-687/15, Europdische Kommission gegen Rat der Europaischen Union,
ECLI:EU:C:2017:803, Rn. 48ff.

2 EuGH, Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, Rn. 232.

30 Nummer 14 der Verhandlungsrichtlinien.

81 Abkommen zwischen den Vereinigten Staaten von Amerika und der Europaischen Union (iber den Schutz
personenbezogener Daten bei der Verhiitung, Untersuchung, Aufdeckung und Verfolgung von Straftaten (ABI.
L 336 vom 10.12.2016, S. 3) (nachstehend ,,das Rahmenabkommen®).

%2 Es gilt hauptsichlich fur Ubermittlung personenbezogener Daten zwischen Strafverfolgungsbehorden der EU
und der USA. Es kann auch auf personenbezogene Daten Anwendung finden, die ,,geméB einem zwischen den
Vereinigten Staaten und der [EU] oder ihren Mitgliedstaaten geschlossenen Abkommen® fiir
Strafverfolgungszwecke (bermittelt werden (Art. 3 Abs. 1). Daher kann das Rahmenabkommen auch
Ubermittlungen personenbezogener Daten aus relevanten Privatunternenmen abdecken, wenn sich diese auf
internationale Abkommen zwischen der EU und den USA stiitzen, wie Ubermittlungen durch Diensteanbieter im
Rahmen des geplanten Abkommens zum grenziiberschreitenden Zugang zu elektronischen Beweismitteln.

33 Stellungnahme 1/2016 des EDSB zum Abkommen zwischen den Vereinigten Staaten von Amerika und der
Europaischen Union {iber den Schutz personenbezogener Daten bei deren Ubermittlung und Verarbeitung zum
Zwecke der Verhutung, Untersuchung, Aufdeckung und Verfolgung von Straftaten (nachstehend ,,Stellungnahme
des EDSB 1/2016%),  abrufbar  unter  https://edps.europa.eu/sites/edp/files/publication/16-02-12 eu-
us_umbrella_agreement de.pdf.

3 Siehe nachstehende Abschnitte 4.3., 4.4., 4.5.

3 Der EDSB arbeitet derzeit Leitlinien fiir die Bewertung der VerhaltnismaRigkeit von MaRnahmen aus, die die
Grundrechte auf Privatsphdre und den Schutz personenbezogener Daten einschranken. Ein Entwurf dieser
Leitlinien wurde kirzlich fur die Konsultation der Interessentrager veréffentlicht, bevor die endgiiltige Version
veroffentlicht wird. Abrufbar unter: https://edps.europa.eu/sites/edp/files/publication/19-02-
25_proportionality guidelines_en.pdf. 23 | Seite
3 Begriindung der Empfehlung, S. 5.
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37 Siehe nachstehende Abschnitte 3.4.,4.2., 4.9., 4.11.

38 EuGH, Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, inshesondere Rn. 134, in der der
Gerichtshof befand: ,,Auch wenn sich die Mittel zur Gewahrleistung eines solchen Schutzniveaus von denen
unterscheiden kénnen, die in der Union herangezogen werden[...], missen sie sich gleichwohl in der Praxis als
wirksam erweisen, um einen Schutz zu gewahrleisten, der dem in der Union garantierten der Sache nach
gleichwertig ist*.

3% Nummer 1 der Verhandlungsrichtlinien.

40 Siehe Liste der Griinde fiir eine Ablehnung in Artikel 14 des Vorschlags tiber elektronische Beweismittel und
die Rechtsprechung des EuGH im Rahmen des Européischen Haftbefehls (EuGH, Rechtssache C-404/15, Pal
Aranyosi und Robert Caldararu gegen Generalstaatsanwaltschaft Bremen, ECLI:EU:C:2016:198, Rn. 82ff).

41 Siehe Artikel 6 EUV und Artikel 67 Absatz 1 AEUV. Siehe auRerdem das Gutachten der Agentur fr
Grundrechte vom 14. Februar 2011 dber den Entwurf fiir eine Richtlinie Uber die Europdische
Ermittlungsanordnung, Fulinote 56: ,,[i]n this context, one should be reminded of the principle of extraterritorial
responsibility under the ECHR. EU Member States are responsible under the ECHR for human rights violations
committed in another territory where through their action they have placed someone in that situation; see ECtHR,
Soering v. United Kingdom, No 14038/88, 7 July 1989. See also ECtHR, Bosphorus v. Ireland, No. 45036/98, 30
June 2005, par. 156 ,the presumption will be that a State has not departed from the requirements of the Convention
when it does no more than implement legal obligations flowing from its membership of the [EU].* This
presumption was considered to be rebuttable” [In diesem Zusammenhang sollte an den Grundsatz der
extraterritorialen Verantwortung im Rahmen der EMRK erinnert werden. Die EU-Mitgliedstaaten sind im
Rahmen der EMRK fiir Menschenrechtsverstdf3e verantwortlich, die in einem anderen Hoheitsgebiet veribt
werden, wenn sie durch ihr Handeln jemanden in diese Situation gebracht haben, siehe EGMR, Soering / United
Kingdom, Nr. 14038/88, 7. Juli 1989. Siehe auBerdem EGMR, Bosphorus / Ireland, Nr. 45036/98, 30. Juni 2005,
Rn. 156: ,wird davon ausgegangen, dass ein Staat nicht von den Anforderungen der Konvention abgewichen ist,
wenn er lediglich rechtlichen Verpflichtungen nachkommt, die ihm aus seiner Mitgliedschaft in der EU
erwachsen.® Diese Annahme wurde als widerlegbar betrachtet].

42 Siehe auRerdem das Gutachten der Agentur fur Grundrechte vom 14. Februar 2011 tber den Entwurf fiir eine
Richtlinie (ber die Europdische Ermittlungsanordnung, 14. Februar 2011, Fufinote 61 in Bezug auf die
Rechtssache des EGMR, MSS gegen Belgien und Griechenland, Nr. 30696/09, 21. Januar 2011.

43 Abrufbar unter: http://data.consilium.europa.eu/doc/document/ST-15020-2018-INIT/de/pdf.

44 Siehe FuBnote 34 der allgemeinen Ausrichtung des Rats: ,,Die Tschechische Republik, Finnland, Deutschland,
Griechenland, Ungarn und Lettland haben Vorbehalte zum Notifizierungsverfahren und pladieren fur ein
Verfahren von groRerer Tragweite, das auch Transaktionsdaten einschlief3t, sowie fiir eine Grundrechteklausel,
d. h. fur die Nennung von Griinden, wenn eine notifizierte Behdrde abgewiesen wird; auferdem sollte die
Bestimmung, in der dargelegt wird, was als ,,nationaler Fall“ gilt, riickgdngig gemacht werden; und schlieflich
sollte aus Sicht Deutschlands nicht das Zertifikat, sondern die Anordnung selbst Gibermittelt werden, wahrend die
Tschechische Republik die Ansicht vertritt, dass beide — Anordnung und Zertifikat — iibermittelt werden sollten. “
4 Siehe Stellungnahme 23/2018 des EDSA, S. 16.

%6 Siehe Stellungnahme 23/2018 des EDSA, S. 17.

47 Siehe Begriindung der Empfehlung, S. 8.

“8 Siehe Prel. Doc. No 10 vom Dezember 2008 — The mandatory / non-mandatory character of the Evidence
Convention [in civil and commercial matters]: https://assets.hcch.net/upload/wop/2008pd10e.pdf und Urteil des
United States Supreme Court in Société Nationale Industrielle Aérospatiale v. United States District Court for the
Southern District of lowa, 482 US 522, 535, 548 (1987).

49 In Artikel 35 Absatz 1 Buchstabe b ist festgelegt, dass Weiterlibermittlungen zwischen Behérden erfolgen, die
fur die Prévention, Untersuchung und Verfolgung von Straftaten zustédndig sind. In Artikel 35 Absatz 1
Buchstabe e ist der Grundsatz der vorherigen Genehmigung des tibermittelnden Mitgliedstaats festgelegt.

%0 EuGH, Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, Rn. 214.

51 Stellungnahme 1/2016 des EDSB, Ziffern 39 und 41.

52 EuGH, Rechtssache C-201/14, Smaranda Bara und andere gegen Presedintele Casei Nationale de Asigurdri de
Sanatate, Casa Nationala de Asigurdari de Sanatate, Agentia Nationald de Administrare Fiscala,
ECLI:EU:C:2015:638, insbesondere Rn. 32 und 33, in denen der Gerichtshof ausflhrte, dass ,,das Erfordernis
einer Unterrichtung der von der Verarbeitung ihrer personenbezogenen Daten betroffenen Personen umso
wichtiger ist, als es die Voraussetzung dafiir schafft, dass sie ihr Auskunfts- und Berichtigungsrecht in Bezug auf
die verarbeiteten Daten und ihr Recht, der Verarbeitung zu widersprechen, ausiiben kénnen“, und ,,diese
Informationen ... die Identitat des fiir die Verarbeitung der Daten Verantwortlichen, die Zweckbestimmungen der
Verarbeitung sowie weitere Informationen [betreffen], die notwendig sind, um eine Verarbeitung der Daten nach
Treu und Glauben zu gewdhrleisten “.

% EuGH, Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, Rn. 220. [Herzqrpgéjmg
hinzugefgt.]



http://data.consilium.europa.eu/doc/document/ST-15020-2018-INIT/depdf
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% Siehe EuGH, Rechtssache C-518/07 Kommission / Deutschland, EU:C:2010:125, Rn.25; EuGH,
Rechtssache C-614/10 Kommission / Osterreich, EU:C:2012:631, Rn. 36-37; EuGH, Rechtssache C-288/12
Kommission / Ungarn, EU:C:2014:237, Rn. 48; EuGH, Rechtssache C-362/14 Maximilian Schrems / Data
Protection Commissioner, ECLI:EU:C:2015:650, Rn. 41.

%5 EuGH, Gutachten 1/15, EU-Kanada PNR-Abkommen, ECLI:EU:C:2017:592, Rn. 230.

% Siehe Nummer 9 der Verhandlungsrichtlinien.

5" EuGH, Rechtssache C-362/14, Maximillian Schrems / Data Protection Commissioner, ECLI:EU:C:2015:650,
Rn. 95.

%8 EuGH, Rechtssache C-362/14, Maximillian Schrems / Data Protection Commissioner, ECLI:EU:C:2015:650,
Rn. 95. [Hervorhebung hinzugeftigt.]

9 EuGH, Rechtssache C-362/14, Maximillian Schrems / Data Protection Commissioner, ECLI:EU:C:2015:650,
Rn. 56-58.

80 Stellungnahme 1/2016 des EDSB, Ziffer 46.

81 Abrufbar unter: https://www.congress.gov/114/plaws/publ126/PLAW-114publ126.pdf.

62 Nummer 13 der Verhandlungsrichtlinien.

83 vgl. Title 18 USC, § 2703.

64 Siehe Nummer 6 der Verhandlungsrichtlinien.

8 EuGH, verbundene Rechtssachen C-293/12 und C-594/12, Digital Rights Ireland (C-293/12) und Seitlinger (C-
594/12), ECLI:EU:C:2014:238, Rn. 39.

% EuGH, verbundene Rechtssachen C-293/12 und C-594/12, Digital Rights Ireland (C-293/12) und Seitlinger (C-
594/12), ECLI:EU:C:2014:238, Rn. 27.

5 EuGH, verbundene Rechtssachen C-203/15 und C-698/15, Tele2 Sverige AB (C-203/15) und Watson
(C-698/15), ECLI:EU:C:2016:970, Rn 99.

8 Siehe Stellungnahme 23/2018 des EDSA, S. 12: ,, Tatscichlich erscheinen die vier vorgeschlagenen Kategorien
nicht klar abgegrenzt, und die Definition von ,,Zugangsdaten* bleibt im Vergleich zu den anderen Kategorien
weiterhin unklar*.

89 Siehe Nummer 7 der Verhandlungsrichtlinien.

70 Siehe Nummer 17 Buchstabe b der Verhandlungsrichtlinien.

M EuGH, Rechtssache C-207/16, Ministerio Fiscal, ECLI:EU:C:2018:788, Rn. 54, vgl. auRerdem Rn. 56.

2 EuGH, Rechtssache C-207/16, Ministerio Fiscal, ECLI:EU:C:2018:788, Rn. 62. [Hervorhebung hinzugefiigt.]
73 Siehe Nummer 15 der Verhandlungsrichtlinien.

4 Personenbezogene Daten missen in einer Weise verarbeitet werden, die ihre angemessene Sicherheit
gewabhrleistet, einschlielflich Schutz vor unbefugter oder unrechtmagiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische Mainahmen (Grundsatz der ,,Integritét und Vertraulichkeit* nach Artikel 5 Absatz 1 Buchstabe f
DSGVO und Artikel 4 Absatz 1 Buchstabe f der Richtlinie zum Datenschutz bei der Strafverfolgung). Die
Sicherheit der Verarbeitung umfasst insbesondere die Fahigkeit, die permanente Geheimhaltung und Integritat
der Verarbeitungssysteme sicherzustellen.

Vgl Title 18 USC, § 2703.

6 Siehe S. 17 der Stellungnahme 23/2018 des EDSA, in der der EDSA empfahl, dass der Vorschlag zu
elektronischen Beweismitteln ,,zumindest die klassische Mindestabweichung vorsehen [sollte], wonach beim
Vorliegen substanzieller Grinde flr die Annahme, dass die Vollstreckung einer Verordnung zu einer Verletzung
eines Grundrechts der betreffenden Person filhren wiirde und dass der Vollstreckungsstaat seine Verpflichtungen
zum Schutz der in der Charta anerkannten Grundrechte missachten wiirde, die Vollstreckung der Verordnung
verweigert werden sollte “.
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