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La 5 februarie 2019, Comisia Europeand a emis o recomandare de decizie a Consiliului prin care Comisia
este autorizatd sd participe, in numele Uniunii, la negocierile pentru un al doilea protocol aditional la Con-
ventia de la Budapesta privind criminalitatea informatici. Anexa la recomandare stabileste directivele Con-
siliului recomandate in vederea negocierii protocolului. Obiectivul acestui protocol este de a imbundtti
canalul de comunicare traditional si de a include dispozitii privind cooperarea directd intre autorititile de
aplicare a legii si prestatorii de servicii, precum si dispozitii privind accesul transfrontalier direct la date de
cdtre autoritdtile de aplicare a legii.

AEPD salutd si sprijind in mod activ recomandarea Comisiei Europene de a fi autorizatd si negocieze, in
numele Uniunii Europene, un al doilea protocol aditional la Conventia privind criminalitatea informatica.
Dupd cum a argumentat AEPD indelung, UE are nevoie de acorduri sustenabile pentru partajarea datelor
cu caracter personal cu tdri terte in scopul aplicarii legii, care sd fie complet compatibile cu Tratatele UE si
cu Carta Drepturilor Fundamentale. Chiar si atunci cind investigheazd cazuri interne, autorititile de apli-
care a legii se afld tot mai des in ,situatii transfrontaliere”, deoarece informatiile sunt stocate electronic intr-
o tard tertd. Volumul in crestere de cereri si volatilitatea informatiilor digitale exercitd presiuni asupra
modelor de cooperare existente, cum ar fi acordurile privind asistenta judiciard reciprocd (MLAA). AEPD
intelege cd autoritdtile se afld intr-o cursd contracronometru in vederea obtinerii de date pentru inves-
tigatiile lor si sprijind eforturile de a concepe noi modele de cooperare, inclusiv in contextul cooperdrii cu
tdri terte.

Prezentul aviz isi propune sd ofere sfaturi constructive si obiective institutiilor UE, in timp ce Consiliul
trebuie sd emitd directivele inainte de inceperea acestei sarcini delicate, cu ramificatii largi. AEPD subliniazd
necesitatea de a asigura respectarea deplind a drepturilor fundamentale, inclusiv respectarea vietii private si
protectia datelor cu caracter personal. Desi AEPD recunoaste cd nu este posibild preluarea in intregime
a terminologiei si definitiilor din dreptul UE intr-un acord cu tiri terte, garantiile pentru persoanele fizice
trebuie sd fie clare si eficiente pentru a respecta pe deplin dreptul primar al UE. Curtea de Justitie a Uniunii
Europene a afirmat in ultimii ani principiile de protectie a datelor, printre care echitatea, exactitatea si rele-
vanta informatiilor, supravegherea independentd si drepturile individuale ale persoanelor fizice. Aceste
principii sunt la fel de relevante pentru organismele publice ca pentru societdtile private si devin cu atit
mai importante avind in vedere sensibilitatea datelor necesare pentru urmdirirea penald.

Multe garantii deja preconizate sunt binevenite, insi ele trebuie consolidate. AEPD a identificat trei imbu-
ndtatiri principale pe care le recomandd pentru directivele de negociere, in scopul asigurdrii conformitatii
textului cu Carta si cu articolul 16 din TFUE:

— asigurarea caracterului obligatoriu al protocolului preconizat;

— includerea de garantii detaliate, inclusiv a principiului limitdrii scopului, avdnd in vedere diversitatea
potentialilor semnatari, mai precis nu toti semnatarii sunt parti la Conventia pentru protejarea persoa-
nelor fatd de prelucrarea automatizatd a datelor cu caracter personal (Conventia 108) sau nu toti au
incheiat un acord echivalent cu acordul-cadru UE-SUA;

— opunerea la orice dispozitii privind accesul direct la date.

In plus, avizul oferd mai multe recomandiri pentru imbunitdtirea si clarificarea directivelor de negociere.
AEPD ramadne la dispozitia institutiilor pentru mai multe recomandiri pe durata negocierilor si inainte de
finalizarea protocolului.


http://www.edps.europa.eu
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1. INTRODUCERE SI CONTEXT

1. La 17 aprilie 2018, Comisia a emis un pachet de doud propuneri legislative: o propunere de regulament privind
ordinele europene de divulgare si de pidstrare a probelor electronice in materie penald (') (denumitd in continuare
,propunerea privind probele electronice”) si o propunere de directivd de stabilire a unor norme armonizate privind
desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale (%). Desi lucrdrile in
acest domeniu sunt in curs la Parlamentul European, Consiliul Uniunii Europene (Consiliul) a ajuns la o abordare
generald privind cele doud propuneri ().

2. La 5 februarie 2019, Comisia a adoptat doud recomandari de decizii ale Consiliului: o recomandare de autorizare
a deschiderii negocierilor in vederea unui acord international intre Uniunea Europeani (UE) si Statele Unite ale
Americii (SUA) privind accesul transfrontalier la probele electronice in scopul cooperdrii judiciare in materie
penald (*) si o recomandare de autorizare a participarii Comisiei, in numele UE, la negocierile privind un al doilea
protocol aditional la Conventia Consiliului Europei privind criminalitatea informaticd (CETS nr. 185) (denumitd in
continuare ,recomandarea”) (°). Prima recomandare face obiectul unui aviz AEPD separat (). Totusi, Autoritatea
Europeand pentru Protectia Datelor (AEPD) considerd cd negocierile cu SUA sunt strans legate de cele de la Consi-
liul Europei.

3. Recomandarea a fost adoptatd in baza procedurii stabilite la articolul 218 din Tratatul privind functionarea Uniunii
Europene (TFUE) pentru acorduri incheiate intre UE si tdri terte. Cu aceastd recomandare, Comisia incearcd sd
obtind autorizarea Consiliului de a fi numitd in calitate de negociator, in numele UE, pentru cel de-al doilea proto-
col aditional la Conventia de la Budapesta privind criminalitatea informaticd (CETS nr. 185) ('), impreund cu directi-
vele de negociere anexate la recomandare. Anexa la recomandare (denumitd in continuare ,anexa”) este extrem de
importantd deoarece stabileste directivele pe care Consiliul le recomandd Comisiei pentru a negocia protocolul, in
numele UE. Dupi finalizarea negocierilor, pentru a incheia acordul, Parlamentul European va trebui sd aprobe textul
acordului negociat, dupd care, Consiliul va trebui s3 adopte o decizie de incheiere a acordului. AEPD se asteaptd si
fie consultatd in timp util pe marginea textului proiectului de acord, in conformitate cu articolul 42 alineatul (1) din
Regulamentul (UE) 2018/1725.

4. AEPD salutd faptul cd a fost consultatd dupd adoptarea recomanddrii de citre Comisia Europeand, in temeiul
articolului 42 alineatul (1) din Regulamentul (UE) 2018/1725. AEPD salutd, de asemenea, trimiterea la prezentul
aviz in considerentul 8 din recomandare. AEPD doreste sd sublinieze cd prezentul aviz nu aduce atingere niciunui
alt comentariu pe care ar putea si-l facd pe baza unor informatii disponibile ulterior, dispozitiilor proiectului de
protocol pe durata negocierilor si a evolutiilor legislative din tari terte.

5. CONCLUZII

58. AEPD intelege necesitatea ca autorititile de aplicare a legii sd securizeze si sd obtind probe electronice rapid si efici-
ent. AEPD se declard in favoarea folosirii de abordari inovatoare pentru a obtine acces transfrontalier la probele
electronice si gdsirii unui raspuns UE la problemele existente in acest context. Un al doilea protocol aditional care si
fie negociat la nivelul UE ar péstra mai bine nivelul de protectie garantat prin cadrul UE in materie de protectie
a datelor si ar asigura un nivel uniform de protectie in intreaga UE, decat acordurile separate bilaterale incheiate de
statele membre. Prin urmare, prezentul aviz isi propune sd ofere sfaturi constructive si obiective institutiilor UE, pe
mdsurd ce Comisia incearcd sd obtind autorizarea Consiliului de a participa la negocierile pentru acest protocol.

(") Propunere de regulament al Parlamentului European si al Consiliului privind ordinele europene de divulgare si de pastrare a probelor
electronice in materie penald, COM(2018) 225 final.

(*) Propunere de directivid a Parlamentului European si a Consiliului de stabilire a unor norme armonizate privind desemnarea reprezen-
tantilor legali in scopul obtinerii de probe in cadrul procedurilor penale, COM(2018) 226 final.

(}) Consiliul a adoptat abordarea sa generald privind regulamentul propus la 7 decembrie 2018, care poate fi consultatd la adresa:
https://www.consilium.europa.cu/en/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position/# Consiliul a adoptat abordarea sa generald privind directiva propusa la 8 martie 2018, care poate fi consultati la adresa:
https://www.consilium.europa.cu/en/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence

(*) Recomandare de decizie a Consiliului de autorizare a deschiderii negocierilor in vederea unui acord intre Uniunea Europeand si Statele
Unite ale Americii privind accesul transfrontalier la probele electronice in scopul cooperirii judiciare in materie penald, COM(2019)
70 final.

(*) Recomandare de decizie a Consiliului de autorizare a participarii la negocierile privind cel de Al doilea protocol aditional la Conventia
Consiliului Europei privind criminalitatea informaticd (CETS nr. 185), COM(2019) 71 final.

(®) Avizul AEPD 2/2019 referitor la mandatul de negociere a unui acord intre UE si SUA privind accesul transfrontalier la probele
electronice.

(') Conventia pentru consolidarea cooperdrii internationale in domeniul criminalitdtii informatice si probelor electronice, Budapesta,
23 noiembrie 2001, CETS nr. 185.
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59. AEPD salutd faptul ¢ mandatul are drept scop asigurarea includerii de garantii adecvate pentru protectia datelor in
protocol.

60. Existd trei recomanddri importante pe care AEPD le face pentru protocolul preconizat, in vederea asigurdrii confor-
mitdtii textului cu Carta si cu articolul 16 din TFUE. AEPD recomandd ca directivele de negociere sd aiba drept
obiectiv:

— asigurarea caracterului obligatoriu al protocolului preconizat;

— includerea de garantii detaliate, inclusiv a principiului limitdrii scopului — avind in vedere diversitatea potentiali-
lor semnatari —, nu toti semnatarii sunt parti la Conventia pentru protejarea persoanelor fatd de prelucrarea
automatizatd a datelor cu caracter personal (Conventia 108) sau nu toti au incheiat un acord echivalent cu acor-
dul-cadru UE-SUA;

— opunerea la orice dispozitii privind accesul direct la date.

61. Pe langd aceste recomanddri generale, recomanddrile si comentariile AEPD din prezentul aviz se referd la urmdtoa-
rele aspecte specifice:

— temeiul juridic al deciziei Consiliului;

— transferurile ulterioare de citre autorititile competente ale tdrilor terte;

— drepturile persoanelor vizate, in special dreptul la informatie si dreptul de acces;

— controlul de citre o autoritate independent3;

— cdile de atac judiciare si administrative;

— infractiunile care fac obiectul protocolului preconizat si categoriile de date cu caracter personal;
— garantiile specifice pentru asigurarea unui nivel corespunzitor de securitate a datelor transferate;
— garantiile specifice pentru datele protejate de privilegii si imunitati;

— asistenta reciprocd de urgent3;

— in cazul cooperdrii directe, transferul de date cu caracter personal, definitia si tipurile de date, implicarea altor
autoritati, posibilitatea ca prestatorii de servicii care au primit un ordin pentru probe electronice si poatd obi-
ecta pe bazd de temeiuri specifice;

— posibilitatea de a suspenda protocolul in caz de incilcare a dispozitiilor acestuia si de a-l revizui.

62. In final, AEPD rdmane la dispozitia Comisiei, a Consiliului si a Parlamentului European pentru a oferi recomandari
in etapele ulterioare ale acestui proces. Comentariile din acest aviz nu aduc atingere niciunui alt comentariu pe care
AEPD ar putea si-l facd pe misurd ce alte probleme pot apirea si vor fi abordate ulterior, dupi ce sunt disponibile
mai multe informatii. AEPD se agteaptd si fie consultatd mai tarziu cu privire la dispozitiile proiectului de protocol,
inainte de finalizarea lui.

Bruxelles, 2 aprilie 2019.

Giovanni BUTTARELLI

Autoritatea Europeand pentru Protectia Datelor
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