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Shrnuti stanoviska evropského inspektora ochrany ddaji k manditu k vyjedndvani o dohodé mezi
EU a USA o pfeshrani¢nim pfistupu k elektronickym dikazim

[Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némciné na internetovych strdnkdch
evropského inspektora ochrany iidajii na adrese www.edps.europa.eu.]

(2019/C 186/06)

Dne 5. tinora 2019 vydala Evropskd komise doporuceni pro rozhodnuti Rady o zmocnéni k zahdjeni jed-
nani za dcelem uzavien{ mezindrodni dohody se Spojenymi stity americkymi (USA) o pfeshrani¢nim pfi-
stupu k elektronickym diikaztim. V piiloze uvedeného doporuceni jsou stanoveny smérnice Rady pro jed-
ndni o dohodé. Cilem navrhované dohody je prostfednictvim spole¢nych pravidel Fesit pravni otazky
piistupu k tidajim o obsahu a k neobsahovym tdajam v drZeni poskytovatelt sluzeb v EU a v USA.

Evropsky inspektor ochrany udaji vitd a podporuje zdmér Komise uzaviit s USA dohodu o pfeshrani¢nim
piistupu k elektronickym dikaztim, kterd zajisti vysokou troven ochrany osobnich tdaji pfi preddvani
téchto idajii pro tcely prosazovani prava mezi EU a USA, a ocefuje zdvazek zavést dostate¢né zdruky. Jak
evropsky inspektor ochrany tdajt jiz dlouho argumentuje, EU potfebuje udrzitelnd opatieni ke sdileni
osobnich ddajii se tfetimi zemémi pro ucely prosazovani prdva, pfiCemz tato opatfeni musi byt zcela
v souladu s Listinou zdkladnich prav. I pfi vySetfovani vnitrostdtnich piipadd se orgny ¢inné v trestnim
fizeni stale Cast&ji nachdzeji v ,pfeshrani¢nich situacich” jen proto, Ze bylo vyuZito sluzeb zahrani¢niho
poskytovatele a informace jsou uloZeny v elektronické podobé ve tfeti zemi. V praxi se jednd casto
o poskytovatele sluzeb se sidlem v USA, nebot pravé poskytovatelé z USA maji na globélnich trzich domi-
nantni postaveni. Rostouci objem Zadosti o poskytnuti elektronickych diikazi a velkd proménlivost digitdl-
nich informaci zatéZuji stavajici modely spoluprdce, mezi které se fadi smlouvy o vzdjemné pravni pomoci.
Evropsky inspektor ochrany udaji si je védom toho, Ze piislusné orgdny pii ziskdvdni ddaji pro dcely
vysetfovani zavodi s ¢asem, a podporuje usili o vytvoteni novych modelti spoluprice, a to i v kontextu
spoluprice se tretimi zemémi.

Toto stanovisko si klade za cil poskytnout konstruktivni a objektivni rady, nebot Rada musi své smérnice
pro jedndni vydat pfed zapocetim plnéni tohoto delikdtniho tkolu. Toto stanovisko vychdzi z judikatury
Soudniho dvora Evropské unie, jez v poslednich letech potvrdila zdsady ochrany tdaji, vetné spravedl-
nosti, pfesnosti a relevance informaci, nezdvislého dohledu a individudlnich prav jednotlivct. Tyto zdsady
jsou relevantni pro orgdny vefejné spravy i pro soukromé spolecnosti, pfi¢emz jejich vyznam jesté vzristd
s ohledem na citlivost Gdajti pottebnych pro vySetfovani trestné ¢innosti.

S ohledem na tyto skutecnosti evropsky inspektor ochrany daji pfedkldda tyto pfipominky:

— vitd, ze doporuceni jiZ obsahuje dilezité zdruky ochrany tdajti, v¢etné toho, Ze zastreSujici dohoda
mus{ byt pouZitelnd na zdkladé odkazu, a souhlasi s tim, Ze tieba zavést dodate¢né zdruky, jak navr-
huje Komise;

— s ohledem na specifickd rizika, kterd vznikaji pfi pfimé spoluprici poskytovateld sluzeb s justi¢nimi
orgdny, navrhuje zapojit justi¢ni orgdn na druhé strané dohody;

— doporucuje doplnit ¢ldnek 16 SFEU jako hmotnépravni zéklad.

Stanovisko dale nabizi dalsi doporuceni moZnych zlepSeni a vyjasnéni smérnic pro jedndni. Evropsky
inspektor ochrany ddajti je institucim k dispozici i naddle a poskytne dalsi poradenstvi v pribéhu jedndni
a pfed finalizaci budouci dohody mezi EU a USA.


http://www.edps.europa.eu
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1. UVOD A ZAKLADNI INFORMACE

Dne 17. dubna 2018 vydala Komise soubor dvou legislativnich ndvrhi: ndvrh nafizeni o evropskych pfedavacich
a uchovavacich pitkazech pro elektronické ditkazy v trestnich vécech (') (ddle jen ,ndvrh o elektronickych dika-
zech®) a navrh smérnice, kterou se stanovi harmonizovand pravidla pro jmenovéni pravnich zdstupcti za ticelem
shromazdovan{ dtikaz( v trestnim fizeni (%). Zatimco v Evropském parlamentu se na této véci stdle pracuje, Rada
Evropské unie (Rada) pfijala k témto dvéma ndvrhim obecny postoj (%).

Dne 5. Gnora 2019 piijala Komise dvé doporuceni pro rozhodnuti Rady: doporuceni k zmocnéni k zahdjeni jed-
ndn{ za Gcelem dosazeni mezindrodni dohody mezi Evropskou unii (EU) a Spojenymi stity americkymi (USA)
o pfeshrani¢nim pifstupu k elektronick)’rm dtkaztim pro justi¢ni spolupréci v trestnich vécech (*) (déle jen ,doporu-
¢eni) a doporuceni k zmocnéni Komise k Gcasti na jedndni, Jmenem EU, o druhém dodatkovém protokolu
k Umluvé Rady Evropy o kyberknmmahte (CETS ¢. 185) (°). Zasadni vyznam md piiloha uvedeného doporuceni
(dale jen ,ptiloha“), nebot stanovi smérnice pro j ednam’, jimiz se md Komise dle doporuceni Rady pfi vyjednavani
dohody jménem EU Fidit. Posledné uvedené doporuceni je pfedmétem samostatného stanoviska evropského inspek-
tora ochrany tdaji (°). Evropsky inspektor ochrany tidajti md vsak za to, Ze jedndni s USA a jedndni s Radou Evropy
jsou Gzce spojena.

Doporuceni bylo pfijato postupem vymezenym v ¢lanku 218 Smlouvy o fungovéani Evropské unie (SFEU) pro
dohody uzavirané mezi EU a tfetimi zemémi. Na zdkladé tohoto doporuceni usiluje Komise o to, aby ji Rada jme-
novala vyjednavacem jménem EU a zmocnila ji k zahdjeni jedndni s USA, a to podle smérnic pro jedndni, které jsou
obsazeny v priloze doporuceni. Po ukonceni jedndni je uzavieni této dohody podminéno tim, ze Evropsky parla-
ment schvéli znéni sjednané dohody a Rada poté musi pfijmout rozhodnuti o uzavieni dohody. Evropsky inspektor
ochrany tdajii ocekdvd, Ze bude v¢as pozddin o konzultaci ke znéni ndvrhu dohody v souladu s ¢l. 42 odst. 1
nafizeni (EU) ¢. 2018/1725.

Evropsky inspektor ochrany tdaji uvital, Ze po pfijeti doporuceni se na n& obratila Evropskd komise i Vybor
Evropského parlamentu pro obcanské svobody, spravedlnost a vnitfni véci. Evropsky inspektor ochrany tidajt rov-
néz vitd odkaz na své stanovisko ve 4. bodu odtivodnéni uvedeného doporuceni. Evropsky inspektor ochrany tidaja
povazuje za nezbytné zdiraznit, Ze timto stanoviskem nejsou dotéeny pfipadné dalsi pripominky, které by inspek-
tor mohl pozdéji mit na zdkladé dalSich dostupnych informaci.

5. ZAVERY

Evropsky inspektor ochrany ddaji chdpe, Ze orgdny ¢inné v trestnim fizeni musi elektronické dikazy zajistovat
a ziskdvat rychle a G¢inné. Podporuje usili identifikovat inovativni zptsoby ziskdvani pteshrani¢niho piistupu
k elektronickym dtikaztim. Toto stanovisko si proto klade za cil poskytnout konstruktivni a objektivni rady orga-
ntim EU, jelikoz Komise usiluje o to, aby ji Rada zmocnila k vyjednavani s USA.

Névrh nafizeni Evropského parlamentu a Rady o evropskych pfeddvacich a uchovévacich piikazech pro elektronické dikazy v trest-
nich vécech, COM(2018) 225 final.

Névrh smérnice Evropského parlamentu a Rady, kterou se stanovi harmonizovana pravidla pro jmenovani pravnich zdstupcii za tce-
lem shromazdovéni diikaz(i v trestnim F{zeni, COM(2018) 226 final.

Rada piijala svilj obecny postoj k navrhovanému nafizeni dne 7. prosince 2018; tento postoj je k dispozici na
https://www.consilium.europa.cu/cs/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position/#. Rada pfijala sviij obecny postoj k navrhované smérnici dne 8. bfezna 2018; tento postoj je k dispozici na
https://www.consilium.europa.cu/cs/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/

Doporuceni pro rozhodnuti Rady o zmocnéni k zahdjeni jedndni za ticelem dosaZeni dohody mezi Evropskou unif a Spojenymi staty
americkymi o pfeshrani¢nim p¥istupu k elektromckym dtkazim pro justi¢ni spoluprdci v trestnich vécech, COM(2019) 70 final.
Doporuceni pro rozhodnuti Rady o zmocnéni k ticasti na jedndni o druhém dodatkovém protokolu k Umluvé Rady Evropy o kyber-
kriminalit¢ (CETS ¢ 185), COM(2019) 71 final; Umluva o posilené mezindrodni spolupraci v oblasti kyberkriminality a elektronic-
kych diikazd, Budapest, 23. listopadu 2001, CETS ¢. 185.

Stanovisko evropského inspektora ochrany tdaji 3/2019 k Gcasti na jedndni za Gcelem pfijeti druhého dodatkového protokolu
k Budapestské umluvé o kyberkriminalité.
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67. Evropsky inspektor ochrany tidajii souhlasi s tvrzenim Komise, Ze zamyslend dohoda by méla byt podminéna sil-
nymi mechanismy ochrany zdkladnich prév. Nékteré zdsady a zdruky ochrany tidaji jsou uvedeny jiz ve smérnicich
pro jedndni. Evropsky inspektor ochrany tdaji primdrné doporucuje, aby byl v odtvodnéni rozhodnuti Rady
¢lanek 16 SFEU uveden jako jeden z hmotnépravnich zdkladd. Vitd, Ze zastfeSujici dohoda, jejiz uzavieni aktivné
podporoval, by méla byt pouzitelnd na zdkladé odkazu na budouci dohodu. Ve svém stanovisku k zastiesujici
dohodé 1/2016 evropsky inspektor ochrany tidajii doporucil nezbytnd zlepSeni a posileni urcitych zdruk; tyto
zaruky doporucil zahrnout do smérnic pro jedndni.

68. S ohledem na dopad zamyslené dohody na zdkladni prava se evropsky inspektor ochrany ddaji domnivd, ze by
bylo vhodné do dohody zakotvit dalsi zaruky, nez ty, o kterych se nyni uvaZzuje, aby kone¢nd dohoda spliiovala
podminku proporcionality. Zejména doporucuje, aby justicni orgdny urcené druhou stranou dohody byly do pro-
cesu ziskavani elektronickych ditkaz( zapojeny co nejdiive, aby mohly pfezkoumat soulad piislusnych piikazd se
zéakladnimi prévy a uvést divody pro piipadné odmitnuti.

69. Kromé téchto obecnych doporueni se doporuceni a pfipominky evropského inspektora ochrany ddaji v tomto
stanovisku tykaji ndsledujicich konkrétnich aspektd zamyslenych dohod, které maji byt dohodnuty s USA v rdmci
smérnic pro jedndni:

— kogentni povahy dohody,

— dalstho pfeddvani ddajii piislusnymi orgdny USA,

— prav subjektt Gidaji v USA, zejména prava na informace a prava na piistup,
— kontroly provadéné nezavislym organem v USA,

— soudnich a sprdvnich opravnych prosttedki v USA,

— kategorii dotCenych subjekta daj,

— definice a druht dajti, na které se zamyslend dohoda vztahuje,

— trestnych ¢ind, na které se zamyslend dohoda vztahuje,

— konkrétnich zdruk k zajisténi pfiméfené miry bezpecnosti pfedavanych tdajt,

— druhu orgdnt, které mohou vydévat piikazy pro elektronické dikazy,

— moznosti poskytovateld sluzeb, kterym byl dorucen piikaz pro elektronické dikazy, vznést proti pitkazu
z urcitych diivodt ndmitku.

70. Evropsky inspektor ochrany tdaji je Komisi, Radé i Evropskému parlamentu i nadéle k dispozici a poskytne pora-
denstvi v dalsich fizich tohoto procesu. PFipominkami obsaZenymi v tomto stanovisku nejsou dotéeny piipadné
dalsi pfipominky, které by evropsky inspektor ochrany adaji mohl mit v pfipadé, Ze se vyskytnou dalsi otdzky,
a které budou vyhotoveny, jakmile budou k dispozici dalsi informace. Ocekavd, Ze se na néj pred finalizaci této
dohody pfislusné instituce obrati s poZadavkem na konzultaci.

V Bruselu dne 2. dubna 2019.

Giovanni BUTTARELLI

Evropsky inspektor ochrany iidajii
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