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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om forhandlingsmandatet for att ingd
ett internationellt avtal om utbyte av personuppgifter mellan Europol och de brottsbekimpande
myndigheterna i Nya Zeeland

(Den fullstindiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2020/C 182/08)

Den 30 oktober 2019 antog Europeiska kommissionen en rekommendation till rddets beslut om bemyndigande att inleda
forhandlingar avseende ett avtal mellan Europeiska unionen och Nya Zeeland om utbyte av personuppgifter mellan
Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol) och de myndigheter i Nya Zeeland som ar
behoriga vad giller bekimpning av grov brottslighet och terrorism. Syftet med det planerade avtalet ar att tillhandahélla en
rittslig grund for overforingen av personuppgifter mellan Europol och Nya Zeelands behoriga myndigheter i syfte att stodja
och stirka deras dtgdrder och det omsesidiga samarbetet for att férebygga och bekdmpa grov internationell brottslighet och
terrorism, samtidigt som det vidtas lampliga dtgdrder for att skydda individens privatliv, personuppgifter och andra
grundldggande fri- och rdttigheter.

Overforingar av personuppgifter som samlas in i samband med brottsutredningar och behandlas ytterligare av Europol for
att framstilla kriminalunderrittelser kan f3 omfattande konsekvenser for de berdrda personernas liv. Som foljd av detta
kravs att det internationella avtalet garanterar att begrinsningarna av ritten till personlig integritet och dataskydd i
samband med bekdmpning av grov brottslighet och terrorism endast ar tillimpliga i den mén det 4r absolut nodvandigt.

Datatillsynsmannen noterar att Nya Zeeland har en viletablerad nationell dataskyddslagstiftning och en oberoende
dataskyddsmyndighet som dven dr behorig att utdva tillsyn 6ver de brottsbekimpande myndigheterna. Han uppskattar att
kommissionen har inforlivat ett antal av de sirskilda rekommendationer som redan uttryckts i yttrande 2/2018 om étta
forhandlingsmandat for ingdende av internationella avtal om utbyte av personuppgifter mellan Europol och tredjeldnder i
det foreslagna forhandlingsmandatet med Nya Zeeland.

Séledes dr syftet med rekommendationerna i detta yttrande att klargora och vid behov vidareutveckla skyddsatgirder och
kontroller med avseende pd skydd av personuppgifter, med beaktande av den sdrskilda situationen i Nya Zeeland. Mot
denna bakgrund rekommenderar datatillsynsmannen foljande:

— Radets beslut om bemyndigande att inleda forhandlingar enligt artikel 218 i EUF-fordraget bor innehélla en hdnvisning
till savil den forfarandemissiga som den relevanta materiella réttsliga grunden, déribland artikel 16 i EUF-fordraget.

— I overensstimmelse med principen om &dndamaélsbegrinsning bor det planerade avtalet innehélla en uttrycklig
forteckning 6ver de brott med avseende pd vilka personuppgifter kan utbytas.

— Vad giller det praktiska genomférandet av principen om lagringsbegrinsning bor det i det framtida avtalet sarskilt
foreskrivas en periodisk oversyn av behovet att lagra de 6verforda personuppgifterna.

— Med tanke pé vilken betydelse som ritten till information har f6r utévandet av andra dataskyddsrittigheter bor avtalet
innehélla tydliga och detaljerade bestimmelser om vilken information som de registrerade bor erhlla.

Slutligen forvantar sig datatillsynsmannen att bli konsulterad i senare skeden av slutférandet av utkastet till avtal, i enlighet
med artikel 42 i forordning (EU) 2018/1725. Han finns tillginglig for ytterligare rdd under férhandlingarna.
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1. Inledning och bakgrund
1. I Europaparlamentets och rddets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byra for

NN

samarbete inom brottsbekdmpning (Europol) och om ersittande och upphivande av radets beslut 2009/371/RIF,
2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (') (nedan kallad Europolférordningen) foreskrivs
sdrskilda bestimmelser om 6verforing av uppgifter frin Europol utanfor EU. I artikel 25.1 i Europolférordningen
anges ett antal réttsliga grunder pa vilka Europol lagenligt kan 6verfora uppgifter till myndigheter i tredjelinder. En
mojlighet dr att kommissionen i enlighet med artikel 36 i direktiv (EU) 2016/680 antar ett beslut om adekvat
skyddsniva, i vilket det konstateras att det tredjeland som Europol overfor uppgifter till kan garantera en adekvat
skyddsnivd. Eftersom det for nirvarande inte finns ndgot sddant beslut om adekvat skyddsnivd 4r det andra
alternativet for Europol, vid regelbunden overforing av uppgifter till ett tredjeland, att EU och det mottagande
tredjelandet ingdr ett bindande internationellt avtal som sikerstiller tillrickliga skyddsatgarder ndr det galler skydd for
privatliv och andra grundldggande fri- och rattigheter.

For nirvarande finns det inte ndgon rittslig grund for ett regelbundet och strukturerat utbyte av personuppgifter
mellan Europol och Nya Zeelands brottsbekimpande myndigheter. Europol och Nya Zeelands polis undertecknade ett
samarbetsavtal i april 2019. Detta utgor en ram for ett strukturerat strategiskt samarbete, inbegripet en siker linje som
mojliggor direkt siker kommunikation, och Nya Zeeland har placerat ut en sambandsman vid Europol. Avtalet utgor
dock inte nigon rittslig grund f6r utbyte av personuppagifter.

Mot bakgrund av den politiska strategi som beskrivs i den europeiska sikerhetsagendan (%), radets slutsatser om EU:s
yttre dtgirder for terrorismbekidmpning (), den globala strategin (*) och de brottsbekimpande myndigheternas
operativa behov i hela EU, anser kommissionen att det dr nodvindigt att ldgga till Nya Zeeland som ett prioriterat
land med vilket forhandlingar ska inledas pd kort sikt. Den framhaller att de potentiella férdelarna med ett narmare
samarbete dven visades vid uppfoljningen av attacken i Christchurch i mars 2019. Nya Zeeland begirde initiativet
formellt den 23 augusti 2019.

Den 30 oktober 2019 antog Europeiska kommissionen en rekommendation till rddets beslut om bemyndigande att
inleda forhandlingar avseende ett avtal mellan Europeiska unionen och Nya Zeeland om utbyte av personuppgifter
mellan Europeiska unionens byra for samarbete inom brottsbekimpning (Europol) och de myndigheter i Nya Zeeland
som dr behoriga vad giller bekdmpning av grov brottslighet och terrorism () (nedan kallad rekommendationen). 1
bilagan till rekommendationen (nedan kallad bilagan) faststills rdets forhandlingsdirektiv till kommissionen, dvs. de
mél som kommissionen bor forsdka uppnd for EUs rakning under férhandlingarna.

Syftet med det planerade avtalet 4r att tillhandahélla en rittslig grund for 6verforingen av personuppgifter mellan
Europol och Nya Zeelands behériga myndigheter i syfte att stddja och stirka de &tgdrder som vidtas av
myndigheterna i Nya Zeeland och av medlemsstaterna och att sorja for att de samarbetar med varandra for att
forebygga och bekimpa grov internationell brottslighet och terrorism, samtidigt som det vidtas lampliga tgérder for
att skydda individens privatliv, personuppgifter och grundldggande fri- och rittigheter ().

Enligt artikel 42.1 i forordning (EU) 2018/1725 ska kommissionen samrdda med datatillsynsmannen efter antagandet
av rekommendationer till ridet i enlighet med artikel 218 i EUF-fordraget, vilka har en inverkan pé skyddet av enskilda
personers rattigheter och friheter med avseende pd behandling av personuppgifter.

I skil 35 i Europolforordningen foreskrivs vidare att "[n]dr sd dr lampligt och i enlighet med Europaparlamentets och
rddets forordning (EU) 2018/1725 bor kommissionen kunna hora Europeiska datatillsynsmannen fore och under
forhandlingarna om en internationell 6verenskommelse”.

Datatillsynsmannen vilkomnar att han har blivit hord av Europeiska kommissionens avseende rekommendationen
och forvintar sig att en hianvisning till detta yttrande kommer att laggas till i ingressen till rddets beslut. Detta yttrande
paverkar inte eventuella ytterligare kommentarer som datatillsynsmannen skulle kunna limna pd grundval av
ytterligare tillgdnglig information vid ett senare tillfalle.
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4. Slutsatser

27. Overforingar av personuppgifter som samlas in i samband med brottsutredningar och behandlas ytterligare av Europol
for att framstilla kriminalunderrattelser kan f4 omfattande konsekvenser for de berérda personernas liv, eftersom de
eventuellt kommer att anvindas i straffrittsliga forfaranden i det mottagande landet enligt dess nationella lagstiftning.
Séledes krdvs att det internationella avtalet garanterar att begrinsningarna av ritten till personlig integritet och
dataskydd i samband med bekdmpning av grov brottslighet och terrorism endast dr tillimpliga i den mén det 4r
absolut nodvindigt.

28. Datatillsynsmannen vilkomnar forhandlingsmandatets maélsdttning att sikerstdlla respekt for grundliggande
rattigheter och iaktta de principer som erkdnns i stadgan, i synnerhet ritten till privatliv och familjeliv som erkénns i
artikel 7, ritten till skydd av personuppgifter i artikel 8 i stadgan och ritten till ett effektivt rattsmedel och till en
opartisk domstol i artikel 47 i stadgan. Vidare uppskattar han att kommissionen har inforlivat ett antal av de sirskilda
rekommendationer som redan uttryckts i yttrande 2/2018 om &tta férhandlingsmandat for ingdende av internationella
avtal om utbyte av personuppgifter mellan Europol och tredjeldnder i det foreslagna forhandlingsmandatet med Nya
Zeeland.

29. Datatillsynsmannens rekommendationer i detta yttrande har till syfte att klargora och vid behov vidareutveckla
skyddsétgarder och kontroller i det framtida avtalet néir det giller skydd av personuppgifter, mot bakgrund av den
sérskilda situationen i Nya Zeeland. De paverkar inte eventuella ytterligare rekommendationer som datatillsynsmannen
skulle kunna utfirda pa grundval av ytterligare tillgdnglig information under férhandlingarna.

30. Idetta syfte upprepar datatillsynsmannen sin stdindpunkt fran tidigare yttranden () att radets beslut om bemyndigande
att inleda forhandlingar enligt artikel 218 i EUF-fordraget bor innehélla en hinvisning till savél den forfarandemassiga
som den relevanta materiella rittsliga grunden, diribland artikel 16 i EUF-fordraget. Dessutom bor det framtida
avtalet, i Overensstimmelse med principen om dndamalsbegrinsning, innehélla en uttrycklig forteckning 6ver de brott
med avseende pé vilka personuppgifter kan utbytas. Vidare bor i det framtida avtalet sdrskilt foreskrivas en periodisk
oversyn av behovet att lagra de overforda personuppgifterna for att sikerstdlla det praktiska genomférandet av
principen om lagringsbegrinsning. Slutligen, mot bakgrund av den sirskilda betydelse som ritten till information har
for utovandet av andra dataskyddsrittigheter, framhéller datatillsynsmannen behovet av tydliga och detaljerade
bestimmelser om vilken information som de registrerade bor erhélla.

31. Datatillsynsmannen pdminner kommissionen, rddet och Europaparlamentet om att han dven star till forfogande for
konsultation under senare stadier i processen. Kommentarerna i detta yttrande paverkar inte eventuella ytterligare
synpunkter som Europeiska datatillsynsmannen kan komma med om ytterligare frigor uppstar eller om ytterligare
information blir tillganglig. Han forvantar sig att bli konsulterad senare i frdga om utkastet till avtal innan det antas.

Bryssel den 31 januari 2020.

Wojciech Rafat WIEWIOROWSKI
Europeiska datatillsynsmannen

() Se datatillsynsmannens yttrande 6/2019 om forhandlingsmandatet for ett avtal mellan EU och Japan om 6verforing och anvindning av
passageraruppgifter, yttrande 2/2019 om férhandlingsmandatet for ett avtal mellan EU och Forenta staterna om grinsoverskridande
tillgdng till elektroniska bevis och yttrande 3/2019 om deltagande i forhandlingar om ett andra tilliggsprotokoll till Budapestkon-
ventionen om it-brottslighet, tillgdngliga pa https:|/edps.curopa.eu/data-protection/our-work/our-work-by-type/opinions_en
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