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Wprowadzenie

Dokument ten jest streszczeniem czwartego sprawozdania rocznego Europejskiego Inspektora
Ochrony Danych (EIOD). Sprawozdanie to obejmuje rok 2007 bedacy trzecim petnym rokiem
dzialalno$ci EIOD jako nowej instytugji.

Peter Hustinx (EIOD) i Joaquin Bayo Delgado (zastgpca EIOD) objeli swoje stanowiska
w styczniu 2004 roku, aby utworzy¢ niezalezny organ zajmujacy si¢ ochrong danych osobowych
na poziomie Unii Europejskiej (UE). Do ich gléwnych zadani okreslonych w rozporzadzeniu
(WE) nr 45/2001 (*) nalezy:

e nadzorowanie przetwarzania danych osobowych przez administracj¢ UE i niedopuszczanie
do naruszania praw i wolnosci oséb, ktdrych dane sa przetwarzane (nadzér);

e udzielanie porad w sprawie nowych wnioskéw prawodawczych UE majacych wplyw na
ochrong danych (konsultagje);

e wspdlpracazinnymiorganamids. ochrony danych w celu zapewnienia wysokiego i jednolitego
poziomu ochrony danych w calej Europie (wspétpraca).

Sprawozdanie dowodzi, ze w dziedzinie nadzoru zostaly osiagnigte istotne postgpy. Nacisk
polozony na mierzenie wynikéw zaowocowal inwestycjami w zakresie spelniania wymogéw
dotyczacych ochrony danych w wickszosci instytucji i organéw Wspdlnoty. Sg powody do
zadowolenia, jednak aby osiagna¢ petna zgodno$¢ z przepisami niezbedne sg dalsze starania.

W dziedzinie konsultacji potozono duzy nacisk na potrzebe jednolitych i skutecznych ram
ochrony danych zaréwno w obszarze pierwszego, jak i trzeciego filaru; osiagnicte wyniki
nie zawsze byly jednak satysfakcjonujace. W sprawozdaniu podkreslono réwniez fake, ze
konsultacyjna funkcje EIOD wykorzystuje si¢ w coraz wickszej liczbie dziedzin polityki.

W roku 2007 podpisano traktat lizboniski, ktéry przewiduje zwickszong ochrong danych
osobowych, w tym zasady niezaleznego nadzoru. Nowy traktat stanowi wazny punkt odniesienia
w historii UE, nalezy go jednak traktowaé réwniez jako wyzwanie. Podstawowe zabezpieczenia
uwypuklone w Traktatach musza zosta¢ praktycznie wprowadzone w zycie. Powyzsze ma
zastosowanie w przypadkach przetwarzania danych przez instytucje i organy, ale takze wtedy
gdy podmioty te opracowuja zasady i polityki mogace wywrze¢ wplyw na prawa i wolnosci
obywateli w Europie.

(") Rozporzadzenie (WE) nr 45/2001 z dnia 18 grudnia 2000 r. o ochronie 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje
i organy wspélnotowe i 0 swobodnym przeplywie takich danych, Dz.U. L 8z 12.1.2001, s. 1.
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Wyniki osiggniete w 2007 roku

W sprawozdaniu rocznym z 2006 roku wspomniano, ze na 2007 rok wybrano nastepujace cele
gléwne. Wickszos¢ z tych celéw zostata w petni lub czg¢dciowo zrealizowana.

e Zasieg sieci urzednikéw ds. ochrony danych

Sie¢ urzgdnikéw ds. ochrony danych osiagneta stan docelowy i objeta dziataniami wszystkie
instytucje i organy Wspélnoty. EIOD w dalszym ciagu udzielal silnego wsparcia i przedstawiat
wytyczne w zakresie rozwoju funkeji urzednikéw ds. ochrony danych, ze szczegélnym
uwzglednieniem nowo mianowanych urz¢dnikéw.

e Kontynuacja kontroli wstepnych

Liczba kontroli wstepnych zwiazanych z istniejacymi operacjami przetwarzania danych znacznie
wzrosta, cho¢ wigkszo$¢ instytucji i organéw weiaz musi wykonaé dalsze prace, by wywiazaé
sie ze swoich obowiazkéw.

e Inspekcjei kontrole

EIOD rozpoczat mierzenie postepéw w zakresie wykonania rozporzadzenia (WE) nr 45/2001
od wiosny 2007 roku. Wszystkie instytucje i organy wzigly udzial w tym zadaniu. Wyniki —
zaréwno ogolne, jak i te dotyczace poszczegblnych przypadkéw — zostaly przedstawione
w sprawozdaniu (zob. rozdziat 2 sprawozdania rocznego).

e Nadzér wideo

Zakoniczono badania nad praktykami dotyczacymi nadzoru wideo zaréwno na poziomie UE,
jak i w poszczegblnych panstwach cztonkowskich; zajeto si¢ réwniez réznymi przypadkami
wiazacymi si¢ z poszczegdlnymi instytucjami lub organami. Wyniki beda stanowi¢ podstawe
projektu opracowywanych obecnie wytycznych.

e Zagadnienia horyzontalne

Opinie na temat kontroli wstgpnych i decyzje w sprawie skarg sg stale przedmiotem analizy pod
katem zagadnieni horyzontalnych. Pierwsze dokumenty zawierajace wytyczne dla wszystkich
instytugji i organéw Wspdlnoty zostana opublikowane w 2008 roku. Zagadnienia dotyczace
przechowywania danych medycznych lub dyscyplinarnych zostaly oméwione ze stosownymi
organami.

e Konsultacje w sprawie prawodawstwa

EIOD nadal wydawal opinie na temat wnioskéw dotyczacych nowego prawodawstwa
i zapewnial odpowiedni monitoring. Jego rola doradcza obejmuje szerszy wachlarz tematéw,
a jej podstawg jest systematyczny spis i wybor priorytetéw.
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e Ochrona danych w trzecim filarze

Szczegblng uwage zwrdcono na opracowanie ogélnych ram ochrony danych w trzecim filarze
oraz wnioskéw dotyczacych wymiany danych osobowych pomigdzy poszczegdlnymi pafistwami.
W obu przypadkach wyniki byly niestety ograniczone.

e Przekazywanie informacji na temat ochrony danych

EIOD udzielal silnego wsparcia dzialaniom podejmowanym w nastgpstwie tzw. inicjatywy
londyiskiej majacej na celu , przekazywanie informacji na temat ochrony danych i zwigkszanie
jej efektywnosci”.

e Regulamin wewnetrzny

Regulamin wewngtrzny zostanie przyjety w 2008 roku. Osiagnigto zadowalajace postepy
w zakresie opracowywania poszczegdlnych wewngtrznych podrecznikéw dotyczacych réznych

przypadkéw.

e Zarzadzanie zasobami

Poprawilo si¢ zarzadzanie zasobami finansowymi i ludzkimi (odnowienie struktury budzetu,
wewnetrzne zasady dotyczace oceny personelu oraz opracowanie polityki szkoleniowej). Kolejne
przyktady ulepszent to wdrozenie systemu kontroli wewnetrznej i mianowanie urzednika
ds. ochrony danych.
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Cele narok 2008

Na rok 2008 wybrano nastepujace gléwne cele. Wyniki ich realizacji zostana przedstawione
w kolejnym sprawozdaniu rocznym.

e Wsparcie sieci urzednikéw ds. ochrony danych

Wewngetrzni urzednicy ds. ochrony danych nadal beda otrzymywacd silne wsparcie,
w szczegélnoéci w niedawno ustanowionych agencjach. EIOD bedzie réwniez zachgcal do
dalszej wymiany wiedzy fachowej i najlepszych praktyk migdzy takimi urzednikami.

e Rola kontroli wstepnych

Kontrole wstgpne istniejacych operacji przetwarzania danych zostang sfinalizowane
w odniesieniu do wickszosci instytucji i organéw. Szczegdlny nacisk zostanie polozony na
realizacj¢ zalecen.

e Wytyczne horyzontalne

Opracowane zostang wytyczne dotyczace istotnych kwestii wspélnych dla wigkszosci instytucji
i organéw (np. przetwarzanie danych dotyczacych zdrowia, zapewnienie dost¢pu podmiotom
danych oraz sposéb postgpowania z nadzorem wideo).

e Pomiar zgodnosci

Nadal bedzie mierzona zgodnos¢ z rozporzadzeniem (WE) nr 45/2001; w coraz wigkszym
stopniu realizowane bedg inspekcje na miejscu. Opublikowana zostanie takze ogdlna polityka
w zakresie inspekgji.

e Duze systemy

EIOD, wraz z krajowymi organami nadzoru, bedzie w dalszym ciagu rozwijat skoordynowany
nadz6r nad EURODAC; w niedalekiej przysztosci bedzie réwniez rozwijat wiedze fachowa
niezb¢dna do nadzorowania innych duzych systemoéw, takich jak SIS II'i VIS.

e Opinie na temat prawodawstwa

Na podstawie systematycznego spisu stosownych tematéw i priorytetéw EIOD bedzie
w dalszym ciagu, w stosownym terminie, wydawal opinie lub zglaszat uwagi na temat wnioskéw
dotyczacych nowego prawodawstwa; zapewni takze odpowiedni monitoring.

e Traktat z Lizbony

EIOD nadal bedzie $ledzit wydarzenia zwigzane z traktatem lizboriskim i bacznie analizowat
jego wptyw na ochrone danych; w razie potrzeby bedzie w przedmiotowej kwestii doradzat.
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¢ Informacje on-line

EIOD zamierza aktualizowa¢ i poszerza¢ informacje dostgpne na swojej stronie internetowej,
a takze w dalszym ciagu udoskonala¢ elektroniczny biuletyn.

e Regulamin wewnetrzny

EIOD przyjmie i opublikuje regulamin wewnetrzny obejmujacy poszczegdlne funkgje i dziatania
inspektora. Praktyczne narzedzia dla zainteresowanych podmiotéw beda dostepne na stronie
internetowe;j.

e Zarzadzanie zasobami

EIOD skonsoliduje i w dalszym stopniu rozwinie niektére z dziatai zwigzanych z zasobami
finansowymi i ludzkimi; poprawi réwniez inne wewnetrzne procedury pracy.
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Nadzor

Jedna z gtéwnych rél EIOD jest niezalezny nadzér nad operacjami przetwarzania
przeprowadzanymi przez instytucje lub organy Wspélnoty. Ramy prawne stanowi w tym
przypadku rozporzadzenie (WE) nr 45/2001 okreslajace szereg zobowiazan dotyczacych oséb
przetwarzajacych dane, a takze szereg praw oséb, ktérych dane sg przetwarzane.

O operacjach przetwarzania danych osobowych, ktére nie wiaza si¢ ze szczeg6lnym zagrozeniem
dla podmiotéw danych, powiadamiany jest urzednik ds. ochrony danych zainteresowane;j
instytucji lub organu. W przypadku gdy przetwarzanie danych osobowych niesie ze sobg
szczeg6lne zagrozenie dla oséb, ktérych dane sg przetwarzane, podlega ono kontroli wstepnej
dokonywanej przez EIOD. EIOD stwierdza nastepnie, czy dana operacja przetwarzania jest
zgodna z przepisami rozporzadzenia.

Zadania zwigzane z nadzorem, realizowane przez zastgpce EIOD, obejmuja doradzanie
i udzielanie pomocy urzednikom ds. ochrony danych, wstepng kontrolg operacji przetwarzania
wigzacych si¢ z zagrozeniem, a takze prowadzenie dochodzen i rozpatrywanie skarg. Praca ta
polega takze na opracowywaniu dokumentéw dotyczacych informacji podstawowych oraz
dokumentéw przedstawiajacych stanowisko, jak réwniez na nadzorowaniu jednostki centralnej

EURODAC.

W 2007 roku kontrole wstepne pozostawaly jedna z gtéwnych czynnosci w ramach nadzorczej
funkcji EIOD.

Jak wspomniano w sprawozdaniu rocznym zaréwno za rok 2005, jak i 2006, EIOD nieustannie
zachecal urzednikéw ds. ochrony danych do zwickszania liczby kierowanych do EIOD
powiadomieni o przeprowadzeniu kontroli wstepnej. Jako termin otrzymania powiadomien
podlegajacych kontroli wstepnej przez EIOD — byly to przypadki ex-post — przyjeto wiosne
2007 roku, aby skloni¢ instytucje i organy Wspélnoty do intensywniejszych staran stuzacych
pelnemu wywiazaniu si¢ z obowigzku dotyczacego powiadomieri. Skutkiem powyzszego
dzialania byl istotny wzrost liczby powiadomien.

Ze 101 powiadomien 90 opinii na temat kontroli wstepnej wydano w 2007 roku (?). Tych
101 spraw zakoriczonych formalng opinia stanowi wzrost czynnosci zwiazanych z kontrolg
wstepna o 77,19% w poréwnaniu z rokiem 2006. Takie obcigzenie praca jest z pewnoscia
zwigzane ze wspomnianym wyzej terminem wyznaczonym na wiosng 2007 roku.

Zaledwie 11 z tych spraw to ,wlasciwe” sprawy dotyczace kontroli wstepnej, tzn. tylko w tylu
sprawach zainteresowane instytucje postgpowaty zgodnie z procedurg przewidziang w zwiazku
z kontrolg wstepna przed rozpoczeciem operacji przetwarzania danych. Poza wspomnianymi

() Ze 101 powiadomien — z przyczyn praktycznych i z uwagi na fake, ze nicktére sprawy byly powiazane — 15 powiadomien z OLAF potraktowano lacznie
w czterech réznych opiniach. Dlatego na 101 powiadomieri wydano 90 opinii.
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101 sprawami, w zwiazku z ktérymi wydana zostata opinia, EIOD zajmowal si¢ réwniez
31 sprawami, ktére uznano za niepodlegajace kontroli wstgpnej — 11 z nich nalezalo do kategorii
e-monitoringu.

Jezeli chodzi o terminowos¢ dziatania EIOD oraz instytucji i organéw Wspdlnoty, liczba dni
potrzebnych EIOD na sporzadzenie opinii byla o jeden dzieni nizsza niz w roku 2006 (Srednio
56,9 w 2007 roku), co mozna postrzega¢ jako bardzo zadowalajacy wynik, zwazywszy na wzrost
liczby powiadomien i ich ztozony charakter. Liczba dni dodatkowych dla EIOD réwniez jest
o blisko jeden dzieri mniejsza niz w roku 2006. Ponadto — pomimo faktu, ze maksymalne
przedluzenie moze siggnaé dwoch miesiccy — zazwyczaj nie przekraczalo ono miesiaca.

EIOD jest jednak zaniepokojony dtugimi terminami, jakich potrzebujg instytucje i organy na
uzupelnienie informacji. W tym kontekscie EIOD ponownie przypomina instytucjom i organom,
ze maja one obowigzek wspétpracowaé z EIOD i przekazywaé mu zadane informacje.

W 2007 roku sprawy dotyczace przeprowadzania kontroli wstepnych ex-post (°)
w gléwnej mierze dotyczyly nastepujacych kwestii: dane medyczne przetwarzane przez instytucje
i organy, rekrutacja personelu i dobér kandydatéw, ocena personelu (w szczegdlnosci procedury
certyfikacji i akredytagji, jak réwniez procedura wezesniejszego przechodzenia na emeryture),
procedury OLAF, dossier dotyczace ustug socjalnych i e-monitoring.

Jezeli chodzi o gtéwne zagadnienia w przypadku wlasciwych kontroli wst¢pnych, w2007 roku
istotne byly systemy zarzadzania czasem w Komisji Europejskiej.

W zakresie dzialaii podejmowanych w nastepstwie opinii na temat kontroli wstgpnych
w 2007 roku EIOD zamknat 38 spraw, czyli ponad dwukrotnie wigcej niz w roku 2006, na
co z pewnoscig wplyw mial systematyczny monitoring zalecern EIOD.

Ogodlnie rzecz biorac, czynnosci EIOD w dziedzinie kontroli wst¢pnej w 2007 roku wskazuja,
ze wyznaczony na wiosne 2007 termin zaowocowal ogromnym wzrostem liczby powiadomient
od wielu urzednikéw ds. ochrony danych, zwlaszcza w pierwszej potowie roku. Niemniej jednak
wiele wcigz pozostaje do poprawienia w zakresie ram czasowych, w jakich instytucje i agencje
reaguja na wnioski EIOD o dalsze informacje.

W 2008 roku dziatania bedg si¢ zatem w gléwnej mierze koncentrowaé na nastepujacych

punktach:

e instytucje powinny sfinalizowa¢ swoje procedury dotyczace powiadomien ex-post, zas agencje
powinny uczynié istotny krok w kierunku realizacji takiego samego celu w 2008 roku;

e kontynuowane bedzie systematyczne monitorowanie realizacji zaleceni na podstawie informacji
od administratora danych; towarzyszy¢ mu beda takze inspekcje na miejscu. Dzialania
te obejmg réwniez pelne wdrozenie procedury powiadamiania urzednikéw ds. ochrony
danych oraz pelne przestrzeganie obowiazku powiadamiania EIOD o whasciwych sprawach
dotyczacych kontroli wstepnej przed rozpoczeciem operacji przetwarzania danych.

() Kontrole wstepne ex-post dotycza operacji przetwarzania, ktére rozpoczely si¢ przed mianowaniem EIOD i jego zastgpey (17 stycznia 2004 r.) i ktére nie
mogly w zwiazku z tym zosta¢ skontrolowane przed poczatkiem ich dokonywania.



SPRAWOZDANIE ROCZNE 2007 — STRESZCZENIE

W 2007 roku otrzymano 65 skarg, z ktérych 29 uznano za dopuszczalne i poddano dalszej
analizie przez EIOD. Ogromna wickszo$¢ otrzymanych skarg nadal wykraczata poza kompetencje
EIOD w zakresie nadzoru, przykladowo ze wzgledu na fake, ze skargi te dotyczyly wylacznie
przetwarzania danych osobowych na poziomie paistw cztonkowskich (a zatem wchodzity
w zakres kompetencji krajowych organéw ds. ochrony danych). Sprawy uznane za dopuszczalne
dotyczyly w szczegdlnosei nastepujacych kwestii: gromadzenia nadmiernej liczby danych
dotyczacych gosei, dostepu do danych, przekazywania i kopiowania poczty elektronicznej,
wymogu dotyczacego szczegdétowych danych z kart kredytowych, przetwarzania danych
wrazliwych, prawa do sprostowania oraz obowiazku zapewnienia informagji.

W 2006 roku podpisano protokét ustalet z Europejskim Rzecznikiem Praw Obywatelskich,
ktérego celem byto unikniecie zbednego powielania dzialani oraz zapewnienie jednolitego
podejscia do kwestii zwigzanych z ochrong danych poruszanych w skargach. W praktyce
powyzszy protokdt w kazdym stosownym przypadku skutkowal uzyteczna wymiang informacji
mie¢dzy EIOD a Europejskim Rzecznikiem Praw Obywatelskich.

W 2007 roku przeprowadzono szereg postgpowan wyjasniajacych w réznych obszarach.
Sposréd tych postgpowant dwa wymagaly szczegdlnej uwagi EIOD: audyt bezpieczeristwa
w OLAF i rola Europejskiego Banku Centralnego (EBC) w sprawie SWIFT (%).

Pierwsze postgpowanie dotyczylo czynnosci zwiazanych z przetwarzaniem danych
przeprowadzanych z uzyciem tej samej infrastruktury informatycznej. EIOD postanowit
wszczaé inspekcje w zakresie bezpieczeristwa i w sposéb horyzontalny przeanalizowat srodki
OLAF w tej dziedzinie. Po przedstawieniu wytycznych w formie zalecet EIOD wyrazit ogromne
zadowolenie ze Srodkéw w zakresie bezpieczeristwa wprowadzonych przez OLAF do systeméw
i aplikacji informatycznych pozostajacych w jego gestii.

Jezeli chodzi o druga sprawe, w lutym 2007 roku EIOD wydal opinie, ktéra koncentrowata
si¢ na roli EBC jako organu nadzorujacego, uzytkownika i decydenta. EIOD zwrdcit si¢
réwniez do gtéwnych instytucji WE o wyjasnienia dotyczace wykorzystywanych systeméw
platnosci i stosunkéw umownych ze SWIFT. Na podstawie otrzymanych informacji EIOD
zalecit stosownym instytucjom Wspdlnoty $rodki majace zapewni¢ dostarczanie przez nie
wystarczajacych informacji pracownikom i innym osobom majacym stosunki umowne z tymi
instytucjami. Postepy w tej dziedzinie beda uwaznie monitorowane w 2008 roku.

EIOD w dalszym ciagu doradzal takze w sprawie $rodkéw administracyjnych planowanych
przez instytucje i organy Wspdlnoty w odniesieniu do przetwarzania danych osobowych.
Poruszono réznorodne istotne kwestie, w tym zagadnienia odnoszace si¢ do ustanowienia
okreséw przechowywania niektdrych kategorii dossier, dokumentéw strategicznych dotyczacych
Internetu, procedur $ledczych zwiazanych z naduzyciami i korupcja, wymiany informaciji,
przepiséw wykonawczych dotyczacych ochrony danych i mozliwosci zastosowania krajowego
ustawodawstwa o ochronie danych.

EIOD kontynuowal prace nad wytycznymi w sprawie nadzoru wideo, aby zapewni¢
instytucjom i organom praktyczna pomoc w zakresie przestrzegania zasad ochrony danych

(*) Towarzystwo Swiatowej Finansowej Telekomunikacji Miedzybankowej.

10



SPRAWOZDANIE ROCZNE 2007 — STRESZCZENIE

przy wykorzystywaniu systeméw nadzoru wideo. Wiosng 2007 roku z pomocg organéw ochrony
danych inspektor przeprowadzil mi¢dzynarodows ankiete wsréd panstw cztonkowskich UE.
Ankieta dotyczyla zasad ochrony danych stosowanych wobec praktyk w dziedzinie nadzoru
wideo na terytorium UE. EIOD doradzal réwniez w przypadku trzech wnioskéw o konsultacje
zwigzanych z nadzorem wideo, ktére otrzymat od urzednikéw ds. ochrony danych z dwéch
instytucji. Wszystkie trzy sprawy dotyczyly wykorzystania technologii wideo do celéw
niezwiazanych z bezpieczeristwem.

W 2007 roku kontynuowana byla wspétpraca z krajowymi organami ds. ochrony danych
w zakresie wspélnego nadzoru nad systemem EURODAC. W wyniku rozpocze¢tego we
wrze$niu 2006 roku szczegdlowego audytu dotyczacego bezpieczeristwa w listopadzie 2007
roku przedstawiono sprawozdanie koricowe z tego audytu.

Zgodnie z porozumieniem miedzy EIOD a Europejska Agencja ds. Bezpieczenstwa Sieci
i Informacji agencja ta umozliwita kontakty z krajowymi organizacjami eksperckimi i doradzata
w sprawie metod przeprowadzenia audytu dotyczacego bezpieczeristwa. EIOD zatwierdzit
stosowne wnioski i zalecenia. GIéwny wniosek jest taki, ze §rodki bezpieczeristwa poczatkowo
wdrozone w odniesieniu do EURODAC i sposéb ich stosowania w okresie pierwszych czterech
lat dziatalnosci zapewniajg jak dotad odpowiedni poziom ochrony. Niemniej jednak niektére
elementy systemu i bezpieczeristwo organizacyjne zawieraja pewne stabe punkty, ktére bedzie
trzeba wyeliminowad.
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Konsultacje

W 2007 roku EIOD nadal wykonywal swoje funkcje jako doradca w sprawie wnioskéw
dotyczacych prawodawstwa UE i innych pokrewnych dokumentéw.

W wigkszym stopniu niz w latach ubieglych przedmiotem dziatari EIOD byla sama przyszlosé
ram prawnych w zakresie ochrony danych.

Po pierwsze, duzej uwagi ze strony EIOD nadal wymagal wniosek dotyczacy decyzji ramowej
Rady w sprawie ochrony danych osobowych przetwarzanych w ramach wspétpracy policyjnej
i sadowej w sprawach karnych.

Po drugie, w swojej opinii na temat komunikatu Komisji w sprawie wdrazania dyrektywy
o ochronie danych EIOD wyrazit poglad, ze w dtuzszej perspektywie zmiany do tej dyrektywy
wydaja si¢ nieuniknione i zasugerowat jak najszybsze przemyslenie przysztych zmian. Po trzecie,
podpisano traktat lizboniski majacy istotne konsekwencje dla kwestii ochrony danych.

EIOD po raz pierwszy przeanalizowal ewentualng potrzebe ustanowienia w przysztosci
szczegblnych ram prawnych dla ochrony danych w dziedzinie technologii identyfikacji
radiowej (RFID). Ta szczegélna, catkiem nowa dziedzina moze wywrze¢ kluczowy wplyw
na nasze spoleczenistwo i na ochron¢ podstawowych praw, takich jak prawo do prywatnosci
i ochrony danych.

W 2007 roku dziatania EIOD odbywaly si¢ w kontekscie réznych zmian, ktérych wspélnym
mianownikiem byt fake, ze wszystkie one przyczynily si¢ do powstania tzw. spoleczesistwa
kontrolowanego (ang. surveillance society). Zmiany te obejmuja nowe instrumenty egzekwowania
prawa w zakresie gromadzenia i przetwarzania informacji osobowych, szersze wykorzystanie
biometrii i RFID, jak réwniez coraz wigksze znaczenie ogdlno§wiatowych przeptywéw
danych.

W 2007 roku EIOD wydat 12 opinii w sprawie wnioskéw dotyczacych prawodawstwa UE.
Ponadto w wigkszym stopniu wykorzystywal inne narzedzia interwencji, takie jak uwagi.
Niemniej jednak takiego wyboru narzedzi nie nalezy postrzega¢ jako strukturalnej zmiany
w podejsciu.

EIOD sprecyzowal, ze celem jego udzialu w procesie prawodawczym UE jest aktywne
propagowanie podejmowania srodkéw prawodawczych wylacznie po nalezytym uwzglednieniu
wplywu takich srodkéw na prywatnosé¢ i ochrone danych. Oceny oddziatlywania dokonywane
przez Komisje musza w odpowiedni sposéb uwzgledniaé prywatno$é i ochrone danych.

12
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Spis

W grudniu 2007 roku na stronie internetowej EIOD opublikowano spis na 2008 rok (druga
edycja rocznego spisu). Jest on zasadniczo analogiczny do spisu na 2007 rok.

Zalacznik do spisu §wiadczy o tym, ze zakres dziatalnosci EIOD obejmuje obecnie wiele
obszaréw polityki. Wymienione w nim wnioski odnoszg si¢ do 13 réznych stuzb Komisji
(ADMIN, EMPL, ENT, ESTAT, INFSO, JLS, MARKT, OLAF, RELEX, SANCO, SG,
TAXUD i TREN).

Opinie

W przestrzeni wolno$ci, bezpieczeristwa i sprawiedliwosci (, trzeci filar” — istotna dziedzina
interwencji EIOD) jedna z gtéwnych kwestii, na ktorych skupit si¢ EIOD, byto przyjecie — bez
wiasciwej oceny skutecznosci obowiazujacych instrumentéw prawnych — nowych wnioskéw
ulatwiajacych przechowywanie informacji przez organy $cigania oraz wymiang informacji
migdzy tymi organami. Nowe instrumenty opracowuje si¢ przed wlasciwym wprowadzeniem
w zycie instrumentéw juz istniejacych. Kwestia ta miala szczegélne znaczenie w zwigzku
z transpozycja traktatu z Priim do ram prawnych UE oraz w odniesieniu do systemu danych
dotyczacych przelotu pasazera.

Brak kompleksowych ram prawnych w zakresie ochrony danych byt kolejng kwestia, ktérej
EIOD poswigcit szczegdlng uwage w swoich opiniach zwiazanych z trzecim filarem.

Trzecim problemem jest fakt, ze zgodnie z przepisami UE, do wykonania pewnych zadan
panistwa cztonkowskie obowiazkowo ustanawiaja krajowe organy, pozostawiajac im jednak duzg
swobode w formulowaniu warunkéw swojego funkcjonowania. Zakléca to wymiang informaciji
migdzy paristwami cztonkowskimi i ma wplyw na pewno$¢ prawna podmiotu danych, ktére
sa przekazywanych miedzy organami réznych paristw cztonkowskich.

Wymiana informacji z paristwami trzecimi do celéw egzekwowania prawa stanowita osobna
kwesti¢, do ktérej EIOD odnidst si¢ w réznych opiniach.

Wydano dwie opinie dotyczace kluczowych komunikatéw Komisji w sprawie przysztych
ram ochrony danych. W opinii w sprawie wdrazania dyrektywy o ochronie danych ()
EIOD okreglit réznorodne perspektywy zmieniajacej si¢ sytuacji; jedng z nich s interakcje
z technologia. Nowe osiagni¢cia technologiczne maja wyrazny wplyw na okre$lanie wymagan
dotyczacych skutecznych ram prawnych ochrony danych. Istotnym aspektem wspomnianych
osiagnie¢ technologicznych jest technologia identyfikacji radiowej (RFID), ktéra stanowita
przedmiot oddzielnej opinii EIOD.

Pozostalte pie¢ opinii wydanych w 2007 roku miato réznorodny charakter i dotyczylo
takich obszaréw polityki jak cla, statystyki, transport drogowy, rolnictwo i zabezpieczenie
spoleczne.

() Opinia z dnia 25 lipca 2007 r. w sprawie komunikatu Komisji dla Parlamentu Europejskiego i Rady w sprawie kontynuacji programu prac na rzecz
skuteczniejszego wdrazania dyrektywy o ochronie danych, Dz.U. C 255 2z 27.10.2007, s. 1.
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Nowe wydarzenia

W opinii EIOD w sprawie wdrazania dyrektywy o ochronie danych okreslono pie¢ perspekeyw
przysztych zmian, mianowicie:

e interakgje z technologia;

wplyw traktatu lizbonskiego;

egzekwowanie prawa;

globalne zagadnienia dotyczace prywatnosci i jurysdykeji; oraz
e pelne wdrozenie dyrektywy.
Na ich podstawie beda wyznaczane kierunki przysztych dziatan EIOD.

W dziedzinie interakgji z technologia nalezy uwypukli¢ nastepujace gtéwne tendencje:

e zycie spoleczne obywateli przenosi si¢ w coraz wickszym stopniu na platforme cyfrowa w
wyniku stosowania ukierunkowanych na uzytkownikéw aplikacji przetwarzajacych dane,
ktére w przewazajacej mierze sa danymi osobowymi;

e funkcjonowanie centréw danych moze oznaczaé koniec ery przetwarzania danych —zwlaszcza
danych osobowych — na komputerach biurkowych, jak to ma miejsce do tej pory;

e curopejskie dziatania wzakresie badan i rozwoju dajg bardzo dobra sposobno$¢ do uwzgledniania
wymogéw zwiazanych z ochrona prywatnosci i danych, a zasada uwzgledniania poszanowania
prywatnosci od samego poczatku (privacy by design) powinna stanowi¢ nieodtaczny element
takich inicjatyw w zakresie badan i rozwoju.

Ramy prawne UE ulegna zmianie wraz z wejsciem w zycie traktatu lizbosiskiego. Sytuacja
ta bedzie miala takze wplyw na dzialania EIOD jako doradcy.

EIOD bedzie réwniez aktywnie uczestniczy¢ w dyskusjach dotyczacych ewentualnych
przysztych zmian dyrektywy o ochronie danych, a takze, w niektérych przypadkach, bedzie
inicjatorem takich dyskusji.
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Wspotpraca

Grupa Robocza Art. 29 jest gléwnym forum wspétpracy pomiedzy organami ds. ochrony
danych w Europie. EIOD uczestniczy w dzialaniach wspomnianej grupy roboczej, ktéra
odgrywa jedna z gléwnych rél w jednolitym stosowaniu dyrektywy 95/46 oraz w interpretacji
jej ogdlnych zasad.

Wspomniana grupa robocza moze wydawa¢ opinie w sprawie wnioskéw prawodawczych
lub podobnych dokumentéw; opinie takie sa bardzo uzyteczne zwlaszcza ze wzgledu na
to, ze moga zawieraé¢ kwestie szczegdlnie istotne z punktu widzenia danego kraju. EIOD
zzadowoleniem przyjmuje te opinie — s3 one zgodne z opiniami EIOD, ktéry réwniez aktywnie
przyczynil si¢ do ich powstania. W 2007 roku opinie grupy roboczej i opinie EIOD §wietnie
wzajemnie si¢ uzupetniaty w takich dziedzinach, jak wspélne instrukcje konsularne, wizy dla
pracownikéw misji dyplomatycznych i urzedéw konsularnych w zwiazku z wprowadzeniem
technologii biometrycznych, a takze przekazywanie do USA danych dotyczacych pasazeréw
linii lotniczych oraz wykorzystywania do celéw egzekwowanie prawa danych dotyczacych
przelotu pasazera.

EIOD S{cisle wspétpracowat ze wspomniang grupa robocza réwniez podczas przeprowadzania
analizy dwoch duzych systeméw w ramach pierwszego filaru, mianowicie systemu wspSlpracy
w zakresie ochrony konsumentéw oraz systemu wymiany informacji w ramach rynku
wewnetrznego.

Jedno z najwazniejszych zadani w zakresie wspétpracy jest zwigzane z systemem Eurodac —
krajowe organy ds. ochrony danych i EIOD ponosza w tym przypadku wspélng odpowiedzialnos¢
za nadzor nad ochrong danych. W lipcu 2007 roku grupa ds. koordynowania nadzoru nad
systemem Eurodac, zfozona z krajowych organéw ds. ochrony danych i EIOD, opublikowata
sprawozdanie dotyczace pierwszej skoordynowanej kontroli Eurodac. Grupa ta nie stwierdzila
przypadkéw naduzywania systemu Eurodac. Niektére aspekty jego funkcjonowania,
np. informacje przekazywane osobom zainteresowanym, wymagaja jednak udoskonalenia.

Obowigzkiem EIOD jest wsp6tpraca z krajowymi instytucjami nadzoru nad ochrong danych
w ramach trzeciego filaru UE. EIOD dazy do zapewnienia wysokiego i jednolitego poziomu
ochrony danych w dziatalnosci wspdlnych organéw nadzoru dla Schengen, Europolu, Eurojustu
i Systemu Informacji Celnej. W 2007 roku koncentrowano si¢ na dwéch gléwnych kwestiach:
na wniosku Komisji w sprawie decyzji ramowej dotyczacej ochrony danych w trzecim filarze
oraz na wymianie — zgodnie z zasada dost¢pnosci — informacji dotyczacych egzekwowania
prawa. EIOD byl ponadto aktywnym uczestnikiem trzech spotkan zorganizowanych w 2007
roku przez Grupg Roboczg ds. Policji i Wymiaru Sprawiedliwosci.

EIOD wzial takze udzial w europejskiej konferencji poswicconej ochronie danych
i prywatnosci oraz w analogicznej konferencji na szczeblu migdzynarodowym. Konferencja
mi¢dzynarodowa odbyla si¢ we wrzesniu 2007 roku w Montrealu; byta ona poswigcona
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wielu kwestiom, ktérymi zajmuja si¢ komisarze ds. ochrony danych i prywatnosci, takim jak
bezpieczenistwo publiczne, globalizacja, prawo i technologia, ,wszechobecna komputeryzacja”
i ,ciato jako Zrédto danych” EIOD przewodniczyl takze sesji zamknigtej przeznaczonej
dla komisarzy poswicconej inicjatywie londynskiej; uczestniczyt réwniez w warsztatach
pos$wieconych globalizacji.
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Przekazywanie informacji

Dzialalno$¢ w zakresie przekazywania informacji nadal odgrywa kluczowa role w strategii
i biezacej pracy omawianej instytucji. Wprawdzie dziatalnos¢ ta nie nalezy do gtéwnych funkdji
EIOD, nie da si¢ jednak przeceni¢ jej wielkiego znaczenia dla praktycznych skutkéw realizacji
jego gtéwnych zadan.

Podczas pierwszych lat funkcjonowania EIOD jego dziatalno$¢ w zakresie przekazywania
informacji byla wyraznie ukierunkowana na zwigkszenie eksponowania tej instytucji na
politycznej mapie UE. Obecnie, trzy lata po rozpoczgciu pracy w tej dziedzinie, wida¢ pozytywne
skutki dziatalno$ci w zakresie przekazywania informacji. Jednym z nich jest fake, ze Inspektor
znalazl si¢ wéréd 50 os6b nominowanych przez European Voice do nagrody Europejczyk Roku
2007.

EIOD, ktéry jest jednym z gléwnych architektéw ,inicjatywy londynskiej” majacej na
celu usprawnienie informowania o ochronie danych i samej ochrony danych, kontynuowat
dzialania w tym zakresie i w lutym 2007 roku brat czynny udzial w warsztatach poswieconych
przekazywaniu informacji zorganizowanych przez francuski organ ochrony danych (CNIL).
Jednym z istotnych rezultatéw tych dziatan bylo utworzenie sieci urzednikéw ds. informacij,
ktéra umozliwi organom ochrony danych wymine najlepszych wzorcéw, a takze realizacje
konkretnych projektéw.

W 2007 roku EIOD pos$wiecal nadal wiele czasu i wysitku na objasnianie swoich zadan
i zwickszanie $wiadomosci w zakresie problematyki ochrony danych przez wystapienia
publiczne i podobne formy aktywnos$ci w rozmaitych instytucjach i réznych panstwach
cztonkowskich. EIOD udzielit ponadto okolo dwudziestu wywiadéw dziennikarzom
reprezentujacym czasopisma, rozglosnie radiowe lub media elektroniczne z réznych panistw
cztonkowskich lub panstw trzecich. Goscil réwniez grupy studentéw specjalizujacych sie
w dziedzinie ochrony danych lub problematyce bezpieczeristwa systeméw informatycznych.

Stuzba prasowa rozpatrzyta okoto 160 wnioskéw o udzielenie informacji i porad, ktére zostaty
ztozone przez réznorodne osoby i zainteresowane strony.

Aby jeszcze bardziej eksponowaé swoja biezaca dziatalno$¢, EIOD nadal wykorzystywal
nastepujace narzedzia informacyjne:

e witryne internetowa: nowa wersj¢ witryny internetowej uruchomiono w lutym 2007 roku.
Wykorzystuje ona system zarzadzania trescia serwiséw internetowych (WCMS), ktdry stuzy
usprawnieniu zarzadzania duza liczba dokumentéw;

e elektroniczny biuletyn: W 2007 roku opublikowano pi¢¢ wydan biuletynu. Liczba
subskrybentéw wzrosta z 460 0séb pod koniec 2006 roku do 635 0séb pod koniec roku
2007;
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e komunikaty prasowe: w 2007 roku stuzba prasowa wydala czternascie komunikatéw
prasowych, z ktérych wickszo$¢ dotyczyta nowych opinii prawodawczych, majacych istotne
znaczenie z punktu widzenia ogétu obywateli;

e dzialania promocyjne: EIOD ponownie uczestniczyl w Dniu Ochrony Danych oraz
w dniu otwartych drzwi UE; podczas tych imprez w siedzibach gtéwnych instytucji UE
czynne byly stoiska informacyjne EIOD.
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Administracja, budzet i personel

Nowo utworzony organ, jakim jest EIOD, nadal si¢ rozwijal, zyskujac w 2007 roku dodatkowe
zasoby w poréwnaniu z rokiem poprzednim. Jego budzet powigkszyt si¢ z ponad 4 mIn EUR do
blisko 5 mln EUR, aliczebno$¢ personelu wzrosta z 24 do 29 0séb. Otoczenie administracyjne
stopniowo si¢ poszerzalo. Ponadto na podstawie priorytetéw ustalonych na dany rok
zuwzglednieniem potrzeb i rozmiaréw instytucji przyjeto nowe przepisy wewnetrzne niezbedne
do prawidlowego funkcjonowania EIOD.

Wspétpraca z Parlamentem Europejskim, Radg i Komisjg Europejska ulegta dalszej poprawie, co
pozwolilo uzyskac znaczne korzysci z efektu skali oraz unikna¢ zbednego rozrostu infrastruktury
administracyjnej, a takze zmniejszy¢ nieproduktywne wydatki administracyjne.

Pod wzgledem zasobéw ludzkich, oprécz rekrutacji nowych pracownikéw, kontynuowano
program stazowy, w ktérym w uczestniczyto dwoje lub troje stazystéw w kazdym pétroczu.
EIOD przyjat ponadto polityke w zakresie szkolert wewnetrznych uwzgledniajaca szczegdlny
charakter dziatalnosci tej instytucji, jak rowniez jej cele strategiczne.

Sprawozdanie z pierwszego audytu przeprowadzonego przez stuzbe audytu wewnetrznego,
przedstawione w 2007 roku, sporzadzone w wyniku pierwszego audytu potwierdzito zdolnosé
systemu kontroli wewnetrznej EIOD do zagwarantowania wystarczajacej pewnosci w odniesieniu
do osiagniecia celdéw tej instytucii.

W celu zapewnienia wewnetrznego stosowania przepiséw przedmiotowego rozporzadzenia
powotano urz¢dnika ds. ochrony danych (DPO). W 2007 roku sporzadzono spis operacji,
ktére wiaza sie z przetwarzaniem danych osobowych.

EIOD wspierany przez stuzby Parlamentu Europejskiego rozpoczat prace nad wdrazaniem
nowego systemu zarzadzania poczta elektroniczna.
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