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SPRAWOZDANIE ROCZNE ZA ROK 2008 — STRESZCZENIE

Wprowadzenie

Dokument ten jest streszczeniem sprawozdania rocznego Europejskiego Inspektora Ochrony Danych
(EIOD) za rok 2008. Niniejsze sprawozdanie dotyczy roku 2008 bedacego czwartym pelnym rokiem
dziatalnosci EIOD jako nowego, niezaleznego organu nadzoru. Sprawozdanie to zamyka réwniez
pierwszy mandat EIOD i daje sposobno$¢ do podsumowania rozwoju tej instytucji od czasu jej
ustanowienia.

Peter Hustinx (EIOD) i Joaquin Bayo Delgado (zastgpca EIOD) objeli swoje stanowiska w styczniu
2004 roku, aby utworzy¢ organ zajmujacy si¢ ochrona danych osobowych na szczeblu Unii Europejskiej
(UE). Misjq EIOD jest zapewnienie poszanowania przez instytucje i organy wspdlnotowe podstawowych
praw i wolnoéci 0sdb fizycznych, a zwlaszcza ich prywatnosci, w odniesieniu do przetwarzania danych
osobowych.

Do gléwnych zadann EIOD okreslonych w rozporzadzeniu (WE) nr 45/2001" nalezy:
e monitorowanie i zapewnianie przestrzegania przez instytucje i organy wspdlnotowe przepiséw
wspomnianego rozporzadzenia podczas przetwarzania danych osobowych (,nadzér”);

e doradzanie instytucjom i organom wspélnotowym we wszystkich sprawach zwigzanych
z przetwarzaniem danych osobowych. Obejmuje to konsultacje w sprawie wnioskéw legislacyjnych
i monitorowanie nowych wydarzen, ktére maja wplyw na ochron¢ danych osobowych
(,konsultacje”);

e wspdlpraca z krajowymi instytucjami nadzoru oraz organami nadzoru w ramach trzeciego filaru
UE z my$la o poprawie spdjnosci w dziedzinie ochrony danych osobowych (,wspélpraca”).

Niniejsze sprawozdanie dowodzi, ze zaréwno w dziedzinie nadzoru, jak i konsultacji osiagnigto wielkie
postepy. Poprawia si¢ przestrzeganie przepiséw i zasad w zakresie ochrony danych w instytucjach i
organach wspélnotowych, weiaz jednak istnieja wielkie wyzwania. Nacisk kladziony do tej pory na
nadzér przenosi si¢ zatem na monitorowanie realizacji zalecen udzielanych w ramach kontroli wste¢pnej
i na poprawe przestrzegania przepiséw w agencjach. W tym kontekscie EIOD przeprowadzit réwniez
pierwsza seri¢ kontroli na miejscu w réznych instytucjach i organach, aby w praktyce sprawdzi¢ postepy
W przestrzeganiu przepisow.

W roku 2008 EIOD udzielil jeszcze wigcej porad i przedlozyt opinie dotyczace jeszcze wyzszej liczby
whnioskéw legislacyjnych. Objat swoim zakresem dziatania bardziej zréznicowane dziedziny i wszystkie
etapy procedury legislacyjnej. Wickszos¢ opinii EIOD nadal dotyczyta kwestii zwigzanych z przestrzenia
wolnosci, bezpieczeristwa i sprawiedliwosci, ale sporego znaczenia nabraly réwniez inne obszary polityki,
takie jak e-prywatno$¢, publiczny dost¢p do dokumentéw czy transgraniczna opicka zdrowotna.

We wsp6lpracy z krajowymi organami nadzoru nadal koncentrowano si¢ na roli Grupy Roboczej Art.
29, co zaowocowalo przyjeciem nowego programu prac i kilkoma sukcesami w pierwszym roku jej
dzialania. EIOD nadal ktad! nacisk na skoordynowany nadzér nad systemem Eurodac oraz na $cista
wspdtprace z organami ds. ochrony danych w dziedzinie wspétpracy policyjnej i sadowe;.

1 Rozporzadzenie (WE) 45/2001 z dnia 18 grudnia 2000 r. o ochronie oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i
organy wspélnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8z 12.1.2001)
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Wyniki osiggniete w 2008 roku

w sprawozdaniu rocznym z 2007 roku wspomniano, ze na 2008 rok wybrano wymienione ponizej cele
gléwne. Wiekszos¢ z tych celéw zostata w pelni lub czesciowo zrealizowana.

e Wsparcie sieci inspektoréw ochrony danych

EIOD nadal silnie wspieral inspektoréw ochrony danych i zachgcal ich do dalszej wymiany wiedzy
fachowej i najlepszych wzorcéw. Szczegblng uwage poswiecil inspektorom ochrony danych dziatajacym
w niedawno ustanowionych agencjach.

e Rola kontroli wstepnych

Wydano rekordowg liczbe opinii dotyczacych kontroli wstgpnej, cho¢ w odniesieniu do wigkszosci
instytucji i organéw prace zwigzane z zamknigciem kontroli wst¢pnej prowadzonych operacji
przetwarzania danych nie sg jeszcze zakoriczone. Wigkszy nacisk potozono na realizacje zalecer.

e Wytyczne horyzontalne

Opracowano — poczatkowo z my$la o utatwieniu kontroli wstepnych w agencjach — wytyczne w sprawie
istotnych kwestii wspélnych dla wickszosci instytucji i organéw (np. rekrutacja personelu, przetwarzanie
danych dotyczacych zdrowia). Wytyczne te zostang wkrétce udostepnione wszystkim zainteresowanym
stronom.

e Sprawdzanie postepow w przestrzeganiu przepisow

EIOD nadal sprawdzat post¢py w przestrzeganiu przepiséw rozporzadzenia (WE) nr 45/2001 przez
wszystkie instytucje i organy; sprawozdanie na ten temat zostanie przedstawione do potowy 2009 roku.
Oprécz tego ogdlnego przegladu EIOD przeprowadzit pierwsza seri¢ kontroli w réznych instytucjach
i organach, aby sprawdzi¢ przestrzeganie przepiséw dotyczacych konkretnych obszaréw.

e Obszerne systemy

EIOD w dalszym ciagu pracuje wraz z krajowymi organami nadzoru nad skoordynowanym nadzorem
systemu Eurodac i wdrozeniem programu prac przyjetego w tym celu. EIOD poczynil réwniez pierwsze

kroki w kwestii innych obszernych systeméw, takich jak SIS IT'i VIS.

e Opinie dotyczace aktéw prawnych

EIOD wydat rekordowa liczbe opinii lub uwag do wnioskéw dotyczacych nowych aktéw prawnych
lub powiazanych dokumentéw odnoszacych si¢ do dziedzin bardziej réznorodnych niz kiedykolwiek
wezesniej i zapewnil stosowny wklad we wszystkie etapy procedury legislacyjne;j.



SPRAWOZDANIE ROCZNE ZA ROK 2008 — STRESZCZENIE

e Traktat lizbonski

Szczegdtowej analizie poddano wplyw traktatu lizboriskiego na dziedzing ochrony danych osobowych,
ale wejscie tego traktatu w zycie zalezy od ostatecznej jego ratyfikacji przez kilka paristw cztonkowskich.
Analiza ta wskazala, ze traktat ma — ze wzgleddw instytucyjnych i merytorycznych — wielki potencjalny
wplyw, a jego wejscie w zycie stworzyloby duze mozliwo$ci poprawy ochrony danych.

e Informacje on-line

Informacje dost¢pne na stronie internetowej EIOD zostaly ulepszone, zaréwno dzigki uaktualnieniu
i rozwinigciu jej zawartosci, jak i poprawie sprawnosci jej dziatania. Dalsze ulepszenia sa spodziewane
w ciagu 2009 roku; jednym z nich bedzie elektroniczny biuletyn.

e Regulamin wewnetrzny

Dokonano znacznych post¢gpéw w przygotowywaniu regulaminu wewngtrznego obejmujacego
poszczegélne funkgje i dziatania EIOD; w toku sa réwniez prace nad wewnetrznymi podrecznikami
proceduralnymi opisujacymi najwazniejsze czynnosci. Wyniki tych prac wraz praktycznymi narzedziami
dla zainteresowanych stron zostanga zamieszczone na stronie internetowej EIOD w 2009 roku.

e Zarzadzanie zasobami

Zarzadzanie zasobami finansowymi i ludzkimi zostalo skonsolidowane lub bylo tematem dalszych
prac, a inne wewngtrzne procedury zostaty udoskonalone. Poprawione zostaly réwniez funkcjonalnos¢
i skutecznos¢ kontroli wewnetrznej.

Cele narok 2009

bedzie to pierwszy rok nowej kadencji EIOD z czg$ciowo odnowionym sktadem osobowym instytugji.
Oczekuje si¢ zatem z jednej strony kontynuacji wezesniejszych dziatan, az drugiej — dziatan nowych. W
roku tym dokonana zostanie strategiczna ocena kompetenciji i zadan EIOD oraz wyznaczone zostang
gléwne $ciezki rozwoju na nastgpne cztery lata. Refleksja ta zbiegnie si¢ ze znacznymi zmianami
zewngtrznego Srodowiska EIOD, takimi jak wyzwania zwiazane z powstaniem nowych europejskich
aktéw prawnych, powotaniem nowej Komisji Europejskiej, mozliwym wejsciem w zycie traktatu
lizboniskiego, innymi nowymi dtugoterminowymi strategiami politycznymi i ramami prawnymi oraz z
tacznym wplywem powyzszych czynnikéw na ochrong danych. EIOD zamierza w tym kontekscie zajaé
wyrazne stanowisko i w nast¢gpnym sprawozdaniu rocznym poinformuje o wnioskach wyciagnietych
W tej nowej sytuacji.

Na rok 2009 wybrano nastgpujace gléwne cele, bez uszczerbku dla wyniku wspomnianej strategicznej
refleksji. Osiagnigte wyniki zostana przedstawione w sprawozdaniu w przysztym roku.



SPRAWOZDANIE ROCZNE ZA ROK 2008 — STRESZCZENIE

e Wsparcie sieci inspektoréw ochrony danych

EIOD nadal bedzie silnie wspieral inspektoréw ochrony danych, zwlaszcza dziatajacych w niedawno
ustanowionych agencjach, i zachgcal ich do dalszej wymiany wiedzy fachowej i najlepszych wzorcéw
w celu poprawy skutecznosci ich dzialari.

e Rola kontroli wstepnych

EIOD zamierza zakoriczy¢ kontrole wstgpne przeprowadzanych w omawianym okresie operacji
przetwarzania danych w odniesieniu do wigkszosci instytucji i organéw oraz klas¢ coraz wigkszy
nacisk na realizacj¢ zalecen. Szczegélna uwaga zostanie poswigcona kontrolom wstgpnym operacji
przetwarzania danych wspélnych dla wigkszosci agengji.

e Wytyczne horyzontalne

EIOD bedzie nadal opracowywal wytyczne zwiazane z waznymi kwestiami dotyczacymi wigkszosci
instytucji i organdéw i bedzie je powszechnie udostgpniat. Opublikowane zostang wytyczne na temat
nadzoru wideo, co pozwoli réwniez na skupienie uwagi na sytuacjach, ktére wiaza si¢ z okreslonymi
zagrozeniami.

e Rozpatrywanie skarg

EIOD opublikuje réwniez ramy polityczne dotyczace rozpatrywania skarg, aby poinformowac wszystkie
zaangazowane strony o stosownych procedurach, w tym o kryteriach pozwalajacych zdecydowa¢ o
ewentualnej potrzebie wszczgcia dochodzenia w zwiazku ze ztozonymi do EIOD skargami.

e Polityka kontroli

EIOD bedzie kontynuowat sprawdzanie postgpéw w przestrzeganiu przepiséw rozporzadzenia (WE)
nr45/2001, czemu towarzyszy¢ beda réznego rodzaju kontrole we wszystkich instytucjach i organach;
coraz czgsciej przeprowadzane beda kontrole na miejscu. Na stronie internetowej EIOD opublikowane
zostang w 2009 roku zalozenia ogélnej polityki kontroli.

e Zakres konsultacji

Na podstawie systematycznie sporzadzanego spisu stosownych tematéw i priorytetéw EIOD bedzie w
dalszym ciagu regularnie wydawat opinie lub zglaszal uwagi na temat wnioskéw dotyczacych nowych
aktéw prawnych i §ledzit dalszy tok prac.

e Program sztokholmski

EIOD zamierza po$wigci¢ szczegblna uwage przygotowaniu nowego pigcioletniego programu
politycznego dotyczacego przestrzeni wolnosci, bezpieczeristwa i sprawiedliwosci, ktéry ma zostaé
przyjety przez Rade Europejska pod koniec 2009 roku. Jako jeden z gléwnych warunkéw zostanie
uwypuklona potrzeba skutecznych zabezpieczeni stuzacych ochronie danych.
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e Dziatania informacyjne

EIOD bedzie w dalszym ciggu podnosit jako$¢ i skuteczno$¢ narzedzi informatycznych on-line (strony
internetowej i elektronicznego biuletynu) i ocenial inne dziatania informacyjne, a w razie potrzeby
réwniez nadawal im nowoczesniejszy charakeer.

e Regulamin wewnetrzny

EIOD przyjmie i opublikuje regulamin wewnetrzny potwierdzajacy lub wyjasniajacy prakeyki
obowiazujace w odniesieniu do réznych spoczywajacych na nim zadan i wykonywanych przez
niego czynnosci. Praktyczne narzedzia dla zainteresowanych stron zostana udost¢pnione na stronie
internetowej.

e Zarzadzanie zasobami

EIOD bedzie dalej konsolidowat i rozwijal dzialania zwigzane z zasobami finansowymi i ludzkimi;
udoskonali réwniez inne wewngtrzne procedury. Szczegdlna uwage zwréci na dtugofalowa rekrutacje
personelu, potrzebe uzyskania dodatkowej przestrzeni biurowej i rozwijanie systemu zarzadzania
sprawami.
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Nadzor

Jedng z gléwnych rél EIOD jest niezalezny nadzér nad operacjami przetwarzania danych
przeprowadzanymi przez instytucje lub organy wspélnotowe. Ramy prawne stanowi w tym wzgledzie
rozporzadzenie (WE) nr 45/2001 okreslajace szereg zobowiazan dotyczacych oséb przetwarzajacych
dane, a takze szereg praw os6b, ktérych dane osobowe sa przetwarzane.

O operacjach przetwarzania danych osobowych, ktére nie wiaza si¢ ze szczeg6lnym zagrozeniem dla
podmiotéw danych, powiadamiany jest jedynie inspektor ochrony danych danej instytucji lub organu.
Jezeli przetwarzanie danych osobowych wiaze si¢ ze szczegdlnymi zagrozeniami dla oséb, ktérych dane
sa przetwarzane, podlega ono kontroli wstgpnej dokonywanej przez EIOD. EIOD stwierdza nastgpnie,
czy dana operacja przetwarzania jest zgodna z przepisami rozporzadzenia.

Zadania zwiazane z nadzorem, ktdre sa domena zastgpcy inspektora, obejmuja udzielanie porad i pomocy
inspektorom ochrony danych, wstepna kontrole operacji przetwarzania wiazacych si¢ z zagrozeniem, a
takze prowadzenie dochodzeni, w tym kontroli na miejscu, i rozpatrywanie skarg.

Kontrole wstepne

W 2008 roku kontrole wstepne pozostawaly jednym z gléwnych elementéw nadzorczej funkcji
EIOD.

Jak wspomniano w poprzednich sprawozdaniach rocznych, EIOD nieustannie zach¢ca inspektoréw
ochrony danych do zwi¢kszania liczby kierowanych do niego powiadomien o potrzebie przeprowadzenia
kontroli wstepnej. Za termin otrzymania powiadomieri o potrzebie przeprowadzenia kontroli wstgpnej
przez EIOD — byly to przypadki ex-post — przyjeto wiosng 2007 roku, aby skloni¢ instytucje i organy
wspdlnotowe do intensywniejszych staran stuzacych petnemu wywiazaniu si¢ z obowiazku dotyczacego
powiadomien. Skutkiem powyzszego dzialania byt istotny wzrost liczby powiadomien.

Zasadniczo rok 2008 byl czasem intensywnej pracy; wydano w tym okresie wi¢cej opinii dotyczacych
kontroli wstepnej (105 opinii) niz w ktérymkolwiek z lat poprzednich. Tylko w niewielkiej czgsci
przypadkéw (18 spraw) byty to ,wlasciwe” sprawy dotyczace kontroli wstepnej, tzn. takie, w kedrych
zaangazowane instytucje postgpowaly zgodnie z procedura kontroli wstgpnej przed rozpoczeciem
operacji przetwarzania danych.

Po raz pierwszy EIOD zdecydowal si¢ zasugerowa¢, by wycofano niektére powiadomienia. Decyzja
ta byla spowodowana faktem, ze powiadomienia te dotyczyly starych operacji przetwarzania danych,
ktére mialy wlasnie zostaé zastapione nowymi, lub tez informacje w nich zawarte byly niewystarczajace,
by mozliwe bylo prawidlowe zrozumieniu zasztych wydarzen lub procedury.

W odniesieniu do czasu, ktérego EIOD potrzebowal na sporzadzenie opinii, w poréwnaniu z rokiem
2007 skrécit sig on o ponad dwa dni. Jest to wynik wysoce zadowalajacy, biorac pod uwage coraz wigksza
liczbg i coraz bardziej zlozony charakter powiadomien. EIOD jest jednak zaniepokojony dtugimi



SPRAWOZDANIE ROCZNE ZA ROK 2008 — STRESZCZENIE

terminami, jakich potrzebuja instytucje i organy na uzupelnienie informacji. W tym kontekscie EIOD
ponownie przypomina im o spoczywajacym na nich obowiazku wspétpracy z EIOD i przekazywania
mu zadanych informagji.

W 2008 roku sprawy dotyczace przeprowadzania kontroli wstgpnych ex-pos# dotyczyly gléwnie
nast¢pujacych kwestii: dane dotyczace zdrowia przetwarzane przez instytucje i organy, rekrutacja
personelu i selekcja kandydatéw, ocena personelu, akredytacja dziennikarzy, system zarzadzania
tozsamoscia, kontrola dost¢pu i postgpowania sprawdzajace.

Jesli chodzi o gléwne kwestie, ktérych dotyczyly whasciwe kontrole wstgpne, byty nimi okreslone
procedury selekcji, mianowicie te stosowane w Agencji Praw Podstawowych i przy wyborze EIOD,
pilotazowy projekt dotyczacy monitorowania oséb, system elastycznego czasu pracy, kontrola tozsamosci
i kontrola dost¢pu oraz monitorowanie elektroniczne.

Niektére wazne kwestie zostaly poruszone po raz pierwszy, np. ustuga zarzadzania tozsamoscia, kontrola
dostepu przez skanowanie teczéwki lub potwierdzenie autentycznosci odciskéw palcédw, postgpowania
sprawdzajace, monitorowanie korzystania z Internetu przez personel i system telewizji przemystowej

(CCTV).

Skargi

Laczna liczba skarg byta w 2008 ponownie wyzsza (otrzymano ich 91), przy czym mniej skarg niz
poprzednio bylo dopuszczalnych (uznano za takie 23 skargi), ale ogétem charakteryzowaly si¢ one
wicksza ztozonoscia. W zdecydowanej wickszosci otrzymane skargi zostaty uznane za niedopuszczalne, w
szczegblnosci dlatego, ze dotyczyty one wylacznie przetwarzania danych osobowych na szczeblu paristw
czonkowskich (a zatem wchodzity w zakres kompetencji krajowych organéw ds. ochrony danych).
Sprawy dopuszczalne dotyczyly w szczegdlnosci kwestii takich jak dostep do danych, przetwarzanie
danych szczegélnie chronionych, prawo do sprostowania informacji i obowiazek ich udzielania.

EIOD kontynuowal prace nad ramami politycznymi, ktérym podlegaé ma rozpatrywanie skarg.
Gléwne elementy procedury i wzér formularza do sktadania skarg, wraz z informacjami na temat
dopuszczalnosci skarg, zostang udostgpnione na stronie internetowej EIOD w 2009 roku. Ta publikacja
na pomoc potencjalnym skarzacym w ztozeniu skargi i réwnocze$nie ograniczy¢ liczbg skarg bedacych
w spos6b oczywisty niedopuszczalnymi.

Polityka kontroli

Pierwsza czg$¢ dzialania o nazwie ,termin — wiosna 2007” zapoczatkowanej w 2007 roku miafa forme
pism skierowanych do dyrektoréw wszystkich instytucji i agencji z mysla o sprawdzeniu postgpow w
wykonywaniu przepiséw rozporzadzenia. Na podstawie otrzymanych informacji zwrotnych EIOD
sporzadzit ogdlne sprawozdanie, ktére zostalo upublicznione w maju 2008 roku i przestane do wszystkich
instytucji i agencji. Jak zapowiedziano, dziatanie to zapoczatkowalo prowadzong obecnie przez EIOD
seri¢ dzialari majacych na celu zapewnienie przestrzegania przepiséw rozporzadzenia i mogacych
skutkowa¢ ewentualnymi kontrolami na miejscu.

2 Kontrole wstepne ex-post dotycza operacji przetwarzania danych, ktére rozpoczely si¢ przed mianowaniem EIOD i jego zastgpcy (17 stycznia 2004 r.)
i ktére nie mogly w zwiazku z tym zosta¢ skontrolowane przed ich rozpoczgciem.
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W tym kontekscie EIOD nadal pracowat nad zdefiniowaniem polityki kontroli i przeprowadzit
pierwsza seri¢ kontroli na miejscu w réznych instytucjach i organach, aby w praktyce sprawdzi¢ postepy
w przestrzeganiu przepiséw. Pretekstem do przeprowadzenia kontroli moze by¢ skarga; EIOD moze ich
dokonywad réwniez z whasnej inicjatywy. Podczas kontroli EIOD weryfikuje fakty i rzeczywista sytuacje
na miejscu. Kontrole mogg by¢ réwniez waznym przyczynkiem do poszerzenia w kontrolowanych
instytucjach wiedzy zwiazanej z kwestiami dotyczacymi ochrony danych.

W 2008 roku EIOD okreslil pierwsza kompleksowa procedure obowiazujaca w odniesieniu do jego

dziatari kontrolnych. Miata ona trzy fazy:

e w pierwszej z nich przeprowadzono dwie wizyty prébne, ktérych celem bylo przetestowanie
metodologii EIOD na miejscu;

e w drugiej fazie EIOD doprecyzowal swoja praktyczna metodologic;

o w trzeciej fazie dokonano dwéch kontroli w europejskich instytucjach i organach — Europejskim
Komitecie Ekonomiczno-Spolecznym i Europejskim Urzedzie ds. Bezpieczeristwa Zywnosci — ktére
zostaly wybrane do dzialania ,termin — wiosna 2007”.

Srodki administracyjne

EIOD w dalszym ciagu udzielal porad takze w kwestii sSrodkéw administracyjnych planowanych
przez instytucje i organy wspélnotowe w odniesieniu do przetwarzania danych osobowych. Poruszono
rézne problematyczne kwestie, takie jak nowy wzér zaswiadczenia lekarskiego, dostep do dokumentéw
publicznych zawierajacych dane osobowe, przepisy majace zastosowanie do niektérych dziatan
zwiazanych z przetwarzaniem danych, przekazanie akt medycznych do sadu krajowego, przepisy
wykonawcze do rozporzadzenia (WE) nr 45/2001 i skargi rozpatrywane przez Europejskiego Rzecznika
Praw Obywatelskich.

Nadzor wideo

EIOD kontynuowal prace nad wytycznymi w sprawie nadzoru wideo, aby udostepni¢ instytucjom
iorganom UE praktyczne wskazdéwki w zakresie przestrzegania przepiséw dotyczacych ochrony danych
przy wykorzystywaniu systeméw nadzoru wideo. Pierwszy wewnetrzny roboczy projekt wytycznych
zostal przygotowany przed koricem 2008 roku. Projekt ten zostanie upubliczniony do potowy 2009
roku w celu poddania go konsultacjom.
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Konsultacje

EIOD udziela instytucjom i organom wspdlnotowym porad dotyczacych kwestii ochrony danych
w réznych dziedzinach polityki. Ta konsultacyjna rola ma zastosowanie do wnioskéw dotyczacych
nowych aktéw prawnych oraz do inicjatyw, ktére moga mie¢ wptyw na ochrong danych osobowych w
UE. Zazwyczaj konsultacje maja postac formalnej opinii, ale EIOD moze réwniez udziela¢ wskazdéwek w
formie uwag lub dokumentéw strategicznych. W zakres tego obszaru dziatania EIOD wchodzi réwniez
$ledzenie postepéw technologicznych, ktére maja wplyw na ochrong danych.

Opinie EIOD i gtdwne zagadnienia

W 2008 roku EIOD wydat 14 opinii w sprawie wnioskéw dotyczacych prawodawstwa UE. Wzorem lat
poprzednich znaczna cz¢$é tych opinii dotyczyla przestrzeni wolnosci, bezpieczeristwa i sprawiedliwosci,
zaréwno w ramach filaru wspélnotowego, jak i w obszarze wspdlpracy policyjnej i sadowej w sprawach
karnych (tzw. trzeci filar). Tej dziedziny dotyczyta blisko potowa opinii wydanych w sprawie wnioskéw
legislacyjnych, tzn. 6 z 14. Waznym wydarzeniem w tym wzgledzie bylo przyjecie decyzji ramowe;j
w sprawie ochrony danych z dnia 27 listopada 2008 r., ktéra dotyczy ochrony danych osobowych
przetwarzanych w ramach wspétpracy policyjnej i sadowej w sprawach karnych. Przez caly czas trwania
negocjacji dotyczacych tego aktu prawnego byt on jednym z gléwnych przedmiotéw zainteresowania
EIOD, ktéry poswiecit mu trzy opinie i sformufowal uwagi na jego temat.

EIOD poswiecil szczegdlng uwagg takze propozycji wprowadzenia zmian do rozporzadzenia w sprawie
publicznego dost¢pu do dokumentéw przechowywanych przez instytucje UE oraz przegladowi
dyrektywy w sprawie prywatnosci i tacznosci elektronicznej (dyrektywy o e-prywatnosci). Réwniez
kwestie powiazane z danymi dotyczacymi przelotu pasazera (PNR), a zwlaszcza dalsze losy propozycji
UE w sprawie PNR zajmowaly poczytne miejsce w konsultacyjnej dziatalnosci EIOD.

Wymiana informacji

Kwestia wymiany informacji, w szczeg6lnosci ustanowienie systeméw informacyjnych i dostgp do nich,
byta obszarem o szczegélnym znaczeniu. EIOD przyjat opinie w sprawie systeméw wymiany informacji
dotyczacych systemu wymiany informacji na rynku wewnetrznym (IMI), Eurojustu, bezpieczeristwa ruchu
drogowego, ochrony dzieci korzystajacych z Internetu, ECRIS, grupy kontaktowej wysokiego szczebla
UE-USA ds. wymiany informacji oraz europejskiej strategii w dziedzinie e-sprawiedliwosci. Wydane
zostaly réwniez wstepne uwagi do pakietu Komisji na temat zarzadzania granicami UE.

W opiniach EIOD podkreslono, ze nalezy kazdorazowo whasciwie i uwaznie oceni¢ potrzebe takiej
wymiany informacji. Ponadto w chwili ustanawiania takiej wymiany informacji nalezy wdrozy¢ konkretne
zabezpieczenia stuzace ochronie danych.

Nowe technologie

EIOD kilkakrotnie poruszat kwesti¢ korzystania z nowych technologii (np. ECRIS, europejska strategia
w dziedzinie e-sprawiedliwosci). Wielokrotnie wzywal on o zadbanie, by wzgledy dotyczace ochrony
danych byty brane pod uwage na mozliwie najwczesniejszym etapie (,domyslna ochrona prywatnosci”).
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Podkreslal réwniez, ze narzedzia oparte na nowych technologiach powinny by¢ wykorzystywane nie
tylko do zapewnienia wymiany informacji, ale réwniez do umocnienia praw oséb, ktérych dane sa
przetwarzane.

Skrupulatnie §ledzone i komentowane byly réwniez — w nastgpstwie wydanego przez Komisje Europejska
komunikatu w sprawie identyfikacji radiowej i zwiazanej z nig opinii EIOD — postepy zachodzace w
ramach spoleczefistwa informacyjnego, takie jak identyfikacja radiowa i otoczenie inteligentne.

EIOD wyjaénit rtéwniez, w jaki sposéb moze przyczynic si¢ do badas i rozwoju technologicznego UE
(RTD) i skonsolidowat dziatania juz rozpoczgte. Przyjeto dokument strategiczny opisujacy role, ktéra
instytucja moglaby odegra¢ w odniesieniu do projektéw badawczo-rozwojowych objetych siédmym
programem ramowym w zakresie badan i rozwoju technologicznego.

Jakos¢ danych

Innym waznym tematem byta jako$¢ danych. Duza doktadno$¢ danych jest w istocie konieczna, by uniknaé¢
niejasnosci przetwarzanych informagji. W zwiazku z tym niezbedne jest regularne i whasciwe sprawdzanie
dokladnosci danych. Ponadto wysoka jakos¢ danych stanowi nie tylko jedna z podstawowych gwarancji dla
podmiotu danych, ale ufatwia takze osobom przetwarzajacym dane skuteczne ich wykorzystywanie.

Nowe tendencje i priorytety

Okreslono pewne mozliwosci przysztych zmian, ktére postuza za harmonogram realizacji gléwnych
priorytetéw EIOD. Priorytety te obejmuja nowe tendencje technologiczne — takie jak rozwéj systeméw
chmury obliczeniowej’ lub technologia sekwencjonowania DNA z szybkoscia $wiatla — ktére wzbudzaja
powazne watpliwosci zwigzane z ochrong danych i prywatnoscia.

Jesli chodzi o nowe wydarzenia w dziedzinie polityki i prawodawstwa, to wéréd gléwnych kwestii,

ktérym EIOD zamierza po$wigci¢ szczeg6lng uwage, sa:

o refleksja nad dalszym udoskonaleniem decyzji ramowej w sprawie ochrony danych, tak by podnies¢
poziom ochrony zapewniany na mocy nowego instrumentu w trzecim filarze;

o przysztos¢ dyrektywy w sprawie ochrony danych;

o wicloletni program Komisji Europejskiej dotyczacy dziedziny wolnosci, bezpieczenistwa i sprawiedliwosci,
zwany programem sztokholmskim;

o gléwne tendencje dotyczace obszaru egzekwowania prawa i dziakari legislacyjnych zwiazanych z walka
z terroryzmem i przestepczoscia zorganizowana;

o przeglad rozporzadzenia w sprawie publicznego dostepu do dokumentéw;

e nowe inicjatywy majace skloni¢ do czgstszego korzystania z transgranicznej opieki zdrowotnej w
polaczeniu z wykorzystaniem technologii informatycznych.

3 Termin ,,chmura obliczeniowa” odnosi si¢ do korzystania z takiej technologii komputerowej opartej na Internecie (,chmurze”), ktéra umozliwia oferowanie
réznorodnych ustug. Jest to styl informatyczny, dzigki keéremu jako ustuge w Internecie oferuje si¢ dostep do dynamicznie skalowalnych i czgsto zwirtualizowanych
zasobdw.

12



SPRAWOZDANIE ROCZNE ZA ROK 2008 — STRESZCZENIE

Wspobtpraca

EIOD wspétpracuje z innymi organami ds. ochrony danych w celu wspierania jednolitej ochrony
danych w calej Europie. Ta rola polegajaca na wspétpracy obejmuje réwniez wspdtprace z organami
nadzorczymi ustanowionymi w ramach trzeciego filaru UE i w kontekscie obszernych systeméw IT.

Gléwnym forum wspélpracy pomiedzy organami ds. ochrony danych w Europie jest Grupa Robocza
Art. 29, ktéra udziela Komisji Europejskiej niezaleznych porad w kwestiach dotyczacych ochrony
danych. EIOD uczestniczy w dzialaniach tej grupy, ktéra odgrywa jedna z gléwnych rél w jednolitym
stosowaniu dyrektywy w sprawie ochrony danych.

Wspétpraca EIOD z ta grupa zaowocowata dobra synergia i poswigcona byta wielu kwestiom, ale gtéwny
nacisk potozono na wykonanie dyrektywy w sprawie ochrony danych i na te wyzwania dotyczace
ochrony danych, ktére wiaza si¢ z nowymi technologiami. EIOD udzielit réwniez silnego poparcia
inicjatywom stuzacym ulatwieniu migdzynarodowych przeptywéw danych (takim jak wiazace zasady
dla przedsi¢biorstw).

W 2008 roku grupa robocza przyjeta opinie dotyczace wnioskéw legislacyjnych, ktére to wnioski
w niektérych przypadkach byly réwniez wezesniej przedmiotem opinii EIOD (np. przeglad dyrektywy
o e-prywatnosci). Konsultacje z EIOD sa obowiazkowym elementem procesu prawodawczego UE, ale
wklad grupy roboczej jest réwniez niezwykle przydatny, zwlaszcza ze wzgledu na fake, ze moze dotyczy¢
kwestii szczegdlnie istotnych z punktu widzenia danego kraju. EIOD z zadowoleniem przyjmuje zatem
wkiad grupy roboczej, ktéry jest w duzym stopniu zbiezny z jego whasnymi opiniami.

Jedno z najwazniejszych zadai EIOD w zakresie wspStpracy jest zwiazane ze skoordynowanym
nadzorem nad systemem Eurodac — krajowe organy ds. ochrony danych i EIOD ponosza w tym
przypadku wspélng odpowiedzialnosé za nadzér nad ochrona danych. Grupa ds. koordynowania
nadzoru nad systemem Eurodac — ztozona z krajowych organéw ds. ochrony danych i EIOD — spotkata
si¢ dwukrotnie w 2008 roku i skupita si¢ na wykonaniu programu prac przyjetego przez siebie w grudniu
2007 roku. Do celéw blizszej analizy i sprawozdawczosci wybrano trzy tematy ujete w programie prac,
mianowicie: informowanie podmiotéw danych, dzieci a Eurodac i DubliNet!. Réwnoczesnie obiektem
zainteresowania staly si¢ ramy prawne bedace podstawa dzialania tej grupy; Komisja Europejska podjeta
si¢ przegladu rozporzadzenia dubliriskiego i rozporzadzenia Eurodac w ramach ogélnych srodkéw
azylowych.

Potrzeba bliskiej wspétpracy migdzy EIOD a innymi organami ds. ochrony danych w kwestiach
dotyczacych trzeciego filaru — obszaru wspélpracy policyjnej i sadowej — stala si¢ bardziej widoczna
w ostatnich latach na skutek wigkszej liczby inicjatyw podejmowanych na szczeblu europejskim i
mig¢dzynarodowym, ktérych celem jest gromadzenie danych osobowych i wspélne z nich korzystanie.
EIOD dazy do zapewnienia wysokiego i jednolitego poziomu ochrony danych w ramach dziatalnosci
organéw nadzoru ds. ochrony danych (wspélnych organéw nadzoru dla Schengen, Europolu, Eurojustu
i systemu informacji celnej) ustanowionych w ramach trzeciego filaru UE. W roku 2008 EIOD

4 DubliNetjest bezpieczna elektroniczna siecia kanatéw umozliwiajacych przesylanie informacji migdzy organami krajowymi zajmujacymi si¢ wnioskami o azyl.
Zazwyczaj trafienie w systemie Eurodac spowoduje wymiang danych dotyczacych osoby ubiegajacej si¢ o azyl. Wymiana ta dokona si¢ w ramach DubliNet.
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aktywnie uczestniczyt w posiedzeniach organizowanych przez Grupg Robocza ds. Policji i Wymiaru
Sprawiedliwosci, ktére poswigcone byty kwestiom wymagajacym szczegdlnej uwagi, takim jak konwencja
z Priim, decyzja ramowa w sprawie ochrony danych w ramach trzeciego filaru i PNR.

Wspétpraca w ramach innych miedzynarodowych foréw nadal byta przed miotem uwagi. Wzorem lat
poprzednich EIOD wziat udzial w europejskiej i migdzynarodowej konferencji komisarzy ds. ochrony
danych i prywatnosci, ktére byty okazja do oméwienia waznych wyzwan w dziedzinie ochrony danych,
takich jak postepy dotyczace bezpieczeristwa i nowe technologie oraz kwestia prywatnosci w §wiecie bez
granic. Podjeto stosowne dziatania w nastgpstwie tzw. inicjatywy londyiskiej po§wigconej poszerzaniu
wiedzy o ochronie danych i zwigkszaniu efektywnosci ochrony. Wzorujac si¢ na podobnych inicjatywach
zorganizowanych w roku 2005 i 2007, rozwaza si¢ rdwniez zorganizowanie trzeciego warsztatu na
temat ochrony danych w organizacjach migdzynarodowych.
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Komunikacja

Informacje i komunikacja odgrywaja centralng role w eksponowaniu gtéwnych dziata EIOD i poszerzaniu
wiedzy zaréwno o pracy EIOD, jak i o ochronie danych w ogéle. Ma to tym bardziej strategiczne znaczenie,
ze EIOD jest instytucja wciaz stosunkowo mloda i dlatego $wiadomos¢ jej kompetengji na szczeblu UE
musi by¢ dalej zwigkszana.

Obecnie, cztery lata po rozpoczeciu prac instytucji, widaé, ze nacisk potozony na komunikacje optacit si¢ i
skutkuje zwickszeniem widocznosci tego organu. Znaczacymi wskaznikami sukcesu w tym wzgledzie sa:
wicksza liczba wnioskéw o udzielenie informacji, wzrost liczby wizyt na stronie internetowej, stale rosnaca
liczba odbiorcéw biuletynu, czgste wnioski o wizyty studyjne w instytucji i zaproszenia do wzigcia czynnego
udzialu w konferencjach. Ponadto bardziej systematyczny kontakt z mediami i — w jego nastepstwie —
znaczacy wzrost obecnosci dziatan EIOD w mediach dodatkowo dowodza, ze EIOD stat si¢ punktem
odniesienia dla problematyki ochrony danych.

Gléwnym priorytetem dziatari komunikacyjnych byly nadal relacje z mediami—w roku 2008 EIOD udzielit
okolo 25 wywiadéw dziennikarzom reprezentujacym prase, radio i telewizj¢ oraz media elektroniczne.
Stuzba prasowa wydata 13 kemunikatéw, z keérych wiekszos¢ dotyczyta opinii w sprawie nowych akeéw
prawnych majacych istotne znaczenie z punktu widzenia ogétu spoleczenistwa. Komunikaty te dotyczyty
kwestii takich jak: przeglad dyrektywy o e-prywatnosci, przyjecie decyzji ramowej w sprawie ochrony
danych w ramach trzeciego filaru, publiczny dost¢p do dokumentéw UE i transatlantycka wymiana
informacji do celéw egzekwowania prawa. W maju 2008 roku zorganizowano réwniez konferencj¢ prasowa,
na ktérej przedstawiono prasie gléwne wnioski ze sprawozdania rocznego za rok 2007.

Oprécz zapytan otrzymywanych czesto od mediéw stuzba prasowa rozpatrzyla okoto 180 publicznych
wnioskéw o udzielenie informacji, ktére zostaly zlozone przez rézne osoby i zainteresowane strony.
EIOD goscit réwniez grupy studentéw specjalizujacych si¢ w dziedzinie prawa europejskiego, kwestiach
ochrony danych lub bezpieczeristwa systeméw informatycznych; zaproszenia te miaty by¢ proba nawiazania
kontaktu ze $wiatem akademickim.

Aby jeszcze bardziej wyeksponowad swoja biezacy dziatalnos¢, EIOD nadal wykorzystywal nastepujace

narzedzia informacyjne:

e strone¢ internetowa: wprowadzono aktualizacje techniczne i ulepszono jej zawarto$¢, w tym przez
przygotowanie glosariusza poje¢ dotyczacych ochrony danych osobowych oraz sekeji ,Pytania i
odpowiedzi”. Dane statystyczne wskazuja, ze od dnia 1 lutego do dnia 31 grudnia 2008 r. zarejestrowano
81841 wejs¢ na strong, z kulminacja wynoszaca 10095 wejs¢ w maju, w czasie gdy opublikowane zostalo
sprawozdanie roczne na rok 2007;

e biuletyn elektroniczny: w 2008 roku opublikowano pi¢¢ wydar biuletynu EIOD. Liczba odbiorcéw
wzrosta znacznie migdzy rokiem 2007 a 2008. Podj¢to prace przygotowawcze majace na celu
udostepnienie nowszej wersji biuletynu, ktdry stalby si¢ narzedziem informatycznym bardziej przyjaznym
czytelnikowi;

e dzialania promocyjne: EIOD ponownie uczestniczyt w Dniu Ochrony Danych oraz w dniu otwartym
UE; podczas tych imprez w siedzibach gtéwnych instytucji UE dziataly stoiska informacyjne EIOD;

e broszura informacyjna: rozpoczeto opracowywanie zaktualizowanej wersji broszury informacyjnej,
zwlaszcza z mysla o koriczacej sie w styczniu 2009 roku pierwszej kadencji EIOD.
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Administracja, budzet i personel

w celu dalszego zdecydowanego kontynuowania pomyslnie rozpoczgtej dziatalnosci i — w konsekwencji
— wypetniania nowych zadan EIOD uzyskal dodatkowe zasoby zaréwno budzetowe (wzrost z 4 955
726 EUR w 2007 roku do 5 307 753 w 2008 roku), jak i osobowe (wzrost z 29 do 33 pracownikéw).

W odniesieniu do budzetu w 2008 roku zastosowano nowa terminologi¢ budzetowa w celu zapewnienia
przejrzystos$ci wymaganej przez wladzg budzetowa. W swoim sprawozdaniu za rok budzetowy 2007
Europejski Trybunal Obrachunkowy stwierdzil, ze nie ma zadnych uwag po przeprowadzeniu
kontroli.

W odniesieniu do zasobéw ludzkich coraz wigksze eksponowanie dziatalnosci instytucji prowadzi do
wickszego obciazenia praca, a takze do poszerzenia zakresu zadani. EIOD zdecydowat si¢ jednak na
stopniowe powickszanie personelu, tak aby nowi pracownicy mogli by¢ doktadnie wprowadzani w zakres
swoich obowiazkéw. Dlatego w roku 2008 EIOD zwrécit si¢ o utworzenie tylko czterech etatéw. Program
praktyk nadal zapewnia obecnos$¢ dwdch stazystéw w czasie jednej sesji. Dodatkowo zatrudniono dwéch
ekspertéw krajowych oddelegowanych przez krajowe organy ds. ochrony danych.

Jesli chodzi o strukture organizacyjna, wzrastajace obciazenie praca byto impulsem do stworzenia
nowej funkeji koordynatora. W zwiazku z tym wyznaczono pigciu koordynatoréw w ramach zespoléw
odpowiedzialnych za konsultacje i za nadzér.

W odniesieniu do kontroli wewnetrznej ocena przeprowadzona przez stuzby EIOD i stuzby audytu
wewnetrznego potwierdzila funkcjonalnosé i skuteczno$é systemu kontroli wewnetrznej i zdolno$é tego
systemu do zagwarantowania odpowiedniej pewnosci odnosnie do realizacji celéw tej instytugji.

EIOD mianowal wlasnego inspektora ochrony danych, aby czuwal nad stosowaniem przepiséw
rozporzadzenia (WE) nr 45/2001 na szczeblu wewnetrznym. W 2008 roku kontynuowano proces
wskazywania operacji, podczas ktérych przetwarzane s3 dane osobowe, oraz ustalania, ktére z tych
operacji powinny podlega¢ kontroli wstepnej. Ukonczono spis operacji wewnetrznych. Na tej podstawie
rozpoczgto pierwsza procedure powiadamiania.

Przyjeto nowe przepisy wewnetrzne niezbedne do prawidtowego funkcjonowania instytucji; dotycza
one decyzji w sprawie certyfikacji, Srodkéw bezpieczeristwa i mianowania wewngtrznego urzednika
ds. bezpieczenstwa EIOD.

Doprowadzono do korica wdrazanie nowego systemu zarzadzania dokumentami (GEDA). Ma to by¢
pierwszy krok na drodze do stworzenia systemu zarzadzania przeptywem spraw, kdry lepiej wesprze
dzialania EIOD.
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e wprzedstawicielstwach lub delegaturach Komisji Europejskiej

e Dane kontaktowe przedstawicielstw i delegatur mozna uzyskac na stronie http://ec.europa.eu/
lub wysytajac faks na numer +352 2929-42758.
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