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Le lecteur trouvera, immédiatement aprés ce guide,
I'avant-propos du rapport annuel 2011, rédigé par M.
Peter Hustinx, contréleur européen de la protection des
données (CEPD) et M. Giovanni Buttarelli, contréleur
adjoint, précédé de I'énoncé de leur mission.

Le chapitre 1, «Faits marquants de 2011», présente les
grands axes des activités du CEPD en 2011 et les résultats
obtenus dans les différents champs d'activité.

Le chapitre 2, «<Supervision», décrit les travaux menés
pour vérifier que les institutions et les organes de I'lUnion
européenne (UE) s'acquittent de leurs obligations en
matiere de protection des données. Ce chapitre présente
une analyse des principales problématiques dans le
domaine des contrdles préalables, de la suite donnée aux
réclamations et du controle du respect des régles et des
avis sur les mesures administratives traitées en 2011. Il
présente également les lignes directrices thématiques
adoptées par le CEPD dans le domaine des procédures
anti-harcélement et de I'évaluation du personnel, ainsi
que le rapport de suivi sur la vidéosurveillance.

Le chapitre 3, «Consultation», traite de I'évolution
du role consultatif du CEPD. Il s'intéresse principalement
aux avis et observations formulés sur les propositions
|égislatives et documents connexes, ainsi qu’a leur inci-
dence dans un nombre croissant de domaines. Ce cha-
pitre aborde également I'implication du CEPD dans les
litiges soumis a la Cour de justice. Il contient une analyse
de certains thémes horizontaux, comme par exemple
I'évolution des politiques et de la Iégislation et le réexa-
men en cours du cadre juridique de la protection des
données de I'UE.

Le chapitre 4, «Coopération», décrit le travail effectué
dans des forums importants comme, par exemple, le
groupe de travail Article 29 sur la protection des données
et les conférences européenne et internationale sur la
protection des données. Il aborde également la
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supervision conjointe (par le CEPD et par les autorités
nationales chargées de la protection des données) des
systéemes d'information a grande échelle.

Le chapitre 5, «Communication», présente les activités
d'information et de communication du CEPD et les résul-
tats obtenus, y compris les activités de communication
extérieure avec les médias, les événements de sensibilisa-
tion, l'information du public et les outils d'information
en ligne.

Le chapitre 6, «<xAdministration, budget et personnel»,
détaille les principales évolutions intervenues au sein de
I'organisation du CEPD, notamment en ce qui concerne
les aspects budgétaires, la question des ressources
humaines et les accords de nature administrative.

«Délégué a la protection des données
(DPD) du CEPD». Sur la base du plan d’action du DPD et
des dispositions d'application adoptées, ce chapitre sou-
ligne les progrés accomplis au niveau du registre des
notifications, de la conformité avec /'exercice de prin-
temps, et insiste sur la nécessité d'informer et de
sensibiliser.

Le chapitre 8, «Principaux objectifs pour 2012», donne
un apercu des priorités principales pour 'année 2012.

Des annexes complétent ce rapport. Parmi celles-ci, un
apercu du cadre juridique pertinent, les dispositions du
reglement (CE) n° 45/2001, la liste des délégués a la pro-
tection des données, la liste des avis et avis consultatifs
relatifs aux contréles préalables du CEPD, les discours
prononcés par le contréleur et son adjoint, et la compo-
sition du secrétariat du CEPD.

Un résumé de ce rapport est également disponible, avec
une vue d’ensemble synthétique des développements
principaux intervenus en 2011 dans le cadre des activités
du CEPD.



De plus amples informations concernant le CEPD sont dis-
ponibles sur son site internet: http://www.edps.europa.eu.
Le site internet contient également une fonction d'abon-
nement a la newsletter du CEPD.

Il est possible de commander des exemplaires gratuits du
rapport annuel et du résumé auprés de I'EU Bookshop
(http://www.bookshop.europa.eu).



MANDAT DU CEPD

Le Controleur européen de la protection des données
(CEPD) a pour mission de veiller a ce que, lorsqu'ils trai-
tent des données a caractére personnel, les institutions et
organes de I'Union respectent les droits fondamentaux et
les libertés des personnes, en particulier leur vie privée.

Le CEPD est chargé de:

— superviser et d'assurer le respect des dispositions
du reglement (CE) n° 45/2001" et des autres actes
communautaires relatifs a la protection des droits
fondamentaux et des libertés lorsque les institu-
tions et organes de I'UE traitent des données
a caractere personnel (controle);

— conseiller les institutions et les organes de I'UE
pour toutes les questions concernant le traitement
de données a caractere personnel, ce qui inclut la
consultation dans le cadre de I'élaboration de dis-
positions législatives et le suivi des nouveaux déve-
loppements ayant une incidence sur la protection
des données a caractére personnel (consultation);

— coopérer avec les autorités nationales de supervi-
sion et avec les organes de supervision relevant
de I'ancien troisieme pilier de I'UE, en vue d’amé-
liorer la cohérence en matiere de protection des
données a caractere personnel (coopération).

CHAPITRE 1

Conformément a ces lignes d’action, le CEPD a pour
objectifs stratégiques:

— de promouvoir une culture de la protection des

données au sein des institutions et organes de
I'Union, et de contribuer ainsi a améliorer la
bonne gestion des affaires publiques;

d'intégrer le respect des principes de protection
des données dans la législation et la politique de
I'Union;

d’améliorer la qualité des politiques de I'UE,
chaque fois que la protection effective des don-
nées personnelles est une condition essentielle
au succes de ces politiques.






AVANT-
PROPOS

Nous avons I'honneur de présenter au Parlement européen, au Conseil et a la Commission européenne le rapport annuel
sur les activités du controleur européen de la protection des données (CEPD), conformément au réglement (CE)
n°®45/2001 du Parlement européen et du Conseil, et en application de I'article 16 du traité sur le fonctionnement de
I’'Union européenne, qui a remplacé I'article 286 du traité CE.

Le présent rapport concerne I'année 2011, septieme année complete d’'activité du CEPD en tant que nouvelle autorité
de controle indépendante, dont la mission est de veiller a ce que, lors du traitement de données a caractére personnel,
les libertés et droits fondamentaux des personnes physiques, en particulier leur vie privée, soient respectés par les ins-
titutions et organes de I'UE. Ce rapport couvre également la troisi€me année de notre mandat commun en tant que
membres de cette autorité.

Au cours de I'année 2011, nous avons défini de nouvelles références dans différents domaines d’activité. Concernant la
supervision des institutions et organes de I'UE, lors du traitement de données a caractere personnel, nous avons interagi
plus que jamais avec les délégués a la protection des données d’un nombre record d’institutions et organes. De plus,
nous avons constaté les effets de notre nouvelle politique de mise en application: la plupart des institutions et organes
de I'UE font de notables progrés dans le respect du reglement relatif a la protection des données, tandis que d’autres
devraient renforcer leurs efforts.

Dans le cadre de la consultation sur de nouvelles mesures Iégislatives, le CEPD a rendu un nombre record d'avis sur dif-
férents sujets, le plus important étant le réexamen du cadre juridique de I'UE en matiére de protection des données, qui
figure parmi nos priorités. Cependant, la mise en ceuvre du programme de Stockholm dans I'espace de liberté, de sécu-
rité et de justice et la stratégie numérique, en tant que pierre angulaire de la stratégie «Europe 2020», ont eu des réper-
cussions sur la protection des données. Il en va de méme pour les questions concernant le marché intérieur, la santé
publique et les consommateurs, ainsi que l'application transfrontaliere de la loi.

Dans le méme temps, nous avons renforcé notre coopération avec d'autres autorités de surveillance et encore amélioré
I'efficacité et l'efficience de notre organisation.

Nous souhaitons profiter de l'occasion qui nous est donnée pour remercier ceux qui, au sein du Parlement européen, du
Conseil et de la Commission, soutiennent notre travail, ainsi que les nombreux membres des diverses institutions et des
divers organes qui sont responsables de la maniere dont la protection des données est mise en pratique. Nous souhai-
tons également encourager ceux qui doivent faire face aux défis importants qui nous attendent dans ce domaine.

Enfin, nous souhaitons tout particulierement remercier les membres de notre personnel. Par leurs qualités exception-
nelles, ils contribuent largement a I'efficacité de notre action.

N' ) : \b\/MJ WK

Peter Hustinx Giovanni Buttarelli
Contréleur européen de la protection des données Contréleur adjoint



FAITS MARQUANTS

DE 2011

1.1. Apercu général de 2011

Les principales activités du CEPD en 2011 se sont
appuyées sur la méme stratégie d’ensemble que
précédemment, mais leur importance et les
domaines couverts ont continué de se développer.
L'aptitude du CEPD a agir efficacement s’est égale-
ment améliorée.

Le cadre juridique? dans lequel le CEPD opere défi-
nit un certain nombre de taches et de compétences
qui permettent de distinguer trois fonctions princi-
pales. Ces fonctions continuent de faire office de
cadre stratégique pour les activités du CEPD et sont
présentées dans I'énoncé de sa mission:

- une fonction de supervision, qui consiste
a superviser et assurer le respect des garanties
juridiques existantes par les institutions et
organes de I'UE? chaque fois qu'ils traitent des
données a caractére personnel;

une fonction de consultation, qui consiste
a conseiller les institutions et les organes de
I’'UE sur toutes les questions pertinentes, et en
particulier sur les propositions législatives
ayant une incidence sur la protection des don-
nées a caractére personnel;

Voir I'apercu du cadre juridique a I'annexe A et un extrait du
reglement (CE) n°45/2001 a I'annexe B.

Les termes «institutions» et «organes» qui figurent dans le
reglement (CE) n® 45/2001 sont utilisés tout au long du rap-
port. lls désignent aussi les agences de I'UE. Pour une liste
compléte de celles-ci, utilisez le lien: http://europa.eu/
about-eu/institutions-bodies/index_fr.htm

- une fonction de coopération, qui consiste
a collaborer avec les autorités nationales de
contrble et les organes de contréle relevant de
I'ancien troisieme pilier de I'UE chargés de la
coopération policiere et judiciaire en matiere
pénale, en vue d'améliorer la cohérence en
matiére de protection des données a caractére
personnel.

Ces fonctions sont exposées en détail dans les cha-
pitres 2, 3 et 4 du présent rapport annuel, qui pré-
sentent les principales activités du CEPD et les pro-
gres accomplis en 2011. Certains éléments clés sont
résumés dans ce chapitre.

Limportance de I'information et de la communica-
tion pour ces activités justifie entierement que
nous ayons consacré un chapitre a cet aspect de la
question (voir le chapitre 5).Toutes ces activités
reposent sur une gestion efficace des ressources
financieres, humaines et autres qui font I'objet du
chapitre 6.

Supervision et mise en application

Les taches de supervision vont du conseil et de
l'aide aux délégués a la protection des données a la
conduite d’enquétes, notamment les inspections
sur place et le traitement des réclamations, en pas-
sant par le contréle préalable des traitements des
données a risque. Les avis complémentaires a |'ad-
ministration de I'UE peuvent également prendre la
forme de consultations concernant les mesures
administratives ou la publication de lignes direc-
trices thématiques.



Toutes les institutions et tous les organes de I'UE
doivent posséder au moins un délégué a la pro-
tection des données (DPD). En 2011, le nombre
total de DPD est passé a 54. Il est important, pour
une supervision efficace, d'interagir régulierement
avec ces délégués et leurs réseaux. Le CEPD a tra-
vaillé en étroite collaboration avec le «quatuor de
délégués a la protection des données», composé
des quatre DPD du Conseil, du Parlement euro-
péen, de la Commission européenne et du Centre
de traduction des organes de I'Union européenne,
qui coordonnent le réseau des DPD. Les réunions
du réseau des DPD, auxquelles le CEPD participe,
fournissent I'occasion de faire le point sur les activi-
tés du CEPD, de donner un apercu de I'évolution de
la protection des données dans I'UE et de discuter
de questions qui présentent un intérét commun.

Le controle préalable des traitements a risque
a encore constitué un aspect important de la super-
vision. En 2011, le CEPD a recu 164 notifications de
contréle préalable et adopté 71 avis de contrble
préalable concernant des procédures administra-
tives standard, telles que I'évaluation du personnel,
les enquétes administratives, les procédures disci-
plinaires et les procédures anti-harcélement, mais
aussi concernant ses activités principales, telles que
le systéeme de protection des consommateurs, le
systeme de gestion de la qualité et les controles de
qualité ex post de I'OHMI, ainsi que le systéme
d'échange électronique d’informations sur la sécu-
rité sociale de la Commission européenne. Ces avis
sont publiés sur le site du CEPD et leur mise en
ceuvre fait I'objet d'un suivi systématique.

En 2011, le nombre des réclamations recues par le
CEPD est passé a 107; 26 de ces réclamations ont été
déclarées recevables. De nombreuses réclamations
irrecevables concernaient des problématiques natio-
nales, pour lesquelles le CEPD n’est pas compétent.
Dans les 15 affaires résolues courant 2011, le CEPD
a conclu soit qu’il n'y avait pas de violation des regles
de protection des données, soit que le responsable
du traitement avait adopté les mesures nécessaires
pour se conformer a ces régles. A l'inverse, dans deux
dossiers, le CEPD a constaté un non-respect des
regles de protection des données et a transmis des
recommandations au responsable.

L'application du réeglement par les institutions et
organes fait également l'objet d’un suivi systéma-
tique par le recours a un bilan régulier des indica-
teurs de performance impliquant toutes les institu-
tions et tous les organes de I'UE. Le CEPD a lancé son
troisieme bilan surveillant la conformité aux régles
de protection des données (enquéte 2011), donnant

CHAPITRE 1

lieu a un rapport mettant en avant les progrés
accomplis par les institutions et organes dans la
mise en ceuvre du réglement, et soulignant égale-
ment leurs lacunes. En plus de cet exercice général,
des controles ciblés ont également été effectués
dans les cas ou, a la suite des activités de supervi-
sion, le CEPD avait des raisons de s’inquiéter du
degré de conformité aux normes de certaines insti-
tutions ou de certains organes. Ces controles ont
pris la forme d’'une correspondance avec l'institution
ou l'organe ou d’une visite d’'une journée, notam-
ment au sein de I'Agence ferroviaire européenne, de
I'Office communautaire des variétés végétales, de la
Fondation européenne pour I'amélioration des
conditions de vie et de travail et de I'’Agence du sys-
téme global de navigation par satellite européen.

Le CEPD a également réalisé une inspection sur
place au sein du CEDEFOP, de I'OLAF et de la BCE,
afin de vérifier la conformité par rapport a des
points spécifiques.

Des travaux ont également été effectués en
réponse a des consultations sur les mesures
administratives envisagées par les institutions et
organes de I'UE concernant le traitement des don-
nées a caractere personnel. Plusieurs questions ont
été soulevées, notamment la publication des pho-
tos des employés sur 'intranet, I'identification du
responsable du traitement lors de |'exploitation
d’un systéme de télévision en circuit fermé (CCTV)
dans les locaux d’une autre institution et le traite-
ment des courriers électroniques des employés.

Le CEPD a également adopté des lignes directrices
relatives aux procédures anti-harcélement et a |'éva-
luation du personnel, et a suivi les progres accom-
plis par les institutions et organes a la suite des
lignes directrices en matiére de vidéosurveillance.

Consultation

L'année 2011 a été trés chargée en ce qui concerne
la consultation, avec un nombre record de 24 avis,
12 observations formelles et 41 observations infor-
melles. Le CEPD a continué d’appliquer une
approche proactive de la consultation en se fondant
sur un inventaire régulierement mis a jour des pro-
positions |égislatives a soumettre a la consultation,
ainsi que sur la disponibilité d'observations infor-
melles lors des étapes préparatoires des proposi-
tions législatives. Tirant parti de cette disponibilité
d'observations informelles, les services de la Com-
mission ont presque doublé le nombre de consulta-
tions informelles en 2011 par rapport a 2010.



Les travaux de la Commission sur un cadre juri-
dique modernisé en matiere de protection des
données en Europe méritent d’étre mentionnés
plus particulierement. Le processus de révision
législative a été suivi de prés par le CEPD qui
a apporté une contribution a différents niveaux,
y compris un avis sur la communication de la Com-
mission établissant une approche globale de la pro-
tection des données en Europe, en janvier, et des
observations informelles sur les projets de proposi-
tions législatives, en décembre.

Il semble y avoir une diversification générale des
domaines relatifs aux questions de protection des
données: outre les priorités traditionnelles telles
que l'espace de liberté, de sécurité et de justice
(ELSJ) et les transferts de données internationaux,
de nouveaux domaines émergent progressive-
ment, comme le montre le grand nombre d’avis
adoptés en rapport avec le marché intérieur. Les
faits marquants suivants incluent une sélection des
avis adoptés dans les différents domaines.

Concernant I'ELSJ, le CEPD a rendu plusieurs avis
trés critiques sur des questions telles que le rapport
d’évaluation de la directive 2006/24/CE sur la
conservation des données et la proposition relative
a un systeme européen de traitement des données
des dossiers passagers. Les données des dossiers
passagers ont également fait I'objet de deux avis
concernant les accords en vue du transfert de ces
données vers I'Australie et les Etats-Unis, respecti-
vement. Le CEPD a également commenté la com-
munication de la Commission sur un systéme euro-
péen de surveillance du financement du terrorisme
(SSFT), mettant en doute sa nécessité.

Concernant la technologie de I'information et
la stratégie numérique, le CEPD a publié un avis
novateur sur la neutralité de I'internet, soulignant
les répercussions de certaines pratiques de sur-
veillance des fournisseurs d'accés internet. Il a éga-
lement rendu son tout premier avis sur un projet
de recherche financé par I'UE concernant des
moyens d'appliquer la biométrie dans le respect de
la vie privée.

Dans le domaine du marché intérieur, le CEPD
arendu, entre autres, un avis sur le systéme d'infor-
mation du marché intérieur (IMI), demandant ins-
tamment que les fonctionnalités devant étre ajou-
tées a l'avenir soient clarifiées. Le CEPD a rendu
d’autres avis importants sur l'intégrité et la transpa-
rence du marché de I'énergie, ainsi que sur les pro-
duits dérivés négociés de gré a gré, les contrepar-
ties centrales et les référentiels centraux. Dans ces

dossiers, les propositions visaient a accorder aux
autorités réglementaires des pouvoirs d’enquéte
étendus qui n'étaient pas clairement définis. Le
CEPD a donc demandé une plus grande clarté.

Plusieurs avis ont été rendus concernant I'applica-
tion des lois dans un contexte transfrontalier.
Par exemple, le CEPD a donné des orientations sur
les propositions concernant la directive relative au
respect des droits de propriété intellectuelle,
demandant I'établissement d'un délai de conserva-
tion clair et la clarification de la base juridique d'une
base de données associée. Concernant la proposi-
tion en vue d’'une ordonnance européenne de saisie
conservatoire des comptes bancaires, il a insisté sur
la nécessité de limiter le traitement de données
a caractére personnel au minimum nécessaire.

Concernant la santé publique et les consomma-
teurs, le CEPD a rendu un avis sur le systéeme de
coopération en matiére de protection des consom-
mateurs (SCPC), demandant instamment au législa-
teur de réexaminer les délais de conservation et
d’étudier des moyens permettant de garantir la
prise en compte du respect de la vie privée dés la
conception.

Le CEPD est également intervenu dans d’autres
domaines, tels que le réglement portant réforme
de I'OLAF, le reglement financier de I'UE et l'utilisa-
tion de tachygraphes numériques par les conduc-
teurs professionnels.

Affaires portées devant les tribunaux

En 2011, le CEPD est intervenu dans cinq affaires
devant le Tribunal et le Tribunal de la fonction
publique.

L'une des affaires traitait d'un transfert présumé
illégal de données médicales entre les services
médicaux du Parlement et ceux de la Commission.
Le Tribunal de la fonction publique - prenant cette
initiative pour la premiere fois - a invité le CEPD
a intervenir. Dans son jugement, le Tribunal a suivi
le raisonnement du CEPD et accordé une compen-
sation financiere au demandeur.

Trois autres affaires traitaient de I'accés aux docu-
ments des institutions de I'UE. On peut considérer
que ces affaires entrent dans le cadre du suivi de
I'arrét Bavarian Lager. Dans les trois affaires, le
CEPD a plaidé en faveur d’'une plus grande transpa-
rence. Le Tribunal a suivi ce raisonnement dans
une affaire. Dans une autre affaire, il a soutenu la



décision du Parlement de ne pas accorder l'accés.
La troisiéme affaire est encore en cours au moment
de la rédaction du présent rapport.

De plus, le CEPD est intervenu dans une procédure
en infraction a I'encontre de I'Autriche concernant
I'indépendance des APD. Dans son intervention, il
a fait valoir que la structure organisationnelle du
bureau de I’APD autrichienne ne respectait pas le
niveau d’'indépendance exigé par la directive 95/46/
CE. Cette affaire est également en cours au moment
de la rédaction du présent rapport.

Coopération

La principale plate-forme de coopération entre les
autorités chargées de la protection des données en
Europe est le groupe de travail «Article 29» sur la
protection des données. Le CEPD participe aux
activités de ce groupe de travail, qui joue un réle
important dans l'application uniforme de la direc-
tive sur la protection des données.

Le CEPD et le groupe de travail «Article 29» ont coo-
péré sur toute une série de sujets, notamment dans
le contexte des sous-groupes sur les dispositions
essentielles et sur les frontieres, les voyages et I'ap-
plication de la loi (BTLE - borders, travel and law-
enforcement). Dans le premier sous-groupe, le CEPD
était le rapporteur de l'avis sur la notion de
«consentement».

Outre le groupe de travail Article 29, le CEPD
a poursuivi sa coopération étroite avec les autorités
mises en place pour exercer une supervision
conjointe des systémes d’information a grande
échelle de I’'Union.

Un élément important de ces activités de coopéra-
tion est Eurodac. Le groupe de coordination du
contréle d’Eurodac — composé des autorités natio-
nales chargées de la protection des données et du
CEPD - s’est réuni a Bruxelles en juin et
octobre 2011. Le groupe a mené une inspection
conjointe sur la question de la suppression préa-
lable de données, développé un cadre commun
pour l'audit de sécurité complet prévu et a pro-
grammé une autre inspection conjointe, dont les
résultats seront communiqués en 2012. De plus, le
groupe a examiné de maniére informelle la ques-
tion de la supervision conjointe du systeme d'infor-
mation sur les visas (VIS), qui est opérationnel
depuis octobre 2011.
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Un arrangement similaire régit la supervision du
systeme d’information douanier (SID), dans le
cadre de laquelle le CEPD a organisé deux réunions
du groupe de coordination du contréle du SID en
2011. Les réunions ont regroupé les représentants
des autorités nationales chargées de la protection
des données, ainsi que des représentants de l'auto-
rité de contr6le commune des douanes et du secré-
tariat chargé de la protection des données. Lors de
la réunion de juin, le groupe a adopté un plan d'ac-
tion décrivant ses activités prévues pour
2011 et 2012. Lors de la réunion de décembre, il
a convenu de ses deux premieres inspections
conjointes. Les résultats de ces inspections seront
présentés courant 2012.

La coopération au sein de forums internationaux
a continué d'attirer l'attention, notamment la confé-
rence européenne et la conférence internationale
des commissaires a la protection des données et de
la vie privée. En 2011, la conférence européenne,
organisée par le groupe de travail «Article 29» et le
CEPD, s'est tenue a Bruxelles. A Mexico, les commis-
saires a la vie privée et a la protection des données
du monde entier ont adopté une déclaration
demandant une coopération efficace dans un
monde caractérisé par une circulation massive des
données a caractére personnel.



Chiffres-clés du CEPD en 2011

- 71 avis de controle préalable
adoptés, et 6 avis de contréle non
préalable

- 107 réclamations recues, dont

26 recevables.

Principaux types de violations allé-
guées: violation de la confidentialité
des données, collecte excessive de
données ou usage illégal de données
par le responsable du traitement

- 34 consultations sur les mesures
administratives. Des conseils ont été
donnés sur toute une série d'aspects
juridiques liés au traitement des
données a caractere personnel par
les institutions et organes de I'UE

- 4 inspections effectuées

-> 2 lignes directrices publiées sur
les procédures anti-harcélement et
I'évaluation du personnel

=> 24 avis législatifs rendus concer-
nant, entre autres, des initiatives
relatives a I'espace de liberté, de
sécurité et de justice, aux évolutions
technologiques, a la coopération
internationale, au transfert des
données ou au marché intérieur.

- 12 séries d’'observations formelles
publiées, concernant notamment les
droits de propriété intellectuelle, la
sécurité de l'aviation civile, la politique
criminelle de I'UE, le systeme de
surveillance du financement du
terrorisme, I'efficacité énergétique et
le programme «Droits et citoyenneté».

-> 41 séries d'observations informelles
-> 14 nouveaux collegues recrutés

1.2. Résultats en 2011

Les principaux objectifs suivants ont été définis en
2010. La plupart de ces objectifs ont été complete-
ment ou partiellement atteints en 2011. Dans cer-
tains cas, les travaux se poursuivront en 2012.

e Sensibilisation

Le CEPD a investi du temps et des ressources dans
des exercices de sensibilisation a l'intention des ins-
titutions et des organes de I'UE et des DPD, sous la
forme d’orientations thématiques, notamment
dans les domaines des procédures anti-harcele-
ment, de I'évaluation du personnel, et d'ateliers sur
la protection des données a l'intention des DPD ou
des responsables du traitement.

e Role du contréle préalable

En 2011, le CEPD a recu 164 notifications de contréle
préalable, le deuxiéme chiffre le plus élevé de son
histoire. Cette augmentation est essentiellement liée
a la mise en place de visites des agences et d'inspec-
tions sur place, ainsi qu'a la publication d'orienta-
tions thématiques. Les notifications recues d'agences
nouvellement créées ont également contribué
a cette hausse. Le CEPD a continué a mettre forte-
ment I'accent sur la mise en ceuvre des recommanda-
tions formulées dans les avis de contréle préalable.

e Exercices de controle et d'établissement
de rapports

Le CEPD a entamé son troisieme bilan, surveillant le
respect des regles de protection des données
(Enquéte 2011). En plus de cet exercice général, des
controdles ciblés ont également été effectués dans
les cas ou, a la suite des activités de supervision, le
CEPD avait des raisons de s'inquiéter du degré de
conformité aux normes de certaines institutions ou
certains organes. Certains de ces contrbles ont été
réalisés par correspondance, tandis que d’autres
ont pris la forme d’une visite d'une journée de l'or-
gane concerné aux fins de remédier aux défauts de
conformité.

e Inspections

Les inspections constituent un instrument essentiel
qui permet au CEPD de surveiller et de garantir I'ap-
plication du réeglement. En 2011, le CEPD a procédé
a quatre inspections et a continué a donner un suivi
aux recommandations formulées lors des inspections
précédentes. Un audit de sécurité du systeme d'infor-
mation sur les visas (VIS) a également été réalisé.



e Etendue des consultations

Le CEPD a encore augmenté sa production, rendant
un nombre record de 24 avis et 12 séries d'observa-
tions formelles. Dans de nombreux cas, la Commis-
sion avait déja consulté le CEPD avant d’adopter ses
propositions, ce qui a donné lieu a 41 séries d'ob-
servations informelles. De nombreux avis ont été
suivis par des présentations devant la commission
LIBE du Parlement européen ou les groupes de tra-
vail du Conseil concernés. Les propositions pour
lesquelles des avis ont été publiés ont été choisies
a partir d'un inventaire systématique des matiéres
et des priorités pertinentes pour le CEPD. Les avis,
les observations formelles et l'inventaire sont
publiés sur le site internet du CEPD.

e Réexamen du cadre juridique de la
protection des données

Le CEPD a publié un avis sur la communication de la
Commission sur une approche globale de la protec-
tion des données a caractére personnel, ainsi que
des observations informelles sur les propositions
législatives. Il a suivi le débat de prés ety apporté
sa contribution lorsque cela s’est avéré nécessaire
et approprié.

e Mise en ceuvre du programme de
Stockholm

Le CEPD a suivi avec attention les développements
politiques liés au programme de Stockholm, ren-
dant un avis sur la proposition de directive sur I'uti-
lisation des données PNR a des fins répressives,
ainsi que des observations formelles sur la création
d'un systéme européen de surveillance du finance-
ment du terrorisme (SSFT). Bien qu’aucune proposi-
tion législative n'ait été présentée au sujet des fron-
tieres intelligentes, le CEPD a abordé la question
dans son avis sur la communication de la Commis-
sion relative a la migration.

¢ Initiatives dans le domaine des technologies

Le CEPD a rendu son premier avis sur un projet de
recherche financé par I'UE. Le projet traitait de la mise
en ceuvre de la biométrie dans le respect de la vie pri-
vée. Dans le contexte de la stratégie numérique, le
CEPD a publié un avis sur la neutralité de l'internet.

e Autres initiatives
Le CEPD a publié plusieurs avis et commentaires sur

d’autres initiatives ayant des répercussions sur la
protection des données a caractére personnel,
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comme le systéme d'information sur le marché
intérieur (IMI) et l'utilisation des scanners corporels
dans les aéroports.

e Coopération avec les autorités chargées
de la protection des données

Le CEPD a participé activement aux activités du
groupe de travail «Article 29» sur la protection des
données, et notamment aux activités des sous-
groupes sur les dispositions clés et sur les fron-
tieres, les voyages et I'application de la loi.

e Supervision conjointe

Le CEPD a assumé efficacement les fonctions de
secrétariat pour les autorités chargées de la protec-
tion des données impliquées dans la supervision
conjointe d'Eurodac et le systéme d’'information
douanier. Concernant le systeme d’information sur
les visas, les autorités chargées de la protection des
données représentées dans le groupe de coordina-
tion du contrdle ont eu un premier échange de
vues dans le cadre de I'une des réunions de super-
vision conjointe d’Eurodac, examinant les implica-
tions du systeme et I'approche de la supervision.

e Organisation interne

A la suite de la réorganisation du secrétariat en
2010, l'institution a décidé de lancer une révision
stratégique de toutes ses activités de 2011, sous la
direction du groupe de travail «révision straté-
gique», constitué du directeur et de représentants
de toutes les équipes et disciplines. En octobre 2011,
la premiére phase de la révision a débouché sur une
réunion interne de l'institution qui a permis aux
membres et au personnel de réfléchir sur leurs mis-
sions, valeurs et objectifs.

e Gestion des ressources

En coopération avec le Parlement, le CEPD a réalisé un
examen approfondi du marché des fournisseurs de
systémes de gestion des dossiers, et a sélectionné le
contractant qui proposait le produit le plus approprié.
Fin 2011, le contrat a été signé et les travaux visant
a développer un systeme adapté ont commencé.

Courant 2011, les travaux visant a intégrer le CEPD
dans des applications informatiques dans le domaine
des ressources humaines sur la base d'accords de
niveau de services se sont poursuivis: le systéme Sys-
log Formation a été lancé avec succes, les travaux sur
le systeme Sysperll ont commencé, et un accord sur
Iintroduction du systéme MIPS a été trouvé en 2012.



2.1. Introduction

La mission du CEPD, en sa qualité de contréleur
indépendant, consiste a surveiller le traitement des
données a caractére personnel effectué par les
institutions et organes de I'UE (a l'exclusion de la
Cour de justice dans l'exercice de ses fonctions
juridictionnelles). Le reglement (CE) n°45/2001
(ci-apres «le reglement») définit et confere un
certain nombre de fonctions et de compétences
qui permettent au CEPD de s’acquitter de sa tdche.

Tout au long de I'année 2011, le CEPD a continué de
mener a bien ses principales activités opération-
nelles, notamment dans le domaine des controbles
préalables, des réclamations et des consultations sur
les mesures administratives. Le controle préalable
des traitements présentant des risques spécifiques
a continué de représenter un aspect important des
activités de supervision du CEPD en 2011, notam-
ment en raison d'une augmentation du nombre de
notifications recues. Le nombre et la complexité des
réclamations recues ont également augmenté,
entrainant la résolution de 15 affaires en 2011. Dans
le cadre des consultations sur les mesures adminis-
tratives, le CEPD a examiné différentes questions.

Outre ses activités de supervision courantes, le
CEPD a également élaboré d’autres moyens per-
mettant de veiller au respect du reglement confor-
mément a la politique de conformité et d'applica-
tion adoptée en décembre 2010. En plus de son
bilan général, le CEPD a effectué des exercices de
controle ciblé dans les cas oU, a la suite des activités
de supervision, il avait des raisons de s'inquiéter du

SUPERVISION ET MISE
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degré de conformité de certaines institutions ou de
certains organes. Ces exercices ont pris la forme
d’une correspondance avec l'institution ou l'organe
concernés, de visites d’'une journée réalisées par le
management aux fins de remédier aux défauts de
conformité ou d’inspections visant a vérifier la
conformité par rapport a des points spécifiques.

Le CEPD a également poursuivi ses activités de sen-
sibilisation, notamment en organisant une forma-
tion spécifique pour les DPD, sous la forme d'un
atelier ou d’une téléconférence, et en élaborant des
orientations thématiques a l'intention des institu-
tions et organes dans le domaine des procédures
anti-harcelement et de I'évaluation du personnel.

2.2. Délégués a la protection
des données

Conformément a l'article 24, paragraphe 1, du régle-
ment, les institutions et organes de I’'Union euro-
péenne sont obligés de désigner un délégué a la
protection des données (DPD). Certaines institutions
ont associé a ce DPD un assistant ou un adjoint. La
Commission a également nommé un DPD pour I'Of-
fice européen de lutte antifraude (I'OLAF, une direc-
tion générale de la Commission). Plusieurs institu-
tions ont également nommé des coordinateurs de la
protection des données chargés de coordonner tous
les aspects de la protection des données au sein
d’une direction ou d'une unité particuliere.

En 2011, six nouveaux DPD ont été nommés au sein
de nouvelles agences ou entreprises communes,
portant le nombre total des DPD a 54. Comme de



nombreux mandats ont expiré cette année, il
y a également eu un fort taux de rotation dans les
institutions et les agences établies.

Depuis plusieurs années, les DPD se rencontrent
régulierement afin d’échanger leurs expériences et
d’examiner les questions horizontales. Ce réseau
informel a fait la preuve de son efficacité en matiére
de collaboration, ce qui a continué d'étre le cas
en 2011.

Un «quatuor de délégués a la protection des don-
nées», composé des quatre DPD du Conseil, du Par-
lement européen, de la Commission européenne et
de I’Agence européenne de sécurité des aliments,
a été désigné afin de coordonner le réseau des DPD.
Le CEPD a étroitement collaboré avec ce quatuor.

Le CEPD a assisté aux réunions des DPD qui ont
eu lieu en avril 2011 a I’Agence des droits fonda-
mentaux a Vienne et en octobre 2011 chez le
Médiateur européen a Strasbourg. Le CEPD a pro-
fité de l'occasion pour fournir aux DPD des informa-
tions sur ses récents travaux, donner un apercu de
I'évolution récente de la protection des données
dans I'UE et discuter de questions présentant un
intérét commun.

Plus spécifiquement, le CEPD a utilisé cette
enceinte pour discuter des procédures et instru-
ments de controle préalable; présenter I'évolution
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récente de la protection des données; informer les
DPD sur le réexamen du cadre juridique; présenter
les lignes directrices thématiques et I'enquéte 2011;
donner des informations sur les initiatives de for-
mation et faire part de I'évolution des lignes direc-
trices en matiére de vidéosurveillance. Ce forum
permet également de partager des initiatives en
vue de la Journée européenne de la protection des
données (le 28 janvier).

Le 8 juin 2011, le CEPD a organisé un atelier destiné
aux DPD dans le cadre de son programme de forma-
tions (voir également le point 2.7.2). L'objectif était
d’offrir une formation de base aux DPD, notamment
ceux qui avaient été récemment nommeés. Le pro-
gramme incluait une introduction aux principes et
définitions essentiels du réglement et des présenta-
tions sur des themes spécifiques tels que la base
juridique du traitement des données, les droits des
personnes concernées, ainsi que le transfert et le
traitement de données pour le compte du respon-
sable du traitement. Ces présentations se sont
appuyées sur des exemples concrets tirés des activi-
tés de supervision du CEPD. La session de 'aprés-
midi a été consacrée a la coopération entre les DPD
et le CEPD, avec un accent sur les aspects pratiques
du traitement des réclamations, les procédures de
controle préalable et la sécurité des traitements. Cet
atelier a été largement suivi et la participation
active des DPD a favorisé un échange productif
d’expériences et de préoccupations.

30é réunion des DPD a Strasbourg, octobre 2011.



2.3. Controles préalables

2.3.1. Base juridique

Larticle 27, paragraphe 1, du réglement (CE)
n°45/2001 prévoit que tous «les traitements
susceptibles de présenter des risques particuliers
au regard des droits et des libertés des personnes
concernées du fait de leur nature, de leur objet

ou de leur finalité» doivent étre soumis au contréle
préalable du CEPD.

L'article 27, paragraphe 2, du réglement dresse une
liste non exhaustive des traitements susceptibles de
présenter des risques. Au cours de la période considé-
rée, le CEPD a continué d'appliquer les critéres élabo-
rés au cours des années précédentes* lors de l'inter-
prétation de cette disposition, tant pour décider qu’un
cas notifié par un DPD ne devait pas faire I'objet d'un
contrdle préalable que pour émettre un avis dans le
cadre d'une consultation sur la nécessité de procéder
a un tel contréle. (Voir également le point 2.3.4).

2.3.2. Procédure

Notification
Les controles préalables doivent étre effectués par

le CEPD aprés réception de la notification du DPD.
Si celui-ci doute quant a la nécessité de soumettre

Notifications au CEPD, par an
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un traitement a un contrble préalable, il peut
consulter le CEPD (voir le point 2.3.4).

Les controles préalables concernent les traitements
qui ne sont pas encore en cours, mais aussi les trai-
tements qui ont commencé avant le 17 janvier 2004
(date de nomination du premier contréleur et du
premier contréleur adjoint) ou avant I'entrée en
vigueur du reglement (controles préalables ex
post). Dans ces situations, un contréle dans le cadre
de l'article 27 ne peut étre «préalable» au sens strict
du terme, mais doit étre traité a posteriori.

Délai, suspension et prolongation

Le CEPD doit rendre son avis dans les deux mois qui
suivent la réception d'une notification®. Lorsqu'il
demande des informations complémentaires, le
délai de deux mois est généralement suspendu
jusqu’a ce que les informations en question lui aient
été communiquées. Cette période de suspension
comprend le délai accordé au DPD pour formuler ses
observations et fournir, le cas échéant, des informa-
tions complémentaires sur le projet final. Lorsque la
complexité du dossier I'exige, le CEPD peut égale-
ment prolonger la période initiale de deux mois sup-
plémentaires. Si, au terme de ce délai de deux mois,
éventuellement prolongé, aucune décision n‘a été
rendue, 'avis du CEPD est réputé favorable. Jusqu'a
présent, ce cas de figure dans lequel l'avis aurait été
rendu de maniére tacite ne s'est jamais produit.
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Avis du CEPD a la suite d'un contréle préalable, par an
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Registre

En 2011, le CEPD a recu 164 notifications de controle
préalable - le deuxieme chiffre le plus élevé de son
histoire. Cela représente une hausse spectaculaire
avec pres de deux fois plus de notifications recues
en 2011 qu’en 2010. Méme si le CEPD est venu
a bout de l'arriéré des controéles préalables ex post
pour la plupart des institutions de I'UE, les traite-
ments mis en place par les agences de I'UE, en par-
ticulier les agences récemment créées, le suivi des
lignes directrices publiées, ainsi que plusieurs
visites a des agences en 2011, ont entrainé une
hausse du nombre de notifications.

L'article 27, paragraphe 5, du réglement prévoit que
le CEPD doit tenir un registre de tous les traite-
ments qui lui sont notifiés en vue d'un controle pré-
alable. Ce registre contient les informations visées
a l'article 25 et est, par souci de transparence,
accessible au public sur le site internet du CEPD (a
I'exception des mesures de sécurité, qui ne sont pas
mentionnées dans le registre public).

Avis

Conformément a l'article 27, paragraphe 4, du régle-
ment, la position finale du CEPD revét la forme d'un
avis qui est notifié au responsable du traitement et
au délégué a la protection des données de l'institu-
tion ou de l'organe. En 2011, le CEPD a rendu 71 avis
de controle préalable et 6 avis sur des «contrdles
non préalables» (voir le point 2.3.5). Cela repré-
sente une hausse importante par rapport a I'année
précédente et tient également compte du fait que
le CEPD s’est occupé d'un nombre important de

dossiers avec avis conjoint: en 2011, il y a eu 10 avis
conjoints concernant au total 52 notifications (par
exemple, un avis conjoint sur les données concer-
nant la santé traitant au total 18 notifications). En
rendant ces avis conjoints a la suite de la publica-
tion de lignes directrices, par exemple sur les don-
nées concernant la santé et la lutte contre le harce-
lement, le CEPD a donc augmenté son efficacité au
détriment de sa visibilité statistique.

Comme l'année précédente, un nombre impor-
tant de ces avis ont été adressés a la Commission
européenne, avec 16 avis de contrdle préalable (et
trois controles non préalables). Contrairement aux
années précédentes ou les autres grandes institu-
tions de I'UE (le Parlement européen et le Conseil)
étaient fréquemment les destinataires des avis du
CEPD, les agences et organes de I'UE se sont placés
en deuxiéme position en 2011, recevant un nombre
exceptionnellement élevé d’avis du CEPD (en partie
sous la forme d’avis conjoints). On peut citer, par
exemple, six avis ayant trait aux traitements adres-
sés a I'Office communautaire des variétés végé-
tales, cinq avis adressés a la Fondation européenne
pour I'amélioration des conditions de vie et de tra-
vail et trois ou quatre avis adressés a plusieurs
autres agences de I'UE. Les agences de I'UE ont
donc continué de notifier leurs activités principales
et leurs procédures administratives standard
conformément aux procédures pertinentes établies
par le CEPD (voir le point 2.3.2).

Les avis contiennent habituellement une description
de la procédure, un résumé des faits et une analyse
juridique examinant si le traitement respecte les dis-
positions applicables du reglement. Si nécessaire,
des recommandations sont formulées a I'intention



du responsable du traitement en vue de garantir le
respect du reglement. Dans ses conclusions, le CEPD
indique généralement que le traitement ne semble
pas violer les dispositions du reglement a condition
que ces recommandations soient prises en compte,
mais il peut bien sGr également exercer d'autres
pouvoirs qui lui sont conférés en vertu de l'article 47
du reglement. Par exemple, le CEPD a introduit une
interdiction temporaire a I'encontre d’un traitement
qui s’est avéré violer les principes de protection des
données (voir le point 2.3.3.10).

Une fois que le CEPD a rendu son avis, celui-ci est
rendu public. Tous les avis publiés sont disponibles
sur le site internet du CEPD en trois versions linguis-
tiques (a mesure de leur disponibilité) avec, dans la
plupart des cas, un résumé du dossier.

Un manuel garantit que I'ensemble du personnel
s‘appuie sur des bases identiques et que les avis du
CEPD sont adoptés a I'issue d’'une analyse compléte
de toutes les informations pertinentes. Ce manuel
comprend un modele d'avis basé sur I'expérience
pratique accumulée et est mis a jour en perma-
nence. Un systeme de gestion des taches a été mis
en place pour s’assurer que toutes les recomman-
dations relatives a un dossier donné sont mises en
ceuvre et, le cas échéant, que toutes les décisions
sont respectées (voir le point 2.3.6).

Procédure applicable aux controles
préalables ex post dans les agences de I'UE

En octobre 2008, le CEPD a lancé une nouvelle pro-
cédure applicable aux controles préalables ex post

dans les agences de I'UE. Etant donné que les pro-
cédures standard sont identiques dans la plupart
des agences de I'UE et qu’elles sont fondées sur
des décisions de la Commission, I'idée est de ras-
sembler les notifications portant sur un theme
similaire et soit de rendre un avis collectif (pour
plusieurs agences), soit de réaliser un «mini-
controle préalable» traitant uniquement des
besoins spécifiques de chaque agence. Pour aider
les agences a remplir leurs notifications, le CEPD
présente un résumé des principaux points et
conclusions sur le théme concerné en s’inspirant
des avis rendus sur la notification en vue d'un
controéle préalable (voir le point 2.7).

Le premier théme était le recrutement, qui a fait
I'objet d'un avis horizontal du CEPD en mai 2009,
couvrant les notifications de 12 agences. Un deu-
xieme ensemble de lignes directrices a été envoyé
aux agences a la fin septembre 2009 concernant le
traitement des données relatives a la santé, don-
nant lieu a la publication, en février 2011, d’un avis
conjoint sur les traitements de 18 agences dans le
domaine des visites d’embauche, des visites
annuelles et des congés maladie. En avril 2010, le
CEPD a publié des lignes directrices concernant le
traitement des données a caractere personnel dans
les enquétes administratives et les procédures
disciplinaires par les institutions et organes de
I'Union. En juin 2011, le CEPD a rendu un avis
conjoint portant sur les traitements en place dans
cing agences. D'autres lignes directrices dans le
domaine des procédures anti-harcélement ont
donné lieu a I'adoption, en octobre 2011, d’'un avis
portant sur les notifications recues par neuf agences
(sur les orientations thématiques, voir le point 2.7).

2.3.3. Principales questions liées aux contréles préalables

Avis 2011 par catégories principales

e-monitoring

autres

Evaluation

Ventilation
de I'évaluation

 ——

évaluation

autres

recrutement



2.3.3.1. Traitement des données relatives
a la santé sur le lieu de travail

A la suite de la publication des lignes directrices
du CEPD sur le traitement des données relatives
a la santé sur le lieu de travail, le CEPD a réalisé un
exercice particulierement difficile en examinant
18 notifications de contréle préalable concernant
les traitements de 18 agences dans le domaine des
visites d’embauche, des visites annuelles et des
congés maladie. A la lumiére des similarités entre
les procédures et les pratiques de protection des
données, le CEPD a décidé de rendre un avis
conjoint le 11 février 2011 (dossier 2010-0071).

L'avis conjoint sur le traitement des données rela-
tives a la santé sur le lieu de travail a soulevé trois
questions essentielles:

- premierement, le concept général de «don-
nées relatives a la santé» et I'impact des prin-
cipes de protection des données sur les traite-
ments concernant les examens de pré-recrute-
ment, les examens médicaux annuels et les
congés de maladie;

- deuxiémement, I'absence d'éléments importants
dans les contrats conclus entre plusieurs agences
et leurs prestataires externes de services médi-
caux, notamment de mesures de sécurité et de
clauses relatives a la protection des données au
regard de l'article 23 du réglement;

- troisitmement, la portée incompléte des décla-
rations de confidentialité utilisées: pour que le
traitement soit licite en vertu des articles 11 et
12 du reglement, le responsable du traitement
doit informer les personnes concernées de tous
les éléments liés aux traitements, en particulier
lorsque le traitement se fonde sur le consente-
ment de la personne concernée.
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Les institutions, agences et organes de I'UE traitent des données
relatives a la santé.

2.3.3.2. Systeme de coopération en matiére
de protection des consommateurs («SCPC»)

Le systéme de coopération en matiere de protec-
tion des consommateurs (SCPC) est un systéme
informatique, concu et exploité par la Commission,
qui facilite la coopération entre les autorités des
Etats membres et la Commission européenne dans
le domaine de la protection des consommateurs,
conformément au réglement (CE) n° 2006/2004
relatif a la coopération en matiére de protection
des consommateurs. Le 4 mai 2011, le CEPD a rendu
un avis de contrble préalable concernant I'échange
d’informations comprenant des données a carac-
tére personnel par les autorités compétentes dans
le cadre de cette coopération (dossier 2009-0019).

Les technologies d'information modernes contribuent a la
protection des consommateurs.



La Commission européenne joue un role central
dans la configuration de l'architecture du sys-
téme SCPC et dans I'exploitation du systeme, et elle
est soumise au controle du CEPD. Dans son avis, le
CEPD a recommandé que la Commission euro-
péenne adopte des mesures techniques et organisa-
tionnelles. Un grand nombre des recommandations
formulées dans I'avis — y compris celles concernant
la formation, I'établissement de lignes directrices
relatives a la protection des données, l'information
des personnes concernées et I'intégration de solu-
tions de «prise en compte du respect de la vie
privée dés la conception» dans I'architecture du
systéme - devraient également faciliter le respect
des régles relatives a la protection des données par
les autres utilisateurs du systeme, tels que les auto-
rités compétentes des Etats membres.

2.3.3.3. Systeme de gestion de la qualité
et contréles de qualité ex post de 'OHMI

Depuis 2007, I'Office de I’'harmonisation dans le
marché intérieur (OHMI) procede a des contréles de
qualité ex ante et ex post portant sur les décisions
prises par ses examinateurs de marques a des fins
de controle de la qualité. Les résultats de ces
controles révélent les erreurs éventuelles et les
types d’erreurs commises par les examinateurs. En
septembre 2009, 'OHMI a informé les examinateurs
que les résultats des controles de qualité ex post
(«CQEP») seraient également utilisés aux fins de leur
appréciation annuelle des performances. En consé-
quence, le systeme de contrdles de qualité ex post
a été soumis pour contréle préalable au CEPD, qui
a rendu son avis le 9 juin 2011 (dossier 2010-0869).

Vu le changement de finalité du traitement (du
contrble général de la qualité a I'évaluation des
performances des individus), dans son avis, le CEPD
a conseillé a I'OHMI d’adopter une décision interne
établissant des garanties appropriées de protec-
tion des données et assurant que les données des
CQEP ne constituent pas l'unique fondement de
I'appréciation annuelle des performances des exa-
minateurs. Le CEPD a en outre recommandé I'adop-
tion de mesures visant a garantir I'exactitude des
données, a informer les examinateurs au sujet du
traitement et a s'assurer qu'ils jouissent de tous
leurs droits en tant que personnes concernées.

2.3.3.4. Systéme de contréle de l'acces -
Centre commun de recherche (CCR) - Site
Ispra

Le systeme de contrOle de I'accés du site Ispra du
Centre commun de recherche (CCR) a pour objectif
de protéger les locaux contre les accés non autorisés
et les menaces internes et externes. La procédure de
controéle préalable a été suscitée par le fait que des
lecteurs biométriques couvraient l'accés a certaines
zones protégées qui n'étaient utilisées que par
quelques membres du personnel. Le CEPD a rendu
un avis le 15 juillet 2011 (dossier 2010-0902).

Le CEPD a conclu que la Commission européenne
avait violé le reglement au motif qu'elle avait ins-
tallé et exploité un systeme de controle d'accés

biométrique sans informer au préalable le CEPD du
traitement envisagé. En outre, le CEPD a notam-
ment demandé au CCR:

- d’adopter une base juridique pour les traite-
ments effectués par le systeme de contréle
d'acces a l'aide de la biométrie;

- de se conformer aux lignes directrices TVCC et
rendre compte au CEPD des mesures mises en
ceuvre a cet égard;

- de réexaminer les choix technologiques réali-
sés au moyen d'une analyse d’impact, y com-
pris un calendrier pour mettre en ceuvre les
changements technologiques.

2.3.3.5. Etude de reconnaissance des
empreintes digitales des enfants dgés
de moins de 12 ans réalisée par le CCR

Le Centre commun de recherche (CCR) a réalisé une
étude intitulée «Etude de reconnaissance des
empreintes digitales des enfants agés de moins de
12 ans» dans le champ d’application du systéme
européen d'information sur les visas (VIS). L'étude
a examiné le développement physiologique de la
structure en crétes des empreintes digitales des
enfants (distance entre les crétes, emplacement des
minuties) et le taux de reconnaissance résultant
d’algorithmes de mise en correspondance d’em-
preintes digitales adaptés aux enfants. Le traite-
ment porte sur des données biométriques et est
des lors soumis au contréle préalable du CEPD, afin
de vérifier que des garanties strictes ont été appli-
quées; le CEPD a publié son avis le 25 juillet 2011
(dossier 2011-0209).



La reconnaissance des empreintes digitales fait partie des
identifiants biométriques les mieux connus. Il sagit d'une
méthode automatisée qui permet de vérifier I'existence d'une
correspondance entre deux empreintes digitales humaines.
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Dans son avis du 28 juillet 2011 (dossier 2011-0016), le
CEPD a salué la proposition de créer un «guichet
unique» pour les personnes qui souhaitent exercer
leurs droits. Le CEPD a néanmoins invité la Commis-
sion européenne a garantir que les personnes
concernées peuvent pleinement faire valoir leurs
droits aupres du point de contact correspondant
dans I'Etat membre. Afin d’assurer la sécurité des
données, le CEPD a également recommandé d'adop-
ter plusieurs mesures techniques, et notamment de
transmettre des données cryptées uniquement, de
telle sorte que la Commission européenne n’ait pas
acces au contenu des données sensibles transitant
via le systeme. Le systeme étant encore en phase de
production, le CEPD a souligné qu’il devrait étre
informé de toute modification substantielle apportée
a la conception du systéme qui pourrait avoir une
incidence sur le niveau de protection des données.

Le CEPD a reconnu l'importance de I'étude biomé-
trique, mais a souligné la nécessité que le respon-
sable du traitement réalise une évaluation des
risques et établisse une politique d’accés concer-
nant le traitement en question.

2.3.3.6. Echange électronique
d’informations sur la sécurité sociale -
Commission européenne

Le CEPD a procédé au contréle préalable d'un sys-
téme informatique pour I'échange d’'informations
sur la sécurité sociale créé par la Commission euro-
péenne. Le systeme, qui devrait étre pleinement
opérationnel a compter de 2012, vise a faciliter le
calcul et le paiement des prestations de sécurité
sociale pour les personnes ayant travaillé dans plus
d’'un Etat membre, et permet une vérification plus
efficace des données.

2.3.3.7. Systéme de contrble d’acces
physique - Commission européenne

Le systeme de contréle d'accés physique (PACS) de
la Commission européenne exécute toutes les
fonctions de sécurité physique et est fondé sur l'uti-
lisation des données biométriques. L'utilisation de
ces données présente des risques particuliers au
regard des droits et libertés des personnes concer-
nées, en raison de caractéristiques inhérentes
a ce type de données. Par exemple, en rendant
possible la mesure des caractéristiques du corps
humain par des machines et en permettant l'utilisa-
tion ultérieure de ces caractéristiques, la biométrie
modifie définitivement la relation entre corps et
identité. Ces risques justifient que ces traitements
de données fassent I'objet d'un contréle préalable
de la part du CEPD afin de vérifier que de sérieuses
garanties ont été appliquées. Le CEPD a rendu son
avis le 8 septembre 2011 (dossier 2010-0427).

Le CEPD a félicité la Commission européenne de
I'avoir fait intervenir a un stade trés précoce, facili-
tant ainsi I'élaboration d’'une approche respec-
tueuse de la vie privée concernant la mise en ceuvre
des traitements en cause. Entre autres aspects du
PACS, le CEPD a axé son analyse sur les catégories de
personnes concernées, l'existence de procédures de
secours pour les personnes qui ne sont pas admis-
sibles a I'enr6lement, méme si cette situation est
temporaire (par exemple, en raison d’empreintes
digitales endommagée), les délais de conservation
et les mesures de sécurité mises en ceuvre.




2.3.3.8. Projet «IDEAS-Exclusion d’experts
par les proposants» - ERCEA

Les propositions de projets soumises a I’"Agence
exécutive du Conseil européen de la recherche
(ERCEA) font l'objet d'une évaluation par les pairs,
c'est-a-dire une évaluation par des panels composés
de chercheurs et d’universitaires indépendants.
L'avis du CEPD du 21 septembre 2011 (dossier 2010-
0661) concerne une procédure notifiée par I’Agence
exécutive du Conseil européen de la recherche,
dans le cadre de laquelle les proposants qui présen-
tent une proposition de projet peuvent demander
a ce qu’un maximum de trois personnes détermi-
nées ne participent pas a I'évaluation par les pairs
de leur proposition. La finalité du traitement est de
garantir une évaluation juste, équitable et objective
des propositions de projets, et de répondre aux pré-
occupations des proposants quant a la justesse du
résultat de I'évaluation et a I'objectivité des experts.

Ala lumiére du principe de la qualité des données,
le CEPD a invité I'ERCEA a envisager la possibilité de
déterminer des catégories prédéfinies plutét qu'un
champ de «texte libre» pour soumettre des raisons
précises permettant d'exclure certains pairs du
panel. Le CEPD a également conseillé a I'ERCEA de
mettre en place des procédures pour garantir que
les droits d'acces et de rectification des experts
concernés soient limités pour autant qu’une telle
limitation constitue une mesure nécessaire. Sous
réserve des restrictions visées a l'article 20 du régle-
ment, tous les experts devraient, par exemple, étre
en mesure de vérifier s'ils souhaitent rectifier des
données objectives et/ou ajouter leur propre décla-
ration «neutralisant» ou «contrebalancant» I'appré-
ciation subjective du proposant.

veillance discréete). Les systémes nécessitent le trai-
tement de données sensibles (suspicion de compor-
tement criminel et données relatives a la santé).

Dans son avis conjoint du 17 octobre 2011 sur les
trois systémes (dossiers joints 2010-0797, 2010-
0798 et 2010-0799), le CEPD a demandé a 'OLAF de
mieux informer les personnes concernées et lui

taines catégories de données traitées, ainsi que les
délais de conservation applicables.

a conseillé d’évaluer la nécessité de traiter cer-

2.3.3.10. Politique de «retour
au travail» - EU-OSHA

Dans le cadre de la politique de «retour au travail»
de I’Agence européenne pour la sécurité et la santé
au travail (EU-OSHA), afin de faciliter le retour au
travail des membres du personnel aprés un congé
de maladie, le chef d'unité concerné ou le départe-
ment des ressources humaines (RH) est chargé de
veiller a ce que les mesures soient coordonnées
entre le membre du personnel, son médecin géné-
raliste, le délégué a la santé au travail, le service des
ressources humaines et toute autre partie prenante
(par exemple, les délégués syndicaux et les repré-
sentants du personnel). Cela implique I'entretien de
contacts réguliers avec le membre du personnel
malade, les orientations en vue d'un examen médi-
cal et vers des thérapies individuelles telles que la
psychothérapie, et I'évaluation de la fonction du

2.3.3.9. Systemes renforcant la coopération

entre les administrations douaniéres - OLAF

A l'aide de la méme plateforme, trois systemes
(I'unité de coopération opérationnelle virtuelle, le
courtier d'assistance mutuelle et le systéme d'infor-
mation douanier) visent a renforcer la coopération
en matiére douaniére dans les Etats membres, la
Commission européenne et, dans certains cas, des
pays tiers et des organisations internationales. A cet
effet, ils permettent I'échange d'informations sur les
personnes, les sociétés et les marchandises soup-
c¢onnées de violations des réglementations doua-
niere et agricole, afin de demander aux autorités
liées aux systémes de prendre certaines mesures
(par exemple, des contréles spécifiques ou une sur-

Dans son avis du 24 octobre 2011 (dossier 2011-
0752), le CEPD a conclu que certains éléments du
traitement enfreignaient les principes de nécessité
et de proportionnalité et violaient les principes
d’adéquation, de pertinence et de proportionna-
lité, ainsi que d’exactitude, et a donc interdit tem-
porairement le traitement. Le CEPD a noté que,
bien que la finalité déclarée du traitement fasse
clairement référence a I'aptitude a travailler dans
I'environnement de travail, du point de vue de la
médecine du travail et de la médecine préventive,
seuls les médecins spécialistes - et non pas le chef
d'unité ou le département des ressources
humaines - sont a méme de certifier ces aspects.
Le CEPD a fait part d'autres inquiétudes quant a la
facon dont I'EU-OSHA prévoit de veiller a ce que
tout consentement de la personne concernée soit
fondé et donné librement et que seules les don-
nées appropriées, pertinentes - non excessives —
soient collectées, traitées et transférées.




membre du personnel et des examens médicaux,
qui peut donner lieu a une réaffectation ou a un
ajustement du temps de travail, des responsabilités
et des taches.

2.3.4. Consultations concernant la
nécessité d'un contrdle préalable

La simple présence éventuelle de données sen-
sibles dans un dossier ne signifie pas automatique-
ment qu’un contrdle préalable est nécessaire. Tou-
tefois, le traitement de données sensibles concer-
nant, par exemple des données relatives a la santé
ou a des infractions civiles ou pénales nécessite
d’accorder une attention particuliére a I'adoption
de mesures de sécurité appropriées, conformé-
ment a l'article 22 du reglement.

En cas de doute, les institutions et les organes de
I’'UE peuvent consulter le CEPD quant a la nécessité
d’un controle préalable en vertu de l'article 27, para-
graphe 3, du réglement. En 2011, le CEPD a recu
13 consultations de ce type de la part de DPD. Parmi
les questions examinées par le CEPD, on peut citer
des activités de traitement concernant la mobilité
dans un contexte de restructuration et l'utilisation
des communications électroniques (téléphonie
mobile, courrier électronique et internet).

2.3.5. Notifications non soumises
au contréle préalable ou retirées

A l'issue d'une analyse minutieuse, il a été conclu que
six dossiers ne devaient pas faire I'objet d’'un contréle
préalable en 2011. Dans ces situations (appelées aussi
«controles non préalables»), le CEPD peut malgré
tout faire des recommandations. En outre, une notifi-
cation a été retirée et une a été remplacée.
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2.3.6. Suivi des avis de controble
préalable

Le CEPD conclut généralement ses avis de contréle
préalable en indiquant que le traitement ne semble
pas violer les dispositions du réglement, a condition
que certaines recommandations soient prises en
compte. Des recommandations sont également
formulées lorsque le CEPD examine un dossier afin
de décider de la nécessité d’un contréle préalable et
lorsque certains aspects essentiels semblent
nécessiter des rectifications. Si le responsable du
traitement ne respecte pas ces recommandations,
le CEPD peut exercer les pouvoirs qui lui sont
conférés en vertu de l'article 47 du réglement.

Les institutions et organes ont suivi volontairement
les recommandations du CEPD et, a ce jour, il n‘a
pas été nécessaire de prendre des décisions d’exé-
cution. Dans la lettre formelle transmise avec son
avis, le CEPD demande que l'institution ou I'organe
concerné |'informe, dans un délai de trois mois, des
mesures adoptées pour mettre en ceuvre les
recommandations.

Le CEPD considéere ce suivi comme un élément
fondamental du respect intégral du réglement.
Conformément a son document stratégique de
2010 intitulé «Controler et garantir le respect du
reglement (CE) n° 45/2001», le CEPD attend des ins-
titutions et des organes qu'ils se montrent respon-
sables des recommandations éventuellement for-
mulées. Cela signifie qu'ils sont chargés de les
mettre en ceuvre, et qu'ils doivent pouvoir en
apporter la preuve au CEPD. Toute institution ou
tout organe qui ne donne pas suite a ces recom-
mandations s'expose donc a une mesure formelle
d’exécution.

Dans son avis du 12 novembre 2009 (dossier 2009-0477) concernant la vérification en-
visagée des pointages Flexitime par rapport aux données sur l’acces physique recueillies
par le Conseil de I’'Union européenne, le CEPD a confirmé ses doutes quant a la propor-
tionnalité du traitement envisagé. Il a indiqué que le traitement violerait le réeglement
a plusieurs niveaux (licéité du traitement, nécessité et proportionnalité, changement de
finalité et qualité des données) si la vérification des pointages Flexitime par rapport
aux données sur le contréle d’accés physique comme décrit dans la notification était
effectuée hors du cadre d’'une enquéte administrative. Le 6 juillet 2011, le CEPD a recu
une lettre du délégué a la protection des données du Conseil de I’Union européenne
Uinformant que, comme suite & l’avis de controéle préalable du CEPD ci-dessus, le res-
ponsable du traitement des données avait retiré la notification et le systéme envisagé
n‘avait pas été mis en ceuvre.



2.3.7. Conclusions
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Les 71 avis de controle préalable formulés par le
CEPD ont jeté une lumiére précieuse sur les traite-
ments des administrations européennes, et ont
permis au CEPD de renforcer son expertise et de
fournir des orientations génériques dans certains
domaines, par exemple en matiére de procédures
administratives communes. Cela apparait claire-
ment dans les traitements liés a I'évaluation du per-
sonnel et aux procédures anti-harcélement (voir le
point 2.7 «Lignes directrices thématiques»). Le
CEPD continuera de fournir ces orientations aux
institutions et agences, et il continuera de faciliter
le processus de notification des agences.

Concernant le suivi des avis de controle préalable
du CEPD, 62 dossiers ont été clos en 2011. Le CEPD
continuera de contréler de prés le travail de suivi
afin de faire en sorte que les institutions et agences
intégrent les recommandations formulées par le
CEPD en temps utile et de facon satisfaisante.

2008 2009 2010 2011

2.4. Réclamations

2.4.1. Le mandat du CEPD

L'une des fonctions principales du CEPD est établie
par l‘article 46 du réglement (CE) n°45/2001: le
CEPD «entend et examine les réclamations» et
«effectue des enquétes, soit de sa propre initiative,
soit sur la base d’une réclamation».

En principe, une personne ne peut présenter une
réclamation que pour une violation présumée de
ses droits en matiére de protection des données
a caractere personnel. Cependant, le personnel de
I’'UE peut se plaindre de toute violation présumée
des régles en matiére de protection des données,
que le plaignant soit directement touché par le trai-
tement ou pas. Le statut des fonctionnaires de
I'Union européenne permet également de sou-
mettre une réclamation au CEPD (article 90 ter).

Le reglement prévoit que le CEPD peut unique-
ment traiter des réclamations soumises par des
personnes physiques. Les réclamations soumises
par des entreprises ou des personnes morales ne
sont pas recevables.

Les plaignants doivent également s'identifier et les
requétes anonymes ne sont donc pas considérées



comme des «réclamations». Toutefois, les informa-
tions anonymes peuvent étre prises en considéra-
tion dans le cadre d'une autre procédure (enquéte
d’initiative ou demande de notification d’un traite-
ment de données, etc.).
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Une réclamation au CEPD ne peut avoir trait qu’au
traitement des données a caractére personnel. Le
CEPD n’est pas compétent pour traiter les cas de mau-
vaise administration, pour modifier le contenu des
documents que le plaignant souhaite contester ou

pour octroyer des dommages et intéréts.

Un membre du personnel d’une institution de ’'UE a déposé une réclamation concer-
nant le refus d’acces a certaines données figurant dans les documents rédigés dans le
cadre d’une évaluation comparative réalisée a différentes étapes d’une procédure de
contestation concernant une décision d’octroi de points de mérite. Il a demandé au
CEPD d’ordonner a linstitution de lui accorder l’accés aux documents concernés car
ceux-ci contenaient des données a caractere personnel le concernant. Cependant, l'ins-
titution a affirmé que les documents en question n’avaient jamais existé. Le plaignant
a des lors considéré que l'institution devait rédiger les documents «manquants». Le
CEPD n’a pas suivi le raisonnement du plaignant. En effet, l'allégation selon laquelle
linstitution n’avait pas correctement conduit la procédure administrative en ne prépa-
rant pas tous les documents pertinents sort du cadre des regles relatives a la protection
des données. Dés lors, aucune violation des regles relatives a la protection des données
n’a été établie dans cette affaire.

Le traitement de données a caractere personnel
faisant I'objet d’'une réclamation doit étre effectué
par I'un des organes ou institutions de I’'UE. En

outre, le CEPD n’est pas une instance de recours
pour les décisions prises par les autorités natio-
nales chargées de la protection des données.

Un citoyen d’'un pays non membre de I’'UE s’est plaint aupres du CEPD du fait qu'un
visa d’entrée dans l’espace Schengen lui avait été refusé, ainsi qu’a sa famille, appa-
remment sur la base des informations fournies par le systéme d’information Schengen
(SIS). Le plaignant a demandé au CEPD de lui permettre d’accéder aux données a ca-
ractere personnel figurant dans le SIS a son sujet et a celui de sa famille. Cependant,
méme si le SIS est établi sur la base du droit de 'UE, s’agissant du droit d’acces des
personnes concernées, la supervision n’est pas exercée par le CEPD mais par les auto-
rités nationales chargées de la protection des données (APD), au niveau national. Le
plaignant a des lors été avisé qu’en vertu de l’accord de Schengen en vigueur, il peut

demander assistance a ’APD nationale de son choix.

2.4.2. Procédure de traitement des
réclamations

Le CEPD examine les réclamations en vertu du
cadre juridique en vigueur, des principes généraux
du droit de I'Union européenne et des bonnes
pratiques administratives communes aux institu-
tions et organes de I'UE. En décembre 2009, le
CEPD a adopté un manuel interne dont le but est
de mettre des orientations en matiére de traite-
ment des réclamations a la disposition de son per-
sonnel. Ce manuel a été mis a jour en sep-
tembre 2011 afin de refléter les modifications
apportées a la structure organisationnelle du
CEPD et d’intégrer les récents développements
dans la pratique du traitement des réclamations.

Le CEPD a également mis en place un outil statis-
tique congu pour examiner les activités liées aux
réclamations, et en particulier pour suivre I'évolu-
tion de certains dossiers.

A tous les stades du traitement de la réclamation, le
CEPD respecte les principes de proportionnalité et
d’équité. Guidé par les principes de transparence et
de non-discrimination, il prend les mesures appro-
priées en tenant compte:

- de la nature et de la gravité de la violation allé-
guée des regles régissant la protection des
données;



- de I'importance du préjudice qu'une ou plu-
sieurs personnes peuvent avoir subi du fait de
la violation;

- de lI'importance potentielle de l'affaire, en
tenant compte des autres intéréts publics et/ou
privés en cause;

- de la probabilité d'établir I'existence de la
violation;

- de la date exacte des événements en cause, de
tout comportement ne produisant plus d'ef-
fets, de I'élimination de ces effets ou d'une
garantie satisfaisante quant a I"élimination de
ces effets.

En février 2011, le CEPD a amélioré le processus de
dépot des réclamations en créant un formulaire en
ligne de dépot de plainte interactif sur son site
internet. Une version provisoire de ce formulaire est
disponible sur le site internet du CEPD depuis
début 2010. Ce formulaire aide les plaignants a éva-
luer la recevabilité de leur réclamation, et donc a ne
soumettre au CEPD que des cas pertinents. Il permet

également au CEPD d’'obtenir des informations plus
completes et pertinentes afin d'accélérer le traite-
ment des réclamations et de réduire le nombre des
réclamations manifestement irrecevables. Le formu-
laire existe en anglais, en francais et en allemand.
Depuis septembre 2011, si une réclamation est recue
par courrier électronique dans l'une de ces langues,
le plaignant est invité a remplir le formulaire en ligne.
Cette mesure a réduit le nombre de réclamations
irrecevables d’environ 60 % au dernier trimestre 2011.

Le CEPD examine attentivement chaque réclama-
tion qu'il recoit. Lexamen préliminaire de la récla-
mation est spécifiquement destiné a vérifier si cette
derniére remplit les conditions d’ouverture d'une
enquéte et s'il existe des éléments suffisants pour
justifier 'ouverture d'une enquéte.

Une réclamation pour laquelle le CEPD n’a pas de
compétence juridique est déclarée irrecevable et
le plaignant en est informé. Dans de tels cas, le
CEPD peut conseiller au plaignant de s'adresser
a une autre autorité compétente (par exemple: tri-
bunal, Médiateur, autorités nationales chargées de
la protection des données, etc.).

Un membre du personnel a envoyé au CEPD un grand nombre de documents échangés
avec une institution qui 'employait et a demandé au CEPD de les examiner tous afin
de vérifier si les régles de protection des données étaient respectées. Le plaignant n'a
formulé aucune allégation spécifique relative a une violation des régles de protection
des données et n’a fourni au CEPD aucune indication ou suspicion d’une telle violation.
Le CEPD a considéré que la réclamation ne concernait aucune violation, réelle ou
potentielle, des regles de protection des données, et a décidé de cloturer affaire sans

enquéte supplémentaire.

Une réclamation portant sur des faits manifeste-
ment insignifiants ou des questions dont I'exa-
men nécessiterait des efforts disproportionnés
ne fera pas l'objet d'une enquéte complémentaire.
Le CEPD ne peut examiner que les réclamations qui
concernent une violation réelle ou potentielle, et
pas simplement hypothétique, des régles régissant
le traitement des données a caractere personnel. Il
s’agit notamment d’analyser quelles sont les autres
options disponibles pour traiter la question, que ce
soit pour le plaignant ou le CEPD. Celui-ci peut par
exemple ouvrir une enquéte sur un probleme
général de sa propre initiative en plus d’ouvrir une
enquéte sur un dossier individuel soumis par le
plaignant. Dans ce cas, le plaignant est informé de
tous les moyens d’action disponibles.

Une réclamation est en principe irrecevable si le
plaignant n’a pas d’abord contacté I'institution

concernée pour qu'elle remédie a la situation. Si le
plaignant n’a pas contacté l'institution, il doit four-
nir au CEPD des raisons suffisantes pour expliquer
cette inaction.

Si la question est déja examinée par des organes
administratifs, par exemple si une enquéte interne
par l'institution concernée est en cours, la réclama-
tion est en principe irrecevable. Toutefois, le CEPD
peut décider, sur la base des éléments particuliers
du dossier, d’attendre l'issue de ces procédures
administratives avant de commencer son enquéte.
A l'inverse, si la méme question (ou les mémes cir-
constances factuelles) fait déja I'objet d'un examen
par un tribunal, la réclamation est déclarée
irrecevable.

Pour assurer le traitement cohérent des réclama-
tions concernant la protection des données et



éviter toute redondance inutile, le Médiateur
européen et le CEPD ont signé un mémorandum
d’accord en novembre 2006. Le mémorandum d'ac-
cord stipule entre autres qu’une réclamation qui
a déja été examinée ne peut étre rouverte par une
autre institution, sauf si des éléments nouveaux
importants sont apportés.

En ce qui concerne les délais, si les faits sont com-
muniqués au CEPD apres plus de deux ans, la récla-
mation est en principe irrecevable. La période de
deux ans commence le jour ou le plaignant a pris
connaissance des faits.

Si une réclamation est recevable, le CEPD ouvrira
une enquéte dans la mesure nécessaire. Cette
enquéte peut inclure une demande d’informations
a l'institution concernée, un examen des docu-
ments pertinents, une réunion avec le responsable
du traitement ou une inspection sur place. Le CEPD
a compétence pour obtenir de l'institution ou de
I'organe concernés |'acces a toutes les données
a caracteére personnel et a toutes les informations
nécessaires a lI'enquéte. Il peut également avoir
accés a tous les locaux dans lesquels un respon-
sable du traitement, une institution ou un organe
exerce ses activités.

A la fin de I'enquéte, il envoie sa décision au plai-
gnant ainsi qu’au responsable du traitement des
données. Dans sa décision, le CEPD exprime son
avis sur une éventuelle violation des régles de pro-
tection des données par l'institution concernée. La
compétence du CEPD est vaste, allant du conseil
aux personnes concernées a l'interdiction du traite-
ment ou la saisine de la Cour de justice, en passant
par un avertissement ou une admonestation au res-
ponsable du traitement.

Toute partie intéressée peut demander au CEPD de
revoir sa décision dans un délai d'un mois a comp-
ter de la date d'adoption de cette décision. Les par-
ties concernées peuvent également introduire un
recours direct aupres de la Cour de justice.
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2.4.3. Confidentialité garantie aux
plaignants

Le CEPD reconnait que certains plaignants
prennent des risques pour leur carriere en
dévoilant des violations des régles de protection
des données et que la confidentialité doit donc
étre assurée aux plaignants et informateurs quile
demandent. D'autre part, le CEPD s'est engagé

d travailler de manieére transparente et a publier
au moins le fond de ses décisions. Les procédures
internes du CEPD refiétent ce difficile équilibre.

Généralement, les réclamations sont traitées de
maniére confidentielle. Le traitement confidentiel
signifie que les informations personnelles ne sont
pas divulguées a des personnes extérieures au CEPD.
Toutefois, pour le déroulement correct de I'enquéte,
il peut s'avérer nécessaire d'informer les services
concernés de l'institution et les tiers impliqués du
contenu de la réclamation et de I'identité du plai-
gnant. Le CEPD envoie également une copie de sa
correspondance avec l'institution au délégué a la
protection des données (DPD) de ladite institution.

Si le plaignant exige 'anonymat envers l'institu-
tion, le DPD ou les tiers concernés, il est invité a en
expliquer les raisons. Le CEPD analyse ensuite les
arguments du plaignant et examine les consé-
quences pour la viabilité de son enquéte future. Si
le CEPD décide de ne pas accepter 'anonymat du
plaignant, il explique pourquoi et demande au plai-
gnant s'il accepte que le CEPD examine la réclama-
tion sans garantir 'anonymat ou s'il préféere retirer
sa réclamation. Si le plaignant décide de retirer sa
réclamation, l'institution concernée ne sera pas
informée de I'existence de cette derniére. Dans ce
cas, le CEPD peut entreprendre d'autres actions en

Les plaignants n‘'ont contesté aucune décision du
CEPD en 2011. A une occasion, en 2011, le respon-
sable du traitement des données concerné
a contesté la décision du CEPD devant le Tribunal
(affaire T-345/11). Le Tribunal a rejeté la demande
pour des raisons de procédure et n'a pas examiné
I'affaire au fond.

Le CEPD garantit la confidentialité et 'anonymat aux plaignants
et aux informateurs qui le demandent.



la matiére, sans révéler a l'institution concernée
I'existence de la réclamation. Il s'agit alors d’une
enquéte d’initiative ou d'une demande de notifica-
tion d'un traitement de données.

A l'issue d’'une enquéte, tous les documents rela-
tifs a la réclamation, y compris la décision finale,
restent en principe confidentiels. lls ne sont pas
entierement publiés ni transmis a des tiers. Toute-
fois, un résumé anonyme de la réclamation peut
étre publié sur le site internet du CEPD et dans son
rapport annuel, sous une forme qui ne permet
d’identifier ni le plaignant, ni les tiers. Le CEPD peut
également décider de publier la décision finale in
extenso s'il s'agit d'un dossier important. Cela doit
étre fait de facon a tenir compte de la demande de
confidentialité du plaignant et donc a empécher
I'identification de ce dernier et des autres per-
sonnes concernées.

Nombre de réclamations recues

2.4.4. Réclamations traitées en 2011

2.4.4.1. Nombre de réclamations

Le nombre et la complexité des réclamations
recues par le CEPD ont augmenté en 2011. En 2011,
le CEPD a recu 107 réclamations (une hausse de
14 % par rapport a 2010). Sur ce total, 81 ont été
jugées irrecevables, la majorité portant sur un
traitement au niveau national, et pas au niveau
d’une institution ou d'un organe de I'UE.

Les 26 réclamations restantes ont nécessité une
enquéte approfondie (une hausse de 4 % par rap-
port a 2010). De plus, neuf réclamations recevables,
déposées les années précédentes (une en 2008,
cing en 2009 et trois en 2010), en étaient toujours
ala phase de I'enquéte, de I'examen ou du suivi au
31 décembre 2011.
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2.4.4.2. Nature des plaignants

Sur les 107 réclamations déposées, 19 (18 %) ont été
soumises par des membres du personnel des insti-
tutions ou organes de I'UE, y compris des anciens
membres et des candidats. En ce qui concerne les
88 autres réclamations, le plaignant ne semblait
pas avoir de lien professionnel avec I'administration
de I'UE.

2.4.4.3. Institutions concernées par les
réclamations

Sur les 26 réclamations recevables déposées en
2011, la plupart étaient dirigées contre la Commis-
sion européenne, le Parlement européen,
I’OLAF et I’EPSO. Cette situation est prévisible
dans la mesure ol la Commission et le Parlement
traitent plus de données a caractére personnel que
les autres institutions et organes de I'UE. Le nombre
relativement élevé de réclamations concernant
I'OLAF et I'EPSO peut s’expliquer par la nature des
activités exercées par ces organes.

Institutions et organes de |'Union concernés
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2.4.4.4. Langue des réclamations

La majorité des réclamations ont été déposées en
anglais (57 %), en francais (20 %) ou en alle-
mand (15 %). Les réclamations dans d’autres lan-
gues sont relativement rares (8 %).

2.4.4.5. Types de violations invoqués

Les violations des régles en matiére de protection
des données alléguées par les plaignants en 2011
concernaient principalement:

- une atteinte aux droits des personnes concer-
nées, comme les droits d'accés ou de rectifica-
tion des données (30 %) ou le droit d'opposi-
tion et d'effacement (13 %);

- une violation de la confidentialité (30 %), une
collecte excessive de données a caractére per-
sonnel (17 %) ou une perte de données (9 %).




Types de violations invoqués

Perte de données

Acces aux
données et
rectification
Collecte
excessive
Confidentialité
2.4.4.6. Résultats des enquétes du CEPD de protection des données ou que le respon-
sable du traitement des données avait adopté
Dans 15 affaires résolues courant 2011, le CEPD les mesures nécessaires au cours de l'enquéte
a conclu qu'il n’y avait pas eu violation des regles du CEPD.

Le CEPD a recu une réclamation concernant le transfert, dans le cadre du départ d’un
fonctionnaire vers une autre institution, du nombre de jours de congés de maladie pris
au cours des trois dernieres années. Le CEPD a confirmé qu’un tel transfert est bel et
bien nécessaire pour que l'institution employant le fonctionnaire puisse remplir ses
obligations en vertu de larticle 59, paragraphe 4, du statut des fonctionnaires. Le
CEPD a deés lors conclu qu’il n’y avait pas violation des regles de protection des don-
nées dans cette affaire.

A l'inverse, dans deux dossiers, le CEPD a constaté nées et a transmis des recommandations au res-
un non-respect des régles de protection des don- ponsable du traitement des données.

Le CEPD a recu une réclamation alléguant que certains documents contenant des don-
nées a caractere personnel tres sensibles concernant le plaignant et d’autres personnes
avaient été accessibles a tout le personnel sur le serveur d’'un organe de ’'UE pendant
plusieurs semaines. Lacces a ces documents n’a été limité par le responsable du traite-
ment des données qu’apres Uintervention du plaignant. Aprés avoir mené une enquéte
sur la question, le CEPD a conclu que la divulgation non autorisée des données a ca-
ractére personnel figurant dans les documents concernés constituait une violation de
Uarticle 22 du réglement (CE) n° 45/2001. Afin de limiter le risque de voir une telle
situation se reproduire a U'avenir, le CEPD a conseillé au responsable du traitement des
données de mettre en ceuvre un systeme complet de droits d’accés aux différentes parties
du serveur.
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n’était pas lié a une violation de ces régles par le res-
ponsable du traitement des données.

Dans une affaire, le CEPD a conclu que le non-res-
pect des régles relatives de protection des données

Un candidat participant & un concours de ’EPSO a déposé une réclamation ayant trait
a la communication d’un document renfermant des données a caractére personnel sen-
sibles par le jury du concours & une personne extérieure au concours. Aprés avoir mené
une enquéte, le CEPD a considéré que le responsable du traitement des données concer-
né avait adopté des mesures raisonnables pour éviter une telle divulgation non autori-
sée, notamment en faisant signer a tous les membres du jury une déclaration les infor-
mant explicitement de leurs obligations en matiere de confidentialité. Le CEPD a conclu
que la divulgation des données a caractere personnel était illégale et due a l’action in-
dividuelle d’'un membre particulier du jury. Le CEPD a invité l'autorité investie du
pouvoir de nomination a envisager une procédure disciplinaire & l’encontre du membre

du jury concerné.

2.5. Controle du respect du
reglement

Le CEPD est chargé d'assurer le suivi et de veiller

a l'application du réglement (CE) n° 45/2001.

Le contréle prend la forme d’enquétes générales
périodiques. En plus de ce bilan d’ensemble, des
contréles ciblés ont également été effectués dans
les cas ou, a la suite de ses activités de supervision,
le CEPD avait des raisons de s'inquiéter du degré de
conformité aux normes de certaines institutions ou
certains organes. Certains de ces contréles ont été
réalisés par correspondance, tandis que d’autres
ont pris la forme d’une visite d’'une journée de
l'organe concerné aux fins de remédier aux défauts
de conformité. Enfin, des inspections ont été
opérées dans certaines institutions et certains
organes pour vérifier leur respect du réglement
concernant des questions spécifiques.

2.5.1. Exercice général de contréle
et d'établissement de rapports:
enquéte 2011

Dans le document stratégique qu'il a adopté en
décembre 2010°, le CEPD annonce qu'il «<continuera
de mener ces «enquétes» périodiques afin de garantir
qu'il dispose d’un apercu représentatif du respect de la
protection des données au sein des institutions ou
organes de I’'Union, et qu'il peut fixer des objectifs
internes appropriés pour traiter ses constatations».

Voir le document stratégique du CEPD du 13 décembre 2010,
intitulé «Controler et garantir le respect du reglement (CE)
n®45/2001», p. 9.

En avril 2011, le CEPD s’est lancé dans son troisiéme
bilan général. L'exercice a eu un champ d’applica-
tion étendu puisqu’il concernait six institutions de
I’'UE et 52 organes de I'UE, et il s’est concentré sur
les aspects donnant une bonne indication des pro-
grés accomplis par les institutions et organes dans
la mise en ceuvre du réglement. Les conclusions de
cet exercice ont été rassemblées dans un rapport.

L'analyse et le rapport se sont fondés sur les réponses
aux lettres du CEPD soulevant des questions particu-
lieres recues de la part des institutions et organes de
I'UE (y compris des organes des anciens deuxiéme et
troisiéme piliers) avant septembre 2011. La teneur
des lettres du CEPD varie légérement en fonction du
statut des institutions et organes, c’est-a-dire, nou-
veaux ou anciens et ayant ou non désigné un délé-
gué a la protection des données (DPD).

Les réponses ont été présentées dans des tableaux
comparatifs, par groupes d’institutions et d’or-
ganes. Sur la base des résultats de chaque groupe,
des références ont été établies afin de fournir une
indication du seuil qu’une institution ou un organe
du groupe concerné devrait raisonnablement pou-
voir atteindre. Le CEPD a établi ces références de
maniére concrete, a la lumiere des faits, pour per-
mettre d'effectuer une comparaison entre pairs.

Cette enquéte générale a été rendue publique dans
le cadre de la politique de mise en application du
CEPD. Elle a mis lI'accent sur les progrés accomplis
par les institutions et organes, tout en soulignant
également leurs lacunes en matiere de conformité.

Le CEPD tiendra compte des conclusions de cet exer-
cice pour planifier ses futures activités de supervi-
sion et de mise en application. Ce programme asso-
ciera des orientations a I'intention des institutions



et organes, des actions de mise en application et
des mesures visant a encourager la responsabilisa-
tion. Le CEPD a notamment planifié des visites de
conformité suscitées par un manque d’engagement
manifeste de la part d’une institution ou d’un
organe sur la base des résultats de I'exercice 2011.

2.5.2. Controles ciblés

Visite médicale d'embauche effectuée
par le service médical du Parlement
(dossier 2010-0279)

Courant 2010, plusieurs membres du Parlement
européen ont soulevé des questions concernant
I'utilisation appropriée du questionnaire médical
pour les assistants parlementaires accrédités,
dans le cadre de la visite médicale d’embauche.
Le 17 mars 2011, le CEPD a effectué une enquéte
dans l'objectif d’obtenir des informations sur
les pratiques du service médical du Parlement en
la matiére.

Aprés avoir analysé les informations recueillies au
cours de I'enquéte, le CEPD a conseillé au service
médical du Parlement d’'indiquer clairement aux
assistants accrédités:

- le statut du questionnaire médical, a savoir que
toutes les questions sont en principe considé-
rées comme nécessaires et pertinentes et que,
dans I'éventualité ou une personne ne souhaite
pas répondre a certaines questions, les méde-
cins détermineront, de maniére empirique et
sur la base de I'examen médical, quelles infor-
mations sont pertinentes ou non, et

- les conséquences d'un refus de répondre
aux questions jugées nécessaires par les méde-
cins et de se présenter a la visite médicale
d’embauche.

Deuxiémement, le CEPD a conseillé au service
médical d'établir, a I'intention de tous les acteurs
du service médical, une politique documentée sur
la collecte de données dans le cadre de la visite
médicale d’'embauche.

Dans le cadre du suivi, le CEPD a considéré que le
dossier était clos pourvu que le Parlement commu-
nique officiellement la politique documentée a tous
les acteurs de son service médical et qu'il garantisse
I'application rigoureuse de ces orientations.

Visites de plusieurs agences

Entre janvier et septembre 2011, a la suite d'un cer-
tain nombre de questions repérées dans le cadre
de son bilan de 2009 et de son suivi, le CEPD a visité
plusieurs agences de I'UE afin d’aborder et de
mieux comprendre leur faible degré de respect du
réglement relatif a la protection des données.
Parmi ces agences, on peut citer I'Agence ferro-
viaire européenne, I'Office communautaire des
variétés végétales, la Fondation européenne pour
I'amélioration des conditions de vie et de travail et
I’Agence du systeme global de navigation par satel-
lite européen.

Les visites ont suivi un déroulement similaire:

« une réunion entre le contréleur ou le contro-
leur adjoint et le directeur de I'agence;

- d’autres réunions rassemblant le délégué a la
protection des données et les responsables du
traitement;

- des présentations sur le reglement relatif a la
protection des données et I'approche du CEPD
quant au contréle et a la garantie du respect du
reglement.

Ces réunions ont offert au CEPD la possibilité de
soulever certaines préoccupations et permis aux
agences de fournir des mises a jour sur leurs pro-
grés vers le respect du reglement.

Ala fin de chaque visite, une feuille de route spéci-
fique a été convenue, détaillant les actions priori-
taires a adopter par I'agence, sous le contrdle du
CEPD, afin d'assurer un degré plus élevé de respect
du reglement. En général, les agences visitées ont
réalisé des efforts satisfaisants. Des organes qui
présentaient un taux de notifications au titre de
I'article 25 proche de 0 atteignent a présent un
niveau de 60, 70, 80 et, dans un cas, 100 %. En
outre, chaque organe dispose maintenant d'un
inventaire intelligible et de bonne qualité.



2.5.3. Inspections

Les inspections constituent un instrument essentiel
qui permet au CEPD de contréler et garantir
I'application du réglement. Elles se fondent
surl'article 41, paragraphe 2, I'article 46, point c),
et larticle 47, paragraphe 2, du réglement.

Les pouvoirs étendus qui sont conférés au CEPD,

lui permettant d’accéder a toutes les informations
et données a caractere personnel nécessaires a ses
enquétes et dobtenir I'accés a tous les locaux dans
lesquels le responsable du traitement ou une
institution ou un organe de I'UE exerce ses activités,
ont pour objet de lui permettre de disposer de
moyens efficaces pour s‘acquitter de ses fonctions.

Les inspections peuvent résulter d’une réclamation
ou étre effectuées de la propre initiative du CEPD.

Larticle 30 du reglement prévoit que les institu-
tions et organes de I'UE sont tenus de coopérer
avec le CEPD dans I'accomplissement de ses fonc-
tions et doivent lui communiquer les informations
demandées et lui accorder l'accés requis.

Au cours des inspections, le CEPD vérifie les faits
sur place, son objectif étant également d'assurer le
respect du réglement. Les inspections sont suivies
d’un retour d'informations adéquat a l'institution
ou a l'organe qui fait I'objet de I'inspection.

En 2011, le CEPD a procédé au suivi des inspections
antérieures. En mai 2011, le CEPD a effectué une ins-
pection au CEDEFOP et a I'OLAF. Il a également réa-
lisé des inspections ciblées, a la suite d’'une récla-
mation, a la BCE en octobre 2011 et a I'OLAF en
décembre 2011.

Suivi de l'inspection au Centre commun
de recherche - Commission européenne

A la suite de son inspection sur place au Centre
commun de recherche d’Ispra, fin 2010, le CEPD
a adopté un rapport d’inspection concernant la
sélection et le recrutement du personnel du CCR et
les différentes procédures mises en place par le ser-
vice chargé de la sécurité (contréle de sécurité avant
I'embauche, enquétes de sécurité, controle de l'ac-
cés et enregistrement des appels d'urgence).

En 2011, le CCR a adopté plusieurs mesures visant
a harmoniser ses traitements avec le réglement rela-
tif a la protection des données, sur la base du rapport
d’inspection adopté par le CEPD. Il doit cependant

CHAPITRE 2

Les inspections constituent un instrument fondamental pour le
CEPD dans son role d'autorité de supervision.

accentuer ses efforts en vue d’instaurer des mesures
supplémentaires pour garantir la conformité. Le
CEPD devrait conclure cet exercice en 2012.

Inspection au CEDEFOP

Le CEPD a effectué une inspection sur place au
Centre européen pour le développement de la for-
mation professionnelle (CEDEFOP) a Thessalonique
le 31 mai et le 1¢" juin 2011. Cette inspection s’inscri-
vait dans le plan d'inspection annuel 2011 du CEPD,
sur la base d'un exercice d'évaluation interne des
risques. L'inspection a porté sur trois domaines
principaux: les procédures de recrutement de per-
sonnel, avec l'accent sur les pratiques actuelles et
futures, le controle de l'acces aux locaux gérés par
les services de sécurité et le registre et inventaire
des notifications.

Des cas de contrble préalable ou I'analyse de cas de
consultation ont fourni des informations de réfé-
rence pour l'inspection. Sur la base de ses conclu-
sions, le CEPD a élaboré un rapport d’inspection
comportant des recommandations en vue de mieux
assurer le respect du réglement européen sur la
protection des données. Le CEDEFOP a donné un
suivi au rapport d'inspection et a présenté des
mesures correctives et des commentaires concer-
nant les recommandations du CEPD. Ce dossier
devrait étre clos au cours du premier trimestre 2012.

Inspection a 'OLAF

Les 14 et 15 juillet 2011, le CEPD a effectué une ins-
pection sur place dans les locaux de I'OLAF. Cette
inspection a été entreprise sur la base de l'article 47,
paragraphe 2, du reglement, a la suite de plusieurs
avis du CEPD concernant les enquétes externes et
internes et le contréle d'accés physique et logique



de I'OLAF. Lenquéte s’est particulierement concen-
trée sur l'identification des personnes concer-
nées, le respect de l'obligation d’informer les per-
sonnes concernées et le respect des obligations de
protection des données en matiére de transferts.
Le 12 octobre 2011, le CEPD a adopté un rapport
final d'inspection, dans lequel il a formulé plusieurs
recommandations que I'OLAF devrait commenter
d’ici le début de I'année 2012.

Inspection a la Banque centrale
européenne

En octobre 2011, le CEPD a effectué une inspection
a la Banque centrale européenne (BCE). Cette ins-
pection s'est déroulée dans le cadre d'une enquéte
sur la protection des données a caractere person-
nel au cours des enquétes administratives
internes. Linspection a consisté en une vérification
sur place de plusieurs dossiers concernant des
enquétes internes au cours desquelles la BCE
a accédé aux fichiers électroniques ou aux données
du trafic. Apres l'inspection, plusieurs questions
complémentaires concernant l'application et les
principes de la circulaire administrative n° 01/2006
de la BCE relative aux enquétes administratives
internes ont été adressées a la BCE. Lenquéte n'est
pas encore terminée.

Inspection ciblée a I'OLAF

En octobre 2009, le CEPD a recu deux réclamations
a lI'encontre de I'OLAF, concernant la collecte et le
traitement ultérieur de données a caractere person-
nel dans le cadre d'une enquéte externe sur la
société qui employait les plaignants. Apres avoir
soigneusement analysé les réclamations et les
réponses pertinentes de I'OLAF, le CEPD a décidé
d’effectuer une visite sur place dans les locaux de
I'OLAF en décembre 2011. La visite avait pour objec-
tif d'éclaircir des questions liées a la proportionna-
lité de la collecte de preuves numériques renfer-
mant des données a caractere personnel par I'OLAF,
au moyen d’outils d’identification criminelle (par
exemple, copie ou saisie de disques durs).

La visite visait a évaluer la procédure générale par
rapport a la collecte et au traitement ultérieur des
preuves numériques avant, pendant et apres une
enquéte externe de 'OLAF, notamment en accédant
au matériel pertinent dans le laboratoire d’analyse
judiciaire de I'OLAF. Les informations obtenues au
cours de la visite serviront a finaliser la décision du
CEPD au sujet des réclamations susmentionnées.

Systeme d’information sur les visas

Le systeme d'information sur les visas (VIS) permet
aux Etats membres de la zone Schengen d’échanger
des données concernant les visas de courte durée.
Ce systéme a été créé par la décision 2004/512/CE
du Conseil du 8 juin 2004 et le reglement (CE) n°
767/2008 du Parlement européen et du Conseil du
9 juillet 2008. Il permet aux autorités compétentes
des Etats membres d'échanger des données concer-
nant les demandes de visa et les visas émis, refusés,
annulés, révoqués ou prolongés. Des données bio-
métriques sont traitées dans le cadre du fonction-
nement du VIS.

Le reglement (CE) n° 767/2008 prévoit une supervi-
sion conjointe entre les autorités nationales chargées
de la protection des données et le CEPD. Il prévoit
notamment que le CEPD effectue tous les quatre ans
une vérification des activités de traitement des don-
nées réalisées dans l'unité centrale et I'infrastructure
de communication. Afin de mener cette mission
a bien, le CEPD a procédé a deux visites sur place,
une en juillet et une en novembre 2011. Le calendrier
des visites a été choisi afin de fournir des orientations
avant le lancement du systéme et de vérifier les
mesures de sécurité mises en place. La visite de
novembre a donc donné au CEPD un point de réfé-
rence auquel comparer les inspections a venir.

2.6. Consultations relatives
aux mesures administratives

2.6.1. Consultations selon l'article 28,
paragraphe 1, et l'article 46, point d)

Larticle 28, paragraphe 1, du réeglement (CE)
n°45/2001 confére au CEPD le droit d'étre informé
des mesures administratives relatives au traitement
des données a caractére personnel. Le CEPD peut
rendre un avis soit a la demande de ['institution ou
de l'organe concerné, soit de sa propre initiative.

Une «mesure administrative» doit s'entendre comme
une décision de lI'administration d’application géné-
rale qui se rapporte au traitement de données
a caractere personnel effectué par l'institution ou
I'organe concerné (par exemple, modalités d'appli-
cation du reglement, regles internes ou orientations
d’application générale, décisions adoptées par I'ad-
ministration dans le cadre du traitement de données
a caractere personnel).



En outre, l'article 46, point d), du reglement prévoit
un champ d‘application matériel large pour les
consultations, en ce sens qu’il les étend a «toutes
les questions concernant le traitement de données
a caractére personnel». C'est la base sur laquelle le
CEPD s’appuie pour conseiller les institutions et
organes sur des dossiers particuliers supposant des
traitements ou sur des questions théoriques rela-
tives a l'interprétation du réglement.

Dans le cadre des consultations menées sur des
mesures administratives envisagées par une institu-
tion ou un organe, plusieurs questions ont été exa-
minées en 2011. Les sous-points suivants rendent
compte de certains de ces dossiers.

2.6.1.1. Publication des photos des
employés sur l'intranet

Le projet «Who is who» du Comité des Régions pré-
voyait d'afficher une photo des membres du per-
sonnel du Comité en sus de leurs fonctions et res-
ponsabilités sur I'intranet. A cette fin, le secrétaire
général comptait envoyer un message Outlook aux
membres du personnel, les informant de ce nou-
veau projet et de la possibilité de refuser la publi-
cation de leur photo en cliquant sur I'icéne «Non, je
ne veux pas que ma photo soit publiée».

Dans sa réponse a la consultation, le CEPD a souli-
gné que le «consentement indubitable» en vertu
de l'article 5, point d), du reglement implique que
dans chaque cas particulier, la personne concer-
née devrait donner son consentement librement
et en pleine connaissance de cause. Le systéme
proposé n'offrait pas la certitude totale que mal-
gré l'absence d’action spécifique de sa part, le
membre du personnel avait réellement I'intention
de voir sa photo publiée. Les personnes concer-
nées doivent étre en position d'avoir pleinement
conscience qu’elles donnent leur consentement et
de ce a quoi elles consentent. Le systéme le plus
approprié pour obtenir le consentement est donc
le mécanisme d’accord préalable, requérant du
membre du personnel une action affirmative pour
marquer son consentement avant la publication
de sa photo.

Le CEPD a dés lors recommandé que le membre du
personnel puisse donner son consentement en cli-
quant sur une icone indiquant, par exemple, «Oui,
je souhaite que ma photo soit publiée». Le CEPD
a également conseillé au Comité de préciser aux
membres du personnel qu’ils sont entierement
libres de donner ou de refuser leur consentement.
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2.6.1.2. Réle d’une agence dans un projet
de recherche (notion de responsable du
traitement)

L'Agence européenne des médicaments (EMA)
a consulté le CEPD sur certaines questions juri-
diques soulevées par sa participation a une étude
clinique dans le cadre d’un projet de recherche
européen. Le projet est mené par un consortium de
29 membres, dont I'EMA assure la coordination.

En particulier, le délégué a la protection des don-
nées de I'Agence a demandé si I'EMA pouvait étre
considérée comme un «responsable du traite-
ment conjoint» avec tous les autres participants au
projet de recherche, et si le traitement de données
a caractere personnel aux fins de I'étude clinique
relevait du champ d'application du réglement. Le
21 mars 2011, le CEPD a adopté un avis soulignant
les aspects suivants de la notion de «responsable
du traitement»:

- Bien que I'EMA ait précisé que les objectifs et
les moyens du traitement des données étaient
définis par un comité directeur, le CEPD a estimé
que, dans ce cas, la notion de «responsable
du traitement» devait étre analysée par rap-
port a 'ensemble du consortium.

- Le CEPD a considéré que tous les membres du
consortium décidaient en commun de la
conduite de I'étude. Le CEPD n’était pas en
mesure d'évaluer spécifiquement la mesure
dans laquelle les membres du consortium, indi-
viduellement ou ensemble, controlaient le trai-
tement. Le CEPD a centré son analyse sur les res-
ponsabilités de I'EMA, qui doit étre considérée
comme 'un des responsables du traitement.

2.6.1.3. Systéme de télévision en circuit
fermé (CCTV) exploité dans les locaux
d’une autre institution

L'Agence exécutive du réseau transeuropéen de
transport (TEN-T EA) a consulté le CEPD sur la ques-
tion de la relation entre responsable du traitement
et sous-traitant lorsque le systéme de télévision
en circuit fermé (CCTV) d’'une agence est exploité
par une autre institution. Le systéme de vidéosur-
veillance de I'agence est concu, installé, exploité et
géré par la Commission sur la base d'un «accord de
niveau de service».

Le CEPD a répondu le 28 juillet 2011, rappelant
I'avis 1/2010 du groupe de travail «Article 29» sur la



protection des données concernant les notions de
«responsable du traitement» et de «sous-traitant» et
soulignant que la notion de responsable du traite-
ment est fonctionnelle, car elle vise a attribuer les
responsabilités aux personnes qui exercent une
influence de fait. Il a également précisé que, en cas
de doute, des éléments tels que le degré de contréle
réel exercé par une partie, I'image donnée aux per-
sonnes concernées et les attentes raisonnables que
cette visibilité peut susciter chez ces derniéres peu-
vent servir a identifier le responsable du traitement.

Selon les faits, il est apparu que la Commission ne
jouait pas simplement un réle de sous-traitant et
que son role s'apparentait davantage a celui d'un
responsable du traitement. Cependant, le CEPD
a signalé que I'agence ne pouvait s'exonérer de ses
responsabilités de responsable du traitement au
motif qu'elle était obligée de conclure un contrat
avec la Commission, dont les services sont standard
et proposés a tous ses partenaires.

L'Agence devrait agir avec la diligence requise pour
examiner les pratiques concernées de la Commis-
sion, communiquer les pratiques de la Commission
aux membres de son personnel et aux visiteurs, et
soulever avec la Commission (et en dernier ressort
avec le CEPD, si la [égalité est en jeu) toute préoccu-
pation qu’elle pourrait avoir concernant la légalité
ou la personnalisation des services de la Commis-
sion si elle le juge nécessaire.

2.6.1.4. Traitement des données figurant
dans les courriers électroniques des
employés

La Cour de justice de I'Union européenne (CJUE)
a consulté le CEPD sur des questions générales
concernant le traitement de données lié a la fourni-
ture d'un service de messagerie électronique aux
employés. Le CEPD a répondu le 2 septembre 2011,
soulignant les questions suivantes:

- La fourniture d'un service de messagerie élec-
tronique aux employés constitue un traite-
ment de données a caractére personnel en
vertu du réglement. Les employeurs doivent
respecter les exigences juridiques du régle-
ment, ainsi que le principe de confidentialité
des communications conformément a l'article 8
de la Convention européenne de sauvegarde
des droits de 'homme et des libertés fonda-
mentales et a l'article 7 de la Charte des droits
fondamentaux de I'UE.

- Méme sila CJUE peut désigner spécifiquement
un service particulier (par exemple, l'unité de
I'informatique) responsable au premier chef et
interlocuteur privilégié pour ce traitement,
c’est elle qui sera finalement considérée
comme responsable du traitement.

La vidéosurveillance doit étre utilisée de facon responsable et avec des mesures de sauvegarde effectives.
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- |l appartient au responsable du traitement de
définir les modalités applicables au traitement
des données a caractére personnel dans le
cadre de l'utilisation de la messagerie électro-
nique, et de communiquer de facon transpa-
rente ces modalités aux usagers. Le CEPD
recommande l'adoption de «régles régissant
I'utilisation de la messagerie électroniquen,
définissant I'objectif et les modalités du traite-
ment. Il appartient au responsable du traite-
ment de s’assurer que le traitement est néces-
saire et que les mesures adoptées conformé-
ment a cet objectif sont proportionnelles. Les
regles doivent étre portées a I'attention de tous
les usagers, éventuellement au terme d’une
consultation des représentants du personnel.

De telles regles régissant l'utilisation de la messa-
gerie électronique devraient notamment définir:

- le ou les objectif(s) du traitement des données
a caractére personnel réalisé dans le cadre de
I'utilisation de la messagerie électronique. L'ob-
jectif doit étre légitime (par exemple, assurer le
fonctionnement et la sécurité d'un systeme de
courrier électronique, et non pas controler l'utili-
sation du systéme dans un cas particulier);

- les modalités applicables a I'usage privé de la
messagerie électronique (par exemple, obli-
gation d’'indiquer clairement le caractere privé
de la correspondance dans l'objet du message
ou le dossier d'archivage);

- le ou les délai(s) de conservation des mes-
sages et des copies de sauvegarde dans le sys-
téme, en accord avec le principe de proportion-
nalité. Il est également conseillé de préciser le
délai apres lequel les courriers électroniques
sont définitivement supprimés du serveur;

- les différents types de mesures de sécurité
mises en place;

- les droits d’accés établis pour permettre au
personnel du service informatique de garantir
le fonctionnement correct du systéme de cour-
rier électronique;

- les mesures de contrdle mises en place par les
responsable du traitement, qui doivent étre
proportionnelles a l'objectif du traitement et
transparentes pour les usagers (pas de contréle
silencieux de l'utilisation de la messagerie élec-
tronique). Dans ce contexte, le CEPD a attiré
I'attention sur les orientations fournies dans le
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L'utilisation de courriers électroniques implique un traitement
de données.

document de travail concernant la surveillance
des communications électroniques sur le lieu
de travail publié par le groupe de travail
«Article 29¥.

2.6.1.5. Utilisation des données statistiques
d’une base de données a des fins
d'évaluation du personnel

L'Agence ferroviaire européenne (ERA) a consulté le
CEPD concernant son intention d'utiliser des don-
nées statistiques sur le nombre d’opérations
financieres validées dans le systeme ABAC
(«Accrual Based ACcounting») aux fins d'évaluer les
acteurs financiers.

Les informations concernant le nombre réel de tran-
sactions validées par chaque agent sont disponibles
en ligne dans le systéme ABAC. Elles figurent égale-
ment dans les rapports de la société Business Object.

Dans sa réponse du 5 mai 2011, le CEPD a considéré
que I'ERA n'avait pas réussi a démontrer la néces-
sité d'utiliser les données ABAC a des fins d’évalua-
tion du personnel, étant donné notamment que
I'agence collecte déja des données destinées
a I'évaluation dans les rapports d’évolution de car-
riere. En outre, aucun des instruments juridiques
existants ne prévoit le traitement de ces données
a cette fin. En vertu de l'article 6, paragraphe 1, du
reglement, le traitement des données a des fins
autres que celles pour lesquelles elles ont été
recueillies doit étre expressément autorisé par le
réglement intérieur de l'institution ou de l'organe
concerné(e). Par conséquent, le reglement intérieur
devrait expressément autoriser l'utilisation des
données recueillies pour la comptabilité aux fins
d'évaluer certains agents financiers.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2002/wp55_fr.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2002/wp55_fr.pdf
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Les statistiques peuvent inclure des données a caractére personnel.

Le CEPD a également demandé qu’une notification
en vue d’un (vrai) contrble préalable soit soumise
en temps utile avant lI'introduction de cette nou-
velle procédure.

2.7. Orientations en matiéere
de protection des données

Lexpérience acquise grdce a l'application du
réglement relatif a la protection des données

a permis au personnel du CEPD de traduire son
expertise en une orientation générale pour les
institutions et organes. En 2011, ces orientations ont
pris la forme d’une formation a l'intention des
nouveaux DPD ou des responsables du traitement,
ou de lignes directrices thématiques dans le domaine
de I'évaluation du personnel et du traitement des
données a caractere personnel dans les procédures
anti-harcélement. Le CEPD travaille actuellement sur
des lignes directrices pour les absences et les congés,
la passation des marchés et la sélection des experts,
I'e-monitoring et les transferts de données.

2.7.1. Lignes directrices
thématiques

Lignes directrices relatives aux
procédures anti-harcélement

En février 2011, le CEPD a publié des lignes direc-
trices sur la facon de gérer le traitement des don-
nées a caractére personnel dans les procédures de
harcelement. Plus spécifiquement, ces lignes direc-
trices traitent de la procédure informelle mise en
place par les institutions et organes communau-
taires pour combattre - mais aussi prévenir- le har-
celement. La sélection des conseillers confidentiels,
qui jouent un réle clé dans cette procédure, est
également abordée dans ce document.

La confidentialité qu'attend la personne concernée
est la pierre angulaire de la procédure informelle.
Du point de vue de la protection des données, la
difficulté consiste a assurer la confidentialité des
données tout en permettant de prévenir les cas de
harcelement. Les lignes directrices font donc la dis-
tinction entre les données ‘tangibles’ (objectives),
qui peuvent étre structurellement transférées au
service des ressources humaines dans certaines cir-
constances pour faciliter I'identification des cas
récurrents et multiples, et les données ‘intangibles’
(subjectives), qui ne peuvent jamais étre structurel-
lement transférées pour préserver le caractére
confidentiel de la procédure.



Le CEPD insiste également sur les principes du droit
d’accés aux données de la personne concernée et
de son droit a l'information. Compte tenu du prin-
cipe de proportionnalité, les restrictions a ces droits
s'appliquent au cas par cas.

Ces lignes directrices devront étre utilisées par les
agences dans leur notification au CEPD de procé-
dures dans ce domaine en vue d'un contréle préa-
lable, mais elles devront également servir de guide
pratique pour toutes les institutions et tous les
organes. Le 21 octobre 2011, le CEPD a rendu un
avis conjoint sur les notifications présentées par
neuf agences en vue d'un contréle préalable a la
lumiere de ces lignes directrices.

Lignes directrices relatives a I'évaluation
du personnel

En juillet 2011, le CEPD a publié des lignes direc-
trices relatives au traitement des données a carac-
tére personnel dans le domaine de I'évaluation du
personnel par les institutions et organes de I'UE.

Ces lignes directrices ont pour objectif d'offrir des
conseils pratiques et une assistance a tous les délé-
gués a la protection des données et responsables
du traitement dans leur mission de notification
des traitements de données existants et/ou futurs
au CEPD dans les procédures réglementaires
suivantes:

- |'’évaluation annuelle / le rapport d’évolution de
carriére (REC),

- la période probatoire,
- la promotion des fonctionnaires,
- le reclassement des agents temporaires,

- |'évaluation de la capacité a travailler dans une
troisiéme langue avant la premiére promotion,

- le reclassement ou le renouvellement d'un
contrat pour une durée indéterminée,

- la certification des fonctionnaires AST, et

- «l'attestation» des anciens fonctionnaires C et D.
Le réseau des DPD a été consulté sur le projet de
lignes directrices en mai 2011, et une présentation

des lignes directrices a été réalisée a l'occasion de
la réunion des DPD, en octobre 2011.
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Dans les lignes directrices, le CEPD a exprimé sa
préoccupation quant au long délai de conservation
des données a caractére personnel figurant dans
I'évaluation annuelle et les rapports de stage, ainsi
que dans les piéces justificatives concernant
d’autres procédures d’évaluation conservées dans
les dossiers du personnel. Il a recommandé que les
délais dépassant la carriere des membres du per-
sonnel concernés soient réexaminés et a conseillé
comme bonne pratique un délai maximal de cinq
ans aprés un exercice d'évaluation donné.

Le CEPD a demandé aux DPD de lui soumettre toute
notification en suspens avant le 21 octobre 2011.
A la fin du mois de décembre 2011, il avait recu
43 notifications de 21 institutions et organes,
concernant 57 procédures d'évaluation. Il a I'inten-
tion de traiter toutes les procédures d'évaluation
concernées, par institution ou organe de I'UE, dans
un avis conjoint.

Rapport de suivi sur les lignes directrices
en matiere de vidéosurveillance

En mars 2010, le CEPD a publié des lignes direc-
trices en matiére de vidéosurveillance® en vertu
des pouvoirs qui lui sont conférés a l'article 47, para-
graphe 1, point a), du reglement (CE) n° 45/2001.

Le rapport de suivi, rédigé courant 2011 et publié
début 2012, est une analyse systématique et com-
parative des rapports d’activité adressés au total
par 42 institutions et organes de I’'UE. En plus de
reconnaitre les bonnes pratiques, ce rapport sou-
ligne les lacunes des institutions et organes qui
sont en retard dans leurs efforts visant a garantir le
respect des lignes directrices. En outre, il clarifie
certains aspects des lignes directrices, lorsque les
organes ont soulevé des questions dans le cadre de
I'élaboration de leur politique de vidéosurveillance
ou que l'analyse des rapports sur I'état d’avance-
ment a mis en évidence un besoin de clarification.

Dans le rapport, le CEPD prend note des efforts
considérables réalisés par les institutions et organes
qui ont présenté leur rapport sur I'état d’avance-
ment en 2011 et est généralement assuré que les
lignes directrices ont contribué a accroitre le niveau
de sensibilisation et de transparence en matiére de
vidéosurveillance au sein des institutions et
organes de I'UE.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-03-17_Video-surveillance_Guidelines_FR.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-03-17_Video-surveillance_Guidelines_FR.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-03-17_Video-surveillance_Guidelines_FR.pdf

Cependant, plus d'un an aprés I'adoption des lignes
directrices et prés de deux ans apres le début du
processus de consultation, le CEPD est décu de
constater que la mise en ceuvre des lignes direc-
trices a été mise en attente ou considérablement
retardée dans plusieurs institutions et organes.

2.7.2. Formation

A la suite de sa visite de I'ENISA, en septembre
2010, le CEPD a organisé une session de formation
a l'intention du personnel de I’'ENISA le 10 février
2011. 1l a donné des conseils pratiques sur «la sélec-
tion et le recrutement du personnel». Ce théme
a été choisi parce qu’un suivi de controle préalable
était en cours et que le CEPD avait déja publié des
lignes directrices thématiques sur le sujet. Le per-
sonnel des ressources humaines, le DPD, le direc-
teur et le chef de I'administration ont participé a la
session de formation.

Le 8 juin 2011, le CEPD a organisé un atelier d'une
journée sur la protection des données, a I'intention
des délégués a la protection des données de toutes
les institutions et de tous les organes de I'UE. L'ob-
jectif était d'offrir une formation de base aux DPD,
en particulier ceux qui avaient été récemment
nommeés. L'atelier a commencé par une introduc-
tion aux principes et définitions essentiels du régle-
ment. La session suivante incluait des présentations
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sur des questions juridiques (par exemple, la base
juridique du traitement de données, les droits des
personnes concernées, le transfert de données et le
traitement pour le compte du responsable du trai-
tement). La session de l'aprés-midi a été consacrée
a la coopération entre les DPD et le CEPD, avec un
accent sur les aspects pratiques du traitement des
réclamations, les procédures de contréle préalable
et la sécurité des traitements.

Cet atelier a été largement suivi et la participation
active des DPD a favorisé un échange productif d’ex-
périences et de préoccupations. Le CEPD s’appuiera
sur cette expérience et, d'apres les commentaires
recus, organisera un atelier similaire a I'intention des
coordinateurs de la protection des données en 2012.

En novembre 2011, le personnel du CEPD a proposé
une formation a l'occasion du Forum des auditeurs,
une conférence mensuelle destinée aux auditeurs
internes de la Commission européenne. La présenta-
tion comprenait une introduction générale a la pro-
tection des données et au respect des régles de pro-
tection des données par les services d'audit interne
dans I'exercice de leurs fonctions. La formation
a réuni beaucoup de participants de la Commission
et a également été suivie par vidéoconférence par
les services d'audit interne de la Cour des comptes
européenne, de la Cour de justice de I'Union euro-
péenne et de la Banque centrale européenne.
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Les institutions et organes de I'UE traitent des données a caractere personnel au cours des procédures d'évaluation du personnel.



A la demande du DPD de I'Agence exécutive du
réseau transeuropéen de transport, le personnel du
CEPD a proposé une formation générale sur la pro-
tection des données et le réglement au personnel
de I'Agence exécutive du réseau transeuropéen de
transport le 1*" décembre 2011. La premiére session
a été consacrée a la protection des données et aux
principes fondamentaux du reglement. Elle a été
suivie par une présentation de la politique de mise
en application du CEPD et par une séance de ques-
tions-réponses. La formation a réuni beaucoup de
participants du personnel de I'’Agence exécutive du
réseau transeuropéen de transport.
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3.1. Introduction: vue
d’ensemble de I'année et
tendances principales

En 2011, la Commission a publié de nombreuses pro-
positions législatives ayant une incidence sur la pro-
tection des données et a réalisé des avancées impor-
tantes vers un nouveau cadre juridique, général et
exhaustif, de protection des données en Europe.

Les travaux en cours concernant la nouvelle
législation relative a la protection des données se
sont poursuivis du début a la fin de I'année 2011: le
14 janvier, le CEPD a publié son avis sur la
communication de la Commission intitulée «Une
approche globale de la protection des données
a caractére personnel dans I'Union européenne». En
décembre, il a présenté a la DG Justice, qui est
responsable du nouveau cadre juridique, des
observations informelles sur des projets de
propositions. Dans les deux cas, le CEPD a apporté
une contribution importante a la procédure
législative. Il continuera de le faire en 2012.

Ce projet constituait I'une des priorités du CEPD en
2011 et il le sera encore dans les années a venir, au fur
et a mesure de I'évolution de la procédure Iégislative:
une fois que la Commission aura présenté sa propo-
sition et la communication I'accompagnant en 2012,
le CEPD formulera un avis. Ensuite, les discussions se
poursuivront au Parlement européen et au Conseil.

Suivant la tendance des derniéres années, les
domaines abordés par les avis du CEPD ont continué
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de se diversifier. Outre les priorités traditionnelles,
telles que la poursuite du développement de l'es-
pace de liberté, de sécurité et de justice ou les trans-
ferts de données internationaux, de nouveaux
domaines émergent progressivement. En 2011, plu-
sieurs avis ont été rendus sur des questions concer-
nant le marché intérieur, les programmes de
contrble de la péche et les programmes de soutien
a l'agriculture.

Concernant l'espace de liberté, de sécurité et de
justice, la question de la nécessité a été un theme
récurrent. A de nombreuses reprises, le CEPD
a rendu des avis dans lesquels ce principe de pro-
tection des données a occupé une place impor-
tante. Cela a été le cas pour le rapport d’évaluation
sur la directive sur la conservation des données, la
communication sur la migration et la proposition
en vue d’'un programme européen sur les données
des dossiers passagers.

La nécessité est une notion essentielle dans le cadre
de la protection des données. Il s‘agit d'une norme
plus stricte que la simple norme d'»utilité»: une
mesure ne peut étre considérée comme nécessaire
que s'il nest pas possible d'obtenir les mémes
résultats avec des moyens moins intrusifs. Cette
norme doit étre appliquée avec la plus grande
rigueur, particuliérement lors de I'évaluation de
mesures existantes. Ce niveau de preuve est inscrit
dans le droit européen et a été largement appliqué
par la Cour de justice de I'Union européenne au
Luxembourg, ainsi que par la Cour européenne des
droits de 'hnomme a Strasbourg, généralement en
liaison étroite avec la norme de proportionnalité.




Les données des dossiers passagers ont également
constitué un théme récurrent lorsque le CEPD a été
consulté sur des initiatives dans le domaine de l'ap-
plication du droit international et de la coopéra-
tion en matiere de sécurité. Il a rendu des avis sur
les propositions d’accords avec les Etats-Unis
et I'Australie.

Le nombre croissant d'avis liés au marché intérieur
est un nouveau développement. Entre autres, le
CEPD a adopté un avis sur le systeme d’information
du marché intérieur et les produits dérivés négo-
ciés de gré a gré.

Autre élément nouveau, le CEPD a publié son pre-
mier avis sur les activités de recherche financées
par I’'UE, donnant des conseils concernant les acti-
vités européennes de recherche et de développe-
ment. Cet avis a appliqué le document stratégique
«Le CEPD et la recherche et le développement tech-
nologique dans I'UE».

La large gamme des questions abordées dans le
cadre des activités consultatives du CEPD démontre
que le traitement des données a caractére person-
nel et la protection des données sont réellement
devenus des questions horizontales qui ne peuvent
étre limitées a des domaines politiques spécifiques.
Au contraire, elles revétent un caractére transversal
qui justifie le role du CEPD en tant que conseiller
compétent des institutions de I'UE.

Le présent chapitre du rapport annuel ne met pas
uniquement I'accent sur la consultation législative:
il aborde également les relations entre le CEPD et
les juridictions de I'UE et la surveillance des nou-
veaux développements par le CEPD, notamment
dans le domaine des nouvelles technologies. La
coopération avec les APD, y compris la supervision
conjointe des systémes d’information a grande
échelle, est abordée au chapitre 4.

3.2. Cadre d’action et
priorités

3.2.1. Mise en ceuvre de la
politique de consultation

Méme si les méthodes de travail du CEPD dans le
domaine de la consultation ont évolué au fil des
ans, les approches fondamentales des interventions
n’‘ont pas changé. Le document stratégique adopté
en mars 2005 et intitulé «Le CEPD en tant que
conseiller des institutions communautaires a I'égard
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des propositions de législation et documents
connexes»’ reste d’actualité, bien qu’il faille désor-
mais le lire a la lumiére du traité de Lisbonne.

Les avis formels du CEPD - fondés sur l'article 28,
paragraphe 2, ou l'article 41 du réglement (CE)
n° 45/2001 - sont les principaux instruments et
contiennent une analyse compléte de tous les
éléments relatifs a la protection des données qui
figurent dans une proposition de la Commission ou
tout autre instrument pertinent.

Les consultations Iégislatives fondées sur l'article 28,
paragraphe 2, du réeglement (CE) n° 45/2001, consti-
tuent I'élément central du réle consultatif du CEPD.
Selon cet article, la Commission consulte le CEPD
lorsqu’elle adopte une proposition législative ayant
trait a la protection des droits et libertés des indivi-
dus. Les avis du CEPD donnent une analyse com-
pléte des aspects liés a la protection des données
d’une proposition ou d'un autre texte.

En régle générale, le CEPD ne formule des avis sur
les textes non législatifs (comme les documents de
travail, communications ou recommandations de la
Commission) que lorsque la protection des don-
nées en est un élément important. Il rédige occa-
sionnellement des commentaires par écrit a des
fins plus limitées, afin de faire passer un message
rapide et fondamental, de se concentrer sur un ou
plusieurs aspects techniques, voire méme de syn-
thétiser ou de répéter des observations antérieures.
Par exemple, le CEPD a rédigé deux lettres ayant
trait a plusieurs propositions législatives concer-
nant des mesures restrictives car les questions de
protection des données figurant dans ces proposi-
tions étaient essentiellement similaires a celles trai-
tées dans des avis précédents.

Il peut également recourir a d'autres outils tels que
des présentations orales, des courriers explicatifs,
des conférences de presse ou des communiqués de
presse. Par exemple, les avis sont souvent suivis de
présentations devant la commission des libertés
civiles, de la justice et des affaires intérieures du
Parlement européen ou devant les groupes de tra-
vail concernés du Conseil.

Le CEPD est a la disposition des institutions de I'UE
a tous les stades de I'élaboration des politiques et
du processus législatif et utilise toute une série



d’autres instruments dans son rble consultatif.
Méme s'il doit pour cela entretenir des contacts
étroits avec les institutions, il est essentiel qu'il
conserve son indépendance.

Les contacts avec la Commission ont lieu aux diffé-
rents stades de la préparation des propositions, et
leur intensité dépend du sujet et de I'approche des
services de la Commission. C'est notamment le cas
des projets a long terme, comme la réforme du
cadre juridique de I'OLAF, a laquelle le CEPD
a contribué a différents stades.

Les activités formelles de consultation sont assez
souvent précédées d'observations informelles.
Lorsque la Commission élabore une nouvelle
mesure |égislative ayant des répercussions sur la
protection des données, le projet est généralement
envoyé au CEPD au cours de la consultation inter-
services, c’est-a-dire avant sa publication. Ces
observations informelles, au nombre de 41 en 2011,
permettent de traiter les questions de protection
des données a un stade précoce ou il est encore
possible de modifier le texte d'une proposition rela-
tivement aisément. La présentation d'observations
informelles a la Commission est un moyen précieux

Evolution des avis législatifs 2004-2011
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de garantir que les principes de protection des don-
nées sont diment pris en considération au moment
de la rédaction d'une proposition législative, et il est
trés souvent possible de résoudre des problémes
cruciaux a cette étape. En regle générale, ces obser-
vations informelles ne sont pas rendues publiques.
Si elles sont suivies par un avis ou des observations
formelles, ces documents mentionnent générale-
ment le fait que des observations informelles ont
été présentées auparavant.

Des contacts réguliers avec les services de l'institu-
tion concernée auront lieu apres la publication
d’observations ou d’avis du CEPD. Dans certains
cas, le CEPD et son personnel sont largement impli-
qués dans les discussions et négociations qui se
déroulent au Parlement et au Conseil. Dans d'autres
cas, la Commission est le principal interlocuteur au
cours de la phase de suivi.

3.2.2. Résultats en 2011

En 2011, la hausse réguliére du nombre d’avis ren-
dus s’est maintenue. Le CEPD a rendu 24 avis,
12 observations formelles et 41 observations infor-
melles sur toute une série de thémes.

2004 2005

2006 2007 2008

Avis
Observations formelles

Grace a ces avis et aux autres instruments utilisés, le
CEPD a mis en ceuvre ses priorités pour 2011, telles

2009

2010 2011

que définies dans son inventaire. Les 24 avis ont
couvert différents domaines politiques de I'UE.



CHAPITRE 3

Principaux domaines de politique des avis législatifs en 2011
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Linventaire 2011 a défini quatre principaux
domaines d'attention:

a) vers un nouveau cadre juridique de la protection
des données,

b) développement de l'espace de liberté, de sécu-
rité et de justice,

c) développements technologiques et stratégie
numeérique,

d) autres initiatives ayant d'importantes répercus-
sions sur la protection des données.

3.3. Révision du cadre
européen en matiere de
protection des données

3.3.1. Une approche globale de la
protection des données a caractere
personnel dans I’'Union européenne

Le 14 janvier 2011, le CEPD a publié un avis sur la
communication de la Commission relative a la révi-
sion du cadre juridique européen pour la protection
des données a caractére personnel. La communica-
tion marque une étape essentielle sur la voie d’'un
nouveau cadre juridique qui constituera le dévelop-
pement le plus important dans le domaine de la
protection des données au niveau de I'Union euro-
péenne depuis I'adoption de la directive euro-
péenne sur la protection des donnéesil y a 17 ans.



Selon le CEPD, les principes directeurs guidant le
processus de révision devraient étre les suivants:

les droits des personnes doivent étre consoli-
dés: le CEPD propose d’introduire une notifica-
tion obligatoire sur les failles de sécurité couvrant
tous les secteurs concernés, ainsi que de nou-
veaux droits, en particulier dans I'environnement
en ligne, tels que le droit a lI'oubli et la portabilité
des données. Les données relatives aux enfants
doivent également étre mieux protégées;

- laresponsabilité des organisations doit étre
renforcée: le nouveau cadre doit comporter
des incitations pour que les responsables du
traitement dans le secteur public et privé pren-
nent l'initiative d’intégrer de nouveaux outils
dans leur processus opérationnels en vue d'as-
surer le respect de la protection des données
(principe de responsabilisation). Le CEPD pro-
pose lI'introduction de dispositions générales
sur la responsabilisation et la «prise en compte
du respect de la vie privée dés la conception»;

I'intégration de la coopération policiére et
judiciaire dans le cadre juridique est une
condition sine qua non pour assurer une pro-
tection efficace a l'avenir;

- une harmonisation plus poussée doit consti-
tuer I'un des principaux objectifs de la révision.
La directive sur la protection des données
devrait étre remplacée par un reglement direc-
tement applicable;

« le nouveau cadre juridique doit étre formulé de
maniére technologiquement neutre et doit
avoir pour ambition de créer une sécurité juri-
dique sur le long terme;

- les pouvoirs d’exécution des autorités char-
gées de la protection des données devraient
étre renforcés et leur indépendance mieux
garantie dans I'UE.

Le CEPD a accueilli favorablement I'intention de la
Commission de réformer le cadre juridique de pro-
tection des données, ce qu'il a déja demandé a plu-
sieurs reprises.'” La révision du cadre juridique

figurait d‘ailleurs déja en téte des priorités du CEPD
en 2009 et 2010. Le CEPD a partagé l'avis de la Com-
mission que, dans l'avenir, un systéme solide de
protection des données est absolument nécessaire,
tout en se fondant sur l'idée que les principes
généraux de vie privée et de protection des don-
nées restent valides.

Dans son avis, le CEPD a soutenu les principaux
enjeux et défis recensés par la Commission, mais
a demandé des solutions plus ambitieuses afin de
rendre le systeme plus efficace et de donner aux
citoyens un meilleur contrdle sur leurs données
a caractére personnel.

La Commission adoptera deux propositions légis-
latives début 2012: une proposition de reglement
général relatif a la protection des données et une
proposition de directive sur la protection des don-
nées dans le domaine répressif. Le CEPD conti-
nuera naturellement de suivre le processus législa-
tif et fournira de nouvelles contributions en fonc-
tion des besoins.

3.4. Espace de liberté, de
sécurité et de justice et
coopération internationale

3.4.1. Conservation des données

En vertu de la directive sur la conservation des don-
nées, les fournisseurs publics de communications
électroniques (opérateurs de téléphonie, opéra-
teurs de téléphonie mobile et fournisseurs d’accés
a l'internet) sont obligés de conserver des données
relatives au trafic, a la localisation et aux abonnés
a des fins de recherche, de détection et de pour-
suite d'infractions pénales graves.

L'avis du CEPD, adopté le 31 mai 2011, a analysé le
rapport de la Commission qui évalue la mise en
ceuvre et l'application de la directive sur la conser-
vation des données et mesure son impact sur les
opérateurs économiques et les consommateurs.

Le CEPD a estimé que la directive ne répondait
pas aux exigences imposées par les droits fon-
damentaux a la protection de la vie privée et
des données pour les raisons suivantes:

- la nécessité de conservation des données
fixée par la directive n'a pas été clairement
démontrée;
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La directive sur la conservation des données constitue une atteinte considérable a la vie privée.

- la conservation des données pourrait étre
régulée d’'une maniére moins intrusive pour la
vie privée;

- la directive laisse une trop grande marge
de manceuvre aux Etats membres pour déci-
der des finalités pour lesquelles les données
peuvent étre utilisées, et pour déterminer qui
peut accéder aux données et sous quelles
conditions.

Le CEPD a souligné que les informations fournies
par les Etats membres n'étaient pas suffisantes pour
tirer une conclusion positive sur la nécessité de la
conservation des données telle que prévue par la
directive. Il est donc nécessaire d’examiner plus en
avant le caractére nécessaire et proportionnel de la
directive, et en particulier de considérer des moyens
alternatifs, moins intrusifs, pour la vie privée.

Le rapport (d’évaluation) de la Commission joue un
réle dans d'éventuelles décisions de modifier la
directive. Le CEPD a donc demandé a la Commis-
sion d’envisager sérieusement toutes les options
dans ce nouveau processus, y compris la possibilité
d’abroger la directive, éventuellement associée
a une proposition de mesure alternative, plus
ciblée, au niveau européen.

Si, sur la base de nouvelles informations, la néces-
sité d’un instrument européen sur la conservation
des données est démontrée, cet instrument devrait
respecter les exigences fondamentales suivantes:

- établir des regles globales et véritablement
harmoniser les obligations de conservation
des données, ainsi que l'acceés et l'utilisation
ultérieure des données par les autorités
compétentes;

- étre exhaustif, c’'est-a-dire fixer un objectif clair
et précis qui ne peut pas étre contourné;

« étre proportionné et ne pas aller au-dela de ce
qui est nécessaire.

Le CEPD a souligné que l'invasion massive de la vie
privée que représente la directive sur la conservation
des données nécessitait une réelle justification. Il
a donc demandé a la Commission européenne
d'utiliser I'exercice dévaluation pour prouver la
nécessité de la directive. Des faits et chiffres concrets
devraient permettre d'évaluer s'il aurait été possible
dobtenir les résultats présentés dans I'évaluation en
utilisant d’‘autres méthodes moins intrusives.




3.4.2. Systeme européen de
surveillance du financement du
terrorisme (SSFT)

Le 25 octobre 2011, le CEPD a adressé ses observa-
tions sur la communication de la Commission du
13 juillet 2011 a la commissaire européenne chargée
des affaires intérieures. Il a soutenu tous les argu-
ments avancés par le groupe de travail «Article 29»
dans sa lettre du 29 septembre 2011, notamment
concernant les principes de nécessité et de propor-
tionnalité, les relations entre les responsables du
traitement des données et les sous-traitants, les
transferts de données en masse, les types de don-
nées traitées, la conservation, les droits des per-
sonnes concernées, les APD, la sécurité des données
et la coopération entre les Etats membres. En outre,
il a mis en avant la nécessité et la proportionnalité
en tant que garanties procédurales qui devraient
étre introduites dans tout systéme de surveillance
du financement du terrorisme (SSFT) de I'UE.

3.4.3. Systéeme européen de
données des dossiers passagers

En 2011, comme les années précédentes, le traite-
ment proposé des données des dossiers passagers
(Passenger Name Records — données PNR) par les forces
de l'ordre a soulevé des questions liées a la protec-
tion des données dans un contexte européen.

Le 25 mars 2011, le CEPD a adopté un avis analysant
la nouvelle proposition de la Commission visant
a obliger les transporteurs aériens a fournir aux
Etats membres de I'UE les données des dossiers
passagers (Passenger Name Records - données PNR)
de vols a destination ou en provenance du territoire
de I'Union afin de lutter contre les infractions
graves et le terrorisme.

Dans son avis, le CEPD a rappelé que la nécessité
de recueillir ou de stocker d’énormes quantités de
données a caractére personnel doit s'appuyer sur
une démonstration claire de la relation entre
lI'utilisation et le résultat (principe de nécessité).
Il s'agit d'un préalable indispensable a tout déve-
loppement d'un systéeme PNR. Selon le CEPD, les
réglementations actuelles ne parviennent pas
a démontrer la nécessité et la proportionnalité d’'un
systéme qui prévoit une collecte a grande échelle
des données PNR aux fins d’'une évaluation systé-
matique de tous les passagers.

3.4.4. Accord entre I'UE et
I'’Australie sur les données des
dossiers passagers

Le 15 juillet 2011, le CEPD a adopté un avis sur une
proposition de la Commission concernant un accord
entre I'Union européenne et I'Australie sur le traite-
ment et le transfert de données des dossiers passa-
gers (données PNR). Le CEPD a approuvé les garanties
prévues dans les propositions, notamment en ce qui
concerne l'application concrete de l'accord et plus
particulierement les aspects de sécurité des données,
la supervision et les dispositions d’exécution.

Il a cependant mis en évidence une marge d’amé-
lioration considérable, notamment en ce qui
concerne la portée de 'accord, la définition du ter-
rorisme et I'inclusion de certaines finalités excep-
tionnelles, ainsi que la durée de conservation des
données PNR. Il a également considéré que la base
juridique de l'accord devrait étre réexaminée et
mentionner l'article 16 du traité sur le fonctionne-
ment de I'Union européenne (TFUE).

Le CEPD a également rappelé le contexte plus large
de la légitimité de tout systeme PNR, considéré
comme la collecte systématique de données passa-
gers a des fins d'évaluation des risques. Ce n'est
que si le systéme respecte les exigences fondamen-
tales de la nécessité et de la proportionnalité visées
aux articles 7 et 8 de la Charte des droits fonda-
mentaux et a l'article 16 TFUE qu’une proposition
peut satisfaire aux autres exigences du cadre de
protection des données.

Parmi les recommandations du CEPD, on peut citer
ce qui suit:

« champ d’application: le champ d’application
devrait étre beaucoup plus limité compte tenu
du type d’infractions concernées. Le CEPD
recommande de définir explicitement les
infractions mineures et de les écarter du champ
d’application, ainsi que d’exclure la possibilité
pour les Etats membres d’élargir ce dernier;

- conservation des données: aucune donnée
ne devrait étre conservée au-dela de 30 jours
sous une forme identifiable, sauf dans les cas
nécessitant une enquéte plus approfondie;

- principes de protection des données: il
convient d’introduire un niveau plus élevé de
garanties, notamment au niveau des droits des
personnes concernées et des transferts a des
pays tiers;
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Les compagnies aériennes et les agences de voyage recueillent des informations a caractére personnel au moment ou un passager
effectue une réservation avant de voyager.

- liste de données PNR: le CEPD se réjouit du fait
que les données sensibles ne soient pas incluses
dans la liste des données a traiter mais il consi-
dere toujours que cette liste est trop vaste et
gu’elle devrait étre davantage restreinte;

- évaluation du systéme de données PNR de
I’'UE: I'évaluation de la mise en ceuvre du sys-
téme devrait étre fondée sur des données sta-
tistiques exhaustives, incluant le nombre de
personnes effectivement condamnées - et pas
seulement poursuivies - sur la base du traite-
ment de leurs données a caractére personnel.

Enfin, le CEPD a rappelé que la nécessité de
recueillir ou de conserver d'énormes quantités d'in-
formations personnelles doit s‘appuyer sur une
démonstration claire de la relation entre I'utilisa-
tion et le résultat (principe de nécessité). Il s'agit
d’un préalable indispensable a tout développe-
ment d'un systéeme PNR. Selon le CEPD, ni la propo-
sition ni son analyse d'impact ne parviennent
a démontrer la nécessité et la proportionnalité d'un
systéme qui prévoit une collecte a grande échelle
des données PNR aux fins d’'une évaluation systé-
matique de tous les passagers.

3.4.5. Accord entre I'UE et les
Etats-Unis concernant les données
des dossiers passagers

Le CEPD a critiqué la nouvelle proposition en vue
d’un accord entre I'UE et les Etats-Unis concernant
les données des dossiers passagers (données PNR)
car la nécessité et la proportionnalité des régimes
PNR n’ont pas encore été démontrées. Dans son
avis du 9 décembre 2011, il a critiqué:

- la période de conservation de 15 ans: le CEPD
conseille d'effacer les données aprés leur ana-
lyse ou aprés une période maximale de 6 mois;

- la limitation de finalité trop large: la finalité
devrait étre limitée a la lutte contre le terro-
risme ou a une liste bien déterminée de crimi-
nalité transnationale grave;

- laliste des données devant étre transférées au
DHS (Department of Homeland Security): elle doit
étre rétrécie et exclure les données sensibles;

+ les exceptions a la méthode «push»: les autorités
américaines ne devraient pas étre en mesure d’ac-
céder directement aux données (méthode «pull»);
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- les limites quant a I'exercice des droits des
personnes concernées: chaque citoyen
devrait étre en mesure d’exercer un droit de
recours juridictionnel effectif de réparation;

+ lesrégles relatives aux transferts ultérieurs:
le DHS ne devrait pas transférer les données
a d’autres autorités américaines ou a des pays
tiers a moins qu’ils ne garantissent un niveau
de protection équivalent.

Le CEPD a considéré que ni les principales préoccu-
pations précédemment exprimées par le CEPD et
les autorités nationales chargées de la protection
des données de I'UE, ni les conditions posées par le
Parlement européen pour donner son accord
n‘avaient été respectées.

3.4.6. Paquet anticorruption

Le 6 juillet 2011, le CEPD a publié des observations for-
melles sur le paquet anticorruption, qui consistait en
une communication exposant lI'approche de I'Union
européenne pour mettre un frein a la corruption, une
décision de la Commission de mettre en place un rap-
port européen anticorruption régulier et un rapport
sur les conditions de la participation de I'UE au Groupe
d’Etats contre la corruption du Conseil de I'Europe.

La communication fait référence a une stratégie
envisagée visant a accroitre la qualité des enquétes
financiéres et a développer les renseignements
financiers, y compris le partage d’informations
entre les Etats membres, les agences de I'UE et les
pays tiers. A cet égard, le CEPD a encouragé la Com-
mission a garantir un niveau suffisant de protec-
tion des données dans cette future stratégie. ||
a également recommandé que le partage de
meilleures pratiques envisagé dans le rapport anti-
corruption européen soit compris comme incluant
les pratiques permettant de garantir la protection
des données dans les enquétes anticorruption.

3.4.7. Propositions législatives
concernant certaines mesures
restrictives

Le 16 mars et le 9 décembre 2011, le CEPD a adressé
des lettres a la Commission européenne, au Parle-
ment européen, au Conseil et au Haut Représentant
de I'Union pour les affaires étrangéres et la politique
de sécurité, en réponse a la consultation de la Com-
mission sur diverses propositions législatives concer-
nant certaines mesures restrictives a I'encontre de
I'lran, de la République de Guinée-Bissau, de la Cote

d’Ivoire, de la Biélorussie, de la Tunisie, de I’Egypte,
de la Lybie, de la Syrie, de I’Afghanistan et de la Bir-
manie/Myanmar. Dans ses lettres, le CEPD a réaf-
firmé sa position sa position selon laquelle lorsque
des institutions européennes adoptent des mesures
restrictives a I'encontre de certaines personnes, les
principes de protection des données et toute res-
triction nécessaire devraient étre énoncés de
facon claire et compléte.

Dans ses propositions, la Commission envisageait
de lutter contre les violations des droits de 'homme
en imposant des mesures restrictives - notamment
le gel d'avoirs et de ressources économiques - a des
personnes physiques ou morales considérées
comme impliquées dans ces violations. A cet effet,
la Commission européenne publie et diffuse des
«listes noires» des personnes physiques ou morales
concernées par ces mesures restrictives.

Le CEPD a critiqué le fait que, bien que le texte origi-
nal proposé par la Commission européenne et la
haute représentante incluait des références impor-
tantes aux régles de protection des données, ces
références ont été largement affaiblies par le Conseil.
Il a réitéré sa recommandation a l'intention de la
Commission européenne, du Haut Représentant et
du Conseil, d'abandonner I'approche fragmentaire
actuelle, permettant I'adoption par chaque pays ou
organisation de regles spécifiques, et de développer
plutot un cadre cohérent pour les mesures restric-
tives, assurant le respect des droits fondamentaux et
en particulier, du droit fondamental a la protection
des données a caractére personnel.

3.4.8. Migration

En 2011, la Commission a travaillé sur une approche
globale de la migration. Afin de faire connaitre sa
position et son programme, elle a publié une com-
munication a ce sujet en mai. Le 7 juillet 2011, le
CEPD a adopté un avis sur cette communication.
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L'utilisation de la biométrie devrait étre accompagnée de
mesures de sauvegarde strictes.



Dans son avis, le CEPD mis l'accent sur la nécessité
de prouver la nécessité de nouveaux instru-
ments proposés tels que le systéme entrée-sortie.
A cette fin, il a rappelé la jurisprudence de la Cour
européenne des droits de I'hnomme et de la Cour
européenne de justice qui prévoit que le degré de
preuve nécessaire pour affecter les droits a la vie
privée et a la protection des données est celui
«nécessaire dans une société démocratique», et il
a développé la notion de nécessité.

Une autre question examinée était 'utilisation de la
biométrie. Dans ce dossier, le CEPD a recommandé
que toute utilisation de la biométrie soit accom-
pagnée de garanties strictes et complétée par
une procédure de secours pour les personnes
dont les caractéristiques biométriques peuvent ne
pas étre lisibles. En outre, il a demandé a la Com-
mission de ne pas réintroduire la proposition
visant a accorder un accés a Eurodac (un systeme
d’information a grande échelle consacré au stoc-
kage des empreintes digitales, voir le point 4.2) en
vue de l'application de la loi.

En indiquant clairement sa position sur le sujet, le
CEPD a donné des orientations a la Commission sur
la facon d'évaluer la nécessité. Il convient de noter
que les documents ultérieurs de la Commission,
tels que la communication sur les frontieres intelli-
gentes, indiquent que la Commission a accordé
davantage d'attention a cette notion.

3.4.9.Victimes de la criminalité

Le 17 octobre 2011, le CEPD a publié son avis sur
le paquet |égislatif relatif aux victimes de la crimi-
nalité, qui met I'accent sur les aspects liés a la vie
privée de la protection des victimes de la crimina-
lité. Le CEPD a accueilli favorablement les objectifs
stratégiques des propositions et approuvé globa-
lement I'approche de la Commission. Néanmoins,
il a considéré il y aurait matiere a renforcer et a cla-
rifier la protection de la vie privée des victimes et
des données a caractére personnel les concernant
prévue par la proposition de directive.

Concernant la proposition de réglement relatif a la
reconnaissance mutuelle des mesures de protec-
tion en matiere civile, qui traite de la protection des
personnes physiques contre d’autres personnes
représentant une menace pour elles («harcéle-
ment»), le CEPD a considéré que la personne
représentant la menace devrait recevoir uni-
quement les données a caractére personnel stric-
tement nécessaires a I'exécution de la mesure.
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3.5. Stratégie numérique et
technologie

En 2011, la Commission a réalisé des travaux impor-
tants dans le domaine de la société de I'information et
des nouvelles technologies. Elle a particulierement
concentré ses efforts sur la mise en ceuvre de la straté-
gie numérique et le programme Europe 2020. Plu-
sieurs de ces initiatives étaient extrémement perti-
nentes pour la protection des données et ont donc été
suivies de prés par le CEPD. Le CEPD a également sur-
veillé les projets européens de recherche et de déve-
loppement technologique pertinents, ety a participé.

QOutre les initiatives mentionnées ci-dessous, le
CEPD a également donné des conseils sur d'autres
propositions figurant dans le plan d’action de la
stratégie numérique, a savoir la consultation
publique sur la directive relative a I'application des
droits de propriété intellectuelle' et le cadre juri-
dique du systéme de coopération en matiére de
protection des consommateurs (SCPC)."

3.5.1. Neutralité de lI'internet

Le 7 octobre 2011, le CEPD a adopté un avis sur la
communication de la Commission relative a l'inter-
net ouvert et a la neutralité de I'internet en Europe.

La neutralité de l'internet souléve de nombreuses questions
liées a la protection des données.

Le CEPD a souligné les conséquences importantes
de certaines pratiques de surveillance des FAI sur
le droit fondamental a la vie privée et la protec-
tion des données des utilisateurs, plus particu-
lierement en termes de confidentialité des com-
munications. Il a invité la Commission a lancer un
débat impliquant tous les acteurs concernés en
vue de clarifier les modalités d’application du



cadre juridique de la protection des données
dans ce contexte.

Il a recommandé I'élaboration d’orientations en vue
notamment de:

- déterminer les pratiques d’inspection légi-
times, telles que celles nécessaires a des fins de
sécurité;

- déterminer si la surveillance requiert le
consentement des utilisateurs, par exemple
dans les cas ou le filtrage vise a limiter I'acces
a certaines applications et certains services, tels
que les services de partage de fichiers.

Les orientations devraient notamment concerner
I'application des garanties de protection des
données nécessaires, telles que la limitation de la
finalité et la sécurité.

3.5.2 Projet technologique
«Turbine»

Le 1e"février 2011, le CEPD a émis un avis basé sur son
document stratégique intitulé «Le CEPD et la
recherche et le développement technologique dans
I'UE», adopté en 2008. Ce document décrit le role que
pourrait jouer le CEPD en ce qui concerne les projets
de recherche et de développement technologique
(RDT) relevant du programme-cadre de recherche et
développement technologique de la Commission.

Dans son avis, le CEPD a analysé le projet de
recherche «Turbine» (TrUsted Revocable Biometric
IdeNtitiEs), dont les objectifs généraux consistent a:

- développer une solution technologique renfor-
cant le respect de la vie privée lors de I'authen-
tification électronique de I'identité (eID) par la
biométrie des empreintes digitales;

- démontrer |'efficacité et la sécurité de cette
solution pour des applications commerciales
de gestion de la carte d'identité électronique
(elD) ainsi que ses avantages pour le citoyen en
termes de renforcement de la protection de la
vie privée et de la confiance de l'utilisateur
dans la gestion de la carte d'identité électro-
nique par l'utilisation des empreintes digitales.

L'analyse du CEPD s'est centrée sur certaines caracté-
ristiques importantes du projet, notamment la pro-
tection du modele biométrique par transformation
cryptographique des informations de I'empreinte

Turbine - TrUsted Revocable Biometric IdeNtitiEs

digitale en une clé non inversible (impossibilité de
revenir a I'information biométrique d’origine), et la
révocabilité de cette clé (possibilité de produire une
nouvelle clé indépendante afin de délivrer de nou-
velles identités biométriques). Par ailleurs, pendant la
phase d'essai, le projet a testé I'application des carac-
téristiques en question dans des situations réelles.

Le CEPD a accueilli favorablement le projet, car il
démontre que l'application de la «prise en compte
du respect de la vie privée dés la conception» en
tant que principe-clé de la recherche constitue un
moyen efficace de garantir des solutions respec-
tueuses de la vie privée.

3.6. Marché intérieur
y compris données financiéres

3.6.1. Systeme d’information du
marché intérieur

Dans son avis du 22 novembre 2011, le CEPD a pro-
posé une série de recommandations visant a renfor-
cer le cadre de protection des données pour le sys-
téme d'information du marché intérieur (IMI). Le CEPD
a soutenu une approche cohérente de la protection
des données par I'établissement d'un systeme élec-
tronique pour I'échange d'informations, y compris de
données a caractére personnel pertinentes.

Le CEPD a accueilli favorablement le fait que la Com-
mission ait proposé un instrument juridique horizon-
tal pour I'lMI sous la forme d'un réglement du Conseil
et du Parlement visant a mettre clairement en évi-
dence les questions les plus pertinentes en matiére
de protection des données de I'[MI. Le CEPD a mis en
garde contre les risques liés a I'établissement d'un
systéme électronique unique centralisé pour de mul-
tiples domaines de coopération administrative.
Concernant le cadre juridique de I'lMI devant étre éta-
bli dans la proposition de réeglement, le CEPD a attiré
I'attention sur deux défis majeurs: la nécessité d’as-
surer la cohérence du cadre légal tout en respec-



tant la diversité et la nécessité de trouver un équi-
libre entre flexibilité et sécurité juridique.

Le CEPD a reconnu le besoin de flexibilité nécessaire
pour couvrir la coopération administrative dans les
différents domaines politiques, mais a insisté pour
que cette flexibilité soit accompagnée d'une sécurité
juridique. Dans ce contexte, le CEPD a recommandé
que les fonctionnalités de I'lMI déja envisagées soient
davantage clarifiées et que l'inclusion de nouvelles
fonctionnalités soit accompagnée des garanties pro-
cédurales adéquates, telles que la préparation d’'une
évaluation de I'impact sur la protection des données
ainsi que la consultation du CEPD et des autorités
nationales chargées de la protection des données.

Dans l'avis, il est également demandé que les droits
des personnes concernées soient renforcés et que
la prolongation du délai de conservation actuel de
six mois soit revue a moins qu’une justification adé-
quate ne puisse étre donnée.

Enfin, le CEPD a accueilli favorablement les disposi-
tions relatives a la supervision conjointe et a recom-
mandé qu’elles soient encore renforcées afin de
garantir une coopération efficace et active des
autorités chargées de la protection des données
impliquées.

3.6.2. Intégrité et transparence du
marché de I'énergie

Le 21 juin 2011, le CEPD a publié un avis sur la propo-
sition de réeglement sur l'intégrité et la transparence
du marché de I'énergie. Le principal objectif de la
proposition est d’'empécher la manipulation des
marchés et les opérations entre initiés sur le marché
de I'énergie de gros, du gaz et de I'électricité. Le
CEPD a fait des observations sur plusieurs aspects de
la proposition, notamment ceux concernant la sur-
veillance du marché et la reddition de comptes ainsi
que les enquétes et les mesures d'exécution.

La principale préoccupation du CEPD était que la
proposition manquait de clarté et de garanties
adéquates pour la protection des données en ce
qui concerne les pouvoirs d’enquéte accordés aux
autorités de réglementation nationales. Le CEPD
a recommandé par conséquent de clarifier:

« silesinspections sur place seraient limitées aux
locaux commerciaux ou s'appliqueraient égale-
ment aux propriétés privées de particuliers.
Dans ce dernier cas, il conviendrait de justifier
clairement la nécessité et la proportionnalité de
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ce pouvoir et de demander un mandat judi-
ciaire et des garanties supplémentaires;

- la portée des pouvoirs «de se faire remettre
des enregistrements téléphoniques et des don-
nées échangées existants». La proposition
devrait spécifier sans ambiguité quels enregis-
trements peuvent étre demandés et a qui. Le
fait qu’aucune donnée ne peut étre demandée
aux prestataires de services de communica-
tions électroniques accessibles au public
devrait étre mentionné explicitement. Le régle-
ment proposé devrait également clarifier si les
autorités peuvent aussi demander les enregis-
trements privés de particuliers (par exemple,
les messages envoyés a partir d’appareils por-
tables personnels). Si c’était le cas, il convien-
drait de justifier clairement la nécessité et la
proportionnalité de ce pouvoir et la proposi-
tion devrait également nécessiter un mandat
de la part d'une autorité judiciaire.

La reddition de comptes et la collecte de données
concernant les transactions suspectes constituent
un autre sujet sensible dans la proposition pour
lequel le CEPD demande que soient clarifiées les
dispositions pertinentes et les garanties adéquates,
telles que les limitations strictes aux finalités et les
périodes de conservation.

Le CEPD a examiné de prés la proposition de reglement sur le
marché de I'énergie.
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3.6.3. Interconnexion des registres
du commerce

Le 6 mai 2011, le CEPD a publié un avis sur une pro-
position de directive visant a modifier trois direc-
tives existantes sur I'interconnexion des registres
du commerce. L'objectif est de favoriser et de ren-
forcer la coopération transfrontaliere et I'échange
d’informations entre les registres du commerce
dans I'Union européenne, augmentant ainsi la
transparence et la fiabilité des informations dispo-
nibles par dela les frontiéres.

La principale préoccupation du CEPD est que le projet
de proposition, tel que rédigé, laisserait aux actes
délégués des questions clés telles que celles de la
gouvernance, des roles, des compétences et des res-
ponsabilités. Afin de garantir une sécurité juridique
établissant qui est responsable de quoi, et afin d'assu-
rer que des garanties adéquates pour la protection
des données puissent étre identifiées et mises en
ceuvre, le CEPD recommande que ces questions clés
soient abordées dans la directive proposée.

3.6.4. Contrats de crédit relatifs
aux biens immobiliers a usage
résidentiel

Le 25 juillet 2011, le CEPD a adopté un avis sur une
proposition de directive de la Commission sur les
contrats de crédit relatifs aux biens immobiliers
a usage résidentiel. Le prét responsable est défini
dans la proposition comme étant la précaution
prise par les préteurs et intermédiaires de préter
des montants que les consommateurs peuvent
rembourser et qui sont adaptés a leurs besoins et
a leur situation. Du point de vue de la proposition,
le comportement irresponsable de certains acteurs
du marché a été I'un des éléments clés de la crise
financiere. La proposition introduit donc des exi-
gences prudentielles et de surveillance pour les
préteurs et des obligations et des droits pour les
emprunteurs afin d’établir un cadre juridique clair
qui devrait préserver le marché européen des cré-
dits hypothécaires des effets perturbateurs expéri-
mentés durant la crise financiere.

Le CEPD s’est félicité que la proposition mentionne
la directive 95/46/CE. Cependant, il a suggéré
quelques modifications dans le texte afin de clari-
fier 'applicabilité des principes de protection
des données aux traitements, notamment en ce
qui concerne la consultation de la base de données
sur la solvabilité qui est constituée dans la quasi-
totalité des Etats membres.

Les contrats de crédit sont soumis a lI'applicabilité des principes
de protection des données.

3.6.5. Produits dérivés négociés de
gré a gré, contreparties centrales
et référentiels centraux

L'avis, publié par le CEPD le 19 avril 2011, mettait
l'accent principalement sur les pouvoirs de
recherche spécifiques accordés a I’Autorité euro-
péenne des marchés financiers (AEMF) aux termes
du réglement proposé, a savoir «exiger des enre-
gistrements téléphoniques et d’échanges de
données».

L'avis met en évidence que les pouvoirs de recherche
concernant directement les données relatives au
trafic, compte tenu de leur nature potentiellement
intrusive, doivent respecter les exigences de
nécessité et de proportionnalité. Il est donc
essentiel qu'ils soient clairement formulés en ce qui
concerne leur champ d’application personnel et
matériel ainsi que les circonstances et les conditions
dans lesquelles ils peuvent étre utilisés. Des
garanties appropriées devraient également étre
fournies contre le risque d'abus.

Le CEPD a estimé que ces exigences n’étaient pas
remplies par le réglement proposé car le pouvoir
considéré était formulé de maniére trop large.
En particulier, le champ d’application personnel
et matériel du pouvoir, les circonstances et
les conditions dans lesquelles il peut étre utilisé



n'étaient pas suffisamment détaillés. Le CEPD
a donc demandé plus de clarté et conseillé au
|égislateur:

- de préciser clairement les catégories d’enregis-
trements téléphoniques et d'échanges de don-
nées que les référentiels centraux sont tenus de
conserver et/ou de communiquer aux autorités
compétentes;

- de limiter le pouvoir d’exiger I'acces aux enre-
gistrements téléphoniques et d’échanges de
données aux référentiels centraux seulement;

- d’énoncer explicitement que 'accés aux enre-
gistrements téléphoniques et d’échanges de
données directement auprés des sociétés de
télécommunications est exclu.

Le CEPD a également recommandé de limiter
I'exercice du pouvoir aux infractions identifiées et
graves du réglement proposé et aux cas dans les-
quels il existe un motif raisonnable de soupcon-
ner une infraction. Il a suggéré en outre d’intro-
duire l'obligation d’autorisation judiciaire préa-
lable (au moins dans les cas ou une telle
autorisation est exigée en vertu de la législation
nationale) et des garanties procédurales adéquates
contre le risque d'abus.
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3.6.6. Exigences techniques pour
les virements et les prélevements
en euros

Le 23 juin 2011, le CEPD a adopté un avis sur une
proposition de reglement de la Commission éta-
blissant des exigences techniques pour les vire-
ments et les prélévements en euros, portant sur
I'espace unique de paiements en euros (SEPA).

Le SEPA est un projet visant a instaurer un marché
unique des paiements de détail en euros en sur-
montant les obstacles techniques, juridiques et
commerciaux découlant de la période antérieure
a l'introduction de la monnaie unique qu’est
I'EURO. Dés que le SEPA sera achevé, il n'y aura plus
de différence entre les paiements nationaux et
transfrontaliers en euros.

Lintroduction et le développement du SEPA impli-
quent plusieurs traitements de données: les noms,
les numéros de compte bancaire et le contenu des
contrats doivent étre échangés directement entre
les payeurs et les bénéficiaires et indirectement par
I'intermédiaire de leurs prestataires de services de
paiement respectifs afin de garantir le bon déroule-
ment des transferts. La proposition prévoit aussi un
nouveau rble pour les autorités nationales chargées
de controler le respect du réeglement et de prendre
toutes les mesures nécessaires mesures nécessaires
pour garantir celui-ci. Si ce role est fondamental

Lintroduction et le développement du SEPA impliquent plusieurs traitements de données.



pour garantir une mise en ceuvre effective du SEPA,
il est aussi susceptible d’accorder aux autorités de
larges pouvoirs leur permettant de traiter ultérieu-
rement les données a caractére personnel des indi-
vidus, y compris le montant total des virements en
euros entre les individus et les entités.

Le CEPD a donc recommandé quelques modifica-
tions au texte afin de garantir que les échanges
desdites données se conforment a la législation
applicable et notamment aux principes de néces-
sité, de proportionnalité et de limitation de la
finalité.

3.6.7. Scanners corporels dans les
aéroports

Le 17 octobre 2011, le CEPD a envoyé une lettre au
vice-président de la Commission européenne Sim
Kallas concernant trois propositions sur les normes
de base communes en matiere de s(reté de l'avia-
tion civile en ce qui concerne l'utilisation de scan-
ners de sécurité dans les aéroports de I'UE. La Com-
mission a adopté les projets de mesures a l'aide de
la procédure de «comitologie».

Dans ses observations, le CEPD a accueilli favora-
blement les garanties incluses dans les projets de
mesures et le fait qu'il existe une approche de I'UE
concernant les scanners de sécurité, étant donné
que cela peut garantir une sécurité juridique ainsi
qu’un niveau constant de protection des droits

fondamentaux. Cependant, il a remis en cause la
nécessité et la proportionnalité de ces mesures,
et a rappelé que la législation en matiére de pro-
tection des données était applicable.

Le CEPD a également déploré que des scanners
corporels donnant une image détaillée du corps
soient un jour autorisés, surtout compte tenu du
fait qu’un appareil moins intrusif pour la vie privée
aurait pu étre privilégié (c’est-a-dire, un scanner
corporel montrant une silhouette a la place du
corps humain).

3.7. Application
transfrontaliéere de la loi

3.7.1. Directive relative
a I'application des droits de
propriété intellectuelle

Le 8 avril 2011, le CEPD a répondu a la consultation
publique lancée par la Commission européenne sur
I'application de la directive relative au respect des
droits de propriété intellectuelle. Le CEPD a pré-
senté une large vue d’ensemble des questions rela-
tives a la protection des données qui peuvent se
poser dans le contexte de I'application des droits
de propriété intellectuelle sur l'internet. Le CEPD
a souligné le fait que l'application des droits de
propriété intellectuelle sur I'internet pose des défis
majeurs et exige des garanties adéquates de

~

Le respect des droits de propriété intellectuelle sur I'internet requiert des garanties adéquates pour la protection des données.



protection des données. C'est le cas en particulier
lors de la surveillance de l'activité sur internet des-
tinée a trouver des contrevenants présumés ou lors
de la collecte d'information sur les données a carac-
tére personnel (par exemple le nom d'un abonné
lié a une adresse IP concrete) auprés d'intermé-
diaires tels que les fournisseurs d'accés a internet.

Le CEPD a mis en avant I'importance de trouver le
bon équilibre entre le droit fondamental a la
protection des données et le droit de propriété
intellectuelle. Il a estimé que les dispositions
actuelles de la directive, fondées sur la recherche
de I'équilibre compatible avec I'échelle commer-
ciale de l'infraction, étaient appropriées bien
qu’une clarification demeure nécessaire sur cer-
tains points.

Enfin, le CEPD a fait certaines recommandations
visant a aider la Commission a adopter une vue
plus prospective. En particulier, la protection des
données devrait étre prise en compte dans
I’évaluation de la mise en ceuvre de la directive
actuelle, de son suivi et lors d'éventuelles modifi-
cations législatives.

3.7.2. Controble par les autorités
douanieres du respect des droits
de propriété intellectuelle

Le 12 octobre 2011, le CEPD a adopté un avis sur la
proposition de reglement concernant le controle,
par les autorités douaniéres, du respect des droits
de propriété intellectuelle. Le CEPD a accueilli favo-
rablement le fait que la proposition de réglement
fasse explicitement référence a l'applicabilité de la
directive 95/46/CE et du réglement (CE) n° 45/2001
aux traitements de données a caractére personnel
visés par le reglement.

Le CEPD a également mis en avant le droit a I'infor-
mation des personnes concernées, la nécessité de
concevoir un formulaire type de demande
conforme a la protection des données, la définition
d’une durée limite pour la conservation des don-
nées a caractére personnel communiquées par le
titulaire du droit, au niveau national et a celui de la
Commission, et la nécessité de clarifier la base juri-
dique de la création d’'une nouvelle base de don-
nées centrale de la Commission (COPIS).
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3.7.3. Compétence judiciaire,
reconnaissance et exécution des
décisions en matiere civile et
commerciale

Le 20 septembre 2011, le CEPD a soumis des obser-
vations sur la proposition de réglement concernant
la compétence judiciaire, la reconnaissance et I'exé-
cution des décisions en matiére civile et commer-
ciale. Le CEPD a souligné l'importance, dans le
domaine de la protection des données également,
de faciliter le reglement de litiges transfrontaliers. Il
a insisté sur la nécessité de mener une réflexion
plus approfondie sur certaines des questions soule-
vées dans la proposition, également dans le
contexte de la révision en cours du cadre de pro-
tection des données dans I'UE:

« il convient notamment d’examiner de plus pres
la question de savoir si des régles juridiction-
nelles devraient protéger la partie la plus faible,
également dans des procédures concernant la
protection des données — comme c’est déja le
cas en matiére d’emploi, d'assurance et de pro-
tection des consommateurs;

« en ce qui concerne le maintien de I'exequatur
pour le respect de la vie privée, la diffamation,
les droits ayant trait a la personnalité et la pos-
sibilité de contester la reconnaissance de déci-
sions pour des raisons d’ordre public dans ces
cas, le CEPD insiste sur la nécessité d’'une inter-
prétation stricte de ces exceptions;

- il n'est pas clairement établi si I'exception sus-
mentionnée pour les droits a la vie privée est
également censée couvrir des violations de
regles juridiques pour le traitement de don-
nées a caractere personnel, comme prévu dans
la directive de protection des données et, le cas
échéant, dans quelle mesure. Cela peut créer
des problemes d’interprétation et ne contri-
buera pas a la sécurité juridique que la proposi-
tion vise a établir;

- une réflexion plus approfondie devrait étre
menée sur la facon de mieux aligner la compé-
tence des tribunaux avec la compétence des
autorités chargées de la protection des
données.



3.7.4. Ordonnance européenne de
saisie conservatoire des comptes
bancaires

Le 13 octobre 2011, le CEPD a adopté un avis sur
une proposition de reglement portant création
d’une ordonnance européenne de saisie conserva-
toire des comptes bancaires, destinée a faciliter le
recouvrement transfrontalier de créances en
matiére civile et commerciale. Le CEPD a noté avec
satisfaction les efforts entrepris pour tenir compte
des différents aspects de protection des données
qui sont soulevés par la proposition d’instrument
d’une OESC. Plus particulierement, il a apprécié
I'application du principe de nécessité et les réfé-
rences qui y sont faites.

Le recouvrement transfrontalier des dettes implique le
traitement de données a caractéere personnel.

Cependant, le CEPD a estimé que la proposition de
reglement nécessitait des améliorations et des cla-
rifications supplémentaires. Le CEPD a notamment
recommandé:

- d’envisager d'inclure la possibilité pour le
demandeur de demander le retrait des détails
de son adresse, des informations communi-
quées au défendeur;

- de retirer les champs de données facultatives
de I'annexe | du reglement (le numéro de télé-
phone et I'adresse électronique du défendeur)
si le véritable besoin de ces données n'est pas
démontré;

- de limiter les informations fournies par le
demandeur aux informations nécessaires
a l'identification du défendeur et a la détermi-
nation de son ou ses comptes bancaires.

3.8. Santé publique et
consommateurs

3.8.1. Systeme de coopération
en matiére de protection des
consommateurs

Le 4 mai 2011, le CEPD a rendu un avis législatif com-
mentant le cadre juridique du systéme de coopéra-
tion en matiére de protection des consommateurs
(SCPQ). Le SCPC est un systéeme de technologie de
I'information concu et exploité par la Commission.
Le SCPC facilite la coopération entre les autorités
compétentes des Etats membres de I'UE et la Com-
mission dans le domaine de la protection des
consommateurs. Dans le cadre de leur coopération,
les autorités compétentes échangent des informa-
tions, y compris des données a caractére personnel.

Le CEPD a accueilli favorablement le fait que le
reglement relatif au SCPC ait été complété au fil du
temps par une décision de mise en ceuvre et un
ensemble de lignes directrices en matiére de pro-
tection des données qui, conjointement, apportent
de plus amples précisions sur le traitement méme,
ainsi que des garanties spécifiques quant a la pro-
tection des données.

Les principales recommandations de l'avis législatif
sont notamment:

+ en ce qui concerne la période de conservation,
les demandes d’assistance mutuelle devraient
étre classées dans des délais bien précis.
A moins qu’une enquéte ou une mesure d'exé-
cution ne soit en cours, les alertes devraient étre
retirées et supprimées dans un délai de six mois
suivant leur publication. En outre, la Commis-
sion devrait préciser et réexaminer la finalité et
la proportionnalité de la conservation de toutes
les données liées a des affaires closes pendant
une période supplémentaire de cing ans;

« la Commission devrait réévaluer les mesures
techniques et organisationnelles supplémen-
taires a prendre pour garantir que la protection
de la vie privée et des données soit «congue»
dans l'architecture du SCPC («prise en compte
du respect de la vie privée dés la concep-
tion») et que des controles adéquats soient mis
en place pour veiller au respect de la protec-
tion des données et pour en apporter la preuve
(«responsabilisation»).



3.9. Questions diverses

3.9.1. Réglement portant réforme
de 'OLAF

Le 1¢" juin 2011, le CEPD a adopté un avis sur une
proposition de reglement visant a modifier les
regles actuelles relatives aux enquétes menées par
I’Office européen de lutte antifraude (OLAF). La
proposition a pour objet d'augmenter l'efficience,
I'efficacité et la responsabilisation de I'OLAF, tout
en préservant son indépendance en matiére
d’enquétes.

Le CEPD a soutenu les objectifs des amendements
proposés et a accueilli favorablement la proposi-
tion. Malgré I'impression générale positive, le CEPD
a estimé que, du point de vue de la protection des
données a caractere personnel, la proposition
pourrait étre améliorée sans compromettre les
objectifs qu'elle poursuit.

Le CEPD a par conséquent émis un certain nombre
de recommandations qui devraient étre prises en
compte en modifiant le texte. En particulier, la pro-
position devrait:

- mentionner clairement le droit a I'informa-
tion des différentes catégories de personnes
concernées, ainsi que le droit d’accés et de
rectification des données par rapport a toutes
les phases des enquétes menées par |'OLAF;

- clarifier la relation entre le besoin de confiden-
tialité des enquétes et le régime de protec-
tion des données applicable lors des enquétes;

- clarifier les principes généraux de protection
des données sur la base desquels I'OLAF peut
transmettre et recevoir des informations,
notamment des données a caractere person-
nel, avec d’autres organes et agences de I'UE, et
confier au directeur général la tache d’assurer
gu'une vue d’ensemble stratégique et com-
pléte des différents traitements de I'OLAF
soit élaborée, gardée a jour et rendue
transparente.

3.9.2. Réglement financier de I'UE

Le 15 avril 2011, le CEPD a adopté un avis sur la pro-
position de la Commission visant a réviser les regles
financiéres régissant le budget annuel de I'lUnion
européenne (réglement financier de I'UE). La pro-
position couvre plusieurs aspects qui entrainent le
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traitement de données a caractére personnel par
les institutions de I'UE, ainsi que par des entités au
niveau des Etats membres.

Parmi les nouveaux éléments les plus importants
introduits par la proposition figure la possibilité de
publier des décisions sur les pénalités administra-
tives et financieres. Une telle publication implique-
rait de divulguer d’'une maniére identifiable des
informations a propos de la personne concernée. Le
CEPD est d'avis que cette disposition, telle qu’elle
est formulée, ne répond pas aux exigences de la
|égislation en matiere de protection des données.

Afin de mieux respecter les regles de protection
des données, elle devrait étre améliorée en indi-
quant explicitement la finalité de la divulgation, en
assurant l'application cohérente de la possibilité de
ce qui revient en fait a stigmatiser des personnes,
et en utilisant des critéres précis pour démontrer la
nécessité de la divulgation.

Les recommandations du CEPD couvraient égale-
ment ce qui suit:

- dénonciateurs: le |égislateur devrait assurer la
confidentialité de l'identité des dénonciateurs
lors des enquétes, excepté dans les cas ou elle
enfreint les regles nationales régissant les pro-
cédures judiciaires;

- publication d’informations concernant les
destinataires de fonds en provenance du bud-
get: le réglement devrait indiquer explicitement
la finalité de la divulgation de I'information
concernant les destinataires de fonds en prove-
nance du budget et en expliquer la nécessité;

- base de données centrale sur les exclusions:
la proposition prévoit la création d’'une base de
données contenant les détails de candidats
individuels ou d’entreprises soumissionnaires
exclus de la participation aux procédures de
passation de marchés. L'accés a la base de don-
nées par les autorités de pays tiers devrait res-
pecter les regles spécifiques de protection des
données relatives aux transferts a des pays tiers.

3.9.3. Statistiques européennes de
la sécurité face a la criminalité

Le 19 septembre 2011, le CEPD a adopté un avis sur
la proposition de reglement de la Commission rela-
tif aux statistiques européennes de la sécurité face
a la criminalité. La finalité de la proposition est la



mise en ceuvre, dans I'Union européenne, d’'une
nouvelle enquéte sur la sécurité face a la crimina-
lité. Lenquéte inclurait des questions détaillées sur
d’éventuels incidents de violence physique et
sexuelle dont les répondants auraient pu étre vic-
times, au sein ou en dehors du couple, sur des rela-
tions antérieures, sur leurs caractéristiques socio-
démographiques et sur leurs sentiments de sécu-
rité et leurs attitudes vis-a-vis de I'application de la
loi et des précautions en matiere de sécurité.

Le CEPD a déclaré mesurer I'importance de I'élabo-
ration, de la production et de la diffusion de don-
nées statistiques. Il est cependant préoccupé par
les questions concernant les agressions phy-
siques et sexuelles et par la possibilité d’identi-
fier les victimes et agresseurs présumés. |l a for-
mulé plusieurs recommandations visant a réduire
le risque d’identification directe ou indirecte inu-
tile, a s'assurer que les catégories de données
a caractére personnel qui doivent étre collectées
et traitées sont pertinentes et non excessives au
regard de la finalité spécifique et a mettre en
ceuvre des mesures techniques et organisation-
nelles appropriées pour garantir la confidentialité
et la sécurité des données a caractére personnel

jusqu’a ce que celles-ci soient rendues anonymes
conformément aux principes de protection des
données.

3.9.4. Transport

Le 5 octobre 2011, le CEPD a adopté un avis sur la
proposition de la Commission visant a réviser la
|égislation européenne relative aux tachygraphes,
appareils utilisés dans les transports routiers pour
surveiller les temps de conduite et de repos des
conducteurs professionnels afin de vérifier le res-
pect de la Iégislation sociale dans le domaine. La
révision a pour but de tirer parti des nouveaux
développements technologiques en vue d’amélio-
rer |'efficacité des tachygraphes numériques par
rapport aux tachygraphes analogiques, notam-
ment par l'utilisation de la géolocalisation et des
installations de communication a distance. Linitia-
tive affecte donc la vie privée des conducteurs
professionnels de facon évidente puisqu’elle per-
met le contréle permanent de leurs allées et
venues, ainsi qu’une surveillance a distance par les
autorités de controle qui auront un accés direct aux
données a caractére personnel des conducteurs
stockées dans le systeme.

Lintroduction d’'un nouveau tachygraphe numérique pourrait s'avérer trés envahissante pour la vie privée.



Le CEPD a souligné que des garanties spécifiques
en matiére de protection des données sont
nécessaires pour garantir un niveau satisfaisant de
protection des données dans le systéme. Il a notam-
ment recommandé que:

- l'installation et l'utilisation d’appareils dans le
but direct et principal de permettre aux
employeurs de surveiller a distance et en
temps réel les allées et venues de leurs
employés soient exclues;

- les modalités générales du traitement des
données a caractére personnel dans les
tachygraphes soient clairement énoncées dans
la proposition, par exemple, le type de données
enregistrées dans les tachygraphes et les équi-
pements de géolocalisation, les destinataires et
les délais de conservation des données;

- les exigences de sécurité pour le tachygraphe
numérique établies dans la proposition soient
davantage développées, notamment pour pré-
server la confidentialité des données, assurer
I'intégrité des données et prévenir la fraude et
la manipulation illégale;

+ l'introduction de toute mise a jour technolo-
gique (par exemple, communication a distance
ou systemes de transport intelligents) dans les
tachygraphes soit dment appuyée par des
analyses d’impact sur la vie privée afin d'éva-
luer les risques liés a la vie privée soulevés par
I'utilisation de ces technologies.

Ces mesures de sauvegarde seront également per-
tinentes dans le contexte plus large des technolo-
gies de géolocalisation: en effet, si ces technologies
peuvent aider a améliorer l'efficience et la qualité
des transports, elles impliquent également un
risque de surveillance renforcée des conducteurs.

3.9.5. Politique agricole commune
apres 2013

Le 14 décembre 2011, le CEPD a adopté un avis sur
les propositions législatives concernant la politique
agricole commune aprés 2013. Le CEPD a observé
que de nombreuses questions essentielles pour la
protection des données n'étaient pas incluses dans
les propositions, mais qu'elles seront régies par des
actes délégués ou d’exécution. Le CEPD a recom-
mandé qu’au moins les éléments suivants soient
régis dans les propositions afin d'assurer la sécurité
juridique:
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- la finalité spécifique de chaque traitement
devrait étre explicitement décrite;

- les catégories de données devant étre traitées
devraient étre prévues et précisées car, dans de
nombreux cas, la portée du traitement n'était
pas claire;

- les droits d’accés devraient étre indiqués clai-
rement, en particulier en ce qui concerne l'accés
aux données par la Commission - il devrait étre
spécifié que la Commission ne peut traiter des
données a caractére personnel ‘qu’en cas de
nécessité, par exemple a des fins de controle;

- des périodes de conservation maximales
devraient étre établies car dans certains cas,
seules des périodes de conservation minimales
sont mentionnées;

- les droits des personnes concernées
devraient étre précisés, notamment en ce qui
concerne le droit a I'information des bénéfi-
ciaires et des tierces parties;

- I'étendue et la finalité des transferts a des
pays tiers devraient aussi étre précisées et res-
pecter les exigences énoncées dans la législa-
tion relative a la protection des données.

Des mesures de sécurité devraient également étre
prévues, notamment en ce qui concerne les bases
de données et systémes informatiques. En outre,
comme des données relatives a des infractions
ou suspicions d’infractions peuvent étre traitées
(par exemple, en rapport avec une fraude), le traite-
ment peut étre soumis a un contréle préalable par
le CEPD ou par les autorités nationales chargées de
la protection des données.

3.9.6. Contréle destiné a garantir le
respect de la politique de la péche

Cet avis, publié le 28 octobre 2011, traitait de cer-
tains aspects techniques relatifs au reglement de la
Commission instituant le régime européen de
contréle de la péche. Le CEPD avait déja rendu un
avis en mars 2009 sur une proposition apparentée,
mais il n'a toutefois pas été consulté par la Commis-
sion avant I'adoption du présent reglement.

Les activités des navires de péche font I'objet d'une
surveillance systématique et détaillée grace a des
moyens technologiques modernes, y compris des
dispositifs de localisation par satellite et des bases
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Les activités des navires de péche font l'objet d'une surveillance systématique et détaillée utilisant des moyens technologiques avancés.

de données informatisées, tragant et conservant
des données de localisation telles que la position
géographique, le cap et la vitesse des navires de
péche. Toutes ces données sont systématiquement
controlées par recoupement, analysées et vérifiées
au moyen d’algorithmes informatisés et de méca-
nismes automatisés afin de repérer des incohé-
rences ou des infractions présumées.

Tant que ces données concernent des personnes
physiques identifiées ou identifiables (par exemple,
le capitaine du navire, le propriétaire du navire ou
les membres de I'équipage), un tel contrble
implique le traitement de données a caractére
personnel. Il est dés lors important que le systeme
de controle soit bien équilibré et que des protec-
tions adéquates soient mises en place afin d'éviter
que les droits des personnes concernées ne soient
indiiment limités.

3.10. Accés du public aux
documents contenant des
données a caractére personnel

Dés le départ, le CEPD a abordé la relation parfois
compliquée qui existe entre les regles de I'UE rela-
tives a I'accés du public aux documents et les
regles de I'UE relatives a la protection des données.

Il s’est d’abord attaqué a la question en donnant des
conseils aux institutions de I'UE. En 2005, par
exemple, le CEPD a publié un document de référence
intitulé «Acces du public aux documents et protec-
tion des données», qui renfermait des lignes direc-
trices a l'intention des institutions et organes de I'UE.

Une partie de I'analyse présentée dans ce document
de référence n'est plus valide a la lumiere de l'arrét
de la Cour européenne de justice dans l'affaire Bava-
rian Lager (voir le point 3.11.1 ci-dessous). Dés lors, le
24 mars 2011, le CEPD a publié un document de réfé-
rence sur I'accés du public aux documents conte-
nant des données a caractére personnel, document
destiné a servir de guide aux institutions euro-
péennes. Le document présente la position renou-
velée du CEPD sur le sujet suite a l'arrét de la Cour
européenne de Justice dans l'affaire Bavarian Lager
portant sur la conciliation du droit fondamental a la
protection de la vie privée et des données a carac-
tére personnel avec le droit fondamental a lI'accés
aux documents et a la transparence.

En cas de divulgation de données a caractére per-
sonnel par les institutions européennes, une
approche proactive permettrait de s'assurer que
les personnes concernées sont bien informées et
en mesure de faire valoir leurs droits dans le
domaine de la protection des données. Cette
approche serait également bénéfique pour les



institutions, car elle permettrait de réduire les
charges administratives des responsables du trai-
tement des données et de ceux chargés du traite-
ment des demandes d'accés du public.

Le CEPD encourage I'administration européenne
a développer des politiques internes claires en la
matiere, incluant la création d’'une présomption de
publicité pour certaines données a caractére per-
sonnel utilisées dans des cas précis (par exemple,
documents contenant des données a caractére
personnel portant uniquement sur les activités
professionnelles de la personne concernée). Le
CEPD souligne qu’un changement des regles sur
I'accés du public aux documents est nécessaire, et
il encourage le Conseil et le Parlement a accélérer
le processus de révision en cours.

3.11. Affaires judiciaires

3.11.1. Participation du CEPD a des
procédures judiciaires

L'année 2011 a été chargée pour le CEPD a I'égard
de la participation a des procédures devant les tri-
bunaux européens. Les agents du CEPD ont pré-
senté la position du CEPD lors d’audiences devant
les tribunaux dans quatre affaires, dont trois ont
déja fait 'objet d'un arrét du tribunal.

Dans l'affaire M™e V. contre Parlement européen
(affaire F-46/09), le CEPD a été invité a intervenir par
le Tribunal de la fonction publique. L'affaire concer-
nait le transfert présumé illégal de données médi-
cales entre les services médicaux de la Commission
et le Parlement européen. Le CEPD a plaidé en
faveur de la demanderesse, arguant que le transfert
était contraire aux régles de protection des don-
nées car il n'était pas nécessaire et qu'il ne reposait
pas sur une base juridique appropriée. Dans son
jugement du 5 juillet 2011, le Tribunal de la fonction
publique s’est prononcé en faveur de la demande-
resse, suivant le raisonnement du CEPD.

Les trois autres affaires concernaient la relation
entre les regles de I'UE relatives a I'accés du public
aux documents et les regles de I'UE relatives a la
protection des données. Comme indiqué dans le
point 3.10, le CEPD a été impliqué dans la question.
Les trois affaires peuvent étre considérées comme
le suivi juridique de I'arrét déterminant rendu par la
Cour de justice dans l'affaire Bavarian Lager le
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29 juin 2010 (affaire C-28/08 P). Le CEPD a expliqué
sa position au cours des trois audiences, comme il
est précisé dans le document de référence complé-
mentaire du 24 mars 2011.

Dans son arrét du 7 juillet 2011, Valero Jordana contre
Commission (affaire T-161/04), le Tribunal a considéré
que la Commission avait eu tort de ne pas évaluer la
demande d'acces public a certaines données
a caractere personnel au titre des régles de protec-
tion des données. Cette conclusion était conforme
aux arguments présentés au Tribunal par le CEPD.

Dans son arrét du 23 novembre 2011, Dennekamp
contre Parlement européen (affaire T-82/09), le Tribu-
nal a conclu que le demandeur, un journaliste
demandant les noms des membres du Parlement
européen affiliés a un régime de pension complé-
mentaire, n‘avait pas démontré la nécessité de rendre
les données publiques. Le CEPD avait défendu l'avis
contraire, considérant que pour réaliser un équilibre
entre les différents intéréts en jeu, les données
auraient da étre divulguées au journaliste.

La troisieme affaire, Egan et Hackett contre Parle-
ment européen (affaire T-190/10), n'a pas, au
moment de la rédaction du présent rapport, fait
I'objet d'un arrét du Tribunal. Cette affaire concer-
nait une demande d’acces aux noms des assistants
des membres du Parlement européen.

Outre ces quatre affaires, le CEPD est intervenu
dans l'affaire Commission contre Autriche
(affaire C-614/10), une procédure d’infraction contre
I’Autriche concernant le manque d’indépendance
de l'autorité autrichienne de protection des don-
nées. Le CEPD a présenté un mémoire en interven-
tion, soutenant la conclusion de la Commission
selon laquelle la fagon dont I'autorité autrichienne
de protection des données est intégrée dans la
structure institutionnelle de I’Autriche ne garantit
pas suffisamment son indépendance.

Dans ses interventions, le CEPD vise a clarifier la question de la
protection des données.



Enfin, 'ENISA a porté devant le Tribunal une affaire
contre une décision rendue par le CEPD au sujet
d'une réclamation (affaire T-345/11). La demande
a été déclarée manifestement irrecevable pour des
raisons de procédure.

3.11.2. Jurisprudence en matiere
de protection des données

Les tribunaux européens ont rendu plusieurs autres
arréts pertinents pour la protection des données.
Trois décisions de la Cour de justice sont exposées
brievement ci-dessous.

L'affaire Deutsche Telekom (affaire C-543/09) a soulevé
des questions quant a savoir si, en vertu de la direc-
tive «Vie privée et communications électroniques»
révisée, une entreprise attribuant des numéros de
téléphone a ses abonnés était autorisée a fournir des
données concernant ces abonnés a d'autres entre-
prises dont les activités consistaient a fournir des ser-
vices d’annuaire et de renseignements sans un
renouvellement du consentement des personnes
concernées. Dans son arrét du 5 mai 2011, la Cour
a considéré que, les abonnés ayant déja été correcte-
ment informés de cette possibilité, le renouvelle-
ment du consentement n'était pas nécessaire.

Dans son arrét dans l'affaire ASNEF et FECEMD du
24 novembre 2011 (affaires jointes C-648/10 et
C-469/10), la Cour de justice a répondu a un tribu-
nal espagnol qui avait demandé des éclaircisse-
ments sur une disposition de la directive relative
a la protection des données autorisant le traite-
ment des données a caractere personnel si ce trai-
tement servait un intérét |égitime et 'n’était pas
contrebalancé par I'intérét des personnes concer-
nées impliquées. Dans le droit espagnol, cela n'était
possible qu’a I'égard des données a caractére per-
sonnel déja rendues publiques. Selon la Cour, cette
restriction nationale n’est pas conforme a la direc-
tive, qui a un effet direct sur la question.

Le 24 novembre 2011, la Cour de justice a rendu un
arrét préjudiciel dans une affaire belge, concernant
I'obligation d'un fournisseur de services internet
(Scarlet Extended) de surveiller le comportement sur
Internet de ses clients afin de prévenir la violation de
droits de propriété intellectuelle (affaire C-70/10). La
Cour a conclu que l'obligation constituait une obli-
gation générale de surveillance, interdite en vertu
des regles de I'UE relatives au commerce électro-
nique. La Cour a également noté qu’une telle obliga-
tion ne réalisait pas un juste équilibre entre le res-
pect des droits de propriété intellectuelle et

plusieurs droits et liberté fondamentaux définis
dans la charte des droits fondamentaux, dont le
droit a la protection des données.

3.12. Développements
technologiques futurs

Dans ce que I'on appelle «société de l'information»
ou «monde numérique, les citoyens, les clients, les
administrations et les entreprises interagissent
plus que jamais grace a la technologie. La techno-
logie facilite la production, I'échange et le stoc-
kage d’'informations (y compris les données
a caractére personnel) et rend les barriéres tradi-
tionnelles, telles que I'emplacement géogra-
phique, la langue ou méme les colts d’infrastruc-
ture, de moins en moins pertinentes.

En outre, les nouveaux développements technolo-
giques brouillent progressivement les frontiéres
entre le monde numérique et le monde réel (dans
le secteur numérique, les données existent mais
pas les personnes concernées, les responsables du
traitement des données ni les sous-traitants); les
deux mondes vont bientdt converger en une réalité
unique avec des regles communes. La technologie
devient de plus en plus accessible et facile d'utilisa-
tion, et ceux qui l'utilisent ne sont pas seulement
les personnes concernées mais souvent également
les responsables du traitement des données.

A partir de 2012, le CEPD prévoit que les six sujets
suivants revétiront une importance particuliére:

- La multiplication des traitements effectués de
facon dématérialisée (‘Cloud’). Le paradigme des
services informatiques hébergés existe depuis plu-
sieurs années. A une échelle suffisante, les services
informatiques hébergés apportent a présent des
avantages notables en matiére de réduction des
colits, convainquant les entreprises, les organisa-
tions gouvernementales et les citoyens d'y déplacer
leurs traitements de données. Ils entrainent néan-
moins de nouveaux défis du point de vue de la pro-
tection des données, tels que, par exemple: i) une
perte de contrble des responsables du traitement
des données sur les traitements de données en rai-
son de la complexité des cas qui se présentent, ii)
une délocalisation des données et un enchevétre-
ment de juridictions différentes en liaison avec le
mangque d’harmonisation des lois relatives a la pro-
tection des données au niveau international, iii) une
augmentation du nombre d’acteurs participant aux
traitements de données et une dilution de leurs res-
ponsabilités, iv) un traitement massif de données



effectué par des individus agissant en tant que res-
ponsables du traitement des données sans bien
connaitre leurs obligations et v) des défis considé-
rables en matiere de sécurité et d'application des
droits des personnes concernées.

Les colts liés a la capacité de stockage, a la puis-
sance de traitement et a la bande passante du réseau
continuent de chuter dans toutes les formes d’infor-
matique dématérialisée (en tant qu’infrastructure,
plateforme ou service) a un point tel que le lien tradi-
tionnel entre le volume des données et le colt de
I'infrastructure associée sera bientot brisé, c'est-a-
dire que les couts d'infrastructure baissent et les bar-
rieres a I'entrée concernant les traitements massifs
de données disparaissent. Ce phénoméne permettra
aux personnes physiques et aux petites entreprises
d'effectuer des traitements massifs de données que,
jusqu’a présent, seuls les gouvernements et les
grandes entreprises pouvaient se permettre.

-L'augmentation des traitements effectués sur les
dispositifs mobiles intelligents. Les possibilités
qu'offrent les dispositifs mobiles intelligents se déve-
loppent également a un rythme accéléré. Les dispo-
sitifs d'aujourd’hui sont toujours allumés et capables
de partager, modifier et traiter des informations en
temps réel. Les dispositifs de nouvelle génération
disposeront de davantage de puissance, de
meilleures interfaces, d'une connectivité accrue et
d’'une plus grande capacité de stockage, et ils seront
intégrés de maniere homogeéne dans le «nuage». En
2012, les processeurs quadricceurs deviendront cou-
rants dans les dispositifs mobiles intelligents, les
réseaux LTE"™ seront déployés, les dispositifs se
connecteront aux services informatiques hébergés
pour traiter nos commandes vocales, la réalité aug-
mentée continuera de se développer et les interfaces
biométriques, telles que la reconnaissance faciale ou
vocale, deviendront la norme.

Outre les capacités améliorées des nouveaux dispo-
sitifs, les usagers disposeront de toute la puissance
de calcul des services informatiques hébergés,
conditionnés dans un kit intégré facile d'utilisation.
Les personnes physiques seront capables de géné-
rer des informations et de les télécharger dans les
services informatiques hébergés a une échelle sans
précédent. Elles traiteront continuellement leurs
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propres données a caractére personnel ainsi que
celles d’autres personnes.

¢ L'IPv6. Les derniéres adresses IPv4 restantes (le
schéma d’adressage du réseau actuellement utilisé
dans l'internet) ont été attribuées en 2011, et l'atten-
tion se tourne a présent vers I'lPv6. Cette nouvelle
norme offre notamment un espace d'adresses IP
pratiquement illimité et elle permet par conséquent
d‘allouer un identifiant unique a chaque dispositif
connecté au réseau (par exemple, dispositifs RFID
utilisant I'lIP). Les adresses IP ne seront plus une res-
sources rare et il sera plus économique d‘attribuer
un identifiant unique qu’une adresse dynamique.

Dans ce contexte, la résolution adoptée lors de la
conférence internationale sur la vie privée a Mexico'
concernant I'IPv6 est pertinente. Cette résolution
exige que les identifiants uniques ne soient pas uti-
lisés sans le consentement des utilisateurs finaux et
que les utilisateurs finaux soient autorisés a utiliser
des adresses IPv6 temporaires et instables (adresses
dynamiques) par défaut. Il convient en outre de tenir
compte des questions de sécurité que peut soulever
le passage de I'lPv4 a I'lPv6.

- De nouvelles interfaces homme-machine
deviendront disponibles. Les tablettes et les télé-
phones intelligents actuels ont rendu la communi-
cation entre les étres humains et les machines plus
facile. Bientot, ces interfaces seront incorporées
dans d‘autres dispositifs tels que les systémes de
sécurité, les voitures, les télévisions et les systemes
de jeux. Les interfaces tactiles, portables, visuelles
et vocales feront partie de notre vie quotidienne.
Des systemes d’information congus pour aider les
étres humains seront capables de détecter et d'in-
terpréter les visages, les mouvements, les voix, les
comportements et méme |'état de santé. En effet,
des systémes intelligents seront bientdt capables
de surveiller I'état physique et méme psycholo-
gique des étres humains en se fondant sur des
schémas comportementaux. Une application de
services de santé électronique, surveillant les
patients a distance pour qu'ils puissent rester
a domicile au lieu d'étre hospitalisés, présente des
avantages pour I'individu et peut potentiellement
générer des économies de co(ts, mais elle ne
devrait pas étre mise en ceuvre aux dépens du droit
a la protection des données et de la vie privée.

Ces développements auront une influence énorme
d’un point de vue social, et la protection des don-
nées devrait notamment jouer un réle croissant



pour vérifier que des garanties appropriées sont
prévues et que le principe de prise en compte du
respect de la vie privée des la conception est appli-
qué lors de la mise en ceuvre de ces technologies. Il
est possible de trouver des solutions qui permet-
tent d’obtenir une pleine fonctionnalité tout en
préservant la vie privée des personnes physiques si
les systémes sont bien congus dés le début.

-Les réseaux intelligents. Diverses technologies
de réseau émergentes commencent a prendre
forme, par exemple: le V2G (Vehicle to Grid - du véhi-
cule au réseau), les systémes de gestion des pannes
(Outage Management Systems - OMS) ou les microré-
seaux. En particulier, les entreprises de services
publics (eau et électricité principalement) ont déja
commencé a déployer des systemes de comptage
faisant appel a des technologies de pointe qui four-
niront des informations bien plus détaillées concer-
nant les modes de consommation au fournisseur de
services publics et finalement aussi au consomma-
teur. Ces informations permettront de mieux pré-
voir les demandes des consommateurs et de mieux
y adapter le réseau, et I'on peut espérer qu’elles ren-
forceront I'efficacité d’utilisation des ressources
rares telles que I'eau ou I'énergie, notamment par
l'automatisation des réseaux de distribution.

Cependant, la notion de réseau intelligent est large
et peut avoir de lourdes conséquences, car les dis-
positifs intelligents se connectent au réseau et
échangent des informations. Outre les avantages
économiques possibles, il est également évident
qu’une quantité inégalée d'informations concer-
nant le comportement des individus seront trans-
mises et traitées par une foule d’acteurs.

Par conséquent, afin de préserver le droit a la pro-
tection des données des personnes physiques, ces
traitements de données doivent étre équilibrés et
les principes de protection des données, tels que la
proportionnalité, la nécessité ou la Iégitimité, doi-
vent étre appliqués correctement.

- Des problémes de sécurité accrus rendront la
cybersécurité plus importante que jamais. Méme si la
valeur totale de I'économie cybercriminelle n’est pas
encore connue, la plus récente estimation des pertes
subies par les seules entreprises au niveau mondial
s'éléve a quelque 750 milliards d'euros par an.”® Le
nombre de délits informatiques augmente et les acti-
vités criminelles se sophistiquent et s'internationali-
sent de plus en plus. Il apparait clairement que des

groupes criminels organisés se développent, avec la
création de nouveaux groupes issus des pirates infor-
matiques et de la cyberculture et méme avec la par-
ticipation de certains gouvernements.

Il convient d’accorder une attention particuliére aux
diverses régles juridiques afin de garantir I'adoption
de mesures de sécurité appropriées pour protéger
les données a caractére personnel, ainsi qu’a I'har-
monisation de ces mesures et des procédures de
notification des violations de données aux autorités
compétentes et aux personnes concernées. En par-
ticulier, il convient de noter que le nouveau regle-
ment général relatif a la protection des données
proposé par la Commission étendra 'obligation de
notifier les violations de données a tous les respon-
sables du traitement des données'.

Les systemes d'information deviennent progressi-
vement des éléments essentiels de nos vies quoti-
diennes, et les personnes physiques doivent comp-
ter sur une technologie et des systémes qu’ils ne
comprennent pas completement. Il faut donc que
des tierces parties leur fournissent des mécanismes
d‘assurance capables de garantir la confidentialité
et la sécurité de ces systemes d'information. Dans
ce contexte, on peut prévoir une croissance conti-
nue de l'activité de certification et également des
procédures prévoyant une responsabilisation en
matiére de bonnes pratiques.

3.13. Priorités pour 2012

En janvier 2012, le CEPD publiera son sixieme
inventaire public en tant que conseiller sur les
propositions législatives européennes, définissant
ses priorités dans le domaine de la consultation
pour I'année a venir. Le CEPD doit relever le défi
consistant a remplir un réle sans cesse croissant
dans la procédure législative, tout en garantissant
une contribution qualitative élevée et appréciée au
processus législatif, a partir de ressources limitées.

Plusieurs tendances qui se sont dégagées ces der-
niéres années méritent une attention particuliere
du point de vue de la protection des données:

- || existe une tendance croissante a doter les
autorités administratives, a la fois au niveau de



I’'UE et au niveau national, de puissants outils
d’enquéte et de collecte d’information. Cela
concerne particulierement I'espace de liberté,
de sécurité et de justice et la révision du cadre
[éqgislatif concernant la surveillance financiére.

- La législation de I'UE facilite de plus en plus
d’'importants échanges d'informations entre les
autorités nationales, impliquant souvent des
organes de I'UE et des bases de données
a grande échelle (avec ou sans partie centrale)
d’une taille et d'une puissance de traitement
croissantes. Cela nécessite un examen minu-
tieux de la part des décideurs et des acteurs
lors de la définition des exigences de protec-
tion des données pendant la procédure législa-
tive, en raison des conséquences graves que
ces échanges peuvent avoir sur la protection
de la vie privée des citoyens, par exemple en
facilitant la surveillance de leur vie.

« Ces derniéres années ont été caractérisées par
d’'importants développements technologiques,
essentiellement en raison de l'utilisation géné-
ralisée de l'internet et des technologies de géo-
localisation. De tels développements ont des
répercussions importantes sur les droits des
citoyens en matiére de protection de la vie pri-
vée et des données.

De tels développements stratégiques et technolo-
giques soulignent que la protection des données et
de la vie privée est vraiment devenue une question
horizontale. Cela signifie également que le CEPD va
recevoir un nombre croissant de demandes de
conseils concernant des propositions de mesures
législatives.

Eu égard a ces circonstances, le CEPD a recensé les
questions d'importance stratégique formant la
pierre angulaire de son travail consultatif pour
2012, sans omettre toutefois d’autres procédures
législatives touchant a la protection des données
a caractere personnel.

Le CEPD s’engage dés lors a consacrer des res-
sources considérables en 2012 a I'analyse des pro-
positions d’'importance stratégique. Il a en outre
recensé plusieurs initiatives de moindre impor-
tance stratégique qui peuvent néanmoins étre per-
tinentes pour la protection des données. Le fait que
ces initiatives figurent dans l'inventaire du CEPD
implique qu’elles seront régulierement surveillées,
mais pas qu’elles feront systématiquement l'objet
d’un avis ou d'observations formelles du CEPD.
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Les principales priorités du CEPD, telles que défi-
nies dans son inventaire, sont les suivantes:

a. Vers un nouveau cadre juridique de la pro-
tection des données

« Révision du cadre de I'UE pour la protection
des données

b. Développements technologiques et stratégie
numérique, droits de propriété intellectuelle et
internet
- Cadre paneuropéen pour l'identification, I'au-

thentification et la signature électroniques
- Contréle de I'internet (notamment l'applica-
tion des droits de propriété intellectuelle et
les procédures de retrait)
- Services d'informatique dématérialisée
« «Santé électronique»

c. Développement de l'espace de liberté, de
sécurité et de justice
+ UE-PNR (données des dossiers des passagers)
« UE-SSFT (systeme européen de surveillance
du financement du terrorisme)

- Controles aux frontiéres
- Révision de la directive sur la conservation
des données
« Négociations sur les accords avec les pays
tiers en matiére de protection des données

d. Réforme du secteur financier
+ Réglementation et supervision des marchés
et acteurs financiers




4.1. Groupe de travail
«Article 29»

Le groupe de travail «Article 29» est l'organe
consultatif indépendant institué par l'article 29 de
la directive sur la protection des données (95/46/
CE). Il fournit a la Commission européenne des avis
indépendants sur des questions concernant la
protection des données et contribue a l'élaboration
de politiques harmonisées dans ce domaine au
niveau des Etats membres de I'UE.”

Ses missions, définies a I'article 30 de la directive,
peuvent étre résumées de la facon suivante:

. apporter I'expertise de chaque Etat membre
a la Commission européenne sur les questions
liées a la protection des données;

- promouvoir lI'application uniforme des prin-
cipes généraux de la directive dans tous les
Etats membres au moyen d’une coopération
entre les autorités de surveillance de la protec-
tion des données;

- donner a la Commission des conseils sur toute
mesure affectant les droits et libertés des
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personnes physiques a I'’égard du traitement
des données a caractere personnel;

- formuler des recommandations, a I'intention du
public en général et des institutions de I'UE en
particulier, sur des questions concernant la pro-
tection des personnes a I'égard du traitement
des données a caractere personnel dans I'UE.

Membre du groupe de travail «Article 29» depuis
début 2004, le CEPD considere ce groupe comme
une plateforme trés importante pour la coopéra-
tion avec les autorités nationales de contréle. Il est
également évident que le groupe de travail devrait
jouer un réle central dans I'application cohérente
de la directive et dans l'interprétation de ses prin-
cipes généraux.

En 2011, comme en 2010, le groupe de travail
a concentré ses activités sur quatre thémes straté-
giques principaux définis dans son programme de
travail 2010-2011, a savoir:

- mettre en ceuvre la directive «Vie privée et
communications électroniques» révisée et pré-
parer un cadre juridique complet pour l'avenir;

- faire face a la mondialisation;

- réagir aux défis technologiques;

- renforcer I'efficacité du groupe de travail et des

autorités chargées de la protection des
données.



A cette fin, le groupe a adopté divers documents,
parmi lesquels:

- l'avis 9/2011 sur la proposition révisée des
entreprises relative au cadre d'évaluation de
I'impact sur la protection des données et de la
vie privée des applications reposant sur I'iden-
tification par radiofréquence (RFID) (WP 180);

« l'avis 10/2011 sur la proposition de directive du
Parlement européen et du Conseil relative
a l'utilisation des données des dossiers passa-
gers pour la prévention et la détection des
infractions terroristes et des formes graves de
criminalité, ainsi que pour les enquétes et les
poursuites en la matiére (WP 181);

- l'avis 15/2011 sur la définition du consente-
ment (WP 187);

I'avis 16/2011 sur le code de bonnes pratiques
de I'’AEEP et de I'lAB en matiére de publicité
comportementale en ligne (WP 188).

Le groupe de travail a également fait valoir sa posi-
tion sous forme de lettres au sujet de plusieurs
questions, parmi lesquelles la mise en ceuvre du
programme de surveillance du financement du ter-
rorisme (TFTP) et le cadre d’'autoréglementation en
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matiére de publicité comportementale en ligne
(PCL) élaboré par le secteur.

Le CEPD a participé activement aux activités du
groupe «Article 29» dans différents domaines.
Il s’est particulierement impliqué dans les activités
de plusieurs sous-groupes, notamment le sous-
groupe «technologie», le sous-groupe «frontiéres,
voyages et application de la loi» (BTLE - Border Tra-
vel and Law Enforcement) et le sous-groupe «dispo-
sitions essentielles», qui a pour objectif de fournir
une interprétation commune des dispositions
essentielles de la directive 95/46/CE. Dans le cadre
de ce dernier sous-groupe, le CEPD a été rappor-
teur pour avis sur la notion de consentement
(avis 15/2011). Le CEPD s'est aussi fortement impli-
qué dans les activités du sous-groupe sur «lavenir
de la vie privée» concernant l'initiative de la Com-
mission en vue d'un nouveau cadre juridique de
protection des données.

Le CEPD coopeére également avec les autorités
nationales de contréle dans la mesure nécessaire
a l'accomplissement de ses devoirs, notamment en
échangeant toutes informations utiles et en leur
demandant ou en leur fournissant une aide a l'ac-
complissement de leurs fonctions (article 46,
point f), tiret i, du réeglement). Cette coopération se
fait au cas par cas.

Les défis technologiques ont fait partie des themes stratégiques principaux du groupe de travail Article 29 en 2011.



La coopération directe avec les autorités nationales
est un élément qui revét une importance croissante
dans le contexte de I'élaboration de systemes inter-
nationaux a grande échelle, tels qu’Eurodac, qui
nécessitent une approche coordonnée de la super-
vision (voir les points 4.2 et 4.3).

4.2. Supervision conjointe
d’Eurodac

La supervision efficace d’Eurodac repose sur une
étroite coopération entre les autorités nationales
chargées de la protection des données et le CEPD.

Eurodac est un systéme d’information a grande
échelle consacré au stockage des empreintes digi-
tales des demandeurs d'asile et des personnes arré-
tées alors qu'elles franchissaient de maniere irrégu-
liere les frontiéres extérieures de I'Union euro-
péenne et de plusieurs pays associés.’®

En 2011, le groupe de coordination du controle
d’Eurodac, composé de représentants des autorités
nationales chargées de la protection des données
et du CEPD, a fondé ses activités sur le programme
de travail 2010-2011, adopté début 2010.

Le groupe a organisé deux réunions a Bruxelles,
une en juin et une en octobre 2011. La réunion
d’octobre était la premiére réunion entiérement
organisée par le CEPD. Les participants I'ont consi-
dérée comme une réussite en ce qui concerne l'or-
ganisation et les résultats.

4.2.1 Rapport sur la suppression
préalable des données

L'une des principales réalisations du groupe en 2011
a été l'inspection conjointe sur la suppression préa-
lable des données. Par «suppression préalable des
données», on entend la suppression de données ren-
fermées dans l'unité centrale avant la fin de leur délai
de conservation, par exemple si une personne quitte
I'UE, devient citoyenne d'un Etat membre ou obtient
un permis de séjour. La suppression de ces per-
sonnes de la base de données préserve leurs droits
et accroit la qualité des données. L'un des objectifs
de cet exercice était de présenter I'état d'avancement
des régles relatives a la suppression préalable des

données dans les Etats membres et d’étudier s'il est
nécessaire de proposer d'autres solutions.

Le rapport final confirme que de nombreux Etats
membres ont déja mis en ceuvre des procédures adé-
quates. Ceux qui ne I'ont pas encore fait ne rencon-
trent généralement que tres peu, voire pas, de cas ol
une suppression préalable des données serait néces-
saire. Le rapport encourage a créer de telles procé-
dures lorsqu’elles n'existent toujours pas, a mieux
informer les personnes concernées et a travailler vers
de meilleures statistiques sur le phénomeéne.

Le rapport a été adressé aux principaux acteurs ins-
titutionnels de I'UE, ainsi qu’aux organisations
internationales concernées.

4.2.2 Nouvel exercice pour 2012:
empreintes digitales illisibles

Comme la réforme du reglement Eurodac n'a pas
progressé en 2011, le groupe a d( adapter son pro-
gramme de travail en conséquence en reportant
plusieurs points. A la suite de cette adaptation, une
nouvelle inspection conjointe sur la question des
empreintes digitales illisibles est prévue pour 2012.

Le traitement des données biométriques, telles que
les empreintes digitales, présente des difficultés
particuliéres et crée des risques qui doivent étre
pris en considération. Dans ce contexte, le pro-
bléme de «l’enregistrement impossible» - la situa-
tion ou il s'avére, pour une raison ou une autre, que
les empreintes digitales d’'une personne ne sont
pas utilisables - est I'un des principaux risques.

Le principal objectif de I'exercice est d’examiner les
procédures actuellement appliquées dans tous les
Etats membres lorsqu’une telle situation se pré-
sente et de déterminer s'il est nécessaire de propo-
ser de nouvelles solutions. De facon analogue
a I'exercice concernant la suppression préalable des
données, cette enquéte devrait surtout étre consi-
dérée comme un exercice exploratoire, susceptible
d’entrainer ultérieurement:

- le recensement de bonnes pratiques (sous la
forme de caractéristiques techniques, de lignes
directrices internes ou de pratiques administra-
tives) et un encouragement a les utiliser
largement;

- toute recommandation supplémentaire si
I'exercice révéle des lacunes dans le systéme
actuel.



4.2.3. Questionnaire de 'audit de
sécurité coordonné

Au cours des deux réunions d’Eurodac de 2011, les
préparatifs en cours en vue de l'audit de sécurité
coordonné ont été examinés. Sur la base de la
méthodologie utilisée dans un audit national, des
efforts sont réalisés afin d'élaborer un cadre com-
mun de méthodologie d'audit de sécurité suscep-
tible d’aider les autorités nationales et, dans
le méme temps, de garantir des résultats cohé-
rents et utiles a Eurodac en général. Les travaux
dans ce domaine se poursuivront en 2012 en vue
de I'adoption d'un cadre commun avant la fin de
I'année.

4.2.4 Systeme d’information sur
les visas

La création du systeme d’information sur les visas
(VIS), en octobre 2011, a donné lieu a une discus-
sion informelle au sein du groupe concernant sa
supervision. Le groupe a convenu qu’une approche
progressive et pragmatique devrait étre mise en
place avant la fin de I'année 2012. Cela signifie
qu’une partie importante de l'ordre du jour des
prochaines réunions d’Eurodac sera consacrée,
méme de facon informelle, au VIS.

4.3. Supervision du systéeme
d’information douanier (SID)

Le systéme d’information douanier (SID) a pour
objectif de créer un systéme d’alerte dans le cadre
de la lutte antifraude afin de permettre aux Etats
membres qui introduisent des données dans le sys-
téme de demander a un autre Etat membre de pro-
céder a une détection et un signalement, une sur-
veillance discréte, un contréle spécifique ou une
analyse opérationnelle et stratégique.

Le SID enregistre des informations relatives aux
produits de base, aux moyens de transport, aux
personnes et aux entreprises, aux marchandises
et aux liquidités détenues, saisies ou confisquées
afin d'aider a prévenir, a rechercher et a pour-
suivre les opérations qui sont contraires aux régle-
mentations douaniére ou agricole (ancien premier
pilier de I'UE) ou les infractions graves aux lois
nationales (ancien troisieme pilier de I'UE). Ce der-
nier aspect est controlé par une autorité de
contréle commune composée de représentants
des autorités nationales chargées de la protection
des données.
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Le groupe de coordination du contréle du SID

est concu comme une plate-forme dans laquelle
les autorités chargées de la protection des données
responsables du contréle du SID en vertu du
réglement (CE) n° 766/2008" - a savoir le CEPD

et les autorités nationales chargées de la
protection des données - collaborent dans le
respect de leurs priorités afin de garantir un
contréle coordonné du SID.

Ce groupe de coordination:

a) analyse les problémes de mise en ceuvre liés aux
activités du SID;

b) analyse les difficultés rencontrées lors des vérifi-
cations par les autorités de controle;

¢) analyse les difficultés d'interprétation ou d'appli-
cation du réglement SID;

d) formule des recommandations en vue d'appor-
ter des solutions communes aux problémes exis-
tants; et

e) s'efforce d’améliorer la coopération entre les
autorités de controle.

En 2011, le CEPD a organisé deux réunions du groupe
de coordination du contréle du SID (en juin et
décembre). Les réunions ont regroupé les représen-
tants des autorités nationales chargées de la protec-
tion des données, ainsi que des représentants de
I'autorité de contréle commune des douanes et du
secrétariat chargé de la protection des données.

Lors de la réunion de juin, le groupe a élu M. Giovanni
Buttarelli, contréleur adjoint, président, et M. Gregor
Konig, représentant autrichien et président de l'auto-
rité de contréle commune des douanes, vice-prési-
dent. Le groupe a également examiné et adopté un
programme de travail définissant ses activités pour
2011 et 2012, et a confirmé son intention de coopérer
pleinement avec l'autorité de contréle commune des
douanes dans les domaines d’intérét commun. Lors
de la réunion de décembire, le groupe a examiné les
documents qui orienteront ses premiéres inspections
sur l'accés au systéme et les droits des personnes
concernées, qui seront réalisées en 2012.



4.4, Coopération policiére et
judiciaire: coopération avec
les autorités de controle
communes et le GTP)

Le CEPD coopére également avec les autorités char-
gées du contrble d'organes ou de systemes d’infor-
mation a grande échelle de I'UE, comme les autori-
tés de contréle communes d’Europol et d’Eurojust
et les autorités de contréle communes pour le sys-
téme d’information Schengen (SIS) et les aspects
de I'ancien troisieme pilier du systeme d’informa-
tion douanier (SID). Cette coopération prend la
forme d'échanges d’informations réciproques sur
des points présentant un intérét commun, comme
dans les cas ou le CEPD et les autorités de controle
communes (ACC) controlent chacun des parties dif-
férentes d'un méme systéme.

En 2011, cette coopération a principalement porté
sur le SID. Etant donné que le CEPD et I’ACC du SID
partagent un role de controle pour le méme sys-
téme, il est logique de coordonner autant que pos-
sible leurs activités. Ainsi, le CEPD a invité des repré-
sentants de I'ACC a participer aux réunions organi-
sées sur le controle coordonné du SID (voir le

point 4.3). Dans cet esprit, les représentants du CEPD
ont été invités aux parties des réunions des ACC ou
des points d'intérét commun étaient examinés.

Le CEPD participe également aux réunions et aux
activités du groupe de travail sur la police et la jus-
tice (GTPJ). En 2011, le GTPJ a travaillé sur plusieurs
questions telles que l'utilisation de profils ADN par
les forces de I'ordre (y compris I'échange d’ADN par
I'intermédiaire de la passerelle d’Interpol), I'établis-
sement d'une politique commune de controle et
I'évaluation des risques a I'égard du traitement des
données a caractere personnel dans le domaine de
I'application de la loi en Europe.

En 2011, le GTPJ a également abordé le sujet de son
propre avenir au vu de I'implication croissante du
groupe «Article 29» dans des domaines tradition-
nellement traités par le GTPJ. Lors de la conférence
européenne (voir le point 4.5. Conférence euro-
péenne ci-dessous), le GTPJ a recu pour mission
d’ceuvrer en faveur de l'intégration de ses compé-
tences et de son expertise liées a I'UE dans le
groupe de travail «Article 29» qui, a son tour, a été
invité a préciser le statut de son sous-groupe sur
I'application de la loi et les possibilités pour les
Etats non membres de I'UE de participer aux activi-
tés de ce dernier.

S

'

L'utilisation de profils ADN par les forces de I'ordre a figuré a l'ordre du jour du GTPJ.



4.5. Conférence européenne

Les autorités chargées de la protection des données
des Etats membres de I'UE et du Conseil de I'Europe
se rencontrent annuellement lors d’une conférence

de printemps, pour discuter de questions d'intérét
commun ainsi que pour échanger des informations
et faire part de leur expérience sur différents sujets.

En 2011, la Conférence européenne des commissaires
a la protection des données a eu lieu a Bruxelles, le
5 avril 2011. Le format pour la réunion était excep-
tionnel: la conférence était organisée par le CEPD, en
étroite coopération avec le groupe de travail «Article
29» qui s'était également réuni le matin méme.

La conférence a comporté des sessions consacrées
a plusieurs questions variées, parmi lesquelles on
peut citer:

- une vue d’ensemble des développements juri-
diques: traité de Lisbonne, cadre juridique de
I'UE, Convention 108, lignes directrices de
I'OCDE, etc.;

+ le réle du groupe de travail «Article 29»; et

- le controéle de I'espace de liberté, de sécurité et
de justice.

Le futur cadre de protection des données était
alors encore en cours d’élaboration par la Commis-
sion européenne. Ce cadre a constitué un théme
central des discussions et a donné lieu a I'adoption
d’une résolution sur la nécessité d'un cadre com-
plet de protection des données.

4.6. Conférence internationale

Les autorités chargées de la protection des données
et les commissaires a la protection de la vie privée
d’Europe et d‘autres régions du monde, notamment
le Canada, 'Amérique latine, I'Australie, la
Nouvelle-Zélande, Hong Kong, le Japon et d'autres
territoires de la région Asie-Pacifique, se réunissent
tous les ans pour une conférence a l'automne
depuis plusieurs années.

La 33¢ conférence annuelle des commissaires a la vie
privée et a la protection des données s’est tenue du
1¢" au 3 novembre 2011 a Mexico et s'intitulait
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«Privacy: The Global Age» (Vie privée: I'ere mondiale).
La conférence visait a examiner des moyens permet-
tant de renforcer les relations et les instruments
nécessaires a la protection des données des per-
sonnes physiques au-dela des frontiéres nationales.

Le 31 octobre, une pré-conférence intitulée «Privacy
as Freedom» (le respect de la vie privée comme
liberté) a également eu lieu a Mexico, suivie le
1¢ novembre de deux manifestations organisées par
I'Organisation de coopération et de développement
économiques et le commissaire a l'information et
a la protection de la vie privée de I'Ontario, Canada.
La conférence a permis aux acteurs européens de la
protection des données de rencontrer leurs homolo-
gues du Canada, des Etats-Unis, d’Amérique latine,
d’Australie, de Nouvelle Zélande, de la Chine et du
Japon, pour n‘en nommer que quelques-uns.

La session de cloture a été I'occasion de la présen-
tation officielle de la «déclaration de Mexico», éla-
borée par l'autorité d'accueil avec la participation
des autres délégations. Cette déclaration appelle
les parties concernées a coopérer efficacement
pour affronter les nouveaux défis, et notamment la
mise en application efficace de la protection des
données dans un monde caractérisé par une circu-
lation massive des données a caractére personnel.

L'une des principales réalisations de la conférence
a été l'initiative adoptée en vue de renforcer la coo-
pération mondiale entre les commissaires a la vie
privée et a la protection des données. Un comité
exécutif a été créé — sous la présidence du président
du groupe de travail «Article 29» et avec des partici-
pants du monde entier — afin de conférer une plus
grande pérennité a la conférence internationale
entre ses réunions annuelles. Une attention particu-
liere sera accordée a la coopération mondiale pour
I'application des législations protégeant la vie pri-
vée, et une réunion a part sur les questions de mise
en application est prévue en mai 2012, a Montréal.

Peter Hustinx, contrdleur, et Giovanni Buttarelli,
controleur adjoint, faisaient partie des orateurs et
ont animé des sessions de la conférence.

La 34¢ conférence internationale aura lieu en Uru-
guay, en octobre 2012.



L'information et la communication jouent un réle
essentiel pour assurer la visibilité des principales
activités du CEPD et accroitre la sensibilisation
a la fois aux travaux du CEPD et a la protection des
données en général. Cet aspect est d’autant plus
important qu'il est nécessaire de sensibiliser davan-
tage au role et a la mission du CEPD au niveau euro-
péen, méme si des progreés significatifs ont déja été
réalisés. Des indicateurs tels que le nombre des
demandes d’information soumises par les citoyens,
le nombre des enquétes des médias et des
demandes d’entretien, le nombre des abonnés a la
newsletter, ainsi que le nombre des invitations
a venir s'exprimer a des conférences et le trafic sur
le site internet, montrent bien que le CEPD est un
point de référence pour les questions de protection
des données au niveau de I'Union européenne.

La visibilité accrue du CEPD dans le paysage insti-
tutionnel a une pertinence particuliére pour ses
trois principaux réles, a savoir le réle de supervi-
sion a I'égard de I'ensemble des institutions et des
organes de I'UE procédant a des traitements de
données a caractere personnel, le réle consultatif
vis-a-vis des institutions (Commission, Conseil et
Parlement) intervenant dans la conception et
I'adoption de nouveaux instruments législatifs et
de nouvelles politiques susceptibles d’avoir un
effet sur la protection des données a caractére per-
sonnel, et enfin le réle de coopération avec les
autorités nationales de contrble et les divers
organes de contréle dans le domaine de la sécurité
et de lajustice.

La politique de communication du CEPD est concue
en fonction de caractéristiques particulieres perti-
nentes du point de vue de I'age, de la taille et des
compétences de l'institution ainsi que des besoins
de ses parties prenantes. Le CEPD personnalise les
outils pour les adapter aux publics concernés, ces
outils devant pouvoir étre adaptés a un certain
nombre de contraintes et d'exigences.

Les politiques et les activités de communication de
la majorité des autres institutions et organes de
I'UE sont conduites a un niveau général pour
s'adresser a I'ensemble des citoyens de I'Union. Le
champ d’action direct du CEPD est plus restreint. Il
s'adresse avant tout aux parties prenantes du CEPD
- les institutions et organes de I'UE, aux personnes
concernées en général et au personnel de I'UE en
particulier, aux acteurs politiques de I'UE ainsi
qu‘aux homologues du secteur de la protection des
données. Il nest donc pas nécessaire que la poli-
tique de communication du CEPD suive une straté-
gie de «<communication de masse». Au contraire, la
sensibilisation des citoyens de I'UE aux questions
liées a la protection des données, au niveau des
Etats membres, repose sur une approche plus indi-
recte passant par exemple par les autorités natio-
nales chargées de la protection des données.



Le CEPD contribue toutefois lui aussi a mieux se
faire connaitre du grand public, notamment grace
a un certain nombre d’outils de communication
(site internet, newsletter et événements de sensibi-
lisation), en entretenant des contacts réguliers
avec les parties intéressées (accueil d'étudiants
dans les bureaux du CEPD, par exemple) et en par-
ticipant a des événements publics, réunions et
autres conférences.

La politique de communication du CEPD tient
compte de la nature spécifique de son domaine
d’activité. Les questions de protection des don-
nées peuvent étre considérées comme assez tech-
niques et obscures pour les non-spécialistes, et le
langage de communication du CEPD est donc
adapté en conséquence. S'agissant des outils d'in-
formation et de communication visant toutes
sortes de public, il convient de communiquer dans
un style clair et intelligible qui évite tout jargon
inutile. Des efforts continus sont donc fournis dans
ce sens, en particulier dans la communication
envers le grand public et la presse généraliste, afin
de corriger I'image excessivement «juridique» de la
protection des données.

Si le public visé est plus informé (par exemple,
experts de la protection des données ou acteurs de
I’'UE), un langage plus spécialisé est justifié. Il est
nécessaire d'utiliser différents styles de communi-
cation et des schémas de langage différents pour
communiquer les mémes nouvelles.

Depuis 2010, le CEPD transmet ses messages dans
ses communiqués de presse et ses autres activités
de communication en au moins trois langues: I'an-
glais, le francais et I'allemand. L'objectif général est
d‘atteindre le public le plus large possible.

Le CEPD doit étre aussi accessible que possible
pour les journalistes, de facon a ce que le public
puisse suivre son travail. Il informe réguliérement
les médias au moyen de communiqués de presse,
d’interviews et de discussions de fond. La gestion
des demandes formulées par les médias permet
d’entretenir des contacts réguliers supplémentaires
avec ceux-ci.

En 2011, le service de presse a publié 12 communi-
qués de presse. La plupart de ces communiqués
concernaient le travail du CEPD dans le domaine de
la consultation et, plus spécifiquement, les nou-
veaux avis législatifs présentant un intérét immé-
diat pour le grand public. lls couvraient des thémes
tels que la stratégie européenne de réforme en
matiére de protection des données, le guide de
bonnes pratiques sur la protection des données et
la transparence, le systéme de I'Union européenne
relatif aux dossiers passagers, le réglement financier
de I'UE, I'évaluation de la directive sur la conserva-
tion des données, la publicité comportementale en
ligne, I'appareil de contréle dans le domaine des
transports par route, la neutralité de l'internet et le
systéme d'information du marché intérieur.

Les communiqués de presse sont publiés sur le site
internet du CEPD et dans la base de données des
communiqués de presse de la Commission euro-
péenne (RAPID) en anglais, en francais et en alle-
mand. Les communiqués de presse sont diffusés au
sein d'un réseau régulierement mis a jour de jour-
nalistes et de parties intéressées. Les informations
fournies dans les communiqués de presse contri-
buent généralement a la production d'une couver-
ture médiatique importante par la presse générale
et spécialisée. Les communiqués de presse sont
également fréquemment publiés sur des sites inter-
net institutionnels et non institutionnels, notam-
ment ceux des institutions et organes de I'UE, des
groupes de défense des libertés civiles, des institu-
tions académiques et des entreprises de technolo-
gies de I'information.

En 2011, le CEPD a accordé 14 interviews directes
a des journalistes de la presse écrite, de la radioté-
|évision et des médias électroniques en Europe, un
grand nombre de demandes émanant de la presse
allemande, autrichienne, néerlandaise et francaise,
ainsi que de la presse spécialisée de I'UE.

Cela a donné lieu a de nombreux articles dans la
presse internationale, nationale et européenne,
générale ou spécialisée dans les technologies de
I'information ainsi qu‘a des interviews a la radio.

Ces interviews ont abordé des questions horizon-
tales comme les défis actuels et a venir dans le
domaine de la protection de la vie privée et des don-
nées. Elles ont également abordé des themes plus
spécifiques qui ont fait la une des journaux en 2011,



comme l'accord entre I'UE et les Etats-Unis sur les
transferts de données, la révision du cadre juridique
européen de protection des données, les préoccupa-
tions de vie privée dans le contexte des réseaux
sociaux, |'établissement de profils de consomma-
teurs, les droits des citoyens numériques, ainsi que la
conservation et la sécurité des données.

Le 15 juin 2011, le CEPD a organisé une conférence
de presse au Parlement européen, a Bruxelles, afin
de présenter son rapport annuel 2010 et de décrire
les principaux aspects de ses activités en 2010 du
point de vue de ses taches de supervision, de
consultation et de coopération (voir le point 5.7.1.).

La conférence de presse a permis a Peter Hustinx,
Contrbleur, et a Giovanni Buttarelli, Controleur
adjoint, d’aborder le contexte dynamique actuel
de la protection des données dans I'UE et les défis
a venir et de répondre aux questions posées par
les journalistes.

En 2011, le CEPD a recu quelque 46 demandes
écrites formulées par les médias qui comprenaient
des demandes de commentaires et des demandes
de clarification, de position ou d’'information. En
2011, I'attention des médias s’est portée principale-
ment sur la question de la vie privée en ligne,
notamment en ce qui concerne les nouvelles appli-
cations en ligne comme les applications de géolo-
calisation, les moteurs de recherche et - le domaine
arrivant en téte du nombre de demandes - les
réseaux sociaux.

Parmi les autres dossiers intéressant les médias, on
peut citer les transferts internationaux de données,
la révision du cadre juridique de I'Union en matiere
de protection des données, la directive sur la
conservation des données, la sécurité des données
et les dispositions relatives aux violations de don-
nées, ainsi que l'utilisation des données des dos-
siers passagers et leur transfert aux Etats-Unis.

Peter Hustinx et Giovanni Buttarelli ont présenté le rapport annuel 2010 du CEPD au cours d’une conférence de presse.



Principaux sujets des demandes émanant de la presse en 2011
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Le nombre de demandes d’information ou d'aide
présentées par les citoyens a augmenté de 39 %
entre 2010 et 2011 (196 demandes contre
141 en 2010). Cette évolution est liée a la meilleure
visibilité du CEPD dans le domaine de la protection
des données, qui a été renforcée au moyen de
divers outils d'information et de communication.

Les demandes d'information émanent d'un large
éventail de personnes et d’acteurs, qui vont des
parties prenantes dont l'activité est liée a I'UE et/ou
qui travaillent dans le domaine de la protection de
la vie privée ou des données et dans le secteur de
I'information (cabinets juridiques, consultants,
groupes de pression, ONG, associations, universi-
tés, etc.) aux citoyens souhaitant obtenir plus d'in-
formations sur les questions relatives a la protec-
tion de la vie privée ou demandant une assistance
pour résoudre les problémes auxquels ils sont
confrontés dans ce domaine.

La plus grande catégorie de demandes regues en
2011 concernait des plaintes des citoyens de I'UE
concernant des questions pour lesquelles le CEPD
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n'est pas compétent. Elles portaient la plupart du
temps sur des violations présumées de la protec-
tion des données par les pouvoirs publics, par des
entreprises publiques ou privées et par des services
et technologies en ligne, comme les jeux de hasard
en ligne, les blogs, les services de géolocalisation,
les réseaux sociaux et les outils de messagerie. Les
autres sujets concernés étaient par exemple la
sécurité des données bancaires, le droit d’acces aux
documents détenus par les administrations natio-
nales, la diffusion de données a caractére person-
nel a des tierces parties sans le consentement de la
personne concernée et des demandes d’appel
contre la décision d'une autorité nationale chargée
de la protection des données. Lorsque ces types de
plaintes ne relévent pas de la compétence du CEPD,
une réponse est envoyée au plaignant, précisant le
mandat du CEPD et conseillant a la personne de
s'adresser a l'autorité nationale compétente, en
général I'autorité chargée de la protection des don-
nées de I'Etat membre concerné.

La deuxiéme catégorie de demandes regues en
2011 concernait la Iégislation relative a la protec-
tion des données dans les Etats membres de I'UE
et/ou sa mise en ceuvre au niveau national. Dans de
tels cas, le CEPD conseille a la personne de contac-
ter l'autorité chargée de la protection des données



concernée et, le cas échéant, l'unité de protection
des données de la Commission européenne.

La troisieme catégorie de demandes d’informations
concernait les questions de protection des données
au sein de I'administration de I'UE, telles que les
activités de traitement des institutions, organes et
agences de I'UE.

Les autres catégories de demandes d'informations
incluaient des demandes concernant les activités,
le réle et les missions du CEPD, la protection des
données dans la législation de I'UE, la vie privée en
ligne, le transfert international de données, les sys-
témes d'information a grande échelle tels que le
VIS, le SIS et Eurodac, et la révision du cadre de I'UE
pour la protection des données.

Principaux domaines de demandes d'information émanant du public en 2011
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Dans le cadre des efforts fournis pour renforcer la
visibilité de la protection des données et l'interac-
tion avec le monde universitaire, le CEPD accueille
régulierement des groupes spécialisés dans les
domaines du droit européen, de la protection des
données et/ou de la sécurité des technologies de
I'information. En 2011, le bureau du CEPD a accueilli
quatre groupes d'étudiants venus de différents pays.
En décembre 2011, par exemple, le CEPD a accueilli
un groupe d'étudiants en droit allemand et euro-
péen de l'université de Cologne en Allemagne,
a présenté son role et ses activités et a évoqué les
questions de protection des données au niveau de

I’'UE. D'autres groupes de visiteurs sont également
venus de l'institut de droit scientifique et technolo-
gique de Taipei a Taiwan, de 'université technolo-
gique de Nanyang a Singapour et de l'université
Pierre Mendés France de Grenoble en France.

Pour atteindre un public plus large, le bureau du
CEPD a également accueilli quatre groupes ou
associations s'intéressant aux questions de protec-
tion des données et de la vie privée: des membres
de I'église évangélique allemande, 'association des
jeunes européens de Bordeaux en France, le col-
lége de Police (Politieacademie) aux Pays-Bas et la
sous-commission «communication» des stagiaires
de la Commission européenne.



Le site internet reste I'outil de communication et
d'information le plus important du CEPD. Il est mis
a jour quotidiennement. C'est aussi sur le site que
les visiteurs peuvent accéder aux documents éla-
borés dans le cadre des activités du CEPD (par
exemple, avis relatifs a des controles préalables et
propositions d'actes législatifs européens, priorités
de travail, publications, discours du controleur et
du contréleur adjoint, communiqués de presse,
newsletter, informations sur les événements, etc.).

La principale modification apportée au site internet
en 2011 est une plateforme électronique pour le
dépbt des réclamations. Le formulaire de réclama-
tion en ligne facilite le processus de dépdt des
réclamations et accéléere leur traitement par les ser-
vices du CEPD.

Comme annoncé dans le rapport annuel 2010, une
rubrique «kit presse» a également été créée sur le site
internet afin de fournir aux professionnels des médias
des informations et des ressources pertinentes qu'ils
pourront utiliser dans leurs articles et reportages.

Entre septembre et novembre 2011, une enquéte en
ligne a été réalisée sur la qualité du site internet du
CEPD. En général, les avis sur le site internet étaient
positifs: la majorité des personnes ont trouvé le
contenu du site internet satisfaisant. Elles ont égale-
ment estimé que les informations étaient exactes,
actualisées et faciles a comprendre. Bien que le site
ait été considéré comme plutét facile a utiliser, des
améliorations supplémentaires seront apportées a la
fonction «recherche avancée» et au registre en 2012.

De plus, une refonte des rubriques «supervision» et
«consultation» est prévue afin d'améliorer les options
de recherche et la navigation dans les catégories thé-
matiques. D'autres améliorations incluront la création
d’un Coin des délégués a la protection des données
et I'application d'une caractéristique de flux RSS.

Une analyse des données relatives au traficet a la
navigation montre que le site internet a accueilli au

total 65 599 visiteurs uniques en 2011, dont plus de
6 000 par mois en janvier, mai et juin.

Apres la page d'accueil, les pages les plus réguliére-
ment consultées étaient les pages «Presse et actua-
lités», «Supervision» et «Consultation», méme si les
pages «Publications» et «<Evénements» étaient éga-
lement populaires. Les statistiques montrent égale-
ment que la plupart des visiteurs accedent au site
internet par I'intermédiaire d'une adresse directe,
d'un onglet, d’un lien dans un courrier électronique
ou d’un lien sur un autre site (portail Europa ou site
internet d'une autorité nationale chargée de la pro-
tection des données). Rares sont les visiteurs qui
utilisent les liens des moteurs de recherche.

La «newsletter» du CEPD reste un outil précieux
pour diffuser des informations sur les derniéres
activités du CEPD et attirer I'attention sur les ajouts
récents au site internet. Elle fournit des informa-
tions sur les derniers avis en date du CEPD concer-
nant les propositions législatives européennes et
les contréles préalables dans sa fonction de super-
vision. Elle inclut également des informations sur
les conférences et autres événements organisés
dans le domaine, ainsi que les discours récents du
controéleur et du contréleur adjoint. Les newsletters
sont disponibles en anglais, en francais et en alle-
mand sur le site internet du CEPD. Une fonction
d'abonnement figure sur la page concernée.

Quatre numéros de la newsletter du CEPD ont été
publiés en 2011, soit en moyenne un tous les trois
mois. Le nombre d’abonnés est passé de
1500 fin 2010 a environ 1 750 avant la fin 2011. Parmi
les abonnés figurent notamment des membres du
Parlement européen, du personnel des institutions
de I'UE et des autorités nationales chargées de la
protection des données, ainsi que des journalistes,
des universitaires, des sociétés du secteur des télé-
communications et des cabinets juridiques.

Le rapport annuel constitue une publication essen-
tielle du CEPD. Il présente un apercu des activités
du CEPD au cours de l'année concernée dans les
principaux domaines opérationnels que sont
la supervision, la consultation et la coopération,
et fixe les principales priorités pour I'année sui-
vante. Il décrit en outre les réalisations en termes
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de communication externe et I'évolution de la
situation en ce qui concerne I'administration, le
budget et le personnel. Un chapitre particulier est
également consacré aux activités du délégué a la
protection des données du CEPD.

Ce rapport peut présenter un intérét particulier
pour différents groupes et différentes personnes
aux niveaux international, européen et national, les
personnes concernées en général et les agents de
I'UE en particulier, le systéme institutionnel de I'UE,
les autorités chargées de la protection des données,
les spécialistes de la protection des données, les
groupes d’'intérét et ONG actifs dans ce domaine,
ainsi que les journalistes et toute personne recher-
chant des informations sur la protection des don-
nées a caractere personnel au niveau de I'UE.

Le contrbleur et le controleur adjoint ont présenté
le rapport annuel 2010 du CEPD a la commission
des libertés civiles, de la justice et des affaires inté-
rieures du Parlement européen, le 15 juin 2011. Les
caractéristiques essentielles du rapport ont égale-
ment été présentées lors de la conférence de
presse qui a eu lieu le méme jour.

Les travaux préparatoires sur des fiches d'informa-
tion thématiques portant sur des questions de pro-
tection des données d’'importance stratégique pour
le CEPD ont commencé. L'objectif est de publier des
informations ciblées qui serviront d’orientation au
grand public et aux autres parties intéressées. La
premiere série de fiches d’information couvrira des
sujets tels que les violations de données, la

protection de la vie privée dans les communications
électroniques, I'accord SWIFT/TFTP et les données
des dossiers passagers (données PNR).

Le CEPD tient a saisir toutes les occasions de mettre
en lumiere I'importance croissante de la protection
de la vie privée et des données et de mieux faire
connaitre les droits des personnes concernées,
ainsi que les obligations de I'administration euro-
péenne en la matiére.

Les Etats membres du Conseil de I'Europe et les ins-
titutions et organes de |I'Union européenne ont
célébré le 28 janvier 2011 la cinquieme Journée de
la protection des données. Cette date marque l'an-
niversaire de I'adoption de la convention du Conseil
de I'Europe pour la protection des données a carac-
tére personnel (Convention 108), le premier instru-
ment international juridiquement contraignant
dans le domaine de la protection des données.

Visiteur remplissant un quiz au stand d'information du CEPD
pendant la Journée de la protection des données 2011.



Cette manifestation est I'occasion pour le CEPD de
souligner I'importance de la protection de la vie
privée et des données, et plus particulierement de
sensibiliser le personnel de I'UE a ses droits et obli-
gations en la matiére. Lors de chaque Journée de la
protection des données, un stand d’information est
monté et géré par les membres du bureau du CEPD
et son délégué a la protection des données dans
les locaux du Parlement européen, de la Commis-
sion européenne et du Conseil, en collaboration
avec les délégués a la protection des données de
ces institutions. Les visiteurs ont la possibilité de
poser des questions et de participer a un quiz pour
tester leurs connaissances de la protection des
données dans I'lUnion européenne.

Le CEPD a renouvelé cette activité spécifique en
2011 tout en consacrant davantage d'efforts a la
sensibilisation du personnel des institutions euro-
péennes. Un message vidéo du contrbleur et du
controleur adjoint a également été diffusé aux par-
ties prenantes institutionnelles et mis a disposition
sur le site internet du CEPD, en version courte et en
version longue, afin de présenter le réle du CEPD et
de décrire les défis de I'année.

Le CEPD a également pris part a diverses manifesta-
tions organisées a lI'occasion de la Journée de la
protection des données, telles que la conférence

internationale «Ordinateurs, vie privée et protec-
tion des données», qui sert de pont entre les déci-
deurs politiques, les universitaires, les praticiens et
les activistes afin de discuter des problemes émer-
gents en matiere de respect de la vie privée, de
protection des données et de technologies de I'in-
formation. Pour cette quatrieme édition internatio-
nale, le theme de la conférence était «European
Data Protection: In Good Health?» (La protection
des données européenne est-elle en bonne santé?).
La conférence s'est déroulée du 25 au 27 janvier
2011, avec deux manifestations d'une journée sur la
«santé électronique» et la surveillance et une table
ronde sur les scanners corporels. Les membres du
secrétariat du CEPD ont participé a des tables
rondes et Peter Hustinx a prononcé les remarques
de cléture de la conférence.

Le 7 mai 2011, le CEPD a participé, comme chaque
année, a la Journée portes ouvertes des institutions
européennes organisée au Parlement européen
a Bruxelles. La Journée portes ouvertes de I'lUnion
européenne offre au CEPD une excellente occasion
de sensibiliser le public a la nécessité de protéger la
vie privée et les informations a caractére personnel.

Visiteurs jouant avec une caméra thermique au stand du CEPD pendant la Journée portes ouvertes de I'UE 2011 au Parlement européen.



Des membres du personnel du CEPD étaient pré-
sents pour répondre aux questions des visiteurs au
stand du CEPD, dans le batiment principal du Parle-
ment européen. Comme lors de la Journée de la
protection des données, un quiz sur la protection
de la vie privée et des données au niveau de I'Union
a été distribué aux visiteurs, ainsi que différents
supports d'information. Linstallation d'une caméra
thermique reliée a un grand écran a été lI'une des
principales attractions du stand. Bien que n’ayant
pas de lien direct avec le traitement des données
a caractere personnel, cette attraction a permis de
sensibiliser les citoyens, d’'une maniére originale et
amusante, au risque potentiel que représentent les
nouvelles technologies pour la vie privée.






6.1. Introduction

L'entrée en vigueur du traité de Lisbonne a eu des
répercussions directes sur les activités et les taches
du CEPD. Le traité confére une plus grande impor-
tance a la protection des données dans les institu-
tions et organes de I'UE, ce qui a augmenté la
charge de travail de l'institution et, a son tour, celle
de l'unité Ressources humaines, budget et adminis-
tration (HRBA).

La croissance modérée du tableau des effectifs du
CEPD prévue ces derniéres années n‘a pas permis
d’assumer ces nouvelles taches et responsabilités,
etil a fallu engager plusieurs agents contractuels et
agents temporaires et négocier le détachement
d’experts de la protection des données des autres
institutions de I'Union européenne et autorités
chargées de la protection des données des Etats
membres pour aider le CEPD a faire face a l'accrois-
sement de sa charge de travail.

En 2011, une gestion plus stratégique et efficace
des priorités et des ressources a été établie. Une
telle gestion revét une importance particuliére en
des temps d'austérité et de consolidation budgé-
taire. Une révision stratégique du CEPD a été entre-
prise au cours de I'année, et un groupe de travail
«révision stratégique» a été créé, avec des repré-
sentants de toutes les équipes et sous la prési-
dence du directeur du CEPD. En octobre 2011, une
conférence interne a permis aux différentes
équipes du CEPD de réfléchir a leurs missions,
valeurs et objectifs respectifs, et de définir ceux du
CEPD pour les années a venir. Cette conférence
sera suivie en 2012 par une consultation externe
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des parties prenantes, au moyen d’enquétes en
ligne, de groupes thématiques et d'ateliers. Les
résultats seront présentés a l'occasion d’'une confé-
rence publique.

En 2011, les efforts visant a améliorer I'efficacité ont
produit des résultats tangibles, tels que I'accés au
catalogue des formations de la Commission euro-
péenne par l'intermédiaire du systéme Syslog For-
mation, I'adoption de manuels internes détaillés
traitant du recrutement de plusieurs catégories de
personnel et un nouveau mécanisme de contréle
budgétaire qui a entrainé une hausse importante
du taux d’exécution du budget.

Les améliorations apportées a I'efficacité de la fonc-
tion RH se poursuivront en 2012, lorsqu'’il sera pos-
sible d’accéder aux systemes Sysper (systeme de
gestion des dossiers du personnel) et MIPS (une
application destinée a coordonner les missions).
Ces systémes faciliteront I'accomplissement de cer-
taines taches administratives courantes et libére-
ront des ressources pour mieux positionner
I'équipe des ressources humaines en tant que par-
tenaire stratégique fiable du conseil d'administra-
tion du CEPD.

6.2. Budget

Le budget alloué au CEPD en 2011 s'élevait
a7 564 137 euros, ce qui correspondait a une hausse
de 6,47 % par rapport a I'année précédente. Cepen-
dant, étant donné le développement global de I'ins-
titution et I'accroissement de sa charge de travail,
cela a représenté une croissance modérée.



Cette modeste augmentation du budget a été
essentiellement absorbée par la ligne budgétaire
consacrée aux salaires qui, en termes monétaires,
est le poste le plus important du budget du CEPD.
Une part importante du budget a été consacrée a la
traduction, dans toutes les langues officielles, des
avis du CEPD sur des propositions |égislatives. Une
fois traduits, les avis peuvent étre publiés au Journal
officiel de I'Union européenne, a proximité des textes
législatifs de I'UE et de la jurisprudence de la Cour
européenne de justice, garantissant que les opi-
nions du CEPD sont faciles d’accés pour les prati-
ciens comme pour les tribunaux. Les autres docu-
ments adoptés par le CEPD (par exemple, les avis de
controle préalable) sont traduits dans les langues de
travail du CEPD (anglais, francais et allemand).

La déclaration d'assurance (DAS) 2010 de la Cour
des comptes européenne n'a pas fait état de préoc-
cupations concernant le CEPD ni émis de recom-
mandations a son intention. Néanmoins, dans le
cadre d'une gestion financiere saine et en vue
d’améliorer la fiabilité et la qualité des données
financieres du CEPD:

a) un nouveau systeme de vérification financiere
interne, incluant des listes de vérification pour
tous les niveaux de transactions financiéres, a été
introduit dans le flux de travail financier;

b) un rapport trimestriel sur I'exécution du budget,
y compris un suivi de la consommation budgé-
taire ligne par ligne, a été mis en ceuvre;
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c¢) de nouveaux formulaires de mission ont été
adoptés pour permettre un meilleur contréle et
une transparence accrue;

d) des lignes directrices concernant les marchés de
faible valeur ont été élaborées; et

e) de nouveaux tableaux de rapports financiers ont
été créés.

A la suite a ces initiatives, le taux d’exécution du
budget du CEPD s’est considérablement amélioré:
de 76 % en 2010 a prés de 85 % en 2011.

En 2011, la Commission européenne a continué
d’apporter une assistance dans le domaine finan-
cier, notamment en ce qui concerne les services
comptables - le comptable de la Commission
est également le comptable du CEPD. En I'absence
de régles spécifiques, le CEPD applique le regle-
ment intérieur de la Commission pour I'exécution
du budget.

6.3. Ressources humaines

6.3.1. Recrutement

Le nombre croissant des taches et la visibilité
accrue du CEPD entrainent progressivement un
accroissement de la charge de travail et une expan-
sion des activités qui doivent étre gérés du point de
vue des ressources humaines.

Evolution du budget du CEPD entre 2004 et 2012
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Grace a un accord de niveau de service avec |'Office
européen de sélection du personnel (EPSO), un
concours général sur la protection des données
a été organisé en 2009 afin de recruter du person-
nel trés spécialisé. Trois listes de réserve ont été
publiées a I'été 2010 pour les grades AD9, AD6 et
AST3, avec une validité de trois ans. A présent, 82 %
des lauréats des trois listes ont été recrutés. Le
recrutement au titre de la liste AST3 est ouvert
a toutes les institutions de I'UE.

Apreés la publication de ces listes en 2010, le CEPD
s’est lancé dans une grande opération de recrute-
ment et a organisé des entretiens avec les candi-
dats des listes de réserve et des fonctionnaires
d’autres institutions, conformément a l'article 29 du
statut du personnel. Cet effort de recrutement s'est
poursuivi en 2011. Avant 2011, les nouveaux-venus
étaient principalement sélectionnés a partir des
listes de concours de I'EPSO. En 2011, le CEPD
a commencé a recevoir un nombre important de
demandes de transfert de la part de fonctionnaires
d’autres institutions européennes, ce qui démontre
la visibilité croissante du CEPD en tant qu’em-
ployeur attractif.

Evolution des effectifs du CEPD par catégorie
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Afin de traiter plus efficacement le nombre accru de
demandes et de garantir un processus de recrute-
ment équitable et professionnel, I'équipe des res-
sources humaines a publié plusieurs manuels de
recrutement concernant toutes les catégories de per-
sonnel, définissant les procédures que le personnel
des ressources humaines et les gestionnaires doivent
suivre pendant le processus de recrutement.

Outre les fonctionnaires, le CEPD a recruté trois
agents contractuels et 'ancien délégué a la protec-
tion des données du Conseil a été détaché auprés
du CEPD, ce qui a renforcé I'unité ‘Supervision’. Afin
de couvrir des besoins temporaires en 2011, deux
membres du personnel intérimaires et un contrac-
tant externe chargé de la maintenance et du déve-
loppement du site internet du CEPD ont été
embauchés. Au total, le CEPD a recruté 14 nou-
veaux collegues en 2011.

La procédure destinée a pourvoir le poste de direc-
teur du secrétariat du CEPD, entamée fin 2010, a été
menée a bien. A la suite d’'une procédure de recru-
tement interinstitutionnel, le directeur a été sélec-
tionné et nommé en mars 2011.
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Un programme de stages a été créé en 2005 afin
d'offrir aux jeunes ayant un dipldme universitaire la
possibilité de mettre en pratique leurs connais-
sances académiques, et d'acquérir ainsi une expé-
rience pratique en participant aux activités quoti-
diennes du CEPD. Cela donne également a l'institu-
tion l'occasion d’accroitre sa visibilité auprés des
jeunes citoyens de I'UE, et notamment auprés des
étudiants universitaires et des jeunes diplomés
spécialisés dans la protection des données.

Le programme accueille en moyenne quatre sta-
giaires par session, avec deux sessions de cing mois
par an (de mars a juillet et d'octobre a février). Dans
des circonstances exceptionnelles, et dans le res-
pect de critéres d’admission stricts, le CEPD peut
également accueillir des stagiaires non rémunérés
souhaitant acquérir de l'expérience dans le
domaine de la protection des données, dans le
cadre de leurs études ou de leur carriere profes-
sionnelle. Les criteres sont définis dans la nouvelle
décision adoptée par le CEPD le 25 octobre 2011,
qui contient les régles régissant le programme de
stages. Dans la nouvelle décision, une attention
particuliére est accordée aux aspects liés a la pro-
tection des données afin de mieux informer les
candidats de leurs droits.

Tous les stagiaires, rémunérés ou non, contribuent
a la fois au travail théorique et pratique, tout en
acquérant une expérience directe utile.

Sur la base d’un accord de niveau de service conclu
avec la Commission, le CEPD a bénéficié d'une
assistance administrative de la part du bureau des
stages de la direction générale de I'éducation et de
la culture de la Commission, qui a continué d’ap-
porter un soutien précieux par I'intermédiaire de
son personnel trés expérimenté.

Le programme destiné aux experts nationaux déta-
chés (END) aupres du CEPD a été lancé en janvier
2006. En moyenne, deux experts nationaux des
autorités chargées de la protection des données
(APD) des Etats membres sont détachés chaque
année. Le détachement d’experts nationaux a per-
mis au CEPD de bénéficier de leurs compétences et
de leur expérience professionnelle et d'accroitre sa
visibilité au niveau national. A son tour, ce pro-
gramme permet aux END de se familiariser avec les

questions de protection des données au niveau de
I'UE. Un manuel interne régissant leur procédure de
sélection a été publié en 2011.

L'organigramme du CEPD est resté inchangé entre
sa création en 2004 et 2009, apres quoi la premiére
réorganisation a eu lieu avec la création du poste
de directeur a la téte du secrétariat.

En 2010, I'organigramme du CEPD a connu un pro-
fond changement avec la réorganisation du per-
sonnel en cing secteurs, avec des responsables de
secteurs nommés a un niveau de management
intermédiaire.

L'effort de recrutement considérable qui a suivi la
publication des listes de réserve du concours de
I'ESPO a entrainé une croissance substantielle de
ces secteurs. Pour cette raison, en juin 2011, les trois
plus grands secteurs du CEPD, a savoir «supervision
et mise en application», «politique législative et
consultation» et «ressources humaines, budget et
administration», ont été transformés en unités.

Ces changements ont donné lieu a un nouvel orga-
nigramme, qui est disponible sur le site internet du
CEPD.

Le régime d’horaire flexible a été introduit au CEPD
en 2005 et est trés apprécié du personnel. De nom-
breux collegues profitent de cette occasion pour
équilibrer leur vie professionnelle et personnelle de
facon équitable.

En 2011, la décision concernant I'horaire flexible
a été révisée afin de rationaliser et simplifier la pro-
cédure et de garantir le traitement équitable de
tout le personnel. En outre, la nouvelle décision
harmonise les régles applicables au CEPD avec
celles qui sont en place a la Commission euro-
péenne, afin de faciliter I'introduction du module
de gestion du temps Sysper Il en 2012.

En 2011, deux membres du personnel (un de l'unité
des ressources humaines et un du comité du person-
nel) ont été nommés «personnes de confiance». Ces
personnes sont a la disposition de tout le personnel
pour discuter d'éventuelles affaires de harcélement.
Les deux fonctionnaires ont suivi une formation spé-
cifique organisée par la Commission pour les prépa-
rer a traiter d'éventuels dossiers et a mettre en ceuvre
une politique spécifique contre le harcelement.



Le systéme Syslog Web Formation a été mis en
ceuvre au CEPD en 2011. Ce systeme, qui permet d'ac-
céder électroniquement au catalogue des formations
de la Commission européenne, a entrainé une amé-
lioration considérable de l'efficacité et de la rapidité
de l'organisation des formations. En conséquence,
I'essentiel du budget de formation a été consommé
en 2011 (88 % du budget total, 102 499 euros).

Cours de formation générale

(a la Commission, y compris 21,75 %
des cours de langue)

Cours de formation de I'EEA 48,70 %
Cours de formation externes 17,55 %

Le taux élevé d'exécution du budget de formation
indique la réussite de la réorganisation du CEPD et
soutient I'objectif déclaré du conseil d’administra-
tion de l'institution de satisfaire les besoins du per-
sonnel du CEPD et de faire du CEPD un employeur
attractif pour les fonctionnaires des autres institu-
tions de I'UE.

L'EEA a organisé un cours spécialement congu, inti-
tulé «First steps in management» (premiers pas
dans le management), a l'intention de 16 adminis-
trateurs du CEPD. Le cours était con¢u pour trans-
mettre des connaissances sur la gestion, en met-
tant I'accent sur les bases de la gestion d'équipe, de
la diversité et de la communication. Le cours a per-
mis au personnel de mieux comprendre les difficul-
tés rencontrées par les cadres intermédiaires et de
se préparer a assumer de futures responsabilités de
management. En raison de son succes, le cours sera
a nouveau organisé en 2012.

En 2011, les cadres intermédiaires du CEPD nommés
en 2010 et 2011 ont suivi un cours spécifique de for-
mation au management et ont également bénéficié
d'un programme d‘accompagnement professionnel
individuel et collectif proposé par le coordinateur
de I'accompagnement professionnel de la Commis-
sion européenne. Cela a permis au directeur et aux
chefs d'unité et de secteur de mieux fonctionner, en
tant que gestionnaires individuels et en tant
qu’équipe de gestion, avec pour résultat une amé-
lioration tangible de la planification, de la coordina-
tion et de la mise en ceuvre des politiques décidées
par le conseil d'administration de I'institution.

Le CEPD a continué a participer a divers comités inte-
rinstitutionnels, qui facilitent le regroupement des
besoins de formation et permettent de réaliser des

économies d’échelle dans un domaine ou toutes les
institutions de I'UE ont des besoins essentiellement
similaires. Le sixieme amendement au protocole sur
les cours de langue a été signé en décembre 2011. 1|
s'agit d'un domaine ou les demandes de formation
ont également connu une hausse importante.

A la demande du coordinateur des formations, le
CEPD a mis a jour sa décision relative aux forma-
tions en octobre 2011, permettant au personnel du
CEPD de se voir offrir davantage de possibilités de
formation.

Le CEPD a signé un accord de coopération avec la
Commission en vue de faciliter I'intégration des
nouveaux collégues, par exemple en fournissant
une aide juridique pour les questions d’ordre privé
(contrats de location, impots, immobilier, etc.) et en
leur offrant la possibilité de participer a diverses
activités sociales et de réseautage. Les nouveaux
arrivés sont accueillis personnellement par le
contréleur, le contréleur adjoint et le directeur du
CEPD. Outre leur parrain, ils rencontrent aussi les
membres de l'unité RH, budget et administration,
qui leur remettent le guide administratif du CEPD
et leur communiquent les informations concernant
les procédures propres au CEPD.

Le CEPD a également continué de développer la
coopération interinstitutionnelle en matiere d'ac-
cueil des enfants: les enfants du personnel du CEPD
ont ainsi accés aux créches, aux écoles euro-
péennes, aux garderies et aux centres extérieurs de
la Commission. Le CEPD participe également, en
qualité d’observateur, aux réunions du comité
consultatif du Parlement européen pour la préven-
tion et la protection au travail, dont l'objectif est
d’améliorer I'environnement professionnel.

En 2011, plusieurs activités sociales destinées au
personnel du CEPD ont été organisées en étroite
collaboration avec le comité du personnel de I'ins-
titution, et chaque manifestation a bénéficié d'un
taux de participation élevé.

Le systeme de contréle interne, en vigueur depuis
2006, gere le risque de non-réalisation des objec-
tifs. En 2011, des efforts considérables ont été réali-
sés pour mettre en ceuvre les normes de contréle



interne (NCI). La liste des actions a été élargie afin
de garantir un contréle interne plus efficace des
processus en place. Par exemple, une action de
sensibilisation a I'éthique, une harmonisation des
titres de tout le personnel, un programme de par-
rainage, une adaptation du nouveau flux de travail
financier, un plan de continuité des opérations et
une mise a jour du guide des missions ont tous été
adoptés en relation avec le systéeme de contréle
interne. Une décision mise a jour sur les normes de
contréle interne sera adoptée en 2012 pour simpli-
fier I'approche, augmenter I'appropriation et ren-
forcer l'efficacité de ces normes.

Le CEPD a pris acte du rapport d’activités annuel et
de la déclaration d'assurance jointe signée par l'or-
donnateur délégué. D’'une maniére générale, le
CEPD estime que les systemes de contrble interne
en place fournissent une assurance raisonnable
quant a la légalité et a la régularité des opérations
dont l'institution est responsable.

Le service d’audit interne (SAIl) de la Commission
agit également en tant qu‘auditeur du CEPD. En jan-
vier 2011, le service d’audit interne a effectué une
visite d’évaluation des risques en vue d'élaborer sa
stratégie d'audit du CEPD pour la période allant de
2011 a 2013. Il a soigneusement controlé toutes les
procédures du CEPD, élaboré un profil de risque et
défini des domaines déclenchant les visites d'audit.

En juillet 2011, le service d'audit interne a effectué,
a la demande du CEPD, une visite spécifiquement
consacrée a I'évaluation des risques informatiques.
Comme le CEPD occupe une partie des locaux du
Parlement européen et qu'il s'appuie sur l'infras-
tructure informatique de ce dernier, les travaux avec
les services de l'information et des technologies du
Parlement européen se poursuivront en 2012.

Enfin, un audit a été réalisé en novembre 2011
concernant les avis de contrbéle préalable, les
mesures administratives et les inspections. Le rap-
port de cet audit sera disponible en 2012.

Concernant le suivi des deux audits d’évaluation
des risques, six recommandations n‘ont pas encore
été appliquées. Trois d’entre elles devraient étre
appliquées début 2012 et les trois autres seront
traitées plus tard, en 2012 ou 2013, car elles concer-
nent des projets a long terme tels que I'élaboration
d’un systéme de gestion des dossiers (pour plus de
détails, consulter le point 6.6.3) ou une politique de
gestion des risques.

Comme les deux organisations partagent un intérét
commun en matiere d'audits en ce qui concerne le
respect de la protection des données, le CEPD
a présenté un mémorandum d’accord au service
d’audit interne afin de permettre aux deux organi-
sations de jouer leur role le plus efficacement pos-
sible. Le mémorandum d’accord sera conclu en
2012, dans le plein respect des droits, des obliga-
tions et de I'indépendance définis dans l'acte de
constitution de chaque organisation.

En tant qu’institution de I'UE, le CEPD est audité par
la Cour des comptes. Conformément a l'article 287
du traité sur le fonctionnement de I’'lUnion euro-
péenne, la Cour réalise un audit annuel des recettes
et dépenses du CEPD afin de produire une déclara-
tion d'assurance concernant la fiabilité des comptes
et la légalité et la régularité des transactions sous-
jacentes. Cela se déroule dans le cadre de ce que
I'on appelle «lI'exercice de décharge», avec des
questions et des entretiens d’audit.

Pour la décharge relative a I'année 2010, le CEPD
a répondu de facon satisfaisante aux questions
posées par la Cour.

En 2011, d'importantes ressources dans le domaine
de la sécurité ont été consacrées au systéme
interne de gestion des dossiers du CEPD, qui sera
spécialement congu pour le CEPD et mis en ceuvre
en 2012, une attention particuliére étant accordée
aux mesures de sécurité a mettre en place. Le
contrat avec la société qui développe le systeme
a été signé en décembre 2011 avec 'aide du Parle-
ment européen.

Bien qu’elle ne soit pas encore finalisée, la visite
d’évaluation des risques informatiques réalisée par
I'auditeur interne du CEPD en juillet 2011 a déja sus-
cité certaines initiatives, telles que la création d'un
comité de pilotage informatique qui s'est réuni
pour la premiére fois en janvier 2012.

Le CEPD a également adopté un plan de continuité
des activités (PCA) concernant les conditions de
santé et de sécurité des personnes et des lieux en
2011. En 2012, apres avoir emménagé dans ses nou-
veaux locaux, le CEPD élaborera un nouveau plan
en étroite collaboration avec d’autres institutions.

Compte tenu du fait qu'il leur était nécessaire d'ac-
céder a des informations classifiées de I'UE (ICUE)



pour pouvoir s'acquitter de leurs fonctions, plu-
sieurs membres du personnel du CEPD ont recu
une habilitation de sécurité officielle, accordée par
leur autorité nationale de sécurité. Cela permet au
CEPD d’effectuer des inspections de sécurité sur
des systémes d’information a grande échelle ou
d’autres sites importants et sensibles.

Des avis ont réguliérement été transmis au sujet
des activités du CEPD, y compris une introduction
aux missions et au mandat du CEPD présentée par
les responsables locaux de sécurité (LSO) et les res-
ponsables de la sécurité informatique au niveau
local (LISO) de la Commission européenne.

Sur la base de I'accord de coopération administrative
décrit ci-dessous, les bureaux du CEPD sont situés
dans les locaux du Parlement européen, qui assiste
en outre le CEPD dans les domaines des technologies
de l'information (TI) et de l'infrastructure.

En raison d'un manque d’espace récurrent dans le
batiment ou le CEPD est situé et de I'expiration
imminente du contrat de location du batiment
qu’occupe le CEPD (Montoyer 63), le Parlement
européen a créé un comité du batiment, auquel le
CEPD a participé, afin de choisir un nouveau bati-
ment pour accueillir les bureaux du CEPD.

Le nouveau batiment a été choisi en 2011 et le
déménagement est prévu pour mi-2012. Un groupe
de travail nommé ‘EDPS by design’ a été créé. Sa
mission consiste a «analyser et développer tous les
aspects liés a la conception et au déménagement
dans un nouveau batiment (par exemple, planifica-
tion, distribution de I'espace, questions relatives
aux technologies de I'information, a court terme
comme a long terme, questions liées a la sécurité
ou a la protection des données, etc.) courant 2012,
de maniere a ce que le déménagement soit un suc-
cés et que les activités de I'institution soient aussi
peu perturbées que possible.»

Linstitution a continué de gérer de maniére indé-
pendante l'inventaire de son mobilier et de ses
biens informatiques, avec le concours des services
du Parlement européen.

Le CEPD bénéficie de la coopération interinstitution-
nelle dans de nombreux domaines en vertu de l'ac-
cord conclu en 2004 avec les secrétaires généraux de
la Commission, du Parlement et du Conseil, accord
qui a été prorogé pour une durée de trois ans en
2006 et de deux ans en 2010 avec la Commission et le
Parlement. Les secrétariats généraux de la Commis-
sion et du Parlement et le directeur du CEPD ont
signé une prorogation de l'accord pour une durée de
deux ans en décembre 2011. Cette coopération est
essentielle pour le CEPD car elle renforce son effica-
cité et lui permet de réaliser des économies d'échelle.

En 2011, la coopération interinstitutionnelle étroite
s'est poursuivie avec diverses directions générales
de la Commission (DG «Personnel et administra-
tion», DG «Budget», service d’audit interne, DG
«Education et culture»), I'Office des paiements
(PMO), I'Ecole européenne d’administration (EEA),
le Centre de traduction des organes de I'Union
européenne et divers services du Parlement euro-
péen (services de I'information et des technologies,
en ce qui concerne plus particulierement la mainte-
nance et le développement du site internet du
CEPD, I'équipement des locaux, la sécurité des bati-
ments, les travaux d’'impression, le courrier, la télé-
phonie, les fournitures, etc.). Dans de nombreux
cas, cette coopération se fait au moyen d'accords
de niveau de service, qui sont régulierement mis
a jour. Le CEPD a également continué de participer
aux appels d'offres interinstitutionnels, accroissant
ainsi son efficacité dans de nombreux domaines
administratifs et évoluant vers plus d’autonomie.

Le CEPD est membre de plusieurs comités interins-
titutionnels et groupes de travail, notamment le
collége des chefs d’administration, le comité de
gestion assurances maladies (CGAM), le comité de
préparation pour les questions statutaires (CPQS),
le comité du statut, le groupe de travail interinstitu-
tionnel de I'EEA, le conseil de direction de I'EPSO, la
commission paritaire commune et le comité de pré-
paration pour les affaires sociales.

L'adoption du reglement intérieur pour le bon
fonctionnement du CEPD a eu lieu en 2011. Lorsque
les dispositions de ce reglement concernent des
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domaines pour lesquels le CEPD bénéficie de I'as-
sistance de la Commission ou du Parlement euro-
péen, elles sont semblables a celles de ces institu-
tions moyennant quelques adaptations liées a la
spécificité des services du CEPD.

En 2011, la réunion des directeurs (qui réunit les
chefs d’unité ou de secteur et le directeur)
a entamé des discussions sur I'adoption d’un regle-
ment intérieur d’'une portée plus générale, et une
premiére proposition a été présentée au conseil
d'administration du CEPD. Le CEPD prévoit d’adop-
ter ce réglement en 2012, avec une version révisée
du code de bonne conduite du CEPD.

6.6.3. Gestion des documents

Le CEPD a sélectionné et acquis un systeme de ges-
tion des documents et des dossiers intégrant la
gestion des dossiers. Ce processus a été mené
a bien avec l'aide des services de I'information et
des technologies du Parlement européen.

Les travaux visant a adapter et a configurer ce sys-
téme pour qu'il réponde aux besoins particuliers
du CEPD ont commencé a la fin de I'année. Les
bases de données actuelles du CEPD ont été har-
monisées dans la perspective de la migration vers
le nouveau systeme.

2010
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M Autres

6.6.4. Planification

Au cours de I'année 2011, des améliorations ont été
apportées a la planification et au contréle des acti-
vités au sein du CEPD. Trois niveaux de planification
ont été mis en place: un plan stratégique (sur
3 a5 ans), un plan de gestion annuel et une planifi-
cation détaillée des activités:

a) Plan stratégique
Un des premiers résultats de la révision straté-
gique a été la création d'un plan stratégique pré-
cis et détaillé. Cette planification stratégique
permettra au conseil d’administration de gérer
ses ressources plus efficacement a moyen terme.

b) Plan de gestion
Le plan de gestion annuel expose la planifica-
tion détaillée pour I'année, sur la base des
objectifs et activités mentionnés dans le plan
stratégique sur trois ans.

¢) Planification hebdomadaire des activités
Une planification hebdomadaire exacte
des activités est effectuée pour garantir que le
CEPD respecte ses obligations juridiques et ses
délais. La planification garantit également une
coopération efficace entre les différentes
équipes du CEPD.
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7.1.Le DPD du CEPD

En 2010, I'équipe du DPD était constituée de deux
DPD (un DPD et un DPD adjoint), désignés par le
CEPD en septembre 2010. A la suite au départ du
DPD en mars 2011, le CEPD a décidé de nommer le
DPD adjoint - qui a suivi avec succés le programme
de certification en 2010 - DPD faisant fonction. Le
DPD faisant fonction a été nommé DPD en décembre
2011, apres avoir été nommé a un poste AD.

Le DPD du CEPD doit relever de nombreux défis: il
lui faut en effet se montrer indépendant au sein
d’une institution indépendante, répondre aux
attentes élevées de colléegues particulierement
attentifs et sensibles aux questions de protection
des données et apporter des solutions susceptibles
de servir de références aux autres institutions.

Pour renforcer cette indépendance et approfondir
son expertise, le DPD du CEPD suit la formation de
I'lAPP (International Association of Privacy Profes-
sionals) recommandée dans le document des DPD
sur les normes professionnelles publié par le réseau
des DPD?°.

2 Normes professionnelles des Délégués a la protection des

données des institutions et organes européens travaillant en
application du réglement (CE) n° 45/2001, 14 octobre 2010

DELEGUE A LA
PROTECTION DES
DONNEES DU CEPD

7.2. Le registre des
traitements

L'année 2011 a été consacrée a la révision de toutes
les notifications de traitement au sein du CEPD et
a de nouvelles notifications. Sept notifications ont
été considérablement révisées afin de tenir compte
des nouvelles procédures mises en place au sein du
CEPD a la suite de sa réorganisation interne, notam-
ment en ce qui concerne les procédures de gestion
des ressources humaines. Huit nouvelles notifica-
tions ont été requises, principalement dans les
équipes des ressources humaines et de la commu-
nication. Une notification concernant la facon dont
le CEPD traite les réclamations déposées a égale-
ment été traitée. Ces notifications ont trait a I'ar-
ticle 25 du reglement (CE) n° 45/2001.

Dans le méme temps, le DPD a traité les notifica-
tions présentées au CEPD en vertu de l'article 27,
paragraphe 2, du reglement (CE) n° 45/2001 confor-
mément aux lignes directrices du CEPD. Parmi les
17 notifications existantes fondées sur l'article 25
du réglement, neuf faisaient I'objet d'une notifica-
tion en vertu de l'article 27 du reglement(CE)
n°45/2001 et 89 % de ces dernieres concernaient
des questions de ressources humaines.

Le principal objectif du DPD pour 2012 est de deman-
der les notifications de tous les traitements qui figu-
rent dans l'inventaire qui n‘ont pas encore été éta-
blies par les personnes responsables du traitement.



7.3. Enquéte 2011 du CEPD

En mars 2011, le directeur du CEPD a adressé au
controleur une lettre exposant tous les travaux réa-
lisés dans le but de respecter le réglement (CE)
n°® 45/2001. Le CEPD a tenu compte de ces docu-
ments dans son enquéte 2011. Le plan d’action 2010,
qui a été mis en ceuvre a 95 %, a recu un accueil
positif. Le CEPD a souligné que toutes les notifica-
tions en vertu de l'article 27 avaient été cléturées.

7.4. Information et
sensibilisation

Le DPD accorde une grande importance a la sensi-
bilisation et a la communication du respect des
regles de protection des données au sein du CEPD,
en interne comme en externe.

En ce qui concerne la communication externe, la
rubrique DPD du site internet du CEPD, qui reprend
des informations de base sur le role et les activités
du DPD, a été actualisée de sorte que le public peut
consulter le registre actualisé et toutes les notifica-
tions dans leur nouvelle version.

Par ailleurs, le DPD participe aux réunions du
réseau des DPD, qui sont une occasion unique de
développer des réseaux, d'aborder des problemes
communs et d'échanger les bonnes pratiques.

En ce qui concerne la communication interne, I'in-
tranet du CEPD offre une fagon efficace de commu-
niquer avec le personnel. La rubrique du DPD sur
I'intranet contient des informations utiles pour les
membres du personnel: les principaux aspects du
réle du DPD, les dispositions d'application, le plan
d’action du DPD ainsi que des informations concer-
nant les activités du DPD.

La rubrique du DPD sur I'intranet a été complétée
par une liste détaillée de déclarations de confiden-
tialité concernant les traitements du CEPD, permet-
tant a tous les membres du personnel de faire
valoir leurs droits (articles 11 et 12 du réglement
(CE) n° 45/2001) en les informant a ce sujet.

Dans le cadre de la sensibilisation, le DPD a également
réalisé une présentation intitulée «Initiation au regle-
ment (CE) n° 45/2001», destinée aux nouveaux arri-
vants et aux fonctionnaires ne disposant pas d'expé-
rience en matiére de protection des données. Son
objectif était de permettre aux membres du personnel
de se familiariser avec les questions de protection des
données, ainsi qu'avec les missions et valeurs du CEPD.

CHAPITRE 7



Les objectifs suivants ont été sélectionnés pour
2012. Les résultats obtenus figureront dans le rap-
port annuel de 2013.

8.1. Supervision et mise en
application

Conformément au document stratégique sur le res-
pect et la mise en application du reglement adopté
en décembre 2010, le CEPD a défini les objectifs sui-
vants en matiére de supervision et de mise en
application.

e Sensibilisation

Le CEPD consacrera du temps et des ressources
a donner des orientations aux institutions et
agences de I'UE. Ces orientations sont nécessaires
pour faciliter une réorientation vers une plus
grande responsabilisation des institutions et
agences. Elles prendront la forme de documents
thématiques concernant les procédures adminis-
tratives standard et des themes horizontaux tels
que I'e-monitoring, les transferts et les droits des
personnes concernées. Des formations et ateliers
destinés aux DPD/CPD seront également organi-
sés, a la demande d’une institution ou agence spé-
cifique ou a l'initiative du CEPD lorsque celui-ci
aura repéré un besoin. Le site internet du CEPD
sera développé afin de fournir des informations
utiles aux DPD. Le registre public des notifications
de contrble préalable sera également rendu acces-
sible selon une taxonomie thématique.

PRINCIPAUX OBJECTIFS
POUR 2012

e Controles préalables

Le CEPD continue a recevoir des notifications
ex-post concernant soit des procédures administra-
tives standard soit des traitements déja en vigueur.
En 2012, le CEPD prendra des mesures afin de défi-
nir les procédures appropriées pour gérer de telles
notifications et de garantir que de telles notifica-
tions de contréle ex-post ne sont autorisées que
dans des circonstances exceptionnelles et justifiées.
Le suivi des recommandations formulées dans les
avis de controle préalable est un élément essentiel
de la stratégie de mise en application du CEPD. Le
CEPD continuera d'insister sur la mise en ceuvre des
recommandations contenues dans les avis de
contréle préalable et veillera a leur suivi adéquat.

e Bilans généraux

En 2011, le CEPD a entamé un bilan général don-
nant des indicateurs du respect de certaines obli-
gations par les institutions et organes (désignation
d'un DPD, adoption de régles d’application, niveau
de notifications au titre de l'article 25, niveau de
notifications au titre de l'article 27, etc.). Le CEPD
rédigera un rapport sur la base des informations
recues de la part de ces institutions et organes. Le
rapport mettra I'accent sur les progrés accomplis
dans la mise en ceuvre du reglement, mais il souli-
gnera également les lacunes constatées. En 2012,
I'enquéte 2011 sera complétée par un exercice par-
ticulier concernant le statut des DPD. Cet exercice
visera également a apporter un soutien a la fonc-
tion de DPD dans le cadre du principe de responsa-
bilisation. En 2012, le CEPD lancera en outre une
enquéte spécialement congue pour la Commission,



dans l'objectif de recueillir directement des infor-
mations auprés des diverses directions générales.

e Visites

En se fondant sur les indicateurs de I'enquéte 2011,
le CEPD a sélectionné les institutions et agences ou
il effectuera des visites (6 visites prévues). Ces
visites sont suscitées par un manque apparent
d’engagement, par un manque de communication
de la part de la direction ou si une institution ou
une agence est en dessous de la référence définie
pour un groupe de pairs.

e Inspections

Les inspections constituent un instrument capital
qui permet au CEPD de surveiller et de garantir I'ap-
plication du reglement. Il est essentiel que leur
nombre augmente, non seulement en tant qu'’ins-
trument de répression mais aussi en tant qu’instru-
ment d’information sur les questions de protection
des données et le CEPD. Les inspections se multi-
plieront en 2012 en raison de la création d’inspec-
tions plus légéres et plus ciblées en sus des inspec-
tions intégrales. Certaines institutions ou certains
organes traitent des données a caractere personnel
dans le cadre de leurs activités principales; la pro-
tection des données constitue dés lors un élément
essentiel. Ces organes seront recensés et feront
I'objet de controbles ciblés (sur support papier) ou
d’inspections ciblées. En 2012, des inspections
générales concernant des systémes d’information
a grande échelle sont également prévues. Ces sys-
témes sont sélectionnés sur la base de l'obligation
juridique. Le CEPD effectuera également des ins-
pections thématiques dans des domaines ou il
a donné des conseils et ou il souhaite effectuer un
contrdle dans la pratique, par exemple le systéme
de télévision en circuit fermé (CCTV).

8.2. Politique législative et
consultation

Les principaux objectifs du CEPD pour son role
consultatif sont définis dans I'inventaire et le mémo
joint, qui sont publiés sur son site internet. Le CEPD
devra relever le défi consistant a remplir un réle
sans cesse croissant dans la procédure législative,
tout en garantissant une contribution qualitative
élevée et appréciée au processus législatif, a partir
de ressources limitées. Eu égard a ces circons-
tances, le CEPD arelevé les questions d'importance
stratégique formant la pierre angulaire de son tra-
vail consultatif pour 2012, sans omettre toutefois

CHAPITRE 8

d’autres procédures législatives touchant a la pro-
tection des données.

e Vers un nouveau cadre juridique de la
protection des données

Le CEPD accordera la priorité aux travaux sur
un cadre juridique de la protection des données
dans I'UE. Il rendra un avis sur les propositions
|égislatives relatives au cadre, et il participera aux
débats dans les étapes suivantes de la procédure
législative lorsque cela s'avérera nécessaire et
approprié.

e Développements technologiques et
agenda numérique, droits de propriété
intellectuelle et Internet

Les développements technologiques, notamment
les développements liés a l'internet et les
réponses politiques correspondantes, constitue-
ront un autre domaine d’intérét du CEPD en 2012.
Les thémes vont des plans en vue d’'un cadre
paneuropéen pour l'identification, I'authentifica-
tion et la signature électroniques a la question du
controle de l'internet (par exemple, I'application
des droits de propriété intellectuelle et les procé-
dures de retrait), en passant par les services d'in-
formatique dématérialisée et la «santé électro-
nique». En outre, le CEPD renforcera son
savoir-faire technologique et participera a des
recherches sur des technologies permettant de
renforcer la protection de la vie privée.

e Développement de I'espace de liberté, de
sécurité et de justice

L'espace de liberté, de sécurité et de justice
demeurera I'un des domaines politiques clés trai-
tés par le CEPD. Parmi les propositions a venir
dans le domaine, on peut citer le systeme de sur-
veillance du financement du terrorisme (SSFT) de
I'UE et les frontieres intelligentes. En outre, le
CEPD continuera de suivre la révision de la direc-
tive relative a la conservation des données. Il sui-
vra également de prés les négociations d’accords
en matiére de protection des données avec les
pays tiers.

e Réforme du secteur financier

Le CEPD continuera de suivre et d’examiner les
nouvelles propositions pour la réglementation et la
supervision des marchés et acteurs financiers, dans
la mesure ou ces propositions affectent le droit a la
protection de la vie privée et des données.



e Autres initiatives

Le CEPD suivra également des propositions dans
d‘autres domaines politiques ayant des répercussions
importantes sur la protection des données. Il conti-
nuera d'étre disponible pour des consultations for-
melles et informelles sur des propositions affectant le
droit a la protection de la vie privée et des données.

8.3. Coopération

Le CEPD continuera d’assumer ses responsabilités
dans le domaine de la supervision conjointe. En
outre, il se rapprochera des autorités nationales
chargées de la protection des données et des orga-
nisations internationales.

e Supervision conjointe

Le CEPD jouera son role dans la supervision conjointe
d’'Eurodac, du systéme d’information douanier et du
systéme d'information sur les visas (VIS). La supervi-
sion conjointe du systéme d'information sur les visas,
qui est opérationnel depuis octobre 2011, n’en est
encore qu'a ses débuts. Aprés des discussions infor-
melles dans le cadre des réunions de coordination du
contréle d’Eurodac, l'objectif pour 2012 est d'établir
progressivement la supervision dans ce domaine.
Une fois lancé, le systéme SIS Il fera également I'objet
d’une supervision conjointe. Le lancement est prévu
pour 2013 et les préparatifs seront suivis de prés. Le
CEPD effectuera également des inspections des uni-
tés centrales de ces systémes lorsque ce sera néces-
saire ou que la loi I'exigera.

e Coopération avec les autorités chargées
de la protection des données

Comme auparavant, le CEPD contribuera activement
aux activités et au succes du groupe de travail
«Article 29» sur la protection des données, en assu-
rant cohérence et synergie entre le groupe de travail
et les positions du CEPD conformément a leurs prio-
rités respectives et en entretenant une relation
constructive avec les autorités nationales chargées
de la protection des données. En tant que rappor-
teur de certains dossiers particuliers, il dirigera et
préparera l'adoption des avis du groupe «Article 29».

e Protection des données au sein des
organisations internationales

Les organisations internationales ne sont générale-
ment pas soumises a la législation relative a la pro-
tection des données dans leur pays d’accueil.

Cependant, elles ne disposent pas toutes de régles
appropriées en matiere de protection des données.
Le CEPD se rapprochera des organisations interna-
tionales en organisant un atelier visant a accroitre
la sensibilisation et a diffuser les bonnes pratiques.

8.4. Autres domaines

¢ Information et communication

Le CEPD continuera de développer et d'améliorer
ses activités d'information, de communication et
de presse en mettant plus particulierement I'accent
sur la sensibilisation, les publications et I'informa-
tion en ligne. Il commencera également a mettre
en ceuvre la révision de sa stratégie de l'informa-
tion et de la communication, apres avoir consulté
ses principales parties prenantes. La réorganisation
de certaines parties importantes du site internet du
CEPD est prévue afin de rendre le site internet plus
convivial et de faciliter la recherche et la navigation
dans les informations disponibles.

e Organisation interne

La révision stratégique du CEPD se poursuivra tout
au long de I'année 2012, avec une consultation
externe des parties prenantes au moyen d'en-
quétes en ligne, d’entretiens, de groupes théma-
tiques et d'ateliers. Les premiers résultats de la révi-
sion entamée en 2011 ont abouti aux décisions
d’élaborer une approche plus stratégique des acti-
vités de supervision et de consultation et de créer
un nouveau secteur politique «technologies de I'in-
formation» en 2012. Une fois la révision terminée et
les résultats analysés, le CEPD finalisera sa stratégie
a moyen terme et élaborera les indicateurs de per-
formance clés (KPI) nécessaires a I'évaluation des
éléments essentiels de cette stratégie.

e Gestion des ressources

Les travaux visant a développer un systeme de ges-
tion des dossiers spécialement congu pour le CEPD
se poursuivront en 2012. Les applications informa-
tiques fondées sur des accords de niveau de service
dans le domaine des ressources humaines seront
également encore développées, notamment avec la
mise en ceuvre du systeme Sysper Il, qui sera termi-
née en 2012, et avec l'introduction du systeme MIPS.



Annexe A — Cadre juridique

Le Contréleur européen de la protection des don-
nées a été créé par le reglement (CE) n° 45/2001 du
Parlement européen et du Conseil relatif a la protec-
tion des personnes physiques a I'égard du traitement
des données a caractere personnel par les institu-
tions et organes communautaires et a la libre circula-
tion de ces données. Le reglement se fondait sur I'ar-
ticle 286 du traité CE, maintenant remplacé par l'ar-
ticle 16 du traité sur le fonctionnement de I'Union
européenne (TFUE). Le réglement décrivait égale-
ment les régles appropriées pour les institutions et
les organes conformément a la législation relative
a la protection des données qui existait alors dans
I'UE. Le réeglement est entré en vigueur en 2001 (?').

Depuis I'entrée en vigueur du traité de Lisbonne, le
1¢" décembre 2009, I'article 16 du TFUE doit étre consi-
déré comme le fondement juridique du CEPD. Lar-
ticle 16 souligne lI'importance de la protection des
données a caractére personnel d’'une maniére plus
générale. Larticle 16 du TFUE et l'article 8 de la charte
européenne des droits fondamentaux, désormais
contraignante, prévoient que le respect des régles
relatives a la protection des données doit étre soumis
a un contrdle exercé par une autorité indépendante.
Au niveau de I'UE, cette autorité est le CEPD.

D’autres actes de I'UE relatifs a la protection des
données sont la directive 95/46/CE, qui définit le
cadre général de la législation en matiére de protec-
tion des données dans les Etats membres, la direc-
tive 2002/58/CE concernant la protection de la vie
privée dans le secteur des communications électro-
niques (telle que modifiée par la directive 2009/136)
et la décision-cadre 2008/977/JAl du Conseil relative
a la protection des données a caractére personnel
traitées dans le cadre de la coopération policiére et
judiciaire en matiere pénale. Ces trois instruments
peuvent étre considérés comme le résultat d'une
évolution du cadre juridique qui a commencé au
début des années 70 au sein du Conseil de I'Europe.

Contexte

L'article 8 de la convention européenne de sauve-
garde des droits de I'hnomme et des libertés fonda-
mentales consacre le droit au respect de la vie pri-
vée et familiale et définit les conditions dans les-
quelles ce droit peut faire lI'objet de restrictions.
Cependant, en 1981, on a jugé nécessaire d'adopter
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une convention distincte en matiére de protection
des données, afin de développer une approche
positive et structurelle de la protection des droits
fondamentaux et des libertés fondamentales, qui
peut étre affectée par le traitement des données
a caractere personnel dans une société moderne.
Cette convention, également appelée «Convention
108», a a ce jour été ratifiée par plus de 40 pays
membres du Conseil de I'Europe, dont I'ensemble
des Etats membres de I'UE.

La directive 95/46/CE a repris les principes de la
Convention 108, en les précisant et en les dévelop-
pant de diverses manieres. L'objectif était d'assurer
un niveau élevé de protection et de permettre la
libre circulation des données a caractere personnel
au sein de I'UE. Quand la Commission a présenté la
proposition de directive au début des années 90,
elle a indiqué que les institutions et les organes de
la Communauté devraient étre couverts par des
garanties légales similaires qui leur permettraient
ainsi de participer a la libre circulation des données
a caractere personnel soumises a des regles équi-
valentes de protection. Toutefois il n’existait,
jusqu’a I'adoption de l'article 286 du TCE, aucune
base juridique pour un tel instrument.

Le traité de Lisbonne renforce la protection des
droits fondamentaux de diverses maniéres. Le res-
pect de la vie privée et familiale et la protection des
données a caractére personnel sont traités comme
des droits fondamentaux distincts aux articles 7 et
8 de la charte, qui est devenue juridiqguement
contraignante tant pour les institutions et organes
que pour les Etats membres de I'UE lorsqu'ils appli-
quent le droit de I'Union. La protection des don-
nées est également traitée comme une question
horizontale a I'article 16 du traité sur le fonctionne-
ment de I'UE. Il est ainsi manifeste que la protec-
tion des données est considérée comme un élé-
ment fondamental d’'une bonne gestion des
affaires publiques. Le contréle indépendant est un
élément essentiel de cette protection.

Reglement (CE) n° 45/2001

En regardant de plus prés le reglement, il convient
de noter dans un premier temps qu’en vertu de son
article 3, paragraphe 1, il sapplique au «traitement
de données a caractere personnel par toutes les
institutions et tous les organes communautaires,
dans la mesure ou ce traitement est mis en ceuvre
pour l'exercice d'activités qui relévent en tout ou en
partie du champ d’application du droit communau-
taire». Cependant, depuis I'entrée en vigueur du



traité de Lisbonne et I'abolition de la structure en
piliers - qui rendent les références aux «institutions
communautaires» et au «droit communautaire»
désormais obsolétes - le reglement couvre en prin-
cipe toutes les institutions et tous les organes de
I’'Union européenne, sauf disposition contraire spé-
cifique dans d'autres actes législatifs de I'Union. Les
conséquences précises de ces changements font
encore |'objet d'un examen et pourraient nécessiter
une clarification supplémentaire.

Les définitions et la teneur du réglement s’inspirent
tres largement des principes de la directive 95/46/CE.
On pourrait dire que le reglement (CE) n° 45/2001
constitue la mise en ceuvre de cette directive au
niveau européen. Il traite ainsi des principes géné-
raux tels que le traitement loyal et licite, la propor-
tionnalité et la compatibilité d'utilisation, les catégo-
ries particulieres de données sensibles, I'information
de la personne concernée, les droits de la personne
concernée, les obligations des responsables du trai-
tement - en tenant compte, le cas échéant, des cir-
constances propres au niveau de I'UE-, ainsi que du
controle, de I'exécution et des recours. Un chapitre
particulier est consacré a la protection des données
a caractere personnel et de la vie privée dans le
cadre des réseaux internes de télécommunications.
Ce chapitre constitue la mise en ceuvre au niveau
européen de I'ancienne directive 97/66/CE sur la vie
privée et les communications.

Une des caractéristiques intéressantes du regle-
ment est I'obligation qui est faite aux institutions et
organes de I'Union de désigner au moins un délé-
gué a la protection des données (DPD). Ces délé-
gués sont chargés d’assurer, d'une maniere indé-
pendante, I'application interne des dispositions du
reglement, y compris la notification appropriée des
traitements. Des délégués sont désormais en place
dans toutes les institutions et dans la plupart des
organes, pour certains depuis plusieurs années. Des
travaux importants ont donc été accomplis pour
mettre en ceuvre le reglement, méme en l'absence
d’un organe de contréle. Ces délégués peuvent
d‘ailleurs étre mieux placés pour fournir des conseils
ou intervenir a un stade précoce et pour contribuer
a la mise au point de bonnes pratiques. Les délé-
gués a la protection des données ayant I'obligation
formelle de coopérer avec le CEPD, il s’est formé un
réseau trés important et fort apprécié, qu'il convient
de développer encore (voir le point 2.2).

Taches et compétences du CEPD

Les taches et les compétences du Contréleur euro-
péen de la protection des données sont clairement
énoncées aux articles 41, 46 et 47 du reglement
(voir annexe B), a la fois en termes généraux et spé-
cifiques. Larticle 41 définit la mission principale du
CEPD, qui consiste a veiller a ce que les libertés et
les droits fondamentaux des personnes physiques,
notamment leur vie privée, en ce qui concerne le
traitement des données a caractere personnel,
soient respectés par les institutions et organes de
I’'Union. Il fixe aussi dans leurs grandes lignes cer-
tains aspects de cette mission. Ces responsabilités
générales sont développées et précisées aux
articles 46 et 47, lesquels comportent une énumé-
ration détaillée des fonctions et des compétences.

Cette présentation des attributions, fonctions et
compétences suit, pour I'essentiel, le méme schéma
que pour les autorités nationales de controéle:
entendre et examiner les réclamations, effectuer
d‘autres enquétes, informer les responsables du trai-
tement et les personnes concernées, effectuer des
controles préalables lorsque les traitements présen-
tent des risques particuliers, etc. Le reglement habi-
lite le CEPD a obtenir accés a toutes les informations
utiles et aux locaux pertinents lorsque cela est néces-
saire pour ses enquétes. Le CEPD peut aussi imposer
des sanctions et saisir la Cour de justice. Ces activités
de supervision sont examinées de facon plus appro-
fondie dans le chapitre 2 du présent rapport.

Certaines taches revétent une nature particuliére. La
tache consistant a conseiller la Commission et les
autres institutions a propos des nouvelles disposi-
tions législatives - confirmée a l'article 28, para-
graphe 2, par lI'obligation formelle qui est faite a la
Commission de consulter le CEPD lorsqu’elle adopte
une proposition de Iégislation relative a la protection
des données a caractére personnel - concerne aussi
les projets de directive et les autres mesures desti-
nées a s'appliquer au niveau national ou a étre trans-
posées en droit national. Il s'agit d'une fonction stra-
tégique qui permet au CEPD de se pencher, tres tot,
sur les implications possibles au regard de la protec-
tion de la vie privée et d’envisager d'autres solutions
éventuelles, y compris dans I'ancien troisieme pilier
(coopération policiére et judiciaire en matiére
pénale). Surveiller les faits nouveaux qui présentent
un intérét et qui pourraient avoir une incidence sur la
protection des données a caractére personnel et
intervenir dans les affaires portées devant la Cour de
justice constituent d’autres taches importantes. Ces
activités consultatives du CEPD sont examinées plus
en détail dans le chapitre 3 du présent rapport.



La coopération avec les autorités nationales de
controle et avec les organes de contrble relevant de
I'ancien troisiéme pilier a une incidence similaire.
En tant que membre du groupe de travail «Article
29» sur la protection des données, qui a été institué
pour conseiller la Commission européenne et pour
développer des politiques harmonisées, le CEPD
a la possibilité de contribuer aux travaux réalisés
a ce niveau. La coopération avec les organes de
controle relevant de lI'ancien troisieme pilier lui per-
met d'observer les faits nouveaux qui surviennent
dans ce contexte et de contribuer a I'élaboration
d’un cadre plus cohérent et homogene pour la pro-
tection des données a caractére personnel, quel
que soit le «pilier» ou le contexte particulier
concerné. Cette coopération est traitée plus en
détail au chapitre 4 du présent rapport.
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Annexe B — Extrait du
reglement (CE) n° 45/2001

Article 41 — Le Contréleur européen
de la protection des données

1. Il est institué une autorité de controle indépen-
dante dénommée le Contréleur européen de la
protection des données.

2. En ce qui concerne le traitement de données
a caractére personnel, le Contréleur européen de la
protection des données est chargé de veiller a ce
que les libertés et droits fondamentaux des per-
sonnes physiques, notamment leur vie privée,
soient respectés par les institutions et organes
communautaires.

Le Contrbleur européen de la protection des don-
nées est chargé de surveiller et d’assurer I'applica-
tion des dispositions du présent reglement et de
tout autre acte communautaire concernant la pro-
tection des libertés et droits fondamentaux des
personnes physiques a I'égard des traitements de
données a caractere personnel effectués par une
institution ou un organe communautaire ainsi que
de conseiller les institutions et organes communau-
taires et les personnes concernées pour toutes les
questions concernant le traitement des données
a caractére personnel. A ces fins, il exerce les fonc-
tions prévues a l'article 46 et les compétences qui
lui sont conférées a l'article 47.

Article 46 — Fonctions

Le Controleur européen de la protection des
données:

a) entend et examine les réclamations et informe la
personne concernée des résultats de son exa-
men dans un délai raisonnable;

b) effectue des enquétes, soit de sa propre initia-
tive, soit sur la base d'une réclamation et informe
les personnes concernées du résultat de ses
enquétes dans un délai raisonnable;

¢) contréle et assure l'application du présent régle-
ment et de tout autre acte communautaire rela-
tifs a la protection des personnes physiques
a I'égard du traitement de données a caracteére
personnel par une institution ou un organe com-
munautaire, a I'exclusion de la Cour de justice
des Communautés européennes dans I'exercice
de ses fonctions juridictionnelles;

d) conseille 'ensemble des institutions et organes
communautaires, soit de sa propre initiative, soit
en réponse a une consultation pour toutes les
questions concernant le traitement de données
a caractére personnel, en particulier avant I'éla-
boration par ces institutions et organes de régles
internes relatives a la protection des libertés et
droits fondamentaux des personnes a I'égard du
traitement des données a caractere personnel;

e) surveille les faits nouveaux présentant un intérét,
dans la mesure ou ils ont une incidence sur la
protection des données a caractere personnel,
notamment |I'évolution des technologies de I'in-
formation et des communications;

f) i) coopere avec les autorités nationales de controle
mentionnées a l'article 28 de la directive 95/46/CE
des pays auxquels cette directive s'applique dans
la mesure nécessaire a l'accomplissement de leurs
devoirs respectifs, notamment en échangeant
toutes informations utiles, en demandant a une
telle autorité ou a un tel organe d’exercer ses
pouvoirs ou en répondant a une demande d'une
telle autorité ou d'un tel organe;

ii) coopeére également avec les organes de contréle
de la protection des données institués en vertu du
titre VI du traité sur I'Union européenne en vue
notamment d'améliorer la cohérence dans l'appli-
cation des régles et procédures dont ils sont res-
pectivement chargés d'assurer le respect;

g) participe aux activités du groupe de protection
des personnes a I'égard du traitement des don-
nées a caractére personnel institué par l'ar-
ticle 29 de la directive 95/46/CE;

h) détermine, motive et rend publiques les excep-
tions, garanties, autorisations et conditions men-
tionnées a l'article 10, paragraphe 2, point b),
a l'article 10, paragraphes 4, 5 et 6, a l'article 12,
paragraphe 2, a l'article 19 et a l'article 37,
paragraphe 2;

i) tient un registre des traitements qui lui ont été
notifiés en vertu de l'article 27, paragraphe 2, et
enregistrés conformément a l'article 27, para-
graphe 5, et fournit les moyens d’accéder aux
registres tenus par les délégués a la protection
des données en application de l'article 26;

j) effectue un controéle préalable des traitements
qui lui ont été notifiés;

k) établit son réglement intérieur.



Article 47 — Compétences

1. Le Controleur européen de
la protection des données
peut:

a) conseiller les personnes concernées dans l'exer-
cice de leurs droits;

b) saisir le responsable du traitement en cas de vio-
lation alléguée des dispositions régissant le trai-
tement des données a caractére personnel et, le
cas échéant, formuler des propositions tendant
aremédier a cette violation et a améliorer la pro-
tection des personnes concernées;

c) ordonner que les demandes d’exercice de cer-
tains droits a I'égard des données soient satis-
faites lorsque de telles demandes ont été reje-
tées en violation des articles 13 a 19;

d) adresser un avertissement ou une admonesta-
tion au responsable du traitement;

e) ordonner la rectification, le verrouillage, I'efface-
ment ou la destruction de toutes les données
lorsqu’elles ont été traitées en violation des dis-
positions régissant le traitement de données
a caractére personnel et la notification de ces
mesures aux tiers auxquels les données ont été
divulguées;

f) interdire temporairement ou définitivement un
traitement;

g) saisir l'institution ou l'organe concerné et, si
nécessaire, le Parlement européen, le Conseil et
la Commission;

h) saisir la Cour de justice des Communautés euro-
péennes dans les conditions prévues par le traité;

i) intervenir dans les affaires portées devant la Cour
de justice des Communautés européennes.
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2. Le Controleur européen de
la protection des données
est habilité a:

a) obtenir d'un responsable du traitement ou d'une
institution ou d’'un organe communautaire l'ac-
cés a toutes les données a caractére personnel et
a toutes les informations nécessaires a ses
enquétes;

b) obtenir I'accés a tous les locaux dans lesquels un
responsable du traitement ou une institution ou
un organe communautaire exerce ses activités
s'il existe un motif raisonnable de supposer que
s'y exerce une activité visée par le présent
reglement.



Annexe C — Liste des

abréviations

ACAC Accord commercial anti-contrefacon

SID Systéme d’information douanier

@ Cour des comptes

CdR Comité des régions

CPAS Comité de préparation pour les
affaires sociales

DAS Déclaration d’assurance

DG INFSO Direction générale de la société de
I'information et des médias

DG MARKT Direction générale du marché inté-
rieur et des services

DIGIT Direction générale de l'informatique

APD Autorité chargée de la protection des
données

CPD Coordinateur de la protection des
données

DPD Délégué a la protection des données

EEA Ecole européenne d’administration

AESA Agence européenne de la sécurité
aérienne

CE Communautés européennes

BCE Banque centrale européenne

ECDC Centre européen pour la prévention et
de controle des maladies

CJE Cour de justice européenne

AEE Agence européenne pour
I'environnement

EFSA Autorité européenne de sécurité des
aliments

BEI Banque européenne d’investissement

DEE Décision d’enquéte européenne

ENISA

CEDH

DPE

EPSO

ERCEA

UE

RAPS

FRA

RH

SAl

TIC

IMI

OoIM

SSI

Tl

CCR

ORC

ACC

CGAM

LIBE

RLSI

RLS

Agence européenne chargée de la
sécurité des réseaux et de l'information

Convention européenne des droits de
I'homme

Décision de protection européenne

Office européen de sélection du
personnel

Agence exécutive du Conseil euro-
péen de la recherche

Union européenne

Systéeme d’alerte précoce et de
réaction

Agence des droits fondamentaux de
I’'Union européenne

Ressources humaines
Service d'audit interne

Technologies de I'information et de la
communication

Systéeme d’information sur le marché
intérieur

Organisation internationale pour les
migrations

Stratégie de sécurité intérieure
Technologies de l'information
Centre commun de recherche
Opération de retour conjointe
Autorité de contréle commune

Comité de gestion du régime commun
d’assurance maladie

Commission des libertés civiles, de la
justice et des affaires intérieures du

Parlement européen

Responsable local de la sécurité
informatique

Responsable local de la sécurité



OHMI

OLAF

PNR

R&D

RFID

SIS

END

Cso

s-TESTA

SSFT

SWIFT

TFTP

TFUE

TURBINE

HCR

VIS

OMD

WP 29

GTP)
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Office de 'harmonisation dans le
marché intérieur

Office européen de lutte antifraude

Dossier passager (Passenger Name
Record)

Recherche et développement
Identification par radiofréquence
Systéme d’information Schengen
Expert national détaché

Centre de service et d'opération

Services télématiques transeuropéens
sécurisés entre administrations

Systéme européen de surveillance du
financement du terrorisme

Société de télécommunications
interbancaires mondiales

Programme de surveillance du
financement du terrorisme

Traité sur le fonctionnement de
I'Union européenne

TrUsted Revocable Biometrics IdeNtitiEs

Haut commissariat des Nations unies
pour les réfugiés

Systéeme d’information sur les visas
Organisation mondiale des douanes

Groupe de travail «Article 29» sur la
protection des données

Groupe de travail sur la police et la
justice



Annexe D — Liste des délégués a la protection des données

ORGANISATION NAME E-MAIL

Parlement européen (PE) Jonathan STEELE Data-Protection@europarl.
europa.eu

Conseil de I’'Union européenne Carmen LOPEZ RUIZ Data.Protection@consilium.

(Consilium) europa.eu

Commission européenne (CE) Philippe RENAUDIERE Data-Protection-officer@
ec.europa.eu

Cour de justice des Communautés Valerio Agostino PLACCO Dataprotectionofficer@curia.

européennes (CURIA) europa.eu

Cour des comptes européenne Johan VAN DAMME Data-Protection@eca.europa.eu

Comité économique et social Maria ARSENE Data.Protection@eesc.europa.eu

européen (CESE)

Comité des régions (CdR) Rastislav SPAC Data.Protection@cor.europa.eu

Banque européenne d’investisse-  Jean-Philippe MINNAERT Dataprotectionofficer@eib.org

ment (EIB)

Service européen pour l'action Ingrid HVASS Ingrid. HVASS@eeas.europa.eu

extérieure (SEAE)

Médiateur européen Loic JULIEN DPO-euro-ombudsman@
ombudsman.europa.eu

Controleur européen de la protec-  Sylvie PICARD Sylvie.picard@edps.europa.eu

tion des données (CEPD)

Banque centrale européenne (BCE) Frederik MALFRERE DPO@ecb.int

Office européen de lutte antifraude Laraine LAUDATI Laraine.Laudati@ec.europa.eu

(OLAF)

Centre de traduction des organes  Edina TELESSY Data-Protection@cdt.europa.eu

de I’'Union européenne (CdT)

Office de I’harmonisation dansle  Ignacio DE MEDRANO DataProtectionOfficer@oami.

marché intérieur (OHMI) CABALLERO europa.eu

Agence des droits fondamentaux  Nikolaos FIKATAS Nikolaos.Fikatas@fra.europa.eu

de I’'Union européenne (FRA)

Agence européenne des médica- Alessandro SPINA Data.Protection@emea.europa.eu

ments (EMEA)

Office communautaire des variétés Véronique DOREAU Doreau@cpvo.europa.eu

végétales (OCVV)

Fondation européenne pour la Tiziana CICCARONE Tiziana.Ciccarone@etf.europa.eu

formation (ETF)

Agence européenne chargée dela Ulrike LECHNER Dataprotection@enisa.europa.eu

sécurité des réseaux et de l'infor-
mation (ENISA)

Fondation européenne pour Markus GRIMMEISEN mgr@eurofound.europa.eu
I'amélioration des conditions de
travail (Eurofound)

Observatoire européen des Ignacio Vazquez MOLINI Ignacio.Vazquez-Molini@emcdda.
drogues et des toxicomanies europa.eu
(EMCDDA)

>>>



ORGANISATION

Autorité européenne de sécurité
des aliments (EFSA)

Agence européenne pour la
sécurité maritime (AESM)

Centre européen pour le dévelop-
pement de la formation profes-
sionnelle (Cedefop)

Agence exécutive Education,
audiovisuel et culture (EACEA)

Agence européenne pour la sécu-
rité et la santé au travail (OSHA)

Agence communautaire de
controle des péches (ACCP)

Centre satellitaire de I’'Union
européenne (EUSC)

Institut européen pour I'égalité
entre les hommes et les femmes
(EIGE)

Autorité de surveillance du GNSS
européen (ASG)

Agence ferroviaire européenne
(ERA)

Agence exécutive pour la santé et
les consommateurs (EAHC)

Centre européen pour la prévention
et le controle des maladies (ECDC)

Agence européenne pour l’'envi-
ronnement (AEE)

Fonds européen d’investissement
(FEI)

Agence européenne pour la gestion
de la coopération opérationnelle
aux frontiéres extérieures (Frontex)

Agence européenne de la sécurité
aérienne (AESA)

Agence exécutive pour la compéti-
tivité et I'innovation (EACI)

Agence européenne du réseau
transeuropéen de transport
(AE RTE-T)

Autorité bancaire européenne (EBA)

Agence européenne des produits
chimiques (ECHA)

Agence exécutive du Conseil
européen de la recherche (ERCEA)

Agence exécutive pour la
recherche (REA)

Comité européen du risque
systémique (ESRB)

NAME
Claus REUNIS

Malgorzata NESTEROWICZ

Spyros ANTONIOU

Hubert MONET

Eusebio RIAL GONZALES
Rieke ARNDT
Jean-Baptiste TAUPIN

Ramunas LUNSKUS

Triinu VOLMER
Zografia PYLORIDOU
Beata HARTWIG
Rebecca TROTT
Olivier CORNU

Jobst NEUSS

Sakari VUORENSOLA

Francesca PAVESI

Elena FIERRO SEDANO
Zsofia SZILVASSY

Joseph MIFSUD

Alain LEFEBVRE

Nadine KOLLOCZEK
Evangelos TSAVALOPOULOS

Frederik MALFRERE
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E-MAIL

Dataprotectionofficer@efsa.
europa.eu

Malgorzata.Nesterowicz@emsa.
europa.eu

Spyros.Antoniou@cedefop.
europa.eu
eacea-data-protection@
ec.europa.eu
rial@osha.europa.eu
cfca-dpo@cfca.europa.eu

j.taupin@eusc.europa.eu

Ramunas.Lunskus@eige.
europa.eu

Triinu.Volmer@gsa.europa.eu
Dataprotectionofficer@era.
europa.eu
Beata.Hartwig@ec.europa.eu
Rebecca.trott@ecdc.europa.eu
Olivier.Cornu@eea.europa.eu

J.Neuss@eif.org

Sakari.Vuorensola@frontex.
europa.eu

Francesca.Pavesi@easa.europa.eu

Elena.Fierro-Sedano@
ec.europa.eu

Zsofia.Szilvassy@ec.europa.eu

Joseph.MIFSUD@eba.europa.eu

data-protection-officer@echa.
europa.eu

Nadine.Kolloczek@ec.europa.eu
Evangelos.Tsavalopoulos@

ec.europa.eu
DPO@ecb.int

>>>



ORGANISATION

Fusion a des fins énergétiques
(Entreprise commune pour ITER

et le développement de I'énergie

de fusion)

Entreprise commune Sesar (SESAR)

Entreprise commune Artemis

Entreprise commune Clean Sky

Initiative Médicaments innovants

(Imi)

Entreprise commune Piles a com-

bustible et hydrogéne
Autorité européenne des assu-

rances et des pensions profession-

nelles (EIOPA)

College européen de police (CEPOL)
Institut européen d’innovation et

de technologie (EIT)

Agence européenne de défense
(EDA)

ENIAC Joint Undertaking

NAME
Radoslav HANAK

Daniella PAVKOVIC
Anne SALAUN

Silvia POLIDORI
Estefania RIBEIRO

Nicolas BRAHY

Catherine COUCKE

Leelo KILG

Roberta MAGGIO

Alain-Pierre LOUIS

Marc JEUNIAUX

E-MAIL

Radoslav.Hanak@f4e.europa.eu

Daniella.Pavkovic@sesarju.eu

Anne.Salaun@artemis-ju.
europa.eu

Silvia.Polidori@cleansky.eu
Estefania.Ribeiro@imi.europa.eu

Nicolas.Brahy@fch.europa.eu

catherine.coucke@eiopa.
europa.eu

leelo.kilg@cepol.europa.eu
roberta.maggio@eit.europa.eu

alain-pierre.louis@eda.europa.eu

Marc.Jeuniaux@eniac.europa.eu



Annexe E — Liste des avis
rendus a la suite d’un
controle préalable

Procédures de passation de marchés
publics- ACCP

Avis du 21 décembre 2011 sur la notification
d’un controle préalable concernant les procédures
de passation de marchés publics a I’'Agence commu-
nautaire de contréle des péches (dossier 2011-0890)

Systeme de vidéosurveillance - CCE

Lettre du 20 décembre 2011 sur la notification d’'un
contrdle préalable concernant le systéme de vidéo-
surveillance a la Cour des comptes européenne
(CCE) (dossier 2011-0989)

Rapport de retour d’information a 360 ° pour
les cadres

Avis du 20 décembre 2011 sur la notification d'un
contrdle préalable concernant le «rapport de retour
d'information a 360 ° pour les cadres», Comité des
régions (dossier 2011-0926)

Evaluations du personnel - Eurofound

Avis du 19 décembre 2011 sur la notification en vue
d’un contréle préalable concernant les rapports de
stage, les évaluations du personnel et les promo-
tions a la Fondation européenne pour I'améliora-
tion des conditions de vie et de travail (Eurofound)
(dossier 2011-0628)

Interventions de la Chambre d’écoute dans le
cadre de la réorganisation de I'organigramme
de I’OLAF

Avis du 16 décembre 2011 sur la notification en vue
d’un controle préalable concernant des interven-
tions de la Chambre d'écoute dans le cadre de la
réorganisation de lI'organigramme de I'Office euro-
péen de lutte antifraude (OLAF) (dossier 2011-1021)

Procédure relative aux commissions
d’invalidité - Cour de Justice

Avis du 15 décembre 2011 sur la notification d’un
controéle préalable a propos du dossier «Procédure
relative aux commissions d’invalidité» (dossier
2011-0655)
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Evaluations du personnel - Agence européenne
des produits chimiques

Avis du 15 décembre 2011 sur la notification d'un
contrble préalable concernant les évaluations du
personnel a ’Agence européenne des produits
chimiques (ECHA) (dossier 2011-0945)

Evaluations du personnel - ACER

Avis du 15 décembre 2011 sur la notification d'un
contréle préalable concernant les rapports de stage
et les évaluations du personnel, y compris I'évalua-
tion du directeur de I’Agence de coopération des
régulateurs de I'énergie (ACER) (dossier 2011-0953)

Rapports de stage, évaluations du personnel et
reclassification - Agence exécutive du CER

Avis du 15 décembre 2011 sur la notification
d’'un controle préalable concernant I'évaluation
annuelle et le stage, la reclassification et I'évalua-
tion de la capacité a travailler dans une troisieme
langue a I'’Agence exécutive du CER (dossier
2011-0955/0956/0963)

Evaluations du personnel - Agence exécutive
du réseau transeuropéen de transport

Avis conjoint du 14 décembre 2011 sur les notifica-
tions de contréle préalable concernant les évalua-
tions du personnel de I'’Agence exécutive du réseau
transeuropéen de transport (TEN-T EA) (dossier
2011-0990)

Procédure de retraite anticipée sans réduction
des droits a pension - OCVV

Avis du 13 décembre 2011 sur la notification en vue
d’un contréle préalable concernant la procédure de
retraite anticipée sans réduction des droits a pen-
sion, I'Office communautaire des variétés végétales
(OCVYV) (dossier 2011-0304)

Transmission des rapports d’inspection - EFCA

Avis conjoint du 30 novembre 2011 concernant
deux notifications de controle préalable concer-
nant la transmission des rapports d’inspection
relatifs au plan de déploiement commun (PDC)
pour le thon rouge et la transmission des rapports
d’inspection (OPANO/CPANE), I'’Agence euro-
péenne de contrdle des péches (EFCA) (dossiers
2011-0615 et 2011-0636)



Procédures de passation de marchés et
contrats de marchés liés - OCVV

Avis du 30 novembre 2011 sur la notification d'un
contréle préalable concernant des procédures de
passation de marchés et les contrats de marchés
qui leur sont liés a I'Office communautaire des
variétés végétales (OCVV) (dossier 2011-0740)

«E-recruitment for the Graduate Recruitment
and Development Programme» - BEI

Lettre du 24 novembre 2011 sur la notification d'un
contréle préalable concernant «E-recruitment for
the Graduate Recruitment and Development Pro-
gramme» a la Banque Européenne d’Investisse-
ment (BEI) (dossier 2009-0761)

Sélection d’experts - ERA

Avis du 22 novembre 2011 sur les notifications de
controle préalable concernant les appels a candida-
tures visant a établir des listes d'experts indépen-
dants potentiels chargés d’assister les travaux des
groupes de travail de I'"Agence ferroviaire euro-
péenne dans les domaines de la sécurité ferroviaire
et de l'interopérabilité ferroviaire (dossiers joints
2011-0667/0668)

Evaluation des propositions et gestion des
subventions - AECER

Avis du 21 novembre 2011 sur la notification d'un
contrdle préalable concernant I'évaluation des pro-
positions et la gestion des subventions a ’Agence
exécutive du Conseil européen de la recherche
(AECER) (dossier 2011-0845)

Recrutement de personnel et sélection et
recrutement de stagiaires - Piles a combustible
et Hydrogéne

Avis du 15 novembre 2011 sur les notifications en
vue d'un contréle préalable concernant la sélection
et le recrutement de personnel et de stagiaires,
Piles a combustible et Hydrogéne (EC PCH) (dos-
siers 2011- 0833 et 2011-0834)

Procédures de sélection des agents
contractuels - Commission européenne

Lettre du 11 novembre 2011 sur la notification d’'un
contrble préalable concernant des procédures de
sélection des agents contractuels dans les services
de la Commission européenne (dossier 2011-0820)

Systeme de vidéosurveillance - ECHA

Lettre du 25 octobre 2011 sur la notification d’un
contrble préalable sur le systéme de vidéosur-
veillance a I’Agence européenne des produits
chimiques (ECHA) (dossier 2011-0012)

Politique de «retour au travail» - EU-OSHA

Avis du 24 octobre 2011 sur la notification en vue d'un
contréle préalable concernant la politique de «retour
au travail» a I'’Agence européenne pour la sécurité et
la santé au travail (EU-OSHA) (dossier 2011-752)

Sélection de conseillers confidentiels et
politique anti-harcélement

Avis du 21 octobre 2011 sur les notifications de
contrble préalable concernant «la politique anti-har-
célement» et «la sélection de conseillers confiden-
tiels» a certaines agences de I'UE (dossier 2011-0483)

Recrutement du personnel - Cour de justice

Lettre du 21 octobre 2011 sur la notification d'un
contrble préalable des traitements de données
relatifs au «recrutement du personnel» a la Cour de
justice de I'Union européenne (dossier 2011-0388)

Période probatoire a I’'lOCVV

Avis du 19 octobre 2011 sur une notification pour
contrble préalable concernant |'évaluation et les
rapports de la période probatoire a I'Office commu-
nautaire des variétés végétales (dossier 2011-298)

Unité de coopération opérationnelle virtuelle,
courtier d’assistance mutuelle et systeme
d’information douanier - OLAF

Avis commun du 17 octobre 2011 sur les notifica-
tions de contréle préalable concernant I'unité de
coopération opérationnelle virtuelle, le courtier
d‘assistance mutuelle et le systéme d’information
douanier (dossiers joints 2010-0797, 2010-0798,
2010-0799)

Sélection des participants aux actions
(internes ou externes) de formation et de
perfectionnement - Commission européenne

Avis du 17 octobre 2011 sur la notification d’'un
contréle préalable concernant la «sélection des par-
ticipants aux actions (internes ou externes) de forma-
tion et de perfectionnement» (dossier 2011-0627)



Mobilité interne des membres du
personnel - EACEA

Avis du 17 octobre 2011 sur la notification d'un
controéle préalable concernant la «<mobilité interne
des membres du personnel de 'EACEA» (dossier
2011-0672)

Curriculum vitae électronique

Avis du 4 octobre 2011 sur la notification d’'un
contrble préalable recue du délégué a la protection
des données du Parlement européen concernant le
curriculum vitae électronique (dossier 2011-568)

Procédure de sélection pour le poste de
membre du conseil d’administration - EFSA

Avis du 3 octobre 2011 sur une notification en vue
d’un contréle préalable concernant la «procédure
de sélection pour le poste de membre du conseil
d’administration de I'’Autorité européenne de sécu-
rité des aliments (EFSA)» (dossier 2011-0575)

Sélection et recrutement d’END, de stagiaires
et d’agents temporaires - Eurofound

Avis du 27 septembre 2011 sur la notification d'un
contrble préalable concernant la sélection et le
recrutement d’'END, de stagiaires et d’agents tem-
poraires (dossiers 2011-0645/646/647)

PMO - Mise en place d’indicateurs de
production individuels

Avis du 23 septembre 2011 sur la notification d'un
controle préalable concernant la mise en place d'indi-
cateurs de production individuels (dossier 2011-368)

Base de données de la cartographie des
compétences et aspirations du personnel de la
DG INFSO

Avis du 23 septembre 201 sur la notification en vue
d’un controle préalable concernant la base de don-
nées de la cartographie des compétences et aspira-
tions du personnel de la DG INFSO (dossier
2011-0614)

Projet «IDEAS-Exclusion d’experts par les
proposants» - ERCEA

Avis du 21 septembre 2011 sur la notification en vue
d'un contréle préalable concernant le projet
«IDEAS-Exclusion d’experts par les proposants»,

CHAPITRE 8

I’Agence exécutive du Conseil européen de la
recherche (ERCEA) (dossier 2010-661)

Détermination et paiement de traitements et
d’indemnités

Avis du 19 septembre 2011 sur la notification d’'un
contrOle préalable concernant le traitement de
données a caractére personnel par les services de
la Fondation européenne pour I'amélioration des
conditions de vie et de travail (Eurofound) en vue
de «la détermination et du paiement de traite-
ments et d'indemnités» (dossier 2011-644)

Enquétes administratives et procédures
disciplinaires - Cour de Justice

Avis du 12 septembre 2011 sur la notification mise
a jour concernant les enquétes administratives et
procédures disciplinaires au sein de la Cour de Jus-
tice de 'UE (dossier 2011-0806)

Perfectionnement des cadres de la DG
Traduction

Avis du 9 septembre 2011 sur la notification en vue
d’un contréle préalable concernant le retour d’in-
formation en vue du perfectionnement des cadres
de la DGT (dossier 2011-0511)

Sélection et recrutement d’experts nationaux
détachés a Fusion for Energy

Avis du 9 septembre 2011 sur les notifications de
contréle préalable concernant les traitements de
données ayant trait a la sélection et au recrutement
d’experts nationaux détachés (END) a Fusion for
Energy (F4E) (dossier 2011-0340)

Experts Nationaux Détachés

Lettre du 9 septembre 2011 sur la notification de
controle préalable concernant des traitements de
données relatifs aux «Experts Nationaux Détachés»
(END) (dossier 2011-0557)

Systéme de controle d’accés physique de la
Commission (PACS)

Avis du 8 septembre 2011 sur le «<systéme de controle
d'accés physique (PACS): Projet de sécurisation PSG
globale» de la Commission (dossier 2011-0427)



Procédure de sélection d’agents temporaires

Avis du 29 juillet 2011 sur la notification d’'un
controle préalable sur les traitements liés a la pro-
cédure de sélection d’agents temporaires, organi-
sée par la Commission européenne (CE) pour des
«postes autres qu'encadrement ou conseil sans
concours de I'EPSO» (dossier 2011-0559)

Echange électronique d’informations sur la
sécurité sociale

Avis du 28 juillet 2011 sur la notification d'un
contréle préalable concernant le systéme
d’échange électronique d’informations sur la sécu-
rité sociale («<EESSI») (dossier 2011-0016)

Demandes de travail a temps partiel - OCVV

Avis du 28 juillet 2011 sur une notification de
controle préalable concernant les demandes de tra-
vail a temps partiel a I'Office communautaire des
variétés végétales (dossier 2011-0299)

Procédure de mobilité

Avis du 27 juillet 2011 sur la notification d'un
contréle préalable a propos du dossier «Procédure
de mobilité» (dossier 2011-648)

Comité exécutif et groupe consultatif
technique de Fusion for Energy

Avis du 26 juillet 2011 sur les notifications de
contrOle préalable recues du délégué a la protec-
tion des données de Fusion for Energy concernant
les appels a manifestation d’intérét pour la nomina-
tion d’experts externes au sein du comité exécutif
et du groupe consultatif technique de Fusion for
Energy (dossiers conjoints 2011-0363 et 2011-0364)

Etude de reconnaissance des empreintes
digitales des enfants de moins de 12 ans

Avis du 25 juillet 2011 sur une notification de
controle préalable concernant I'’»étude de recon-
naissance des empreintes digitales des enfants de
moins de 12 ans» (dossier 2011-0209)

Gestion des créches du Parlement a Bruxelles

Avis du 25 juillet 2011 sur la notification d’un
contrble préalable a propos du dossier «Gestion
des creches du Parlement a Bruxelles» (dossier
2010-0385)

Systéme de contrdle de I'acces

Avis du 15 juillet 2011 sur une notification de contréle
préalable concernant le systeme de controle de l'ac-
cés au site Ispra du CCR (dossier 2010-0902)

Traitement de données dans le cadre
d’enquétes administratives et de procédures
disciplinaires - AESA

Lettre du 13 juillet 2011 sur la notification d'un
contréle préalable concernant le traitement de
données dans le cadre d’enquétes administratives
et de procédures disciplinaires (EA&PD) a I'Agence
européenne de la sécurité aérienne (AESA) a la
lumiere des lignes directrices du CEPD relatives aux
EA&PD (dossier 2011-0558)

Congés de maladie a ’'OHMI

Avis du 12 juillet 2011 sur la notification d'un
contréle préalable concernant le contréle et la ges-
tion des congés de maladie a I'Office d’harmonisa-
tion dans le marché intérieur (dossier 2010-0263)

Agents intérimaires - Comité des régions

Lettre du 30 juin 2011 sur la notification d'un
contréle préalable concernant des traitements de
données relatifs aux agents intérimaires au Comité
des régions (dossier 2010-0796)

Traitement de données dans le cadre d’enquétes
administratives et de procédures disciplinaires

Avis du 22 juin 2011 sur des notifications de
contréle préalable concernant le dossier «Traite-
ment de données dans le cadre d’enquétes admi-
nistratives et de procédures disciplinaires» dans
plusieurs agences de I'UE (dossier 2010-0752)

Systeme de gestion de la qualité et des
controles de qualité ex post - OHMI

Avis du 9 juin 2011 sur la notification d'un contréle
préalable au sujet du systéme de gestion de la qua-
lité et des contrbles de qualité ex post de I'Office de
I'harmonisation dans le marché intérieur (OHMI)
(dossier 2010-0869)

Sélection des stagiaires - OCVV

Lettre du 1¢ juin 2011 sur une notification de
controle préalable concernant le traitement des
données en relation avec la sélection des stagiaires
a l'OCVV (dossier 2011-0214)



Procédure de sélection des END au CCR

Avis du 30 mai 2011 sur la notification d’'un controle
préalable concernant la «procédure de sélection
des END au CCR» (dossier 2008-0141)

Evaluation du personnel au CEDEFOP

Avis du 24 mai 2011 sur la notification d’'un contréle
préalable concernant I'évaluation du personnel au
Centre européen pour le développement de la for-
mation professionnelle (dossier 2010-0620)

Procédure de certification - OCVV

Avis du 19 mai 2011 sur la notification d'un contréle
préalable concernant la procédure de certification
a I'Office communautaire des variétés végétales
(dossier 2011-0055)

Systéme de coopération en matiére de
protection des consommateurs («<SCPC»)

Avis du 4 mai 2011 sur la notification d’'un contrdle
préalable relatif au systeme de coopération en
matiere de protection des consommateurs («<SCPC»)
(dossier 2009-0019)

Procédures de passation des marchés
publics - EACEA

Avis du 29 avril 2011 sur la notification d’un controle
préalable concernant les procédures de passation
des marchés publics a I’Agence exécutive «Educa-
tion, audiovisuel et culture» (dossier 2011-0135)

Procédures de passation de marché et d’octroi
de subvention, y compris les appels
a manifestation d’intérét - AEE

Avis du 18 avril 2011 sur la notification d'un contréle
préalable concernant le dossier: «Procédures de pas-
sation de marché et d'octroi de subvention, y com-
pris les appels a manifestation d’intérét» a I’Agence
environnementale européenne (dossier 2011-0103)

Sélection des membres du comité scientifique
consultatif du Comité européen du risque
systémique - BCE

Avis du 13 avril 2011 sur la notification d'un contréle
préalable a propos de la «sélection des membres
du comité scientifique consultatif du Comité euro-
péen du risque systémique» a la Banque centrale
européenne (dossier 2011-0101)

CHAPITRE 8

«Politique anti-harcelement et la création d’'un
réseau interagences de conseillers
confidentiels» et «la sélection de conseillers
confidentiels»

Avis du 11 avril 2011 sur les notifications de controle
préalable concernant «la politique anti-harcéle-
ment et la création d'un réseau interagences de
conseillers confidentiels» et «la sélection de
conseillers confidentiels» (dossier 2011-0151)

Sélection et recrutement de fonctionnaires,
agents temporaires et agents
contractuels - F4E

Lettre du 7 avril 2011 sur une notification d'un
controle préalable concernant la sélection et le
recrutement de fonctionnaires, agents temporaires
et agents contractuels a Fusion for Energy (F4E)
(dossier 2010-0454)

«Gestion des congés» et «gestion des congés
de convenance personnelle et des congés sans
rémunération» - OCVV

Avis conjoint du 28 mars 2011 sur deux notifications
de contréles préalables concernant la «gestion des
congés» et la «gestion des congés de convenance
personnelle et des congés sans rémunération»
a I'0Office communautaire des variétés végétales
(dossiers 2010-0073/0075)

Sélection et désignation des membres du
comité scientifique et des groupes
scientifiques - EFSA

Avis du 21 mars 2011 sur la notification d'un
controle préalable concernant «la sélection et la
désignation des membres du comité scientifique et
des groupes scientifiques de I'EFSA» (dossier
2010-0980)

Gestion des dossiers de recrutement des
agents temporaires - CCR

Avis du 9 mars 2011 sur une notification de contréle
préalable concernant la gestion des dossiers de
recrutement des agents temporaires du Centre
commun de recherche (CCR) (dossier 2008-0143)

Rapports de performance et de comptabilité
analytique - OHMI

Avis du 2 mars 2011 sur la notification d’'un contréle
préalable concernant «les rapports de performance
et de comptabilité analytique» (dossier 2009-0771)



Traitement des données dans le cadre de la
sélection et du recrutement de stagiaires - ERA

Lettre du 2 mars 2011 concernant la notification de
contrble préalable relatif au traitement des don-
nées dans le cadre de la sélection et du recrute-
ment de stagiaires a I'ERA (dossier 2010-0313)

CRIS - Suivi de la disponibilité des experts en
mission dans le contexte du CC - CE

Avis du 23 février 2011 sur la notification d'un
contréle préalable concernant le «CRIS - Suivi de la
disponibilité des experts en mission dans le
contexte du CC» (dossier 2010-0465)

Traitement des données relatives a la santé sur
le lieu de travail

Avis du 11 février 2011 sur les notifications d'un
contréle préalable concernant «Le traitement des
données relatives a la santé sur le lieu de travail»
(dossier 2010-0071)

Traitements «points d’écoute/procédures
informelles» - EMA

Avis du 7 février 2011 sur une notification de
contréle préalable concernant les traitements
«points d'écoute/procédures informelles» (gestion
des cas de harcelement psychologique ou sexuel)
(dossier 2010-0598)

Evaluation du directeur de I'OEDT

Avis du 26 janvier 2011 sur la notification d’un
contréle préalable concernant la période proba-
toire, la période probatoire de gestion et I'évalua-
tion annuelle des performances du directeur de
I'Observatoire européen des drogues et des toxico-
manies (dossier 2010-0895)



Annexe F — Liste des avis et
observations formelles sur
des propositions législatives

Avis sur des propositions législatives
Politique agricole commune aprés 2013

Avis du 14 décembre 2011 sur les propositions Iégis-
latives sur la politique agricole commune aprés 2013

Utilisation et transfert des données des
dossiers passagers au ministére américain de
la sécurité intérieure

Avis du 9 décembre 2011 sur la proposition de déci-
sion du Conseil relative a la conclusion de I'accord
entre les Etats-Unis d’Amérique et I'Union euro-
péenne sur l'utilisation et le transfert des données
des dossiers passagers (données PNR) au ministére
américain de la sécurité intérieure

Systéme d’information du marché intérieur
(«IMl»)

Avis du 22 novembre 2011 sur la proposition de la
Commission de reglement du Parlement européen
et du Conseil concernant la coopération administra-
tive par l'intermédiaire du systéme d'information du
marché intérieur (<IMI»)

Régime communautaire de contréle afin
d’assurer le respect des régles de la politique
commune de la péche

Avis du 28 octobre 2011 sur le réglement d’exécution
(UE) n° 404/2011 de la Commission du 8 avril 2011
portant modalités d'application du réglement (CE)
n° 1224/2009 du Conseil instituant un régime com-
munautaire de contréle afin d’assurer le respect des
regles de la politique commune de la péche

Paquet législatif relatif aux victimes de la
criminalité

Avis du 17 octobre 2011 sur le paquet Iégislatif relatif
aux victimes de la criminalité, incluant une proposi-
tion de directive établissant des normes minimales
concernant les droits, le soutien et la protection des
victimes de la criminalité et une proposition de
reglement relatif a la reconnaissance mutuelle des
mesures de protection en matiere civile

CHAPITRE 8

Ordonnance européenne de saisie
conservatoire des comptes bancaires

Avis du 13 octobre 2011 sur une proposition de
reglement du Parlement européen et du Conseil
portant création d'une ordonnance européenne de
saisie conservatoire des comptes bancaires, destinée
a faciliter le recouvrement transfrontalier de
créances en matiere civile et commerciale

Controle par les autorités douaniéres du
respect des droits de propriété intellectuelle

Avis du 12 octobre 2011 sur la proposition de régle-
ment du Parlement européen et du Conseil concer-
nant le contréle, par les autorités douanieres, du res-
pect des droits de propriété intellectuelle

Neutralité du Net

Avis du 7 octobre 2011 sur la neutralité du net, la
gestion du trafic et la protection de la vie privée et
des données a caractere personnel

Appareil de contréle dans le domaine des
transports par route

Avis du 5 octobre 2011 sur la proposition de régle-
ment du Parlement européen et du Conseil modi-
fiant le reglement (CEE) n° 3821/85 du Conseil
concernant I'appareil de controle dans le domaine
des transports par route et modifiant le réglement
(CE) n° 561/2006 du Parlement européen et du
Conseil

Statistiques européennes de la sécurité face
a la criminalité

Avis du 19 septembre 2011 sur la proposition de
réglement du Parlement européen et du Conseil
relatif aux statistiques européennes de la sécurité
face a la criminalité

Contrats de crédit relatifs aux biens
immobiliers a usage résidentiel

Avis du 25 juillet 2011 sur la proposition de directive
du Parlement européen et du Conseil sur les contrats
de crédit relatifs aux biens immobiliers a usage
résidentiel



Données PNR - Australie

Avis du 15 juillet 2011 sur la proposition de décision
du Conseil relative a la conclusion de l'accord entre
I'Union européenne et I'Australie sur le traitement et
le transfert de données des dossiers passagers (don-
nées PNR) par les transporteurs aériens au service
australien des douanes et de la protection des
frontiéres

Migration

Avis du 7 juillet 2011 sur la communication de la
Commission au Parlement européen, au Conseil, au
Comité économique et social et au Comité des
Régions sur la migration

Exigences techniques pour les virements et les
préléevements en euros

Avis du 23 juin 2011 sur la proposition de réglement
du Parlement européen et du Conseil établissant des
exigences techniques pour les virements et les pré-
levements en euros et modifiant le réglement (CE)
n°924/2009

Intégrité et transparence du marché de
I'énergie

Avis du 21 juin 2011 sur la proposition de reglement
du Parlement européen et du Conseil concernant
I'intégrité et la transparence du marché de I'énergie

Enquétes effectuées par I'Office européen de
lutte antifraude (OLAF)

Avis du 1¢"juin 2011 sur la proposition de reglement
du Parlement européen et du Conseil modifiant le
reglement (CE) n° 1073/1999 relatif aux enquétes
effectuées par I'Office européen de lutte antifraude
(OLAF) et abrogeant le reglement (EURATOM)
n° 1074/1999

Rapport d’évaluation de la Commission au
Conseil et au Parlement européen concernant
la directive sur la conservation des données
(directive 2006/24/CE)

Avis du 31 mai 2011 sur le rapport d’évaluation de la
Commission au Conseil et au Parlement européen
concernant la directive sur la conservation des don-
nées (directive 2006/24/CE)

Interconnexion des registres centraux, du
commerce et des sociétés

Avis du 6 mai 2011 sur la proposition de directive du
Parlement européen et du Conseil modifiant les
directives 89/666/CEE, 2005/56/CE et 2009/101/CE en
ce qui concerne l'interconnexion des registres cen-
traux, du commerce et des sociétés

Systéme de coopération en matiére de
protection des consommateurs («<SCPC»)

Avis du 5 mai 2011 sur le systéme de coopération en
matiere de protection des consommateurs («<SCPC»)
et sur la recommandation de la Commission
2011/136/UE concernant les lignes directrices régis-
sant I'application de régles relatives a la protection
des données au systeme de coopération en matiere
de protection des consommateurs (SCPC)

Produits dérivés négociés de gré a gré,
contreparties centrales et référentiels centraux

Avis du 19 avril 2011 sur la proposition de reglement
du Parlement européen et du Conseil sur les pro-
duits dérivés négociés de gré a gré, les contreparties
centrales et les référentiels centraux

Régles financiéres applicables au budget
annuel de I’Union

Avis du 15 avril 2011 sur la proposition de reglement
du Parlement européen et du Conseil relatif aux
regles financiéres applicables au budget annuel de
I'Union

Données des dossiers passagers

Avis du 25 mars 2011 sur l'utilisation des données
des dossiers passagers pour la prévention et la
détection des infractions terroristes et des formes
graves de criminalité, ainsi que pour les enquétes et
les poursuites en la matiére

Turbine (TrUsted Revocable Biometric
IdeNtitiEs)

Avis du 1¢" février 2011 sur un projet de recherche
financé par I'Union européenne en vertu du sep-
tieme programme-cadre (7PC) de recherche et de
développement technologique - Turbine (TrUsted
Revocable Biometric IdeNtitiEs)



Approche globale de la protection des
données a caractére personnel dans I’'Union
européenne

Avis du 14 janvier 2011 sur la communication de la
Commission intitulée «Une approche globale de la
protection des données a caractére personnel dans
I’'Union européenne»

Observations formelles sur des
propositions législatives

Proposition modifiée de reglement (CE)
n° 1073/1999 relatif a 'OLAF

Lettre du 19 décembre 2011 concernant un nouvel
article et un nouveau considérant dans la proposi-
tion modifiée de réglement (CE) n°® 1073/1999 relatif
a 'OLAF

Programme «Droits et citoyenneté»

Lettre du 19 décembre 2011 sur la proposition de
reglement du Parlement européen et du Conseil
établissant, pour la période 2014-2020, le pro-
gramme «Droits et citoyenneté»

Mise en ceuvre du systéme d’appel d'urgence
paneuropéen harmonisé embarqué a bord des
véhicules (appels «eCall»)

Commentaires du CEPD du 12 décembre 2011 sur la
recommandation de la Commission et I'évaluation
d’impact qui l'accompagne concernant la mise en
ceuvre du systéme d'appel d'urgence paneuropéen
harmonisé embarqué a bord des véhicules (appels
«eCall»)

Commentaires du CEPD sur diverses propositions
législatives concernant certaines mesures
restrictives a I'encontre de I’/Afghanistan, de

la Syrie et de la Birmanie/Myanmar

Lettre du 9 décembre 2011 au président du Conseil
de I'Union européenne sur diverses propositions
|égislatives concernant certaines mesures restric-
tives a I'encontre de I’Afghanistan, de la Syrie et de
la Birmanie/Myanmar

CHAPITRE 8

Commentaires du CEPD sur une proposition de
directive relative a I'efficacité énergétique

Lettre du 27 octobre 2011 a M. Glnther H. Oettin-
ger, commissaire chargé de I'énergie, sur une pro-
position de directive du Parlement européen et du
Conseil relative a l'efficacité énergétique et abro-
geant les directives 2004/8/CE et 2006/32/CE

Systéme européen de surveillance du
financement du terrorisme (SSFT)

Commentaires sur la communication de la Commis-
sion au Parlement européen, au Conseil, au Comité
économique et social européen et au Comité des
Régions du 13 juillet 2011, intitulée «Options envisa-
geables pour la création d’un systéme européen de
surveillance du financement du terrorisme»

Vers une politique de I'UE en matiére pénale:
assurer une mise en ceuvre efficace des
politiques de I'UE au moyen du droit pénal

Commentaires du CEPD du 24 octobre 2011 sur la
communication de la Commission européenne inti-
tulée «Vers une politique de I'UE en matiére pénale:
assurer une mise en ceuvre efficace des politiques
de I'UE au moyen du droit pénal»

Normes de base communes dans le domaine de
la sGireté de l'aviation civile

Commentaires du 17 octobre 2011 sur les projets de
propositions de réeglement de la Commission et de
réglement d’exécution de la Commission sur des
normes de base communes dans le domaine de la
sUreté de l'aviation civile concernant I'utilisation de
scanners corporels dans les aéroports de I'Union
européenne

Commentaires du CEPD sur la compétence
judiciaire, la reconnaissance et I'exécution des
décisions en matiére civile et commerciale

Lettre du 20 septembre 2011 a M™ Viviane Reding,
vice-présidente de la Commission européenne, sur
une proposition de réglement du Parlement euro-
péen et du Conseil concernant la compétence judi-
ciaire, la reconnaissance et I'exécution des déci-
sions en matiére civile et commerciale



Commentaires du CEPD sur le paquet
anticorruption

Lettre du CEPD du 6 juillet 2011 sur la communica-
tion de la Commission intitulée «La lutte contre la
corruption dans I'Union européenne» et la décision
de la Commission instituant un mécanisme de suivi
de I'Union européenne en matiére de lutte contre
la corruption aux fins d'une évaluation périodique

Directive relative au respect des droits de
propriété intellectuelle

Réponse du CEPD du 8 avril 2011 a la consultation
de la Commission sur son rapport relatif a I'applica-
tion de la directive relative au respect des droits de
propriété intellectuelle

Diverses propositions législatives concernant
certaines mesures restrictives, a I'encontre de
I'lran, en République de Guinée-Bissau, en Cote
d’lvoire, en Biélorussie, en Tunisie, en Lybie et
en Egypte

Lettre du CEPD du 16 mars 2011 concernant les
diverses propositions |égislatives concernant cer-
taines mesures restrictives, a I'encontre de I'lran, en
République de Guinée-Bissau, en Cote d’lvoire, en
Biélorussie, en Tunisie, en Lybie et en Egypte.
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Annexe G — Discours du 27 janvier Contréleur, Représentation perma-
contr6|eur et du contréleur nente d.e la Pologne,’Journée dela
. . protection des données (Bruxelles)
adjoint en 2011
1¢ mars Contréleur adjoint, Groupe de
En 2011, le contréleur et le contréleur adjoint ont travail sur le réglement ENISA
continué de consacrer beaucoup de temps et d'ef- (Bruxelles) (¥)
forts a I'explication de leur mission et a la sensibili-
sation a la protection des données en général, ainsi 4 mai Controéleur adjoint, Groupe de
qu’a un certain nombre de questions particuliéres, travail sur la protection des
a l'occasion de discours et de contributions simi- données et I'échange d'informa-
laires devant différentes institutions et dans divers tions (Bruxelles) (¥)
Etats membres.
16 juin Controleur et contréleur adjoint,
Parlement européen Conférence internationale sur la
protection des données
12 janvier Controleur, Commission JURI, (Budapest) (*)
groupe de travail sur le droit
administratif (Bruxelles) 23 juin Contréleur adjoint, Groupe de
travail sur les questions générales
26 janvier Controleur, Commission JURI, relatives aux données PNR de I'UE
données sensibles sur l'internet (Bruxelles)
(Bruxelles)
21 septembre Controleur, Conférence internatio-
14 mars Controleur adjoint, Commission nale sur la protection des données
ITRE, projet de réglement sur (Varsovie)

I'ENISA (Bruxelles)
18 novembre Controleur adjoint, Conférence
31 mars Controleur, ETICA, éthique et ministérielle sur 'administration en
gouvernance des TIC futurs et ligne (Poznan) (¥)
émergents (Bruxelles) (¥)
23 novembre Contréleur adjoint, Groupe de travail
13 avril Controleur, Commission LIBE, accés sur les statistiques de la sécurité face
du public aux documents a la criminalité (Bruxelles) (¥)
(Bruxelles) (*)
Commission européenne

27 avril Controleur, Conférence JURI sur le
droit administratif (Ledn) 28 janvier Controleur, Réunion conjointe de
haut niveau sur la protection des
15 juin Contréleur et contréleur adjoint, données (Bruxelles) (*)
Commission LIBE, rapport
annuel 2010 (Bruxelles) (**) 22 juin Controleur, Conférence sur la
conservation des données
4 octobre Controleur, Commission LIBE, (Bruxelles)
cyber-attaques contre les systémes
d’'information (Bruxelles) (¥) 22 juin Contréleur adjoint, Groupe euro-

péen d'éthique (GEE) (Bruxelles)
10 novembre Controleur, Commission LIBE,

charte européenne des droits 15 septembre Contrdleur, Secrétaire général et
fondamentaux (Bruxelles) (¥) directeurs généraux
Conseil 28 septembre Contréleur adjoint, CE-Etsi sur les
normes dans le nuage (¥)
17 janvier Contréleur, Groupe de travail sur
la protection des données et 20 octobre Controleur adjoint, Sixieme sympo-

I'’échange d'informations (Bruxelles) sium sur la sécurité (Bruxelles) (¥)



Autres institutions et organes
de I’'Union européenne

11 janvier

28 janvier

7 février

9 février

28 mars

8 juin

13 octobre

20 octobre

Contréleur adjoint, Comité écono-
mique et social européen (Bruxelles)

Contréleur et contréleur adjoint,
Journée de la protection des
données (Bruxelles) (**)

Contréleur, Ecole européenne
d’administration, Erasmus (Bruxelles)

Controleur adjoint, Comité écono-
mique et social européen
(Bruxelles) (*)

Controleur, Ecole européenne
d’administration, Erasmus (Bruxelles)

Controleur adjoint, Atelier pour les
délégués a la protection des
données (Bruxelles)

Contréleur, Directeurs des agences
européennes (Helsinki)

Controéleur adjoint, Ecole européenne
d’administration, Erasmus (Bruxelles)

Conférences internationales

27 janvier

27 janvier

10 mars

5 avril

12 juillet

ler novembre

21 novembre

Controéleur, Ordinateurs, vie privée et
protection des données (Bruxelles)

Controleur adjoint, Ordinateurs, vie
privée et protection des données
(Bruxelles) (*)

Controleur, Sommet mondial sur la
vie privée de I'lAPP (Washington DC)

Controleur et contréleur adjoint,
Autorités européennes chargées de
la protection des données (Bruxelles)

Controleur, Privacy Laws &
Business (Cambridge)

Contréleur et contréleur adjoint,
Commissaires a la vie privée et a la
protection des données (Mexico)

Controleur adjoint, Conseil de
I'Europe sur les droits de I'enfant
(2012-2015) (Monaco) (*)

30 novembre

2 décembre

6 décembre

Controéleur, IAPP Europe (Paris)

Controleur adjoint, Conseil consul-
tatif professionnel et scientifique
international (ISPAC) de 'ONU et
CNPDS sur la cybercriminalité
(Courmayeur) (¥*)

Controleur, Protection des données
et vie privée dans I'UE (Bruxelles)

Autres événements

19 janvier

26 janvier

3 février

10 février

11 février

17 février

21 février

23 février

24 février

24 février

2 mars

21 mars

23 mars

Contréleur, Institut Boltzmann pour
les droits de 'homme (Vienne)

Controleur, Association GSM
(Bruxelles)

Contréleur adjoint, Forum FIDE sur
la protection des données dans
I'UE (Madrid)

Controleur, Centre de politique
européenne (Bruxelles)

Controleur, Université de Louvain,
faculté de droit (Louvain)

Controleur, Centre d'étude des
politiques européennes (Bruxelles)

Controleur, Sénat du parlement
néerlandais (La Hague)

Controleur, Conférence INET de
I'Internet Society (Francfort) (**)

Controéleur, Conférence sur la
protection des données (Edimbourg)

Controéleur adjoint, Atelier du CRID
sur I'informatique dématérialisée
(Bruxelles)

Contréleur, Sécurité informatique
et protection de la vie privée dans
les communications électroniques
(Copenhague)

Contréleur adjoint, Justice et
protection des citoyens (Bruxelles)

Controleur, Atelier «principes
relatifs au respect de la vie privée»
(Copenhague)



24 mars

29 mars

30 mars

8 avril

14 avril

3 mai

5 mai

6 mai

9 mai

12 mai

12 mai

17 mai

20 mai

25 mai

26 mai

26 mai

27 mai

Controleur, Séminaire d’experts sur
la justice en ligne, bureau de la
Saxe (Bruxelles) (*)

Contréleur adjoint, Table ronde
numérique d’'EUROISPA (Bruxelles)

Controleur, Audition a la chambre
des députés italienne (Rome) (¥)

Contréleur adjoint, Cour de
cassation italienne, droit pénal et
I'internet (Rome)

Controleur, Forum «ordinateurs et
protection des données»
(Copenhague)

Contréleur, Conseil de I'Europe,
acces du public aux documents
(Bruxelles)

Controleur, C-PET, relations entre I'UE
et les Etats-Unis (Washington DC)

Controleur, Conférence RISE sur la
biométrie (Washington DC)

Controleur adjoint, Université de
Rome, droits fondamentaux au
sein de 'UE (Rome)

Controéleur, Clyde & Co, séminaire sur
la protection des données (Londres)

Controleur adjoint, Forum bancaire
européen (Bruxelles)

Contréleur, Journée européenne de
la protection des données (Berlin)

Controleur adjoint, AIDP, respect
de la vie privée sur le lieu de travail
(Cagliari)

Contréleur adjoint, Phase de
responsabilisation Ill (Madrid)

Controleur adjoint, ISMS Forum, flux
transfrontaliers de données (Madrid)

Controéleur, Biometrics Institute
Australia (Sydney) (*) et (**)

Controleur, Data Protection
Intensive (Londres)

8 juin

15 juin

28 juin

5-6 juillet

7 juillet

19 septembre

20 septembre

27 septembre

28 septembre

29 septembre

4 octobre

28 octobre

9 novembre

18 novembre

25 novembre

10 décembre
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Controéleur adjoint, Forum PSC
Europe, conférence sur la vidéosur-
veillance (Bruxelles) (¥)

Controleur, Séminaire européen
sur la biométrie (Bruxelles)

Controéleur, Linternet des objets
(Bruxelles)

Controleur adjoint, Consent Social
Networking Summit (Goéttingen) (¥)

Contréleur, Université d’Edimbourg,
école de droit (¥)

Controleur, FD Blueprint, examen de
la protection des données (Bruxelles)

Controleur, Droit des médias et
protection des données (Londres)

Controleur, 10e anniversaire de
I'EPOF (Bruxelles)

Controleur, RIM, sécurité de
I'information (Berlin)

Controleur, Centre pour la réforme
européenne (Bruxelles)

Contréleur, Sommet du Conseil
européen de Lisbonne, agenda
numérique (Bruxelles)

Controleur, Protection des données
dans la procédure pénale (Madrid)

Controéleur, Conférence NAID-ARMA
(Londres)

Controleur adjoint, Lobbying,
transparence et institutions de I'UE
(Bruxelles)

Controéleur, Conférence sur les
analyses d’'impact sur la vie privée
(Berlin)

Controleur, Felix Meritis, Bescher-
ming Burgerrechten (Amsterdam)



Annexe H — Composition du secrétariat du CEPD

Le Controleur et le Contréleur adjoint en compagnie de la majorité de leur personnel.

Directeur, chef du Secrétariat

Christopher DOCKSEY
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Chef d’unité a.i.
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Local Security Officer/LISO
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Expert national détaché

John-Pierre LAMB (*)
Expert national détaché

Xanthi KAPSOSIDERI
Conseiller juridique

Dario ROSSI
Assistant supervision et mise en application
Correspondant Comptabilité
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Conseiller juridique
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Coordinateur réclamations
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Conseiller juridique / Agent contractuel
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Anne-Christine LACOSTE
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Zsuzsanna BELENYESSY
Conseiller juridique

Alba BOSCH MOLINE
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