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JOHDANTO

Tama on tiivistelma Euroopan tietosuojavaltuutetun
vuoden 2011 vuosikertomuksesta. Vuosi 2011 oli tieto-
suojavaltuutetun seitsemds kokonainen toimintavuosi.
Euroopan tietosuojavaltuutettu on uusi ja riippumaton
valvontaviranomainen, jonka tehtdvana on varmistaa, ettd
EU:n toimielimet ja elimet kunnioittavat henkiltietojen
kasittelyssa luonnollisten henkildiden perusoikeuksia ja
-vapauksia, erityisesti heidan yksityisyyttadn. Kertomuksen
kattama vuosi on tietosuojavaltuutettu Peter Hustinxin ja
apulaistietosuojavaltuutettu Giovanni Buttarellin yhteisen
viisivuotiskauden kolmas vuosi

Asetuksen (EY) N:0 45/2001' (jaljempana tietosuoja-asetuk-
sen) nojalla Euroopan tietosuojavaltuutetun padatehtavina
on

- valvoaja varmistaa, ettd tietosuoja-asetuksen saan-
ndksid noudatetaan, kun EU:n toimielimet ja elimet
kasittelevdt henkilotietoja (valvonta);

= neuvoa EU:n toimielimia ja elimia kaikissa henkil6-
tietojen kasittelyyn liittyvissa asioissa, muun muassa
lainsdadantoehdotuksia koskevien kuulemisten
avulla, ja seurata viimeisinta henkil6tietojen suoje-
luun vaikuttavaa kehitysta (kuuleminen);

- yhteistyd kansallisten valvontaviranomaisten ja
-elinten kanssa EU:n kolmannen pilarin yhteydessa,
jotta henkilGtietoja suojeltaisiin entistd yhdenmu-
kaisemmin (yhteistyo).

Vuonna 2011 Euroopan tietosuojavaltuutettu asetti uusia
kriteereja useilla toiminta-alueillaan. Valvoessaan EU:n toi-
mielinten ja elinten toimintaa henkiltietojen kasittelyssa
tietosuojavaltuutettu oli tekemisissa aiempaan verrattuna
useampien tietosuojavastaavien kanssa useammissa toi-
mielimissa ja elimissa. Tietosuojavaltuutettu saattoi myos
ndhda uuden taytantddnpanopolitiikkansa vaikutukset:
useimmissa EU:n toimielimissa ja elimissa tietosuoja-ase-
tusta noudatetaan selvdsti paremmin, vaikka muutamilla
on vield parantamisen varaa.

Uusiin lainsdadantotoimiin liittyvissa kuulemisissa Euroo-
pan tietosuojavaltuutettu antoi enndtysmaaran lausuntoja
eri aiheista. Merkittavin hanke, EU:n tietosuoja-alan oikeu-
dellisen kehyksen tarkastelu, on edelleen keskeisella sijalla.
My®s vapauden, turvallisuuden ja oikeuden aluetta kos-
kevan Tukholman ohjelman ja Eurooppa 2020 -strategian
kulmakiviin kuuluvan EU:n digitaalistrategian taytantoon-
panolla on ollut vaikutuksensa tietosuoja-asioihin. Sama
koskee sisamarkkinoihin, kansanterveyteen ja kuluttaja-
asioihin seka rajatylittavaan lainvalvontaan liittyvia kysy-
myksia.

Euroopan tietosuojavaltuutettu lisdsi samalla yhteistyotaan

muiden valvontaviranomaisten kanssa ja kehitti oman orga-
nisaatiorakenteensa tehokkuutta ja toimivuutta.
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Seuraavat pdatavoitteet asetettiin vuonna 2010. Niista
useimmat toteutuivat vuonna 2011 kokonaan tai osittain.
Joidenkin kohdalla ty6 jatkuu vuonna 2012.

« Tiedottaminen

Euroopan tietosuojavaltuutettu kaytti aikaa ja voimavaroja
EU:n toimielimille ja elimille seka tietosuojavastaaville tar-
koitettuun tiedottamiseen. Siihen siséltyi esimerkiksi aiheit-
taisia ohjeita erityisesti ahdistelun vastaisista menettelyista
seka tietosuoja-aiheisia tyopajoja tietosuojavastaaville ja
rekisterinpitdjille.

« Ennakkotarkastuksen merkitys

Vuonna 2011 Euroopan tietosuojavaltuutettu sai 164
ennakkotarkastusilmoitusta, mika oli téhdn mennessa
toiseksi suurin maara. Maaraa selittavat ennen muuta eril-
lisvirastoihin suuntautuneet kdynnit, paikalla tehdyt tar-
kastukset ja aihekohtaisten ohjeiden jakaminen. Maaraa
kasvattivat my&s uusien erillisvirastojen tekemat ilmoituk-
set. Aiempaan tapaansa Euroopan tietosuojavaltuutettu
painotti voimakkaasti ennakkotarkastuslausunnoissa teh-
tyjen suositusten taytantdonpanoa.

« Valvonta ja raportointi

Euroopan tietosuojavaltuutettu laati jo kolmannen yleiskar-
toituksen, joka koski tietosuojasaantdjen noudattamisen
valvontaa (vuoden 2011 katsaus). Sen ohella harjoitettiin
kohdennettua valvontaa tapauksissa, joissa tietosuojaval-
tuutettu ndki yleisten valvontatoimien perusteella syyta
huolestua siitd, missa maarin jotkin toimielimet ja elimet
noudattavat saant6ja. Osa valvontatoimista toteutui kir-
jeitse, ja joissain tapauksissa tehtiin asianomaiseen elimeen
koko paivan tutustumiskaynti tietosuojasaantdjen noudat-
tamisessa havaittujen puutteiden korjaamiseksi.

»  Tarkastukset
Tarked vaikuttamiskeino ovat tarkastukset, joiden avulla

Euroopan tietosuojavaltuutettu voi valvoa tietosuoja-
asetuksen noudattamista ja varmistua sen soveltamisesta.

VUODEN 2011 TULOKSET

Vuonna 2011 tietosuojavaltuutettu teki nelja tarkastusta
ja jatkoi edellisten tarkastusten yhteydessa tehtyjen suosi-
tusten seurantaa. Tehtiin myds VIS-viisumitietojarjestelmdn
turvallisuustarkastus.

e Kuulemisten laajuus

Euroopan tietosuojavaltuutettu laati taas aiempaa suu-
remman maddran kirjallisia kannanottoja: enndtysmaiset 24
lausuntoa ja 12 virallisten huomautusten sarjaa. Monissa
tapauksissa komissio oli kuullut Euroopan tietosuojaval-
tuutettua jo ennen lainsdddantoehdotustensa tekemista,
jolloin epévirallisten huomautusten sarjoja kertyi 41. Usei-
den lausuntojen jatkotoimena oli esiintyminen Euroopan
parlamentin kansalaisvapauksien sekd oikeus- ja sisdasioi-
den valiokunnassa tai neuvoston toimivaltaisissa tyoryh-
missa. Ne komission ehdotukset, joista lausuntoja annettiin,
valittiin systemaattisesta luettelosta, joka siséltaa Euroopan
tietosuojavaltuutetun tyon kannalta tahdelliset aiheet ja
prioriteetit. Lausunnot, viralliset huomautukset ja kyseinen
luettelo on julkaistu tietosuojavaltuutetun verkkosivuilla.

- Tietosuoja-alan oikeudellisen kehyksen tarkastelu

Euroopan tietosuojavaltuutettu on antanut lausunnon
komission tiedonannosta, jonka aiheena on kattava ldhes-
tymistapa henkil6tietojen suojaan Euroopan unionissa, ja
lisaksi epavirallisia huomautuksia siihen liittyvista lainsaa-
dédntdehdotuksista. Tietosuojavaltuutettu seurasi tarkoin
lainsdadantodprosessia ja esitti tarvittaessa nakemyksidaan
asiaankuuluvista seikoista.

»  Tukholman ohjelman taytant6énpano

Euroopan tietosuojavaltuutettu on seurannut tiiviisti Tuk-
holman ohjelman taytantdonpanon etenemistd ja antanut
lausunnon ehdotuksesta direktiiviksi matkustajarekisteri-
tietojen kdytosta lainvalvonnassa seka virallisia huomau-
tuksia EU:n terrorismin rahoituksen jaljittdmisohjelman
TFTS:n perustamisesta. Vaikka "dlykkaista rajoista” ei ole-
kaan tehty lainsddadantéehdotusta, tietosuojavaltuutettu
kasitteli aihetta lausunnossaan, joka koski muuttoliikkeesta
annettua komission tiedonantoa.



« Teknologia-alan aloitteet

Euroopan tietosuojavaltuutettu antoi ensi kerran lausun-
non EU-rahoitteisesta tutkimushankkeesta, jossa on kyse
yksityisyyden varmistamisesta biometristen tunnistetie-
tojen kdyttoonotossa. Euroopan digitaalistrategian yhte-
ydessa tietosuojavaltuutettu antoi lausunnon tietoverkon
neutraaliudesta.

« Muita aloitteita

Euroopan tietosuojavaltuutettu antoi useita lausuntoja ja
esitti huomautuksia myds muista henkilétietojen suojan
kannalta tarkeista aloitteista, kuten sisamarkkinoiden tie-
tojenvaihtojarjestelmadsta ja turvaskannereiden kaytosta
lentoasemilla.

*  Yhteistyo tietosuojaviranomaisten kanssa

Euroopan tietosuojavaltuutettu osallistui aktiivisesti
29 artiklan mukaisen tietosuojatydryhman tydskentelyyn,
varsinkin keskeisia saannoksia seka rajoja, matkustamista
ja lainvalvontaa kasitteleviin alaryhmiin.

« Koordinoitu valvonta

Euroopan tietosuojavaltuutettu tarjosi sihteeristopalvelut
Eurodac-asetuksen ja tullitietojarjestelman koordinoituun
valvontaan osallistuville tietosuojaviranomaisille. Viisumi-
tietojarjestelman osalta tietosuojaviranomaisten edusta-
jat kdvivat valvonnan koordinointiryhmdssa ensimmadisen
keskustelunsa Eurodac-asioiden koordinoitua valvontaa
kasitelleessa kokouksessa ja tarkastelivat jarjestelman vai-
kutuksia ja lahestymistapaa valvontaan.

« Sisdiset jarjestelyt

Sihteeristonsa uudelleenorganisoinnin jalkeen 2010 Euroo-
pan tietosuojavaltuutettu paatti kdynnistada vuoden 2011
toimintansa strategisen arvioinnin tyéryhman johdolla,
johon kuuluvat johtaja seka kaikkien tiimien ja alojen
edustajat. Arvioinnin ensimmaisen vaiheen huipentuma
oli lokakuussa 2011 jarjestetty tietosuojavaltuutetun toi-
miston sisainen kokous, jossa jasenet ja henkilokunta saivat
kertoa lahemmin tehtdvistaan, arvoistaan ja tavoitteistaan.

« Resurssienhallinta

Euroopan tietosuojavaltuutettu tutki yhdessa Euroopan
parlamentin kanssa perusteellisesti tapaustenhallintajar-
jestelman toimittajamarkkinat ja valitsi toimeksisaajaksi
sopivimman tuotteen tarjonneen toimittajan. Sopimus alle-
kirjoitettiin vuoden 2011 lopulla, ja réatéloidyn jarjestelman
kehittdaminen kdynnistyi. Tietosuojavaltuutetun toimiston
yhdistamista henkildstohallinnon tietosovelluksiin jatket-
tiin vuonna 2011 palvelutasosopimusten pohjalta: Syslog
Formation saatiin tdysin kdyttoon, aloitettiin Sysper Il -jar-
jestelman valmistelut, ja saatiin sovittua MIPS-jarjestelmén
kayttdonotosta vuonna 2012.

Euroopan tietosuojavaltuutetun
keskeiset tunnusluvut vuonna 2011

=> Annettiin 71
ennakkotarkastuslausuntoa ja 6 muuta
lausuntoa.

=> Vastaanotettiin 107 kantelua, joista
26 hyvaksyttiin kasiteltaviksi.
Vaitettyjen saantorikkomusten paatyypit:
tietojen luottamuksellisuuden rikkominen;
rekisterinpitdja keraa liikaa tietoja ja kayttaa
niita laittomasti.

- Jarjestettiin 4 kuulemista
hallinnollisista toimista. Neuvoja
annettiin monenlaisista oikeudellisista
seikoista, jotka liittyivat henkilGtietojen
kasittelyyn EU:n toimielimissa ja elimissa.

=> Tehtiin 4 tarkastusta paikalla

= Julkaistiin 2 ohjetta ahdistelun
vastaisista menettelyista ja
henkil6stéarvioinnista.

=> Annettiin 24 lainsaadantolausuntoa
muun muassa aloitteista vapauden,
turvallisuuden ja oikeuden alalla, tekniikan
kehityksesta, kansainvalisesta yhteistyosta,
tietosiirroista tai sisamarkkinoista.

= Annettiin 12 virallista huomautusta
muun muassa teollis- ja tekijanoikeuksista,
siviili-ilmailun turvallisuudesta, EU:n
kriminaalipolitiikasta, terrorismin rahoituksen
jaljittamisohjelmasta, energiatehokkuudesta
seka perusoikeuksia ja kansalaisuutta
koskevasta erityisohjelmasta.

=> Annettiin 41 virallista huomautusta

=> Palkattiin 14 uutta tyontekijaa

Vuosikertomus 2011
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Euroopan tietosuojavaltuutetun pddtehtdvid on EU:n
toimielinten ja elinten tietojenkdisittelyn riippumaton
valvonta. Oikeusperustana on tietosuoja-asetus (EY)

N:0 45/2001, jossa tietojen kdisittelijoille asetetaan useita
velvoitteita ja sdddetddn niiden henkilbiden oikeuksista,
joiden henkilétietoja kdsitellddn.

Valvontatehtdviin kuuluu neuvoa ja tukea
tietosuojavastaavia tekemdlld riskialttiiden
tietojenkadisittelytoimien ennakkotarkastuksia

sekd suorittaa tutkimuksia, mm. paikalla tehtdvid
tarkastuksia, ja kdsitelld kanteluita. EU:n hallinnon
neuvonta voi tapahtua myés hallinnollisia toimia
koskevien kuulemisten avulla tai julkaisemalla
erityisohjeita eri aiheista.

Jokaisessa EU:n toimielimessa ja elimessa on oltava aina-
kin yksi tietosuojavastaava. Vuonna 2011 heita oli 54.
Tehokas valvonta edellyttda kiinteata yhteydenpitoa tie-
tosuojavastaaviin ja heiddn verkostoonsa. Euroopan tieto-
suojavaltuutettu on tehnyt tiivista yhteisty6ta neljan tahon
(neuvoston, Euroopan parlamentin, Euroopan komission ja
Euroopan elintarviketurvallisuusviraston) tietosuojavastaa-
vien "kvartetin” kanssa, joka koordinoi tietosuojavastaavien
verkostoa. Verkoston kokoukset tarjoavat tietosuojavaltuu-
tetulle tilaisuuden kertoa ajankohtaisia tietoja toiminnas-
taan, luoda yleiskatsaus EU:n tietosuoja-alan tapahtumiin
ja keskustella yhteisesti kiinnostavista asioista.

Asetuksen (EY) N:o 45/2001 mukaan Euroopan tietosuoja-
valtuutetun on tarkastettava ennakolta ne kasittelytoimet,
joihin saattaa liittya erityisia rekisterdityjen oikeuksiin ja

vapauksiin liittyvia riskeja. Tarkastuksen perusteella Euroo-
pan tietosuojavaltuutettu ratkaisee, onko tietoja kasitelty
asetuksen mukaisesti.

Riskialttiiden tietojenkasittelytoimien ennakkotarkas-
tukset olivat edelleen keskeinen osa valvontaa. Vuonna
2011 Euroopan tietosuojavaltuutettu sai 164 ennakkotar-
kastusilmoitusta ja antoi 71 ennakkotarkastuslausuntoa
tavanomaisista hallintomenettelyistd, kuten henkildstoar-
vioinneista, hallinnollisista tutkimuksista, kurinpitomenet-
telyista ja ahdistelun torjuntakeinoista, ja lisaksi sellaisista
ydintoiminnoista kuin kuluttajansuojajérjestelmastd, laa-
dunvalvontajarjestelmasta ja sisamarkkinoiden laadun jal-
kiarvioinnista harmonisointivirastossa sekd sosiaaliturvan
sahkoisestd tiedonvaihtojarjestelmasta Euroopan komissi-
ossa. Lausunnot julkaistaan tietosuojavaltuutetun verkkosi-
vuilla ja niiden toimeenpanoa seurataan jarjestelmallisesti.

Tietosuoja-asetuksen noudattamista EU:n toimielimissa
ja elimissa valvotaan jarjestelmallisesti myds arvioimalla
saannollisesti niiden kaikkien suoritusindikaattoreita.
Euroopan tietosuojavaltuutettu aloitti kolmannen tilan-
nekartoituksensa, jossa arvioidaan tietosuojasaantdjen
noudattamista (vuoden 2011 katsaus). Sen tuloksena syntyi
raportti, jossa tuodaan esiin toimielinten ja elinten etene-
minen tietosuoja-asetuksen tdytdntddnpanossa ja myods
alleviivataan havaittuja puutteita. Lisaksi toteutettiin koh-
dennettuja valvontatoimia silloin, kun tietosuojavaltuutettu
yleisten valvontatoimien perusteella huolestui sadantdjen
noudattamisasteesta joissain toimielimissd ja elimissa. Osa
valvontatoimista toteutui asianomaisen toimielimen tai eli-
men kanssa kaytyna kirjeenvaihtona, ja seuraaviin erillisvi-
rastoihin tehtiin koko pdivan tutustumiskaynti: Euroopan
rautatievirasto, yhteison kasvilajikevirasto, Euroopan elin- ja
tyoolojen kehittamissaatio ja Euroopan GNSS-virasto.

Lisaksi Euroopan tietosuojavaltuutettu teki tarkastuksen
Euroopan ammatillisen koulutuksen kehittamiskeskuk-
sessa, Euroopan petostentorjuntavirastossa ja Euroopan



keskuspankissa erityisten seikkojen noudattamisen varmis-
tamiseksi.

Tietosuoja-asetuksen mukaan Euroopan tietosuojavaltuu-
tetun paatehtaviin kuuluu vastaanottaa ja tutkia kanteluita
sekd suorittaa tutkimuksia joko omasta aloitteestaan tai
kantelun perusteella.

Vuonna 2011 tietosuojavaltuutetun saamien kanteluiden
maara kasvoi 107:3an, joista 26 hyvaksyttiin kasiteltaviksi.
Monet hylatyista kanteluista koskivat kansallisen tason
asioita, joissa tietosuojavaltuutettu ei ole toimivaltainen.
Vuoden 2011 aikana ratkaistuista tapauksista 15:ssé tieto-
suojavaltuutettu katsoi, ettd kyse ei ollut tietosuojasdan-
tojen rikkomisesta tai ettd rekisterinpitdja oli ryhtynyt
tarvittaviin toimiin sdantdjen noudattamiseksi. Kahdessa
tapauksessa sitd vastoin havaittiin tietosuojasaantojen rik-
kominen, ja rekisterinpitdjalle osoitettiin suosituksia.

Myds EU:n toimielinten ja elinten hallinnollisia toimia
koskevia kuulemisia jatkettiin henkil6tietojen kasittelyn
osalta. Esiin otettiin sellaisia kysymyksia kuin tyontekijoita
esittavien valokuvien julkaiseminen intranetissa, rekisterin-
pito toisen toimielimen tiloissa kdytdssa olevasta kamera-
valvonnasta ja tyontekijoiden sahkdpostiviestien kasittely.

Tietosuojavaltuutettu antoi ohjeita ahdistelun vastaisista
menettelyistd ja henkiloston arvioinnista ja tarkkaili toimi-
elinten ja elinten etenemista videovalvontaohjeiden nou-
dattamisessa.

VuosikerTomus 2011



Euroopan tietosuojavaltuutettu neuvoo Euroopan
unionin toimielimid ja elimid tietosuoja-asioissa useilla
politiikan aloilla. Neuvoa-antava rooli liittyy uusiin
lainsddddntéehdotuksiin ja muihin aloitteisiin, joilla voi
olla vaikutusta henkilétietojen suojaan EU:ssa. Yleensé
tietosuojavaltuutettu antaa virallisia lausuntoja, mutta
se voi myd&s antaa neuvoja esittdmdilld huomautuksia tai
laatimalla toimintaohjeita. Lisdksi tietosuojavaltuutettu
valvoo tietosuojaan vaikuttavaa teknistd kehitystd.

Vuosi 2011 oli kuulemisten kannalta erittdin vilkas, ja sil-
loin annettiinkin ennédtysmadiset 24 lausuntoa, 12 viral-
lista huomautusta ja 41 epavirallista huomautusta.
Aiempaan tapaansa Euroopan tietosuojavaltuutettu pyrki
toimimaan kuulemisissa ennakoivasti hydodyntamalld saan-
nollisesti paivitettavaa luetteloa kuulemismenettelyyn tule-
vista lainsdadantéehdotuksista ja mahdollisuuttaan tehda
epavirallisia huomautuksia lainsaadantéehdotusten valmis-
teluvaiheessa. Komission yksikot kdynnistivatkin vuonna
2011 lahes kaksinkertaisen maaran epavirallisia kuulemisia
vuoteen 2010 verrattuna.

On mainittava erikseen komission tyd henkil6tietojen
suojan uutta EU:n lainsdadantokehysta varten. Euroopan
tietosuojavaltuutettu on seurannut tarkasti tuota lainsaa-
dannon tarkistusprosessia ja osallistunut siihen eri tasoilla,
muun muassa antamalla tammikuussa lausunnon komis-
sion tiedonannosta, joka koskee kattavaa ldhestymistapaa
henkil6tietojen suojaan Euroopan unionissa, ja esittamalla
joulukuussa epavirallisia huomautuksia kyseisista lainsaa-
dantoluonnoksista.

Tietosuoja-asioita sivuavien alojen maara on laajenemaan
pain: perinteisten prioriteettien, kuten vapauden, turval-
lisuuden ja oikeuden alueen sekéa kansainvélisten tiedon-
siirtojen rinnalle on nousemassa uusia aloja, mika nakyy
sisdmarkkinoista annettujen lausuntojen suurena maarana.
Seuraavaan on koottu tarkeimpia esimerkkeja tietosuoja-
valtuutetun eri aloilta antamista lausunnoista.

Vapauden, turvallisuuden ja oikeuden alalla Euroopan
tietosuojavaltuutettu antoi useita erittdin kriittisia lausun-
toja, jotka kasittelivat muun muassa arviointikertomusta
tietojen sailyttamista koskevasta direktiivista 2006/24/EY
ja ehdotusta eurooppalaisten matkustajarekisteritietojen
kaytostd. Matkustajarekisteritiedot olivat aiheena myds kah-
dessa lausunnossa, jotka kasittelevat Australian ja Yhdysval-
tain kanssa tehtyja sopimuksia henkilGtietojen siirtdmisesta.
Lisaksi tietosuojavaltuutettu esitti huomautuksia terroris-
min rahoituksen jaljittdmisohjelmaa TFTS:3a koskevasta
komission tiedonannosta, jonka tarpeellisuutta se epaili.

Tietotekniikan ja digitaalistrategian alalta tietosuojaval-
tuutettu antoi tietoverkon neutraaliudesta uutta luotaavan
lausunnon, jossa tuotiin esiin erdiden Internet-palvelun-
tarjoajien harjoittamien tietynlaisten seurantatoimien
vaikutus. Tietosuojavaltuutettu antoi ensi kerran myds
lausunnon EU-rahoitteisesta tutkimushankkeesta, jossa
on kyse yksityisyyden varmistamiskeinoista biometristen
tunnistetietojen kdyttdonotossa.

Sisamarkkinoiden alalta tietosuojavaltuutettu antoi
lausunnon muun muassa sisdmarkkinoiden tietojenvaih-
tojarjestelmastd IMI:sta ja suositti jalkeenpdin lisattavien
uusien toimintojen selvittamista. Muut merkittavat lausun-
not koskivat energiamarkkinoiden eheytta ja avoimuutta,
OTC-johdannaisia, keskusvastapuolia ja kauppatietore-
kistereita. Koska kyseisilla lainsaddantoehdotuksilla olisi
myodnnetty laajakantoiset tarkastusvaltuudet, joita ei ollut
selvasti rajattu sadntelyviranomaisiin, tietosuojavaltuutettu
kehotti sdatamaan asiasta selkeammin.

Rajatylittdvdsta lainvalvonnasta annettiin useita lau-
suntoja. Tietosuojavaltuutettu antoi ohjeita muun muassa
ehdotuksista, joita on tehty teollis- ja tekijanoikeuksien
noudattamisen varmistamista koskevasta direktiivistd,
ja kehotti sdatamaan tarkasta sdilyttamisajasta ja tds-
mentamaan asiaan liittyvan tietokannan oikeusperustan.
Eurooppalaisen tilivarojen turvaamismaarayksen luomista



koskevan asetusehdotuksen kohdalla tietosuojavaltuutettu
painotti sitd, ettd kasiteltavat henkiltiedot on rajattava vain
kaikkein valttamattomimpiin.

Kansanterveyden ja kuluttaja-asioiden aloilta tietosuoja-
valtuutettu antoi kuluttajansuojan yhteistyojarjestelmasta
CPCS:sté lausunnon, jossa lainsaatajaa kehotettiin harkit-
semaan uudelleen sdilytysaikoja ja kartoittamaan keinoja
sisadanrakennetun yksityisyyden suojan varmistamiseksi.

Tietosuojavaltuutettu esitti nakemyksidgan myods muista
asioista kuten Euroopan petostentorjuntaviraston OLAFin
uudistamista koskevasta asetuksesta, EU:n varainhoitoase-
tuksesta ja ammattiautoilijoiden ajopiirtureiden kaytosta.

Vuonna 2011 Euroopan tietosuojavaltuutettu oli valiintu-
lijana viidessd unionin yleisessa tuomioistuimessa ja virka-
miestuomioistuimessa vireilld olevassa asiassa.

Yhdessa asiassa vaitettiin, ettd Euroopan parlamentin ja
komission tyoterveysyksikdiden vélilld tapahtuisi laitonta
potilastietojen siirtoa. Virkamiestuomioistuin pyysi talldin

ensimmaistd kertaa Euroopan tietosuojavaltuutettua osal-
listumaan oikeudenkdyntiin véliintulijana. Tuomiossaan
virkamiestuomioistuin noudatti tietosuojavaltuutetun
esittamia perusteluita ja madrasi kantajan saamaan vahin-
gonkorvausta.

Kolmessa muussa asiassa oli kyse oikeudesta tutustua
EU:n toimielinten asiakirjoihin, ja niitd voidaan pitaa jat-
kona asiassa Bavarian Lager annettuun ratkaisuun. Kaikissa
kolmessa asiassa tietosuojavaltuutettu esitti avoimuuden
lisddmistd. Unionin yleinen tuomioistuin noudatteli tieto-
suojavaltuutetun esittdmia perusteluita yhdessa asiassa.
Toisessa asiassa se pysytti voimassa Euroopan parlamentin
paatoksen olla sallimatta asiakirjoihin tutustumista, ja kol-
mannen asian oikeuskasittely on talla hetkelld vield kesken.

Euroopan tietosuojavaltuutettu oli valiintulijana myos
oikeudenkdynnissd, jossa Itdvaltaa syytetddn maardysten
rikkomisesta tietosuojaviranomaisten itsendisyyden suh-
teen. Valiintulokirjelmdssaan tietosuojavaltuutettu totesi,
ettd kansallisen lainsdadanndn mukainen Itdvallan tieto-
suojaviranomaisen viraston organisaatiorakenne ei vastaa
direktiivissa 95/46/EY edellytettya itsendisyyden astetta.
My0s tdman asian oikeuskasittely on toistaiseksi kesken.
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Euroopan tietosuojavaltuutettu edistéd EU:n tietosuojan
yhdenmukaisuutta tekemdilld yhteisty6td muiden
tietosuojaviranomaisten kanssa. Siihen kuuluu myés
yhteistyd EU:n entisen kolmannen pilarin nojalla
perustettujen valvontaelimien kanssa laajojen
tietojcirjestelmien yhteydessdi.

Euroopan tietosuojaviranomaisten térkein yhteistyéfoo-
rumi on 29 artiklan mukainen tietosuojatyoryhma.
Euroopan tietosuojavaltuutettu on mukana tdssa tyoryh-
massa, jolla on tarked tehtdva tietosuojadirektiivin yhden-
mukaisessa soveltamisessa.

Euroopan tietosuojavaltuutettu ja 29 artiklan mukainen tyo-
ryhma ovat tehneet tehokasta yhteistyota monenlaisissa
asioissa, etenkin keskeisia sddnnoksia seka rajoja, matkus-
tamista ja lainvalvontaa (BTLE) kasittelevissa alaryhmissa.
Edellisessa alaryhmadssa tietosuojavaltuutettu toimi suos-
tumuksen kasitettd tarkastelleen lausunnon esittelijana.

29 artiklan mukaisessa tyoryhmaéssa toimimisen lisdksi
tietosuojavaltuutettu jatkoi kiintedtd yhteisty6taan EU:n
laaja-alaisten tietojarjestelmien yhteisvalvontaa varten
perustettujen viranomaisten kanssa.

Niiden yhteistoiminnassa on tarkealld sijalla Eurodac-
jarjestelma. Jasenvaltioiden tietosuojaviranomaisten ja
Euroopan tietosuojavaltuutetun muodostama Eurodacin
valvonnan koordinointiryhma kokoontui Brysselissa vuoden
2011 kesa- ja lokakuussa. Se sai valmiiksi tietojen aikaistet-
tua poistamista koskevan koordinoidun tarkastuksen, jatkoi
yhteisten puitteiden laatimista suunniteltua perusteellista
tietoturvatarkastusta varten, ja sopi uudesta koordinoidusta
tarkastuksesta, jonka tulokset julkistetaan vuonna 2012.
Lisdksi tydoryhma kavi epdvirallisia keskusteluja lokakuussa
2011 kdyttoon tulleen VIS-viisumitietojarjestelman koordi-
noidusta valvonnasta.

Samantapainen jarjestely koskee myods CIS-tullitietojarjes-
telmén valvontaa. Euroopan tietosuojavaltuutettu kutsui
sen yhteydessa koolle kaksi tullitietojdrjestelman valvonnan
koordinointiryhman kokousta, joihin osallistuivat niin kan-
sallisten tietosuojaviranomaisten kuin yhteisen valvontavi-

ranomaisen ja tietosuojasihteeriston edustajat. Kesakuun
kokouksessaan tullitietojarjestelman valvonnan koordi-
nointiryhma hyvéksyi toimintasuunnitelman, jossa esitel-
tiin vuosiksi 2011 ja 2012 suunniteltuja toimia. Joulukuun
kokouksessa puolestaan sovittiin kahdesta ensimmaisesta
koordinoidusta tarkastuksesta, joiden tulokset julkistetaan
vuoden 2012 aikana.

Yhteistyo kansainvilisilla foorumeilla oli edelleen tar-
kedlld sijalla, varsinkin tietosuojavastaavien eurooppalaiset
ja kansainviliset konferenssit. Vuonna 2011 Brysselissa jar-
jestettya eurooppalaista konferenssia isdannoivat 29 artik-
lan mukainen tydryhma ja Euroopan tietosuojavaltuutettu.
Tietosuojavaltuutetut eri puolilta maailman hyvaksyivat
Mexico Cityssa julkilausuman, jossa suositettiin tehokasta
yhteisty6ta dataintensiivisen tietojenkasittelyn alalla.



Vuodeksi 2012 on nimetty seuraavat tavoitteet, ja niiden
tuloksista kerrotaan vuonna 2013.

Valvonta ja taytantoonpano

Euroopan tietosuojavaltuutettu on joulukuussa 2010
hyvaksytyn, sdantdjen noudattamista ja tdytantéonpanoa
koskevan asiakirjan mukaisesti asettanut valvonnan ja tay-
tantéonpanon alalla seuraavat tavoitteet.

. Tiedottaminen

Euroopan tietosuojavaltuutettu aikoo kdyttaa aikaa ja
voimavaroja ohjeiden antamiseen EU:n toimielimille ja
erillisvirastoille. Ohjeita tarvitaan niiden vastuullisuuden
lisadmiseksi. Tietosuojavaltuutettu antaa aihekohtaisia
ohjeita tavanomaisista hallintomenettelyista ja sellaisista
horisontaalisista aiheista kuin sahkoinen valvonta, tiedon-
siirrot ja rekisterdityjen oikeudet. Tietosuojavastaaville
jarjestetddn myos koulutusta ja tydpajoja jonkin EU:n
toimielimen tai erillisviraston pyynnosta taikka Euroopan
tietosuojavaltuutetun omasta aloitteesta silloin, kun tar-
vetta ilmenee. Euroopan tietosuojavaltuutetun verkkosi-
vuja kehitetdan, jotta tietosuojavastaaville voitaisiin tarjota
hyodyllista tietoa. Lisaksi avataan ennakkotarkastusilmoi-
tukset sisdltava, yleisen aiheluokituksen mukainen julkinen
hakemisto.

- Ennakkotarkastukset

Euroopan tietosuojavaltuutettu saa vastakin jalkikateisil-
moituksia tavanomaisista hallintomenettelyista tai jo
kdynnissa olevista tietojenkdsittelytoimista. Vuonna 2012
ryhdytddn maarittdmaan sopivia menettelyja ilmoitusten
kasittelemista varten ja varmistamaan, ettei jalkikateistar-
kastusilmoituksia sallita muutoin kuin perustelluissa poik-
keustapauksissa. Ennakkotarkastuslausunnoissa esitettyjen
suositusten seuranta on Euroopan tietosuojavaltuutetun
tdytantdonpanostrategian ytimessa. Tietosuojavaltuutettu
painottaa edelleen voimakkaasti ennakkotarkastuslausun-
tojensa suositusten taytantdonpanoa ja huolehtii niiden
riittavasta seurannasta.

« Taytantéonpanon yleiskartoitus

Vuonna 2011 Euroopan tietosuojavaltuutettu laati tilan-
teesta yleiskartoituksen, jonka tuloksena saatiin indi-
kaattoreita siitd, kuinka EU:n toimielimet ja elimet, joilla
on tietynlaisia velvollisuuksia (esim. tietosuojavastaavan
nimedminen, tdytantéonpanosddntdjen hyvaksyminen, 25
artiklan mukaisten ilmoitusten maara ja 27 artiklan mukais-
ten ilmoitusten mdard), noudattavat saantdja. Euroopan
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tietosuojavaltuutetun julkaisemassa katsauksessa koros-
tui tietosuoja-asetuksen tdytantdonpanossa tapahtunut
edistys, mutta siind myds alleviivattiin havaittuja puutteita.
Vuoden 2011 katsausta aiotaan tdydentaa vuonna 2012 tie-
tosuojavastaavien aseman erityistarkastelulla, jonka yhtena
tarkoituksena on vahvistaa heidan tehtdvaansa tilivelvol-
lisuusperiaatteen tiimoilta. Lisdksi Euroopan tietosuoja-
valtuutettu alkaa vuonna 2012 tehda erityisesti komission
nimissd katsausta, jossa tietoja kerdtdan suoraan komission
padosastoilta.

«  Kohdekdynnit

Euroopan tietosuojavaltuutettu on valinnut vuoden 2011
katsauksen tuottamien indikaattoreiden perusteella kdyn-
tikohteiksi tietyt EU:n toimielimet ja erillisvirastot (suunnit-
teilla on 6 kayntid). Niiden kimmokkeena on toimielimen
tai erillisviraston hallintojohdon selva sitoutuneisuuden tai
viestintdhalukkuuden puute, tai se, ettd ne eivat ylla vertais-
ryhman viitearvoon.

- Tarkastukset

Tarkastukset ovat Euroopan tietosuojavaltuutetulle tarkea
keino tietosuoja-asetuksen soveltamisen seurannassa ja
varmistamisessa. Tarkastusten maaran kasvattaminen on
ratkaisevan tarkeda paitsi tdytantdonpanokeinona myos
yleisen tietoisuuden lisdamiseksi tietosuoja-asioista ja
Euroopan tietosuojavaltuutetusta. Tarkastusten maara kas-
vaa vuonna 2012, kun perusteellisten tarkastusten rinnalla
aletaan tehdd myos kevedmpia ja tarkemmin kohdennet-
tuja tarkastuksia. Tietosuoja on avainasemassa, silla jotkin
EU:n toimielimista ja elimista kasittelevat henkiltietoja
ydintoiminnassaan. Kyseiset elimet aiotaan tunnistaa ja
niihin kohdistetaan (kirjallisia) valvontatoimia tai tarkas-
tuksia. Vuodeksi 2012 on myds suunnitteilla EU:n laajojen
tietojarjestelmien yleisia tarkastuksia, joiden kohteet vali-
taan oikeudellisten velvoitteiden perusteella. Aihekohtaisia
tarkastuksia tehdaan aloilla, joilla tietosuojavaltuutettu on
antanut ohjeistusta (esim. kameravalvonta), ja haluaa nyt
tarkistaa todellisen tilanteen.

Toimintalinja ja kuulemiset

Euroopan tietosuojavaltuutetun neuvoa-antavan teh-
tavan paatavoitteet on kirjattu toimiston verkkosivuilla
julkaistuun luetteloon ja sen oheismuistioon. Tietosuoja-
valtuutetun on selviydyttava koko ajan laajenevasta, lain-
saadantomenettelyyn liittyvasta tehtavastaan ja kyettava
esittdmaan korkealuokkaisia ja arvostettuja nakemyksidan
rajallisin resurssein. Naista lahtokohdista kasin tietosuoja-
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valtuutettu on nimennyt vuoden 2012 kuulemismenettelyi-
hin liittyvan tydskentelynsa kulmakiviksi keskeisen tarkeita
aiheita unohtamatta mydskaan muiden lainsdadantdme-
nettelyiden merkitysta tietosuojanakdkulmasta.

«  Kohti tietosuoja-alan uutta oikeudellista kehysta

Euroopan tietosuojavaltuutettu asettaa etusijalle EU:n
tietosuoja-alan uuden oikeudellisen kehyksen valmiste-
lun. Suunnitteilla on lausunto kehykseen sisallytettavista
lainsaddantéehdotuksista ja osallistuminen keskusteluihin
lainsdddantdmenettelyn seuraavissa vaiheissa aina kun se
on tarpeellista ja aiheellista.

« Tekninen kehitys: digitaalistrategia, teollis- ja
tekijanoikeudet seka internet

Varsinkin internetiin liittyva tekninen kehitys ja téssd yhte-
ydessa tehtavat poliittiset ratkaisut ovat myos keskeisella
sijalla Euroopan tietosuojavaltuutetun vuoden 2012 toi-
minnassa. Kasiteltavien aiheiden kirjoon kuuluvat niin
suunnitelmat sahkdista tunnistamista ja todentamista seka
sahkdisia allekirjoituksia koskevaksi yleiseurooppalaiseksi
kehykseksi, kysymys internetin seurannasta (esim. teollis- ja
tekijanoikeuksien valvonta, laittoman sisallén poistamisme-
nettelyt) kuin etaresurssipalvelut (ns. pilvipalvelut) ja séh-
koiset terveyspalvelut. Tietosuojavaltuutettu aikoo myos
vahvistaa teknistd asiantuntemustaan ja osallistua yksityi-
syydensuojaa parantavien teknologioiden kartoitukseen.

«  Vapauden, turvallisuuden ja oikeuden alueen
jatkokehittdminen

Vapauden, turvallisuuden ja oikeuden ala on edelleen tieto-
suojavaltuutetun keskeisimpia toiminta-aloja. Merkittavat
uudet lainsdadantéehdotukset koskevat terrorismin rahoi-
tuksen jaljittamisohjelmaa EU:ssa ja "alykkaita rajoja”. Tieto-
suojavaltuutettu aikoo yha tarkkailla tietojen sailyttamista
koskevan direktiivin tarkistamisprosessia ja seurata tiiviisti
my0s kolmansien maiden kanssa kdytdvia tietosuojasopi-
musneuvotteluja.

- Rahoitusalan uudistus

Euroopan tietosuojavaltuutettu aikoo edelleen seurata
ja tutkia niitd rahoitusmarkkinoiden ja niiden toimijoiden
sadntelysta ja valvonnasta tehtdvid uusia lainsdadantoeh-
dotuksia, joilla on vaikutusta yksityisyytta ja tietosuojaa
koskeviin oikeuksiin.

« Muita aloitteita

Euroopan tietosuojavaltuutettu aikoo myds seurata niitd
muilla aloilla tehtévid lainsaddantéehdotuksia, joilla on
olennaista merkitysta tietosuojan kannalta. Kuten ennen-
kin, tietosuojavaltuutettua voi kuulla virallisesti tai epa-
virallisesti lainsaddantdehdotuksista, joilla on vaikutusta
yksityisyytta ja tietosuojaa koskeviin oikeuksiin.

Yhteistyo

Euroopan tietosuojavaltuutettu hoitaa edelleen tehtavidan
koordinoidun valvonnan alalla. Lisdksi hdn tarjoaa apuaan
jasenvaltioiden tietosuojaviranomaisille ja kansainvalisille
jarjestoille.

- Koordinoitu valvonta

Tehtdvansa mukaisesti Euroopan tietosuojavaltuutettu
osallistuu Eurodacin seka tullitieto- ja viisumitietojarjestel-
mien koordinoituun valvontaan. Lokakuussa 2011 kdyttoon
otetun viisumitietojarjestelman koordinoitu valvonta on
yha lapsenkengissaan. Eurodacin valvonnan koordinointi-
kokousten yhteydessd kdytyjen epavirallisten keskustelujen

jalkeen tavoitteena on luoda vuonna 2012 vaiheittain val-
vontajdrjestelyt talla alalla. Kun SIS Il -jarjestelméd otetaan
kayttoon, myos se edellyttdd koordinoitua valvontaa. Jar-
jestelman on mddra olla toiminnassa vuonna 2013, ja sen
valmisteluja aiotaan seurata tiiviisti. Tietosuojavaltuutettu
aikoo kohdistaa tarkastuksia kyseisten jarjestelmien kesku-
syksikdihin silloin, kun se on tarpeen tai lainsdadanto sita
edellyttaa.

+  Yhteisty0 tietosuojaviranomaisten kanssa

Euroopan tietosuojavaltuutettu aikoo entiseen tapaansa
osallistua 29 artiklan mukaisen tietosuojatyéryhman toi-
mintaan ja edistda sen tuloksellisuutta huolehtimalla
tyéryhman linjausten ja tietosuojavaltuutetun kannanot-
tojen yhtenevyydestd ja yhteisvaikutuksesta kummankin
tahon asettamien prioriteettien mukaisesti sekd vaalimalla
rakentavaa yhteistydsuhdetta jasenvaltioiden tietosuojavi-
ranomaisten kanssa. Tiettyjen hankkeiden esittelijana tieto-
suojavaltuutettu ohjaa ja valmistelee 29 artiklan tyéryhman
lausuntojen antamista.

« Tietosuoja kansainvalisissa jarjestdissa

Tietosuojalainsdadantd ei yleensa koske kansainvalisia
jarjestoja niiden isdntamaissa. Kaikissa jarjestoissa ei kui-
tenkaan noudateta asianmukaisia tietosuojasaantoja.
Euroopan tietosuojavaltuutettu aikoo tarjota kansainvali-
sille jarjestoille apuaan jarjestamalla tyopajan tiedon jaka-
miseksi ja hyvien toimintatapojen levittdmiseksi.

Muita toiminta-aloja

- Tiedottaminen ja viestinta

Tiedotus-, viestinta- ja lehdistotoimia kehitetdan ja kohen-
netaan edelleen painottamalla erityisesti valistusta,
julkaisuja ja verkkotietoja. Kuultuaan ensin tarkeimpia
sidosryhmidan Euroopan tietosuojavaltuutettu ryhtyy myos
arvioimaan tiedottamis- ja viestintastrategiaansa. Suunnit-
teilla on lisdksi tietosuojavaltuutetun verkkosivuston erdi-
den térkeiden osioiden uudelleenjdrjestely, jotta sivustosta
saataisiin kayttajaystavallisempi ja tietohaku ja sivustolla
liilkkuminen kavisivat helposti.

+ Sisdinen jarjestely

Euroopan tietosuojavaltuutetun toiminnan strategista
katsausta jatketaan edelleen vuonna 2012, ja sidosryhmia
kuullaan verkkokyselyin, haastatteluin, kohderyhmittdin
ja tyopajoissa. Vuonna 2011 kdynnistetyn katsauksen
ensitulosten perusteella paatettiin kehitelld strategisempi
toimintamalli valvontaa ja kuulemisia varten ja perustaa
uusi IT-politiikan ala vuonna 2012. Kun katsaus on saatu
paatokseen ja tulokset analysoitu, tietosuojavaltuutettu vii-
meistelee valistrategiansa ja laatii sen keskeisten tekijoiden
arvioinnissa tarvittavat tulosindikaattorit.

«  Resurssienhallinta

Raataloidyn tapaustenhallintajérjestelman kehittely Euroo-
pan tietosuojavaltuutetun kayttoon jatkuu vuoden 2012
aikana. Henkildstohallinnon tietosovellusten kehittdminen
palvelutasosopimusten pohjalta jatkuu, ja ohjelmassa on
varsinkin vuonna 2012 valmistuvan Sysper Il -jarjestelman
toteuttaminen seka MIPS-jarjestelman kayttoonotto.
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