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INDLEDNING

| de senere ar er databeskyttelse gaet fra at have en marginal plads til at have en central plads i politisk
beslutningstagning og aktivitetsplanleegning.

Hvad EU angar, vil 2014 fremover bliver husket som et skelsattende ar, nemlig det ar, hvor retten til
privatlivets fred og beskyttelse af personoplysninger, som er stadfaestet i chartret om grundlaeggende
rettigheder, definitivt gik fra at vaere en juridisk teori til at veere en juridisk realitet. | sine principielle domme om
datalagringsdirektivet og Google Spain fastslog EU-Domstolen, at det er lovgivernes og de registeransvarliges
ansvar at sikre, at personoplysninger behandles loyalt og pa en made, der star i forhold til det legitime formal,
der forfglges. Droftelserne om reformen af EU’s regelsaet, som nu har fundet sted i fire ar, kom taettere pa en
afslutning, da Europa-Parlamentet gav sin store opbakning til en revideret udgave af den generelle forordning
om databeskyttelse, og da Radet gik i lag med de vigtige spgrgsmal om handhavelse og konsekvens.
I mellemtiden blev bekymringerne over masseovervagning sterre, og man blev mere og mere bevidst om
ngdvendigheden af at revidere og praecisere parametrene for datastremme mellem EU og dets globale
partnere.

2014 var et overgangsar bade for EU generelt og for vores egen institution. | denne arsberetning gennemgas
EDPS’ aktiviteter og vores fokus pa at ege EU-organernes kapacitet til ansvarlig databehandling og en
mere proaktiv integration af databeskyttelsesreglerne og -principperne i den politiske beslutningstagning.
Foruden forudgdende kontrol af behandlingsaktiviteter og inspektioner samt en lang raekke udtalelser og
kommentarer til politiske initiativer, herunder kommentarer til de igangvaerende databeskyttelsesreformer, har
vi offentliggjort adskillige centrale vejledningsdokumenter, der f.eks. omhandler de registreredes rettigheder,
dataoverfgrsel og databeskyttelse ved reguleringen af finansielle tjenesteydelser.

Denne indferelse af databeskyttelse i EU’s politiske beslutningstagning er en hyldest til Peter Hustinx, som
med sin rolige autoritet og utreettelige indsats afsluttede 10 ars arbejde som Den Europaeiske Tilsynsferende
for Databeskyttelse i 2014, og til de kompetente og engagerede mennesker, der arbejder for denne
institution. Vi fortsaetter, hvor Peter slap, og vores prioriteringer for de naeste fem ar er, sddan som det
fremgar af den strategi, vi offentliggjorde i marts 2015, at arbejde endnu tzaettere sammen med de nationale
databeskyttelsesmyndigheder og med Parlamentet og medlemsstaterne, sa EU taler med én troveerdig
og konsekvent rast, for at forsvare den enkeltes rettigheder og interesser i et stadig mere globaliseret og
digitaliseret samfund.

oot ftharll” /@—’ﬁ“‘@

Giovanni Buttarelli Wojciech Wiewiérowski
Den Europzeiske Tilsynsfarende for Databeskyttelse Assisterende tilsynsfgrende
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2014 var et overgangsar for EDPS, som var praeget af
det forsinkede valg og den forsinkede udnzvnelse af
en ny tilsynsferende og assisterende tilsynsferende
for databeskyttelse. Udnaevnelserne, som skulle
have fundet sted ved arets begyndelse, fandt forst
sted ved arets udgang. Selv om den heraf folgende
usikkerhed indvirkede pa planlaegningen af EDPS’
aktiviteter som helhed, fortsatte vi med at gere vores
arbejde i overensstemmelse med vores forpligtelser
fastsat i forordning (EF) nr. 45/2001.

Tilsyn og handhavelse

Ligesom i de tidligere ar bestod en stor del af vores
arbejdsbyrde af kerneaktiviteter inden for tilsyn
og handhavelse med hensyn til behandlingen af
personoplysninger i over 60 EU-institutioner og
-agenturer. Forudgdende kontrol, hgringer, klager,
inspektioner og besgg udgjorde starstedelen af
vores arbejde pa dette omrade. Vi havde et relativt
stort antal sager, men det lykkedes os alligevel at
forbedre effektiviteten i vores arbejdsgange.

Desuden fortsatte vi i teet samarbejde med de
databeskyttelsesansvarlige, der er udpeget
i de enkelte EU-institutioner og -organer, med
at investere i bevidstgerelsesinitiativer og
vejledning hele aret for at bidrage til at fremme en
databeskyttelseskultur i EU-institutionerne. Her skal
vi saerligt fremhaeve:

- retningslinjer for enkeltpersoners rettigheder
(registreredes rettigheder), vedtaget i februar

- holdningsdokument om dataoverforsel,
vedtagetijuli

- retningslinjer for interessekonflikter, vedtaget
i december

- adskillige mgder med de registeransvarlige for
at drofte specifikke databeskyttelsesspargsmal
i EU-forvaltningen

- tre konferencer pa Den Europaiske
Forvaltningsskole (EUSA) og en workshop for
databeskyttelseskoordinatorer

- to mader for databeskyttelsesansvarlige i juni
0g november.

En mere proaktiv politisk
radgivning

| 2014 gennemgik vi, hvordan vi opfylder vores
juridiske forpligtelse til at rddgive institutionerne.
| vores tematiske vejledning fra juni om EDPS
som radgiver for EU-institutionerne om politik
og lovgivning, "The EDPS as an advisor to EU
institutions on policy and legislation: building on
ten years of experience”, gentog vi vores principper
om uvildighed, integritet, gennemsigtighed
og pragmatisme og vores brede, omfattende
og proaktive inddragelse af interessenterne. Vi
streeber efter at udvikle en ansvarlighedskultur pa
tveers af alle EU-institutioner og -organer gennem
uddannelse og gennem en bade generel og
sektorspecifik vejledning for at gegre det muligt for
institutionerne at traeffe velfunderede beslutninger
om nye forslags indvirkning pa databeskyttelsen.
Vi er allerede begyndt at malrette inddragelsen
af mindre kendte dialogpartnere sdasom
Kommissionens Generaldirektorat for Det Indre
Marked og Tjenesteydelser (GD MARKT) og Radets
formandskab, som bliver mere og mere bevidst
om relevansen af databeskyttelse. Herudover
har vi etableret en regelmaessig forbindelse til
og informationsudveksling med Den Europeiske
Unions Agentur for Grundleeggende Rettigheder
(FRA) og internationale organer, herunder
Europaradet.

Vi iveerksatte en analyse af samspillet
mellem databeskyttelse, konkurrence og
forbrugerlovgivning ved at offentliggere en
forelgbig udtalelse om Beskyttelse af privatliv og
konkurrenceevne i en tid med big data i marts 2014.
Emnet blev drgftet pa en workshop i juni 2014 med
deltagelse af eksperter fra EU og USA pa disse tre
lovgivningsomrader.

Pa baggrund af en konstruktiv og malrettet dialog
med institutionerne patog vi os specifikt at udvikle
en "politisk veerktgjskasse” — herunder tematiske
eller sektorspecifikke retningslinjer - med henblik
pa at vejlede de politiske beslutningstagere og
lovgiverne om relevansen af de grundlaeeggende
rettigheder til privatlivets fred og databeskyttelse
inden for specifikke sektorer.

| november 2014 leverede vi det fgrste af disse
veerktajer, hvor vi fokuserede pa reguleringen af
finansielle tjenesteydelser, som er et omrade, der
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har vaeret underlagt en intens lovgivningsmaessig
reform i de senere ar. Vores sektorspecifikke
retningslinjer byggede pa den viden, vi havde
indhentet pa et seminar, der blev afholdt af GD
MARKT i februar 2014.

Mod nye retlige rammer for
databeskyttelse: Er der udsigt til
en lgsning?

Reformen af databeskyttelsesrammerne har veeret
en af de st@rste og mest komplekse udfordringer for
EU-lovgiverne i de senere ar. Pa nationalt, europaeisk
og internationalt plan er der stor interesse for
udarbejdelsen af to udkast til forslag — en generel
forordning om databeskyttelse og et direktiv om
personoplysninger, der behandles med henblik pa
at forebygge, undersege, afslare eller retsforfglge
straffelovsovertraedelser eller fuldbyrdelse
af strafferetlige sanktioner. EDPS fortsatte sit
teette samarbejde med Parlamentet, Radet og
Kommissionen under de vigtige forhandlinger, der
fandt sted i 2014.

Samarbejde

| 2014 fungerede vi, ligesom i 2013, som
sekretariat for den nye koordinationsgruppe for
tilsynet med Schengen-informationssystemet
I (SIS 1l), og vi havde fortsat formandskabet
for koordinationsgrupperne for tilsynet med
EURODAC, visuminformationssystemet (VIS) og
toldinformationssystemet (CIS).

Vi fortsatte ogsa med at bidrage aktivt til arbejdet
i Artikel 29-Gruppen vedrgrende Databeskyttelse
(Artikel 29-Gruppen), hvor vi fungerede som
ordferer for opfelgningen pa udtalelsen om
legitime interesser (hgring af interessenter og
analyse af deres bidrag), og som medordferer for
udtalelsen og arbejdsdokumentet om overvdgning
af elektronisk kommunikation til efterretningsformal
og nationale sikkerhedsformal samt for dokumentet
om ordningen for international koordination af
handhzvelse.

Teknologisk udvikling og
databeskyttelse

Folgerne af den sterre udbredelse af mobile
enheder med internetforbindelse og et stort

ResumE

antal sikkerhedsrelaterede haendelser var blandt
emnerne i 2014, og vi berettede om disse og andre
teknologiske udviklinger i EDPS’ nyhedsbreve.

Vi kom ogsa ind pa de teknologiske aspekter i vores
politikudtalelser, kommentarer og beslutninger
pa tilsynsomradet savel som i retningslinjer, f.eks.
i retningslinjerne for e-kommunikation, som blev
sendt til hgring i 2014.

|1 2014 oprettede vi EDPS-laboratoriet for it-politik
med udstyr og redskaber, som kan anvendes til at
vurdere de privatlivsbeskyttende funktioner i visse
produkter og systemer, der bruges i forbindelse med
vores tilsynsarbejde.

It-laboratoriet er nu operationelt og vil blive
suppleret med et mobilt it-kit for at muliggere
demonstrationer pa stedet og foretage forseg
og/eller tekniske test pa stedet i forbindelse med
inspektioner og audit.

Vi satte ogsa fokus pa databeskyttelse og privatlivets
fred set ud fra et ingenigrsynspunkt. | 2014
lancerede vi netvaerket “Internet Privacy Engineering
Network” (IPEN) i samarbejde med nationale
databeskyttelsesmyndigheder, udviklere og
forskere fra industrien, den akademiske verden og
civilsamfundet. Initiativet tager sigte pa at udvikle
ingenigrpraksisser, der tager hgjde for bekymringer
om privatlivets fred, og pa at opfordre ingenigrerne
til at indbygge systemer, der beskytter privatlivets
fred, i internetstandarder, tjenester og apps.

Den forste IPEN-workshop fandt sted den 26.
september 2014 i Berlin og blev afholdt af en
reekke databeskyttelsesmyndigheder og andre
organisationer i feellesskab. Workshoppen var
tilrettelagt saledes, at den skulle vaere en praktisk
tilgang til at identificere privatlivshuller i den
eksisterende teknologi og udvikle brugbare
lgsninger. | 2015 vil netveerket blive udvidet og
arbejde videre med de indsatsomrader, der blev
fastlagti 2014.

Retssager

Hvad Domstolens aktiviteter angdr, gav den
os tilladelse til at intervenere, og vi indgav en
skriftlig erkleering i appelsag C-615/13 P (anlagt
af ClientEarth og PAN Europe), der drejede sig om
gennemsigtighed/aktindsigt.
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Information og kommunikation

Informations- og kommunikationsaktiviteter
spiller en vaesentlig rolle, nar det geelder om at
@ge bevidstheden om EDPS og om vores mandat,
politikker og beslutninger.

| 2014 gjorde vi opmarksom pa EDPS’
arbejde ved en raekke begivenheder sasom
databeskyttelsesdagen i januar, EU’s dbent hus-dag
i maj og fire frokostkonferencer pa Den Europaeiske
Forvaltningsskole (EUSA).

Inden for rammerne af vores befgjelser besvarede vi
132 skriftlige informationsanmodninger fra borgerne
samt 38 skriftlige informationsanmodninger og 42
interviewanmodninger fra pressen.

Ved udgangen af 2014 havde vi 2 373 abonnenter
pa vores nyhedsbrev og 2 000 fglgere pa Twitter.
Der var 194 637 besgg pa EDPS’ websted, og vi var
veerter for syv studiebesgg i vores kontorer. Disse
resultater understotter alle opfattelsen af, at vi
i stigende grad bliver anset for et referencepunkt
vedrgrende databeskyttelsesspgrgsmal pa EU-plan.

Tildelt budget til HR

| 2014 fik EDPS tildelt et budget pa 8 018 796 EUR,
hvilket er en stigning pd 4,66 % i forhold til
2013-budgettet.

Vi fortsatte med at bakke fuldstzendigt op om EU’s
sparepolitik og budgetkonsolidering i 2014, og vi
fulgte ngje de retningslinjer, som Kommissionen
havde foresldet. Vores budgetforslag var dog ngdt
til at omfatte de ngdvendige bevillinger til de
lovbestemte forpligtelser, der er forbundet med
udlgbet af EDPS-medlemmernes mandat.

Vigennemfarte den sparepolitik, som Kommissionen
havde anbefalet, ved for tredje ar i treek at reducere
eller fastfryse sterstedelen af vores bevillinger
til 0 % og foretage vaesentlige nedskaeringer
i vigtige budgetposter sdsom overseettelse (-17 %),
udgivelser (-25 %) og institutionernes aktiviteter
(-17 %).

Den forsinkede procedure for udvaelgelsen af et
nyt hold tilsynsfarende farte til, at der blev indfert
et endringsbudget for at tilbagefere de ubrugte
bevillinger i forbindelse med den midlertidige
forleengelse af mandatet til EU’s almindelige budget
i juni 2014.

1 2014 var vores budgetgennemfgrelsesgrad hgjere
end malet pa 85 %.

2014 var et sarlig vellykket ar med hensyn til
menneskelige ressourcer. For det forste tradte de
nye personalevedtagter i kraft i januar 2014, hvilket
medfgrte, at mange gennemfgrelsesbestemmelser
skulle ajourferes. Den fulde pakke med
gennemfgrelsesbestemmelser blev vedtaget inden
arets udgang.

For det andet blev der ligeledes vedtaget en raekke
vigtige politikdokumenter, navnlig den nye politik
for lzering og udvikling og gennemferelsen heraf, to
pilotprojekter og dokumenterne om DNA, stress og
intern kommunikation. Endelig blev der vedtaget
en ny adfeerdskodeks for EDPS’ personale, som blev
fremlagt for personalet.

EDPS-nggletal for 2014

- 144 udtalelser om forudgaende
kontrol vedtaget, 26 udtalelser om
andet end forudgaende kontrol

- 110 klager modtaget, heraf 39
antagelige

- 48 hgringer modtaget om
administrative foranstaltninger

- 4 inspektioner pa stedet og 4
gennemfegrte besgg

- 2 saet retningslinjer offentliggjort, 1
holdningsdokument

- 14 udtalelser om lovgivning og 1
forelgbig udtalelse afgivet

- 13 st af formelle bemaerkninger
afgivet

-> 33 seet af uformelle bemaerkninger
afgivet

Strategi 2013-2014

| vores Strategi 2013-2014 identificerede vi en
reekke strategiske mal, der skal bidrage til at ege
virkningerne af vores kerneaktiviteter vedrgrende
databeskyttelse pa europaeisk plan. For at vurdere
vores fremskridt i retning af at opfylde disse



malsaetninger identificerede vi de aktiviteter,
der spiller en central rolle for opnaelsen af vores
mal. De tilhgrende nggleresultatindikatorer
(KPI'er), der fremgar af tabellen, hjelper os med at
overvage og om ngdvendigt tilpasse virkningerne
af vores arbejde og effektiviteten af vores
ressourceanvendelse.

| dette kapitel gor vi rede for resultaterne af vores
aktiviteter i 2014 i henhold til de strategiske mal
og den handlingsplan, der er fastlagt i strategien
for 2013-2014. Aktiviteterne til gennemfgrelse af
handlingsplanen er kort beskrevet i den generelle
oversigt over 2014 ovenfor.

Generelt viser resultaterne en positiv tendens for
udbyttet af vores aktiviteter. Gennemforelsen
af strategien er stort set pa rette spor, og der er
ikke behov for korrigerende foranstaltninger pa
nuvaerende tidspunkt.

Desuden vil vedtagelsen af Strategien 2015-2019
i marts 2015 kraeve en evaluering af KPl'erne, sa der
tages hgjde for malene og prioriteringerne i den nye
strategi. For at sikre deres konsekvens og relevans
kan der sdledes veere en eller flere KPl'er, som
bliver genstand for en grundig intern hgring inden
offentliggerelsen.

KPI-resultattavlen indeholder en kort beskrivelse af
KPI'erne og beregningsmetoderne.

Indikatorerne males i de fleste tilfeelde i forhold til de
oprindelige mal. For tre indikatorers vedkommende
vil resultaterne for 2013 fungere som benchmark for
2014.

KPl'erne gennemferer de strategiske mal pa
folgende made:

1. Fremmer en databeskyttelseskultur inden
for EU-institutionerne og -organerne,
saledes at de er opmaerksomme pa deres
forpligtelser og er ansvarlige for at overholde
databeskyttelseskravene.

KPl nummer 1, 2 og 3. Alle mal er naet.

ResumE

Sikrer, at EU-lovgiveren (Kommissionen,
Parlamentet og Radet) har kendskab
til databeskyttelseskrav, og integrerer
databeskyttelse i ny lovgivning.

KPI nummer 4 og 5. Malet for KPl nummer
5 er naet. Resultaterne for KPl nummer 4 er
i overensstemmelse med 2013-resultaterne,
hvad angar formelle og uformelle
kommentarer, mens antallet af udtalelser
faldt i 2014. Dette skyldtes dels en stgrre grad
af selektivitet og dels, at flere af Kommissionens
initiativer, som vi havde identificeret, enten blev
annulleret eller forsinket af Kommissionen (f.eks.
TAXUD-forhandlingerne med WTO og Rusland).

Forbedrer det gode samarbejde med
databeskyttelsesmyndigheder (DPA’er),
navnlig Artikel 29-Gruppen, for at sikre storre
sammenhaeng i databeskyttelsen i EU.
Resultaterne for 2013 afger malet for KPI
nummer 6. Resultaterne i 2014 var en stor
succes, eftersom de la langt over malet.

KPI nummer 7 henviser til de strategiske mal
1, 2 og 3. Resultaterne var langt over malet.

Udvikler en kreativ og effektiv
kommunikationsstrategi.

Resultaterne for 2013 afger malet for KPI
nummer 8. | den henseende faldt antallet af
besag pa EDPS’ websted i 2014. Hovedarsagen
var den forsinkede udnavnelse af de nye
tilsynsfarende. Under den etarige forleengelse af
mandatet var der faerre nye beslutninger og nye
projekter. Dette havde indflydelse pa interessen
for vores websted.

Forbedrer udnyttelsen af EDPS" menneskelige,
gkonomiske, tekniske og organisatoriske
ressourcer (gennem hensigtsmaessige
procedurer, autoritet og viden).

KPI nummer 9 og 10. Begge mal er naet.



KPl'er
KPI 1

KPI 2

KPI 3

KPI 4

KPI 5

KPI1 6

KP17

KPI 8

KPI 9

KPI 10

Beskrivelse

Antal gennemfarte inspektioner/besag

Maling: sammenlignet med malet

Antal bevidstgerelses- og uddannelsesi-
nitiativer inden for EU-institutionerne og
-organerne, som vi har tilrettelagt eller
veeret med til at tilrettelaegge (works-
hopper, mader, konferencer, kurser og
seminarer).

Maling: sammenlignet med malet

Databeskyttelsesansvarliges/databeskyt-
telseskoordinatorers tilfredshed med
kurser og vejledning.

Maling: Tilfredshedsundersggelse for
databeskyttelsesansvarlige/databeskyt-
telseskoordinatorer skal gennemfares,
hver gang der afholdes et kursus eller
udsendes en vejledning

Antal formelle og uformelle udtalelser fra
EDPS til lovgiveren.

Maling: sammenlignet med aret for

Gennemfarelsesprocent for sager i vores
fortegnelse over politiske foranstaltnin-
ger, som vi har identificeret som kraeven-
de handling.

Maling: procentdel af "rgde” initiativer
(hvor fristen for kommentarer er udlgbet),
der gennemfgres som planlagt i forteg-
nelsen for 2013

Antal sager behandlet af Artikel 29-Grup-
pen, hvor EDPS har leveret et vaesentligt
skriftligt bidrag.

Maling: sammenlignet med aret for
Antal sager, hvor der ydes rddgivning om
den teknologiske udvikling.

Maling: sammenlignet med malet

Antal besag pa EDPS’ websted.

Maling: sammenlignet med aret for

Budgetgennemfarelsesgrad

Maling: sterrelsen af de behandlede be-
talinger i arets lgb divideret med drets
budget.

Gennemfarelsesprocent for kurser for
EDPS-ansatte

Maling: antal faktiske kursusdage divide-
ret med antallet af skennede kursusdage

Resultater 2013

3 besag
8 inspektioner

4 kurser

4 workshopper (3
i samarbejde med
ITP)

Grundkursus for
databeskyttelse-
sansvarlige: 70 %
positive tilbage-
meldinger

Kurser for
EDA-personale:
92 % positive
tilbagemeldinger

Udtalelser: 20

Formelle kom-
mentarer: 13

Uformelle kom-
mentarer: 33

90 % (18/20)

13

21

293 029 (+63 %
sammenlignet
med 2012)

84,7 %

85 %

Resultater 2014

4 besog
4 inspektioner

8 (EUSA 3,data-
beskyttelsesko-
ordinatorer 1,
databeskyttelses-
ansvarlige 2, EIPA
1, GD COMM 1)

100 %

Udtalelser: 15

Formelle kom-
mentarer: 13

Uformelle kom-
mentarer: 33

89 %

27

58

194 637

85,8 %

87,4 %

.
Mal

8 minimum

8 (workshopper
+ kurser)

60 % positive
tilbagemeldinger

2013 som bench-
mark.

90 %

2013 som bench-
mark

20

2013 som bench-
mark

85 %

80 %



TILSYN OG
HANDHAVELSE

Det er en af EDPS’ vigtigste opgaver at fore et uaf-
haenagigt tilsyn med behandling af personoplysnin-
ger, der foretages af EU-institutioner eller -organer.
Retsgrundlaget er forordning om databeskyttelse
(EF) nr. 45/2001, der fastleegger en reekke forplig-
telser for dem, der behandler oplysninger, og en
reekke rettigheder for dem, hvis personoplysninger
behandles.

Tilsynsopgaverne streekker sig lige fra rddgivning
af og stette til databeskyttelsesansvarlige, forud-
gdende kontrol af risikobehzeftede databehand-
lingsaktiviteter, gennemfarelse af undersegelser,
herunder inspektioner pad stedet, og behandling af
klager. Endvidere kan rddgivning til EU’s forvalt-
ning bestd af haringer om administrative foran-
staltninger eller offentliggerelse af tematiske
vejledninger.

Vores strategiske malsaetning

At fremme en “databeskyttelseskultur”
inden for EU-institutionerne og -organerne,
sdledes at de er opmarksomme pa deres
forpligtelser og er ansvarlige for at overholde
databeskyttelseskravene

Databeskyttelsesansvarlige

| 2014 modtog vi anmeldelser om udpegelsen af ni
nye databeskyttelsesansvarlige i EU-institutionerne.

Vi deltog i de databeskyttelsesansvarliges made
i Bruxelles i juni (afholdt af Europa-Parlamentet
og Kommissionen) og i Thessaloniki i november
(afholdt af Det Europaiske Center for Udvikling af
Erhvervsuddannelse, CEDEFOP).

Pa madet i juni fremlagde vi de sidste nye oplysninger
om EU-reformen af databeskyttelseslovgivningen
og relevant retspraksis pa dette omrade. Madet var
0gsa en passende lejlighed for os til at fremlaegge
vores retningslinjer om registreredes rettigheder,
hvilket farte til en indgdende diskussion om, hvordan
sadanne anmodninger skal tackles i praksis.

Mgdet hos CEDEFOP gav lejlighed til at drefte det
nye EDPS-mandat og de databeskyttelsesansvarliges
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rolle pa den internationale scene. Vi fremlagde ogsa
vores holdningsdokument om dataoverfarsel, der
blev vedtaget i juli 2014, og vores retningslinjer
om interessekonflikter. Begge gav anledning til en
interessant debat. Vores fremlaeggelse af de sidste nye
oplysninger om sikkerheds- og teknologispargsmal,
med seerlig henvisning til EDPS’ erfaring med at bruge
cloudcomputing og handtering af sikkerhedsbrud,
blev ogsa vel modtaget. Vi gjorde ligeledes rede
for nogle af de vigtige spergsmal, vi har handteret
i vores tilsyns- og handhavelsesarbejde, sdsom
hgringsproceduren i CCA (Kollegiet af Feellesskabets
Administrationschefer), inddragelsen af de
databeskyttelsesansvarlige i behandlingen af klager
og vigtigheden af at dokumentere udseettelsen af
rettigheder i henhold til artikel 20 i forordningen.

| juni 2014 tilrettelagde vi et kursus for de
databeskyttelsesansvarlige lige efter de
databeskyttelsesansvarliges mgde. Desuden afholdt
vi enekurser, hvor EDPS’ personale underviste nogle
af de databeskyttelsesansvarlige med udgangspunkt
i deres specifikke vejledningsbehov. Indfgrelsen af
radgivningsbesgg var ogsd med til at opfylde de
databeskyttelsesansvarliges specifikke behov.

Som reaktion pa det stadigt sterre antal
telefonforespergsler, vi modtager, oprettede vi
en helpline til de databeskyttelsesansvarlige, hvor
en EDPS-medarbejder svarer pa spergsmal pa
bestemte tidspunkter hver uge. Med denne helpline
kan vi give specifikke svar pa enkle spagrgsmal fra
de databeskyttelsesansvarlige pa en hurtig og
uformel made, og den styrker det gode samarbejde
og den gode kommunikation mellem os og de
databeskyttelsesansvarlige i EU-institutionerne. 12014
var der i gennemsnit ca. fire opkald om maneden til
vores helpline.

Forudgdende kontrol

En stor del (80 % i 2014) af de risikobehaftede
databehandlingsaktiviteter, der blev anmeldt til
os, drejer sig om administrative procedurer, som er
feelles for alle EU-institutioner og -organer, sdsom
rekruttering af personale, deres arlige evaluering eller
gennemferelsen af administrative undersggelser.



Eftersom vi modtog et betydeligt antal anmeldelser
i 2013 0g 2014 og et endnu sterre antal henstillinger,
der skulle fglges, fastlagde vi et kriterium, som
skulle hjelpe os med at veere mere selektive
med hensyn til de henstillinger, vi folger op
pa. Denne selektivitet gor det muligt for os at
koncentrere vores indsats om handteringen af
risikobehaftede databehandlingsaktiviteter. Den
databeskyttelsesansvarlige i den pdgeeldende
institution eller det pdgaeldende organ falger op pa
vores andre henstillinger i overensstemmelse med
princippet om ansvarlighed.

Den forudgdende kontrol er en systematisk made
at fa viden om EU-institutionernes og -organernes
aktiviteter pa og giver EDPS mulighed for at forsta
de monstre eller mangler, der er i gennemfgrelsen
af databeskyttelsesprincipperne. Den forudgaende
kontrolaktivitet giver os en grundlaeeggende viden, og
det store antal afgivne udtalelser hjelper os med at
udvikle andre tilsynsredskaber sasom inspektioner,
undersggelser, overholdelses- og radgivningsbesag.

| 2014 modtog vi 80 anmeldelser om forudgdende
kontrol, hvoraf den ene efterfglgende blev trukket
tilbage. Der blev gjort stadige fremskridt med at
komme til bunds i efterslebet af de efterfelgende
anmeldelser, vi modtog i 2013.

| 2014 afgav vi 144 udtalelser om forudgédende
kontrol (en stigning pa ca. 58 % fra 2013) og 26
udtalelser (en stigning pa 24 % fra 2013) om "andet
end forudgdende kontrol”'. Vi behandlede i alt
185 anmeldelser, og nogle af dem ferte til feelles
udtalelser. En lang raekke emner blev analyseret, og
der geres rede for nogle af dem i den fuldstaendige
version af denne beretning.

Klager

En af EDPS’ vigtigste opgaver i medfer af forordning
(EF) nr.45/2001 er "at modtage og undersgge klager”
og "pa eget initiativ eller pa grundlag af en klage at
iveerksaette undersggelser” (artikel 46).

12014 modtog EDPS 110 klager, hvilket er en stigning
pa ca. 41 % i forhold til 2013. Heraf kunne 72 klager
ikke antages, og hovedparten vedrgrte behandling pa
nationalt plan og ikke behandling i en EU-institution
eller et EU-organ.

De resterende 39 klager kreevede en indgaende
undersg@gelse (en stigning pa ca. 30 % i forhold til
2013). Desuden befandt 18 antagelige klager, der
var indgivet i tidligere ar (tre i 2011, tre i 2012 og 12
i 2013), sig stadig i undersggelses-, revisions- eller
opfelgningsfasen pr. 31. december 2014.

Overvagning af overholdelsen

EDPS er ansvarlig for at overvdge og sikre
overholdelsen af forordning (EF) nr. 45/2001.
Denne overvagning sker pa flere mader: ved
hjelp af regelmaessige generelle undersggelser
hvert halve ar eller ved hjzlp af mere malrettede
overvagningsaktiviteter sdsom besgg eller inspektion.

Vi har for kort tid siden udviklet en ny type besgg
pa stedet, der kaldes radgivningsbesgg, hvor to
medarbejdere hos EDPS udpeges som radgivere pa
stedet. Denne type bes@g er et praktisk redskab til
at tackle specifikke problemer, skabe bevidsthed,
forbedre samarbejdet og styrke ansvarligheden
i det pageeldende organ. | et enkelt tilfeelde blev et
radgivningsbesag fulgt op af en kort udstationering
af en EDPS-medarbejder.

Mellem januar og december 2014 besggte vi fire
EU-agenturer: Den Europaeiske Investeringsfond, EU’s
Satellitcenter, GNSS-Tilsynsmyndigheden og Den
Europaeiske Unions Institut for Sikkerhedsstudier.

| 2014 fortsatte vi opfelgningen pa tidligere
inspektioner. Herudover foretog vi inspektioner
hos Frontex og Europa-Parlamentet og foretog en
malrettet inspektion af sundhedsoplysningerne
i Kommissionen og Radet.

Hgring om administrative
foranstaltninger

EDPS afgiver udtalelser om
databeskyttelsesspgrgsmal, enten efter anmodning
fra en EU-institution eller pa eget initiativ. EDPS
kan afgive udtalelse om en beslutning eller enhver
anden generel administrativ retsakt, som vedrgrer
behandling af personoplysninger foretaget af den
pagaeldende EU-institution (artikel 28, stk. 1). EDPS
kan ogsa radgive i sager, der vedrgrer specifikke
behandlingsaktiviteter eller spergsmal om
forordningens fortolkning (artikel 46, litra d)).

Princippet om ansvarlighed er gezldende for
heringernes forvaltning. EU-institutionerne
skal fgrst sg@ge intern rddgivning hos deres



databeskyttelsesansvarlige og saledes involvere
deres databeskyttelsesansvarlige, ndr de udarbejder
foranstaltninger, der bergrer retten til databeskyttelse.
Hvis den databeskyttelsesansvarlige ikke kan finde
en passende lgsning, kan EDPS hgres. Horingen
skal vedrere nye eller komplekse spargsmal (ingen
preecedens pa omradet, manglende bestemmelser
eller manglende klarhed i definitionen af visse
begreber i forordningen).

| 2014 modtog vi 48 forespergsler vedrgrende
administrative foranstaltninger. En lang raekke emner
blev undersagt, og der gares rede for nogle af dem
i den fuldsteendige version af denne beretning.

Databeskyttelsesvejledning

| februar 2014 offentliggjorde vi retningslinjer
for enkeltpersoners rettigheder med hensyn til
behandling af personoplysninger.

Indholdet i retningslinjerne er baseret pa EDPS’
holdninger til de registreredes rettigheder, sddan
som de fremgar i en raekke af EDPS’ udtalelser om
EU’s databehandlingsaktiviteter. Retningslinjerne
beskriver vores holdninger og anbefalinger med
hensyn til de relevante principper i forordning
nr. 45/2001 og indeholder information om den
nuvaerende bedste praksis og andre relevante
spergsmal. | retningslinjerne understreger vi f.eks. den
brede opfattelse af personlysninger i forordningen,
i henhold til hvilken personlysninger er meget mere
end blot navnet pa en bestemt person.

Den 14. juli 2014 vedtog vi et holdningsdokument
om overfagrsel med henblik pd at vejlede
EU-institutionerne og organerne i, hvordan de skal
fortolke og anvende bestemmelserne i forordning (EF)
nr.45/2001, nér de overferer data internationalt.

| vores retningslinjer fokuserer vi navnlig pa den
metodologiske analyse, som EU-institutionerne
og -organerne skal foretage, inden de overfgrer
personoplysninger til tredjelande eller internationale
organisationer.

Der gives nogle eksempler, som skal lette de
registeransvarliges og de databeskyttelsesansvarliges
opgave med at anvende disse bestemmelser, og der
er en tjekliste med de trin, der skal fglges, nar artikel 9
i forordning nr. 45/2001 skal anvendes. Dokumentet
indeholder ogsa relevant information om EDPS’
tilsyns- og handhzavelsesrolle i forbindelse med
dataoverforsel.
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| december 2014 offentliggjorde vi retningslinjer
for indsamling, behandling og offentliggerelse
af personoplysninger med hensyn til erkleeringer
vedrgrende handteringen af interessekonflikter
i EU-institutioner og -organer. Retningslinjerne giver
EU-institutionerne og -organerne praktisk vejledning
i, hvordan de overholder databeskyttelsesreglerne
og finder en balance mellem den offentlige interesse
i gennemsigtighed og enkeltpersoners ret til
privatlivets fred og beskyttelse af personoplysninger.
Denne balancegang kan styrke institutionernes
indsats for at fremme offentlighedens tillid og tilliden
hos deres ansatte.

Som et led i processen for at ggre EU-institutionerne
mere ansvarlige laegger vi veegt pa at tilbyde kurser
og vejledning til databeskyttelsesansvarlige,
databeskyttelseskoordinatorer og
registeransvarlige, sd de far en bedre forstdelse af
databeskyttelsesprincipperne og deres eventuelle
forpligtelser.

Den 28.januar 2014, som er EU’s databeskyttelsesdag,
deltog vi i et made for databeskyttelseskoordinatorer
i Kommissionen, hvor vi holdt en tale om
forordning (EF) nr. 45/2001 set i lyset af den aktuelle
reform af de generelle databeskyttelsesrammer.
Dette var en anledning til at tale med
databeskyttelseskoordinatorerne om forordningens
serlige kendetegn som et instrument for EU’s
offentlige tjenester og om de mulige forbedringer,
som ville veere velkomne i forbindelse med revisionen
af instrumentet.

Den 13. juni 2014 afholdt vi et generelt kursus for
databeskyttelsesansvarlige fra EU-institutionerne
og -organerne, med fokus pad hvordan en
anmeldelsesformular skal udfyldes.

Vi afholdt ogsé specifikke kurser for personale
fra nogle af agenturerne (Frontex) eller deres
databeskyttelsesansvarlige (ECDC, EUISS og EIF) efter
anmodning samt et kursus for praktikanter i Radet,
Regionsudvalget og Det @konomiske og Sociale
Udvalg.

I juni og december 2014 fremlagde vi praesentationer
pa de kurser, som Det Europaiske Institut
for Offentlig Administration (EIPA) afholdt
i Maastricht for databeskyttelsesansvarlige,
databeskyttelseskoordinatorer og registeransvarlige.
Vi talte om de szerlige kendetegn ved forordning (EF)
nr.45/2001 og om EDPS' rolle i forbindelse med vores
tilsyns- og handhavelsesarbejde, og vi fremlagde
to casestudier, det ene om international overforsel
af personoplysninger og det andet om aktindsigt
i forbindelse med en klage.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74

POLITIK OG HORING

EDPS radgiver EU-institutionerne og -organerne
om databeskyttelsesspargsmal pa en raekke
politikomrader. Denne hgringsfunktion vedrgrer
forslag til ny lovgivning samt andre initiativer, der
kan bergre beskyttelsen af personoplysninger i EU.
Det sker som regel i form af en formel udtalelse,
men EDPS kan ogsa komme med vejledning i form
af bemaerkninger eller politikdokumenter.

Vores strategiske malsaetning

At sikre, at EU-lovgiveren (Kommissionen,
Parlamentet og Radet) har kendskab
til databeskyttelseskrav og integrerer
databeskyttelse i ny lovgivning

Prioriteringer for 2014

Med hensyn til de specifikke initiativer var der
i vores "fortegnelse” for 2014 fem negleomrader
af strategisk betydning for databeskyttelsen. Vores
arbejde pa disse omrader er opsummeret nedenfor
(med flere detaljer i den fuldstzendige beretning).

- Mod nye retlige rammer for databeskyttelse

- Genskabelse af tilliden til globale datastramme
i kelvandet pa PRISM

- Initiativer til fremme af skonomisk vaekst og den
digitale dagsorden

- Videreudvikling af omrddet med frihed,
sikkerhed og retfeerdighed

- Reform af den finansielle sektor.

Mod nye retlige rammer for
databeskyttelse: Er der udsigt til
en lgsning?

Reformen af databeskyttelsesrammerne har veeret
en af de stgrste og mest komplekse udfordringer for
EU-lovgiverne i de senere ar. Pa nationalt, europaeisk
og internationalt plan er der stor interesse for
udarbejdelsen af to udkast til forslag — en generel
forordning om databeskyttelse og et direktiv om

personoplysninger, der behandles med henblik pa
at forebygge, undersege, afslare eller retsforfalge
straffelovsovertraedelser eller fuldbyrdelse
af strafferetlige sanktioner. EDPS fortsatte sit
tette samarbejde med Parlamentet, Rddet og
Kommissionen under de vigtige forhandlinger, der
fandt sted i 2014.

Genskabelse af tilliden til globale
datastremme i kelvandet pa
PRISM

Efterretningstjenesternes og de retshandhaevende
myndigheders masseovervagning af EU-borgere,
der blev afslgret i 2013, var en klar tilsidesaettelse
af enkeltpersoners ret til privatlivets fred og
til beskyttelse af personoplysninger. EDPS
deltog i den offentlige hering, der blev afholdt
af Europa-Parlamentets Udvalg om Borgernes
Rettigheder i oktober 2013, og understregede
sin dybe bekymring og nedvendigheden af,
at EU sikrer kontrollen med privatlivets fred. Vi
uddybede dette budskab i vores udtalelse af 20.
februar 2014 om meddelelsen fra Kommissionen til
Europa-Parlamentet og Radet om genopbygning
af tilliden til datastremmene mellem EU og USA.
Vi gav udtryk for vores stotte til en amerikansk lov
om privatlivets fred, og vi opfordrede til fremme
af internationale standarder for privatlivets fred
samt en hurtig vedtagelse af reformer af EU’s
databeskyttelsesrammer.

Initiativer til fremme af
skonomisk vaekst og den digitale
dagsorden

EDPS har gjort en konstruktiv indsats inden for en
bred vifte af politikudviklinger, der spaender lige
fra konkurrenceevne og forbrugerbeskyttelse,
internetforvaltning, det indre markeds funktion og
det digitale indre marked til told og landbrug. Vi har
fulgt ngje med i udviklingen med hensyn til Safe
Harbour-aftalen og Kommissionens forhandlinger
om de nye handelsaftaler (f.eks. TTIP og TISA), hvad
angar deres potentielle indvirkning pa beskyttelsen
af privatlivets fred og personoplysninger.



Videreudvikling af omradet med
frihed, sikkerhed og retfeerdighed

Ud over at overveje en raekke specifikke initiativer,
sasom fremtiden for Europol, Eurojust og oprettelsen
af en europaeisk anklagemyndighed, kontrol med
skydevaben og indefrysning af aktiver, gjorde
EU i 2014 status over sine fremskridt hen imod et
omrade med frihed, sikkerhed og retfaerdighed. Vi
var fortsat aktive med hensyn til at praege denne
brede dagsorden.
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Reform af den finansielle sektor

EDPS har udviklet sin ekspertise inden for
anvendelsen af databeskyttelsesstandarder, hvad
angar tilretteleeggelse og indferelse af regulering af
finansielle tjenesteydelser. Vi har udarbejdet vores
forste seet retningslinjer for denne sektor og ydet
radgivning om de specifikke foranstaltninger, der
er foresldet med hensyn til aktionaerrettigheder,
banksektorens modstandsdygtighed og
gennemsigtighed i finansielle transaktioner
vedrgrende veerdipapirer.



SAMARBEJDE

EDPS samarbejder med andre
databeskyttelsesmyndigheder med henblik pa
at fremme en konsekvent databeskyttelse i hele
Europa. Denne samarbejdsrolle omfatter ogsa
samarbejde med tilsynsmyndigheder, der er
etableret under EU’s tidligere "tredje sgjle” og
i forbindelse med store it-systemer.

Vores strategiske malsaetning

At forbedre det gode samarbejde med
databeskyttelsesmyndigheder, navnlig Artikel
29-Gruppen, for at sikre stgrre sammenhang
i databeskyttelsen i EU

| 2014 bidrog vi fortsat aktivt til arbejdet i Artikel
29-Gruppen for at sikre stgrre sammenhang
i databeskyttelsen i EU.

Som medlem bidrager EDPS til arbejdet
i Artikel 29-Gruppen ved at udfere en del
af aktiviteterne, der svarer til den, de storre
databeskyttelsesmyndigheder udfgrer. Denne
deltagelse er dog baseret pa en selektiv tilgang
og er fokuseret pa de omrader, hvor vores bidrag
giver en merveerdi, navnlig ndr det geelder om at
tilfore et EU-perspektiv, f.eks. i Artikel 29-Gruppens
udtalelse om legitime interesser eller i udtalelsen om
abne data. Vi var ogsa teet involveret i udtalelserne
om fingeraftryksudstyr og droner og om tingenes
internet.

Direkte samarbejde med nationale myndigheder
bliver ogsa mere og mere vigtigt i forbindelse med
etableringen af store internationale databaser
sasom EURODAC, visuminformationssystemet
(VIS), Schengen-informationssystemet Il (SIS )
og toldinformationssystemet (CIS), der kraever en
koordineret tilgang til tilsyn. Dette samarbejde
er et separat supplement til vores tilsynsarbejde
pa dette omrade (se kapitel 2). | 2014 fungerede
vi, ligesom i 2013, som sekretariat for den nye
SIS ll-koordinationsgruppe, og vi havde fortsat
formandskabet for koordinationsgrupperne for
tilsynet med EURODAC, VIS og CIS. Vores rolle
omfattede:

- hensigtsmaessig planlaegning for at sikre
rettidig tildeling af finansielle og menneskelige

ressourcer

- koordinering af gruppernes mader

- udarbejdelse og distribution af relevante
dokumenter

- kontakt med gruppemedlemmerne mellem
mederne for at forberede arbejdet.

Den 5. juni 2014 deltog EDPS i den europeiske
konference for databeskyttelsesmyndigheder
i Strasbourg, der blev afholdt af Europaradet og
Frankrigs "Commission Nationale de I'Informatique
et des Libertés” (CNIL) i feellesskab.

Konferencen i 2014 fokuserede pa, hvordan
databeskyttelsesmyndighederne kunne samarbejde
bedre i lyset af globaliseringen. Der blev vedtaget
en resolution, hvor Europaradet blev opfordret til,
i sine igangveaerende dreftelser om moderniseringen
af konvention 108 om beskyttelse af det
enkelte menneske i forbindelse med elektronisk
databehandling af personoplysninger, at styrke
beskyttelsen af enkeltpersoners rettigheder, navnlig
ved at oprette uafhaengige tilsynsmyndigheder,
der har handhavelsesbefgjelser og er i stand til at
samarbejde effektivt med hinanden.

Den internationale konference i 2014 blev afholdt
af Kontoret for Databeskyttelse pa Mauritius den 12.-
16. oktober.

Der var adskillige punkter pa dagsordenen, bl.a.
privatlivets fred og databeskyttelse i en verden
i forandring; kvikskranken og centralisering
i forhold til naerhed; overvagning i forhold til
dataovervagning; privatlivets fred i den digitale
tidsalder - FN’s Generalforsamlings resolution;
e-sundhed og databeskyttelse; grundleeggende
rettigheder og big data samt netneutralitet og
databeskyttelse. Den tilsynsfarende talte under
en workshop om ansvarlighed og i et panel om
"privatlivets fred uden landegraenser”, og direktgren
talte i et panel om netneutralitet.

Et vigtigt resultat af denne konference
var vedtagelsen, pa det lukkede mede for
databeskyttelsesmyndigheder (13.-14. oktober),
af aftalen og resolutionen om internationalt
handhavelsessamarbejde. Dette projekt er
blevet dreftet i mange ar, og vi har veeret steerkt
involveret i forhandlingerne. Den hurtige udvikling
af teknologier sasom cloudcomputing, big data
og tingenes internet (loT) har understreget
ngdvendigheden af nogle rammer, der gor det


http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf

muligt for databeskyttelsesmyndighederne at
samarbejde pa tveers af graenserne.

Den tilsynsforende fremlagde ogsd en kort
presentation pa det lukkede mede om
IPEN-initiativet, som vakte stor interesse.

Vi fortsatte ogsa med at deltage i vigtige mader
eller give input til relevante dokumenter, der blev
droeftet i Europarddet (de rddgivende komitéer
for konvention nr. 108 og konventionen om
it-kriminalitet), OECD, APEC, GPEN, den fransktalende
sammenslutning af myndigheder med ansvar for
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beskyttelse af personoplysninger (AFAPDP), det
latinamerikanske databeskyttelsesnetvaerk, den
internationale arbejdsgruppe om databeskyttelse
inden for telekommunikation (Berlin-gruppen) og
den internationale konference for myndigheder
med ansvar for databeskyttelse og privatlivets fred.

Vi forseger ogsa, nar det er ngdvendigt, sa vidt
muligt at overvage, radgive om og kommentere
databeskyttelsesudviklingen i lande uden for EU og
privatlivspolitikkerne i internationale organisationer
sdasom UNHCR.


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN

RETSSAGER

EDPS’ ret til at intervenere i retssager blev anerkendt
af EU-Domstolen i sagerne om PNR-oplysninger (sag
C-317/04 og C-318/04 samt kendelserne af 17. marts
2005). Domstolen baserede retten til at intervenere
pa artikel 41, stk. 2, andet afsnit, i forordning (EF) nr.
45/2001, hvor der star, at den tilsynsferende har til
opgave at radgive Feellesskabets institutioner og
organer "om alle spegrgsmal vedrgrende behandling
af personoplysninger”. Denne radgivningsopgave
daekker ikke kun disse institutioners og organers
behandling af personoplysninger. Domstolen
fortolkede de befgjelser, som artikel 47
i forordningen tillaegger EDPS, i lyset af artikel 41.

| 2014 intervenerede EDPS i flere sager ved
Domstolen:

- T-115/13 Denne kamp mod Parlamentet
(gennemsigtighed/aktindsigt)

- T-343/13 CN mod Parlamentet (offentliggarelse
af folsomme personoplysninger pa et websted)

- C-615/13 P ClientEarth/PAN Europe (fortolkning
af personoplysningsbegrebet i forbindelse med
gennemsigtighed/aktindsigt og overholdelse af
artikel 8, litra b), i forordning nr. 45/2001 samt
forskellen mellem den grundleeggende ret til
privatlivets fred og den grundlaeggende ret til
beskyttelse af personoplysninger).

| henhold til forordning (EF) nr. 45/2001 kan
afgerelser truffet af EDPS indbringes for
EU-Domstolen (artikel 32). F.eks. kan EDPS’
afgerelser i klagesager (se kapitel 2) indbringes for
EU-Domstolen. Hidtil er der tre klagere, som har
indbragt deres sager for Domstolen. Ingen af disse
har fdet medhold.



AKTINDSIGT/

ResumE

GENNEMSIGTIGHED

Som EU-institution og i henhold til
forretningsordenen er EDPS ogsa underlagt
forordningen af 2001 om aktindsigt i dokumenter.
Antallet af anmodninger om aktindsigt i EDPS’
dokumenter er steget stot i arenes lgb. Antallet
blev fordoblet i 2013, hvor det steg fra 12 til
24 anmodninger. | 2014 behandlede vi 18
anmodninger, hvoraf de 4 var genfremsatte
begaeringer til vores indledende svar.

Det ggede antal sager, som vi behandler pa
dette omrade, viser ngdvendigheden af nogle

mere detaljerede retningslinjer for den praktiske
gennemfgrelse af forordningen om aktindsigt
i dokumenter. Vi arbejder i gjeblikket pd at
konsolidere metoderne for, hvordan vi handterer
svarene, i henhold til seneste praksis. | 2015 vil vi
give EU-institutionerne og -organerne praktisk
radgivning om, hvordan de skaber en balance
mellem gennemsigtighed og ngdvendigheden af
at beskytte personoplysninger i lyset af Domstolens
dom i Bavarian Lager-sagen.



OVERVAGNINGSTEKNOLOGI

1 2014 fortsatte vi med at vurdere risikoen ved de nye
teknologier med hensyn til kraenkelse af privatlivets
fred ved at indsamle og analysere information
til formalet. Vi fastlagde ogsa retningslinjer
for de tekniske aspekter af overholdelsen af
databeskyttelse for de registeransvarlige pa flere
mader. En del af dette arbejde er opsummeret i det
folgende, men der kan hentes mere information
i den fuldsteendige version af denne beretning og
i EDPS’ nyhedsbreve.

Flere og flere enheder (f.eks. baerbare enheder
eller enheder til brug i biler) er udstyret med
grenseflader, der giver mulighed for overforsel af
de hentede data.

Der er bekymringer med hensyn til, hvorvidt
sikkerheden er fulgt med i forhold til den @gede
indsamling og overfgrsel af personoplysninger.
Antallet af alvorlige sikkerhedsmangler, der
opdages i disse udbredte systemer, er ligeledes
tiltagende: | 2014 blev det konstateret, at nogle
af de mest populzaere mobile enheder var sarbare
over for aflytning af tilsyneladende krypteret
kommunikation. Det viste sig ligeledes, at et stykke
kode, der findes i mange Linux-systemer, havde en
fejl, der gjorde det muligt for hackere at komme uden
om sikkerhedsbeskyttelsen. Der blev ogsa opdaget
en sarbarhed i operativsystemer til smartphones,
hvor chippen til netveerkskommunikation kunne
tilsidesaette alle de restriktioner, som beskytter den
"smarte” del af telefonen, og dermed fa adgang til
alle de oplysninger, der var gemt i telefonen.

| 2014 vakte en raekke sikkerhedsfejl i nogle meget
udbredte systemer stor interesse. Nogle af disse
sarbarheder fik navne som Heartbleed, Gotofail
og Poodle. Heartbleed-fejlen? blev opdaget
i OpenSSL, som er et populeert krypteringsvaerktoj
til internetkommunikation. Heartbleed gor det
muligt at leese og fa adgang til data, der burde vaere
beskyttet.

Mange populare internettjenester lod til at vaere
sarbare, og udbyderne traf tilsyneladende de
ngdvendige foranstaltninger for hurtigt at reparere
fejlen i deres systemer. EU-institutionerne sikrede
ogsa deres tjenester. Brugerne af de bergrte
tjenester blev radet til at skifte adgangskode, og

de certifikater, som blev anvendt til kryptering af
internettrafikken mellem de bergrte websteder,
blev udskiftet. Til trods for alle disse foranstaltninger
kan der dog stadig vaere servere, som ikke er blevet
opdateret endnu, og som derfor stadig bruger den
pageeldende software.

EDPS-laboratoriet for it-politik blev oprettet i 2014
og fik udstyr og redskaber, som kan anvendes til at
vurdere de privatlivsbeskyttende funktioner i visse
produkter og systemer, der bruges i forbindelse med
vores tilsynsarbejde.

It-laboratoriet er nu operationelt og vil blive
suppleret med et mobilt it-kit for at muliggere
demonstrationer pa stedet og foretage forsag
og/eller tekniske test pa stedet i forbindelse med
inspektioner og audit.

| 2014 lancerede vi netvaerket "Internet Privacy
Engineering Network” (IPEN) i samarbejde med
nationale databeskyttelsesmyndigheder, udviklere
og forskere fra industrien, den akademiske verden
og civilsamfundet. Initiativet tager sigte pa at udvikle
ingenigrpraksisser, der tager hgjde for bekymringer
om privatlivets fred, og pa at opfordre ingenigrerne
til at indbygge systemer, der beskytter privatlivets
fred, i internetstandarder, tjenester og apps.

Den forste IPEN-workshop, som fandt sted den 26.
september 2014 i Berlin, var tilrettelagt saledes, at
den skulle vaere en praktisk tilgang til at identificere
privatlivshuller i den eksisterende teknologi og
udvikle nyttige lgsninger.

Efter succesen med den fgrste workshop har
IPEN-initiativet nu fokus pa at udvikle og arbejde
med de identificerede projekter. IPEN vil fortseette
med at undersege, hvordan man kan udvikle
privatlivsvenlige teknologier og sikre, at privatlivets
fred bliver en vigtig overvejelse for alle it-udviklere.

| november 2014 opstillede vi, som et led i vores
radgivning til EU-lovgiveren, en oversigt over de
geeldende EU-rammer for databeskyttelse samt de
relevante aspekter af reformen til Kommissionens
arbejdsgruppe om forvaltning og privatlivets fred,
hvor der fandt droftelser sted om anvendelse
af kooperative intelligente transportsystemer
(C-ITS). Privatlivsaspekterne er af stor betydning
for anvendelsen af C-ITS, eftersom dataene kan


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

anvendes til profilering og sporing. Vi vil fortsat
folge dette initiativ i 2015.

For at bygge videre pa vores kapacitet til at radgive
de registeransvarlige om tekniske foranstaltninger
med henblik pd en effektiv indforelse af
databeskyttelse i it-systemer har vi udarbejdet
retningslinjer for specifikke it-omrader. Disse
retningslinjer bliver tilgeengelige i lobet af 2015.

| 2012 blev vi gjort opmarksom p4d, at nogle
EU-websteder systematisk blokerede for enhver
adgang fra Tor-netveerket. Denne restriktive
foranstaltning blev begrundet med bekymring
for netvaerkssikkerheden, men vi pointerede, at
EU’s lovgivningsmaessige rammer udtrykkeligt
anerkender anonym kommunikation, og at
ngdvendigheden og proportionaliteten skulle
vurderes korrekt. Efter disse meningsudvekslinger
blev den relevante sikkerhedspolitik gennemgaet,
og Tor blokeres ikke laengere systematisk, hvilket
er til gavn for bade europaeiske og ikke-europaeiske
borgere, som gnsker eller har behov for at beskytte
deres webbrowsers anonymitet.

ResumE

Vores ekspertise inden for teknologi og it-politik
spiller en veerdifuld rolle i EPDS’ samarbejde
med andre databeskyttelsesmyndigheder. | 2014
deltog vi i adskillige arbejdsgruppe-, taskforce-
og undergruppemegder. Vi besggte ogsa eu-LISA
i Tallinn, Det Europaiske Agentur for den
Operationelle Forvaltning af Store It-systemer
inden for Omradet med Frihed, Sikkerhed
og Retferdighed,for at g@ge bevidstheden
om databeskyttelsesrelaterede sporgsmal
og indlede droftelser om it og systemernes
it-sikkerhedsforvaltning. Dette skete uafhaengigt
af den inspektion, vi foretog af eu-LISA’s
Strasbourg-kontor ved udgangen af 2014 for at
kontrollere systemets sikkerhed og operationelle
forvaltning.

Vi bidrog bl.a. ogsa til Kommissionens arbejde
med politikken for intelligente malere og net
og dens udarbejdelse af en tilgang til brugen af
cloudcomputing i den offentlige forvaltning.


https://www.torproject.org/

VIGTIGSTE MALS/ATNINGER FOR

2015

Der er valgt falgende malsaetninger for 2015 inden for
den samlede strategi for 2015-2019. Der vil blive aflagt
rapport om resultaterne i 2016.

Tilsyn og handhaevelse

1 2015 vil vi fortseette med at fremme EU-organernes
ansvarlighed, ndr de behandler personoplysninger.

- Erfaringsbibliotek
Vi vil bruge vores ti ars erfaring med anvendelsen
af forordning nr. 45/2001 til at udvikle et internt
bibliotek over vores retspraksis, for at sikre at
vores vaerdifulde ekspertise bliver katalogiseret.

Forordning nr. 45/2001

Ved at bygge pa denne solide erfaring vil vi
samarbejde med Europa-Parlamentet, Radet og
Kommissionen, for at sikre at de eksisterende
bestemmelser i forordning nr. 45/2001 bringes
i overensstemmelse med den generelle
forordning om databeskyttelse.

- Uddannelse og samarbejde

Vi vil fortsat uddanne og vejlede EU-organerne i,
hvordan de bedst fglger databeskyttelsesreglerne
i praksis, og fokusere vores indsats pa de
typer behandling, der udger en hgj risiko
for enkeltpersoner. Vi vil bevare vores tette
samarbejde med EU-organerne og tilbyde dem
relevant ekspertise og raddgivning, hvilket til
gengeeld hjaelper os med at styrke vores praktiske
kendskab til deres situation.

Databeskyttelsesansvarlige

I tet samarbejde med de
databeskyttelsesansvarlige vil vi fortsat stotte
EU-institutionerne i at bevaege sig ud over en
rent overholdelsesbaseret tilgang og hen imod
en tilgang, der ogsa er baseret pa ansvarlighed. Vi
vil navnlig samarbejde med dem om at foretage
konsekvensanalyser af privatlivets fred og
anmeldelser af brud pa datasikkerheden.

- Koordineret tilsyn
Vi vil fortsat fgre tilsyn med store it-systemer
i tet samarbejde med de nationale
databeskyttelsesmyndigheder.

- Inspektioner
Vi vil forbedre vores inspektions- og
besggsmetoder og navnlig sgrge for en mere
stromlinet metode til inspektion af it-systemerne.

Politik og hgring

Som et led i udarbejdelsen af EDPS’ Strategi 2015-
2019 er der identificeret fem nggleomrader for vores
politik- og hgringsarbejde i 2015:

- Big data og det digitale indre marked

Vi vil fremlaegge vores visioner for, hvordan EU
bar sikre, at enkeltpersoner er i stand til at udgve
brugerkontrol, nyde godt af fordelene ved big
data og sikre, at organisationer og virksomheder
er gennemsigtige og ansvarlige, nar det geelder
den behandling af personoplysninger, som de
har ansvaret for. Vi vil folge op pa den heftige
debat, som vores forelgbige udtalelse om
konkurrencelovgivning, forbrugerbeskyttelse,
privatlivets fred og digital gkonomi gav anledning
til, ved at deltage i arrangementer og dreftelser
med reguleringsmyndighederne.

- Ferdiggorelse af reformen af
databeskyttelsesrammerne
Inden sommeren 2015 vil vi fremleegge en
politikbriefing for institutionerne for at informere
dem og hjelpe dem med at finde praktiske og
fleksible l@sninger under den kommende trilog
om den generelle forordning om databeskyttelse
og direktivet om databeskyttelse i forbindelse
med retshandhavelsessamarbejde. | teet
samarbejde med de nationale tilsynsmyndigheder
vil vi ogsd seette fokus pad gennemfgrelsen af
de nye bestemmelser. Vi vil navnlig bidrage til
forberedelserne af en gnidningsfri overgang
til det nye Europaiske Databeskyttelsesrad,
uden at dette griber ind i medlovgiverens
kommende beslutning om tilretteleeggelsen
af Databeskyttelsesrddets sekretariat. Vi vil
deltage i de indledende politiske droftelser om
udviklingen inden for gennemfgrelseslovgivning
eller sektorspecifik lovgivning, sdsom ethvert
forslag til en reform af direktiv 2002/58/EF.



- Internationale aftaler

Vi vil samarbejde proaktivt med
EU-institutionerne, for at sikre at der
tages behorigt og konsekvent hgjde for
databeskyttelsesprincipperne i forhandlingerne
om internationale handelsaftaler og
retshandhavelse, sasom TTIP, TISA og Safe
Harbour samt den planlagte automatiske
fornyelse af TFTP-aftalen med USA. Nar det er
relevant, vil vi ogsa tilbyde vores ekspertise og
bistand i forbindelse med overvagningen af de
eksisterende aftaler, f.eks. de bilaterale aftaler om
PNR-oplysninger.

Assistance til de politiske beslutningstagere
med hensyn til indre anliggender

| samarbejde med eksperter fra
Kommissionen er det vores malsaetning at
udarbejde retningslinjer om medtagelsen
af databeskyttelsesbestemmelserne og
-principperne i forslagene og politikkerne for
indre sikkerhed, greenseforvaltning og migration.
| den nye europeeiske dagsorden om sikkerhed
bor der veaere stgrre konvergens mellem de
forskellige databeskyttelseslovgivninger pa dette
omrade og stgrre sammenhang i tilsynet med
store it-systemer. Hvad specifikke foranstaltninger
angar, sasom EU’s direktiv om PNR-oplysninger
og pakken om "intelligente graenser”, der stadig
er under drgftelse, har vi tilbudt at samarbejde
med institutionerne, for at finde ud af hvordan
man kan minimere indgreb i retten til privatlivets
fred og til databeskyttelse hos det meget store
antal personer, der potentielt bliver bergrt. Vores
radgivning vil tage udgangspunkt i den seneste
retspraksis og navnlig EU-Domstolens dom om
datalagringsdirektivet og Digital Rights Ireland. Vi
vil ogsé udarbejde et baggrundsdokument, hvor
vi ser nermere pa begreberne ngdvendighed
og proportionalitet, navnlig i lyset af den
seneste retspraksis, og hvordan disse begreber
bgr anvendes i forslag, der har indflydelse pa
databeskyttelsen.

Aftale om arbejdsmetoderne med
EU-institutionerne og -organerne

Som det fremgar af vores politikdokument,
vil vi forsgge at aftale nogle effektive
arbejdsmetoder med institutionerne, evt.
gennem aftalememoranda, ndr vi udgver vores
politk- og heringsrolle. Vi vil bede om feedback
pa verdien af vores rddgivning. Dette skal
bygge pa det nylige teette samarbejde med det
italienske formandskab om et forslag til direktiv
om automatisk udveksling af kontooplysninger
mellem skattemyndigheder. Vi vil fortsat arbejde
teet sammen med Agenturet for Grundlzeggende

ResumE

Rettigheder, nar det gaelder spergsmal af feelles
interesse.

Samarbejde

Det er vores ambition, at EU skal tale med én stemme
i anliggender, der vedrgrer privatlivets fred og
databeskyttelse. Derfor vil den centrale drivkraft
i vores strategi vaere et teet samarbejde med andre
databeskyttelsesmyndigheder.

- Koordineret tilsyn
Vi vil forsat prioritere en effektiv og loyal indsats
og stette i det koordinerede tilsyn med CIS,
EURODAC, IMI, SIS Il og VIS. Vi sigter mod en mere
konsolideret og effektiv forvaltningsmodel for
systemerne under den tidligere "tredje sgjle”.

« Artikel 29-Gruppen

Vi vil arbejde taet sammen med Artikel
29-Gruppen - ikke blot for at sikre en gnidningsfri
overgang til EDPB, men ogsa nar det gaelder om
at udvikle og bidrage til politikudtalelser bade
i undergrupperne og pa plenarmgderne, evt. ogsa
som ordferer, og i det operationelle tilsyn med
EU-agenturerne og it-systemerne.

- Lande uden for EU og internationale
organisationer
Vi vil fremme en global alliance med privatlivs- og
databeskyttelsesmyndigheder for at identificere
de tekniske og lovgivningsmaessige lasninger pa
vigtige udfordringer for databeskyttelsen sdsom
big data, tingenes internet og masseovervagning.
Vi vil ogsd deltage fuldt ud i dreftelserne
om databeskyttelse om privatlivets fred i de
internationale fora, herunder Europaradet og
OECD.

It-politik

- Databeskyttelsen bliver digital
Et af vores vigtige tiltag for at nd dette strategiske
mal vil veere at styrke vores alliance med
interessenterne, navnlig de teknologiske kredse,
med henblik pa at skabe et storre tveerfagligt
samarbejde om databeskyttelse som design og
som standard.

+ Internet Privacy Engineering Network
Vi vil fortsat have fokus pa databeskyttelse og
privatlivets fred set ud fra et ingenigrsynspunkt.
Eftersom IPEN omfatter teknologieksperter fra
databeskyttelsesmyndighederne, industrien, den
akademiske verden og civilsamfundet, hvilket



adskiller det fra andre netveerk, er IPEN’s indsats
rettet mod spargsmal af praktisk relevans. 12015
vil netvaerket blive udvidet og arbejde videre med
de indsatsomrader, der blev fastlagt i 2014.

- Teknologiovervagning

Vores teknologiovervagningsaktiviteter vil blive
mere synlige og vil blive gjort tilgeengelige
for andre interessenter for at informere dem
i deres arbejde. Foruden informationen om
vores egne aktiviteter og samarbejdet med
databeskyttelsesmyndighederne og med
teknologiorienterede ekspertgrupper pa EU-plan
vil vi g@re vores rapporter tilgengelige for
offentligheden.

- Retningslinjer for
databeskyttelse
For at fremme en databeskyttelseskultur i de
EU-institutioner, som EDPS fgrer tilsyn med, vil
udarbejdelsen af retningslinjer for specifikke
tekniske omrader sasom mobile enheder,
webtjenester og cloudcomputing blive afsluttet
i 2015, suppleret med retningslinjer for specifikke
omrader sdsom risikostyring.

teknologi og

It-sikkerhed

Vigtigheden af it-sikkerhedens forvaltning
er blevet stgrre i arenes lgb. Vi vil fortsat
udvikle vores ekspertise med hensyn til
it-sikkerheden og dens systematiske anvendelse
som tilsynsmyndighed i vores inspektions-
og auditaktiviteter og som partner i vores
samarbejde med it-sikkerhedskredse, med szerligt
fokus pa EU-institutionerne.

Andre omrader

Information og kommunikation

2015 er et &r med forandringer i EDPS. Med et nyt
mandat og en ny strategi er der skabt forventninger
og potentiale med hensyn til resultaterne for de nzeste
fem ar. For at afspejle dette vil flere store informations-
og kommunikationsprojekter blive fort ud i livet. Det
geelder bl.a.:

+ En ny visuel identitet
Et vigtigt projekt i 2015 bliver aendringen af
vores visuelle identitet, der indebaerer et nyt logo
og et nyt diagram. En fglgevirkning af denne
a@ndring i vores visuelle identitet er, at alt EDPS’
kommunikationsmateriale ogsa skal opdateres
(f.eks. reklamemateriale, publikationer, webstedet
m.m.). Det vil saledes veere et langsigtet projekt,

da vi vil fortseette med at bruge det materiale, vi
har, og sé opdatere det, nar det er brugt op, eller
nar dette ikke lzengere kan lade sig geore.

- Opdatering af EDPS’ websted
Vi vil ogsa foretage nogle storre tekniske
opdateringer af vores websted, og vi vil benytte
lejligheden til at give den et nyt udseende og nye
funktioner.

- Klart sprog

Vi har gjort keempemaessige fremskridt i de
sidste fem ar, nar det geelder vores malsaetning
om et klart sprog. Vores overordnede mal er at
a&ndre det ekstremt juridiske og tekniske image,
som databeskyttelse har. Dette er stadig en af
vores prioriteringer, og derfor vil vii 2015 fortsat
bruge et letforstdeligt sprog for at gere tekniske
emner mere tilgeengelige og komme med nogle
eksempler, som den brede offentlighed kan
forholde sig til.

Forvaltning af ressourcer og
professionalisering af HR-funktionen

EDPS’ nye mandat og strategi vil indebaere nogle
@ndringer, som far indflydelse pa vores HR-arbejde og
leegger yderligere pres pa et budget, som er reduceret
efter flere ars sparepolitikker.

- Blandt disse andringer kan den sandsynlige
vedtagelse af en ny forordning om
databeskyttelse, der erstatter direktiv
95/46/EF, fa direkte indvirkning pa EDPS’
organisationsstruktur, navnlig hvis EDPS, sadan
som der er taget hgjde for i Kommissionens
forslag, skal fungere som sekretariat for det nye
Europaiske Databeskyttelsesrad (EDPB). Som
konsekvens heraf indeholder budgettet for 2015
allerede et nyt afsnit Ill, der hedder EDPB, og
der vil blive oprettet en EDPB-taskforce i anden
halvdel af dret.

- 12015 vil vi udarbejde to dokumenter, hvor vi ser
pd, hvordan vi kan @ge ansvarligheden og den
etiske dimension af vores institution, nemlig en
ny adfaerdskodeks for de tilsynsferende og en
whistleblowerpolitik i henhold til anbefalingerne
fra Den Europaeiske Ombudsmand.

| vores bestrebelser pd at ga foran med et
godt eksempel vil vi arbejde tet sammen
med EDPS’ databeskyttelsesansvarlige om en
konsekvensanalyse af privatlivets fred og revisionen
af databeskyttelsesanmeldelserne, efter at de nye
personalevedtagter er tradt i kraft.
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