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INLEDNING

De senaste aren har datatillsyn gatt fran att vara en fraga i politikens periferi till att bli central for politiskt
beslutsfattande och verksamhetsplanering.

For EU kan 2014 i framtiden komma att betraktas som en vattendelare och som det 6gonblick da ratten
till integritet och skydd av personuppgifter, i enlighet med stadgan om de grundldggande rattigheterna,
overgick fran teori till praktik. | EU-domstolens banbrytande domar om direktivet om lagring av uppgifter
och Google Spain anges uttryckligen att lagstiftare och registeransvariga ansvarar for att sakerstalla
att personuppgifter behandlas lagenligt och pa ett satt som ar forenligt med ett berattigat andamal.
Overlaggningarna om reformen av EU:s regelbok, som nu &r inne pa sitt fjarde &r, ndrmade sig ett
slutférande i och med att Europaparlamentet gav sitt uttryckliga stod till den reviderade allmanna
uppgiftsskyddsforordningen samtidigt som radet fortsatte arbetet med de ytterst viktiga fragorna
verkstallighet och enhetlighet. Samtidigt vaxte oron éver massévervakning i och med den 6kade insikten
om behovet av att revidera och tydliggora parametrarna for datafléden mellan EU och dess globala
samarbetspartner.

2014 var ett 6vergangsar saval for EU som helhet som for var institution. | denna arsrapport granskas
Europeiska datatillsynsmannens verksamhet och var fokusering pa att 6ka EU-organens kapacitet i fraga
om ansvarsfull databehandling och proaktivt inférlivande av regler och principer for uppgiftsskydd
inom beslutsfattande. Forutom de tidigare kontrollerna av behandling och inspektioner samt atskilliga
yttranden och kommentarer om politiska initiativ, daribland kommentarer om de pagdende reformerna
av uppgiftsskyddet, har vi dven publicerat flera avgérande vagledningsdokument dar nagra av de fragor
som behandlas ar de registrerades rattigheter, datadverforing och uppgiftsskydd i frdga om reglering av
ekonomiska tjanster.

Under 2014 avslutades Peter Hustinx tiodriga ambetsperiod som datatillsynsman. Det faktum att
uppgiftsskydd i sd hég grad inforlivats i EU:s beslutsfattande ar ett resultat av hans lugna auktoritet
och outtrottliga arbete, och av skickligheten och engagemanget hos hans medarbetare. Vi kommer att
fortsdtta att arbeta i Peters anda och i enlighet med var strategi som offentliggjordes i mars 2015, med
foljande prioriteringar for de kommande fem aren: att ha ett tatare samarbete dn nagonsin med nationella
uppgiftsskyddsmyndigheter, parlamentet och medlemsstaterna sa att EU pa ett trovardigt och konsekvent
satt talar med en rost, och att varna om individens rattigheter och intressen i var alltmer globaliserade och
digitaliserade samhille.

VO Vgeeel WK i

Giovanni Buttarelli Wojciech Wiewidérowski
Europeisk datatillsynsman Bitradande datatillsynsman



HOJDPUNKTER 2014

2014 var ett Overgangsar for Europeiska
datatillsynsmannen. Den férsenade urvalsprocessen
och utndmningen av ny datatillsynsman och
bitradande datatillsynsman satte sin pragel pa
aret. Utnamningarna, som forvantats ske i bérjan
av aret, skedde forst i slutet av aret. Trots att detta
ledde till en osdkerhet som paverkade Europeiska
datatillsynsmannens verksamhetsplanering fortsatte
vi att uppfylla vara skyldigheter i enlighet med
forordning (EG) nr 45/2001.

Overvakning och verkstillighet

Liksom tidigare ar bestod en stor del av vart arbete
av central évervakning och verkstallighet kopplad till
Over 60 av EU:s institutioners och organs behandling
av personuppgifter. Férhandskontroller, samrad,
klagomal, inspektioner och besdk utgjorde den
centrala delen av vart arbete pa detta omrade.
Trots det relativt hoga antalet drenden lyckades vi
forbattra effektiviteten i vart arbetsflode.

I ndra samarbete med de uppgiftsskyddsombud som
utses vid alla EU:s institutioner och organ fortsatte
vi att satsa pa kunskapshdjande och vagledande
arbete under aret for att bidra till framjandet av en
uppgiftsskyddskultur vid EU:s institutioner. Foljande
atgdrder ar varda att framhalla:

- Riktlinjerna for enskilda personers rattigheter
(registrerades rattigheter), antagna i februari.

- Strategidokumentet om datadverforing, antaget
ijuli.

- Riktlinjerna for intressekonflikter, antagna
i december.

- Flera moten med registeransvariga for att ta itu
med sarskilda fragor kopplade till uppgiftsskydd
inom EU:s forvaltning.

- Tre konferenser vid Europeiska forvalt-
ningsskolan (Eusa) och ett seminarium for
uppgiftsskyddssamordnare.

- Tva moten for uppgiftsskyddsombud i juni och
november.

Mer proaktiv politisk radgivning

Under 2014 genomfdrde vi en oversyn av hur vi
uppfyller vart dtagande att erbjuda radgivning till
institutionerna. | vart policydokument The EDPS as
an advisor to EU institutions on policy and legislation:
building on ten years of experience framhaller vi
aterigen att vara principer ar objektivitet, integritet,
insyn och pragmatism. Vi betonar dven det breda,
inkluderande och proaktiva engagemanget for
vara intressenter. Vi stravar efter att utveckla en
kultur som préglas av ansvarsskyldighet inom alla
EU:s institutioner och organ genom utbildning
och saval allman som specifik vagledning for att
gora det mojligt for institutionerna att fatta val
underbyggda beslut om vilka effekter nya forslag
har pd uppgiftsskydd. Vi har redan inlett arbetet
med att 0ka kunskaperna pd detta omrade hos
aktorer sasom kommissionens generaldirektorat
for inre marknaden och tjanster (GD MARKT) och
radets ordférandeskap. De har nu i allt hogre grad
blivit medvetna om betydelsen av uppgiftsskydd.
Dessutom har vi upprattat regelbunden kontakt
och informationsdelning med Europeiska unionens
byra for grundldaggande rattigheter (FRA) och
internationella organ, déribland Europaradet.

Vi paborjade en analys av samverkan mellan upp-
giftsskydd, konkurrens och konsumentlagstiftning
genom att offentliggdra det preliminédra yttrandet
Privacy and competitiveness in the age of big data
(sekretess och konkurrenskraft i en tid som praglas
av stora data) i mars 2014. En diskussion i fragan
inleddes vid ett seminarium i juni 2014 dar experter
pa alla dessa tre juridiska omraden fran EU och USA
deltog.

Med en konstruktiv och riktad dialog med
institutionerna som underlag beslutade vi specifikt
att utveckla en uppsattning politiska verktyg,
daribland tematiska eller sektoriella riktlinjer, som
ar tankta att fungera som végledning for politiska
beslutsfattare och lagstiftare nar det galler vikten
av den grundldaggande ratten till sekretess och
uppgiftsskydd inom specifika sektorer.

| november 2014 presenterade vi det forsta av
dessa verktyg. Verktyget var inriktat pa reglering
av ekonomiska tjanster, ett omrade dar flera
lagstiftningsreformer har genomforts under de
senaste aren. Vara sektoriella riktlinjer utgick fran


https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/86#regulation
https://secure.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Publications/Papers
https://secure.edps.europa.eu/EDPSWEB/edps/Supervision/Guidelines
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/14-06-04_PP_EDPSadvisor_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2014/14-03-26_competitition_law_big_data_EN.pdf

slutsatserna av ett seminarium som anordnades av
GD MARKT i februari 2014.

Mot en ny rattslig ram for
uppgiftsskydd: Gar det att skonja
slutet?

Reformen av ramen for uppgiftsskydd har
utgjort en av de senaste arens storsta och mest
komplicerade utmaningar for EU:s lagstiftare.
Det finns ett stort intresse pa saval nationell som
internationell niva och EU-niva for utarbetandet
av tva utkast till forslag - ett forslag till allman
uppgiftsskyddsforordning och ett forslag till direktiv
om personuppgifter som behandlas i samband med
forebyggande, avsldjande, utredning eller lagféring
av brott, samt andra insatser inom rattsvasendet.
Europeiska datatillsynsmannen fortsatte att ha
ett ndra samarbete med parlamentet, radet och
kommissionen under de viktiga férhandlingar som
agde rum under 2014.

Samarbete

Under 2014 fortsatte vi att tillhandahalla sekretari-
atsfunktionen for den nya samordningsgruppen for
tillsyn av Schengens informationssystem (SIS 1l) och
var ordférande for samordningsgrupperna for tillsyn
av Eurodac, informationssystemet for viseringar (VIS)
och tullinformationssystemet (TIS).

Vi fortsatte dven att aktivt bidra till arbetet i artikel
29-arbetsgruppen for uppgiftsskydd (nedan kallad
artikel 29-gruppen), att vara foredragande for
uppféljningen av yttrandet om legitima intressen
(samrdd med intressenter och analys av deras
bidrag) och medforedragande for yttrandet och
arbetsdokumentet om 6vervakning av elektronisk
kommunikation for underrattelsedndamal och
andamal kopplade till sakerhet samt for dokumentet
om samarbete pa omradet internationell
verkstallighet.

Teknisk utveckling och
uppgiftsskydd

Effekterna av den d6kade anvdndningen av
uppkopplade mobila enheter och det stora
antalet sdkerhetsincidenter var nagra av de
fragor som préaglade 2014 och vi rapporterade
om dessa och andra tekniska fragor i Europeiska
datatillsynsmannens nyhetsbrev.

SAMMANFATTNING

Vi behandlade aven tekniska aspekter i vara
yttranden, kommentarer och beslut p3d
overvakningsomradet samt i riktlinjer, exempelvis
riktlinjerna for e-kommunikation som blev féremal
for samrad under 2014.

Under 2014 inrattade vi Europeiska datatillsynsman-
nens laboratorium for it-policy. Dar finns utrustning
och verktyg som kan anvandas for att bedéma inte-
gritetsfunktionerna hos vissa produkter eller system
som anvdnds inom vart tillsynsarbete.

It-laboratoriet har nu tagits i drift och kommer att
kompletteras av en mobil it-I6sning i syfte att kunna
erbjuda demonstrationer och utféra experiment
och/eller tekniska tester pa plats i samband med
inspektioner och granskningar.

Vi borjade dven uppmarksamma uppgiftsskydd
och integritet ur ett datatekniskt perspektiv. Under
2014 lanserade vi Internet Privacy Engineering
Network (IPEN) i samarbete med nationella
uppgiftsskyddsmyndigheter, utvecklare och forskare
fran branschen, den akademiska varlden och det
civila samhallet. Syftet med initiativet ar att se till att
integritetsfragor beaktas vid utvecklingen av teknisk
praxis och att uppmuntra dataingenjorer att inforliva
integritetsmekanismer i internetstandarder, tjanster
och appar.

Det forsta IPEN-seminariet anordnades den
26 september 2014 i Berlin i samarbete med
flera uppgiftsskyddsmyndigheter och andra
organisationer. Syftet med seminariet var att skapa
en praktisk strategi for att upptéacka integritetsbrister
i befintlig teknik och utveckla anvandbara I6sningar.
Under 2015 kommer natverket att utdkas och arbetet
med de dtgardslinjer som upprattades under 2014
kommer att fortga.

Domstolsarenden

Vi fick tilldtelse av Europeiska gemenskapernas
domstol att ingripa i frdga om Overklagande
C-615/13 P, ingett av ClientEarth och PAN Europe,
och inkom med en skriftlig forklaring avseende detta.
Malet rérde insyn/tillgang till handlingar.

Information och kommunikation

Informations- och kommunikationsverksamheten
spelar en viktig roll nar det galler att 6ka kunskaperna
om Europeiska datatillsynsmannen samt dennes
mandat, policy och beslut.


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

Under 2014 marknadsforde vi Europeiska
datatillsynsmannens arbete vid en rad olika
evenemang, sdsom dataskyddsdagen i januari,
Oppet hus i EU i maj och fyra lunchkonferenser vid
Europeiska forvaltningsskolan (Eusa).

Inom ramen for vara befogenheter besvarade vi
123 forfragningar om information fran medborgare
samt 38 forfragningar om information och 42
intervjuforfragningar fran media.

Vid slutet av 2014 hade vi 2 373 prenumeranter
pa vart nyhetsbrev och 2 000 foljare pa Twitter.
Antalet besok till Europeiska datatillsynsmannens
webbplats uppgick till 194 637 och vi anordnade
sju studiebesok till vara lokaler. Dessa faktorer
tyder pa att vi i allt hogre grad har kommit att bli
en referenspunkt nar det galler fragor kopplade till
uppgiftsskydd pa EU-niva.

Budget och administration av
personalfragor

Den anslagna budgeten for Europeiska
datatillsynsmannen 2014 uppgick till 8 018 796 euro,
vilket innebar en 6kning med 4,55 procent jamfort
med 2013 ars budget.

Under 2014 fortsatte vi att fullt ut tillampa EU:s policy
for atstramningar och budgetkonsolidering och
foljde noggrant den inriktning som kommissionen
foreslagit. Trots detta var det nédvandigt att i vart
budgetforslag inkludera de anslag som kravs for
att uppfylla de lagstadgade skyldigheterna som
ar kopplade till slutet pa mandatperioden for
Europeiska datatillsynsmannens medarbetare.

Vi féljde den dtstramningspolicy som kommissionen
rekommenderat genom att minska eller frysa
merparten av vara tillgangar till 0 procent for det
tredje aret och genomfdrde flera stora nedskarningar
av viktiga budgetposter sdasom &versattning
(-17 procent), publikationer (-25 procent) och
institutionernas verksamhet (-17 procent).

Forseningarna i urvalsforfarandet infor tillsdttningen
av den nya ledningsgruppen har lett till att en
andringsbudget utformats for att aterbetala
outnyttjade krediter kopplade till en tillfallig
forlangning av mandatet till den allmdnna
EU-budgeten i juni 2014.

Under 2014 6versteg genomférandegraden for var
budget malet pa 85 procent.

2014 var ett sarskilt framgangsrikt ar pa omradet
personalfrdgor. De nya personalbestammelserna,
som tradde i kraft i januari 2014, innebar att ménga
genomférandedtgdrder behdvde uppdateras.
Samtliga genomférandebestammelser antogs fore
arets slut.

Samtidigt antogs adven en rad viktiga
policydokument, framfor allt avseende den nya
utbildnings- och utvecklingspolicyn och dess
genomfdrande, tva pilotprojekt och dokument om
DNA, stress och internkommunikation. Slutligen
antogs och presenterades en ny uppforandekod for
Europeiska datatillsynsmannens medarbetare.

Viktiga siffror for
datatillsynsmannens
verksamhet under 2014

- 144 yttranden om forhandskontroll
och 26 yttranden om drenden som
inte anmalts for forhandskontroll
antogs.

- 110 klagomal mottogs, varav
39 tillatliga.

-> 48 samrad om administrativa
atgarder genomfordes.

- 4 inspektioner pa plats och 4 besok
genomfordes.

-> 2 uppsattningar riktlinjer
offentliggjordes och 1
strategidokument utarbetades.

- 14 yttranden om lagstiftning och 1
preliminart yttrande utfardades.

- 13 uppsattningar formella
kommentarer utfardades.

- 33 uppsattningar informella
kommentarer utfardades.

Strategi for 2013-2014

| var strategi for 2013-2014 stallde vi upp en
rad strategiska mal for att oka effekterna av
var kdrnverksamhet i fraga om uppgiftsskydd
pa EU-niva. For att bedéma framstegen mot



uppnaendet av dessa mal faststallde vi vilken
verksamhet som ar avgorande for detta.
Tillhérande nyckeltal, som anges i tabellen, hjalper
oss att Overvaka och vid behov anpassa effekterna
av vart arbete och effektiviteten ndr det galler
anvandningen av vara resurser.

| detta kapitel beskriver vi resultatet av var
verksamhet under 2014 utifran de strategiska mal
och den handlingsplan som definieras i strategin
for 2013-2014. Atgarderna for genomférandet av
handlingsplanen sammanfattas i den allmdnna
oversikten over 2014 ovan.

Resultatet visar att trenden for var verksamhet
till stor del har varit positiv. Genomférandet av
strategin har i stort sett gatt planenligt och inga
korrigerande atgdrder kravs i detta skede.

Vidare medfor antagandet av strategin for 2015-
2019 i mars 2015 att nyckeltalen maste utvarderas
och anpassas till malen och prioriteringarna i den
nya strategin. For att sakerstdlla att nyckeltalen
ar konsekventa och relevanta kan darfor ett eller
flera nya nyckeltal tillkomma. Dessa kommer att
bli foremal for grundliga interna samrad innan de
offentliggors.

Resultattavlan for nyckeltal innehaller
en kort beskrivning av nyckeltalen och
berdkningsmetoderna.

Indikatorerna mats mot ursprungliga mal i de flesta
fall. For tre indikatorer fungerar resultatet fér 2013
som riktmarke for 2014.

Nyckeltalen anvdands for att genomfdra de
strategiska malen enligt foljande:

1. Framja en uppgiftsskyddskultur vid EU:s
institutioner och organ som innebar att
de ar medvetna om sina skyldigheter
och ansvarsskyldiga for fullgérandet av
uppgiftsskyddskraven.

Nyckeltal 1, 2 och 3. Alla mal har uppnatts.

SAMMANFATTNING

2. Se till att EU-lagstiftaren (kommissionen,
parlamentet och rddet) kanner till
uppgiftsskyddskraven och att uppgiftsskydd
inforlivas i ny lagstiftning.

Nyckeltal 4 och 5. Malet for nyckeltal 5 har
uppnatts. | fraga om formella och informella
kommentarer 6verensstaimmer resultatet
for nyckeltal 4 med resultatet for 2013.
Antalet yttranden minskade daremot under
2014. Detta berodde dels pa 6kad selektivitet
fran var sida och dels pa det faktum att flera
kommissionsinitiativ antingen togs bort eller
fordrojdes av kommissionen (exempelvis GD
TAXUDS forhandlingar med WTO och Ryssland).

3. Forbattra det goda samarbetet med
uppgiftsskyddsmyndigheter, i synnerhet
artikel 29-gruppen, for att fa till stand ett mer
konsekvent uppgiftsskydd i EU.

Resultatet for 2013 avgor malet for
nyckeltal 6. Resultatet for 2014 var mycket
positivt eftersom malen till stora delar
overtraffades.

Nyckeltal 7 avser de strategiska malen 1, 2
och 3. Malen 6verstegs till stora delar.

4. Utveckla en effektiv kommunikationsstrategi.

Resultatet for 2013 avgor malet for
nyckeltal 8. Antalet besdk till Europeiska
datatillsynsmannens webbplats minskade
under 2014. Den framsta orsaken till
detta var den fdrsenade utndmningen
av ny datatillsynsman och bitradande
datatillsynsman. Under den ettariga
forlangningen av mandatet genomférdes farre
nya beslut och nya projekt. Detta padverkade
intresset for att besoka var webbplats.

5. Forbattra anvandningen av Europeiska
datatillsynsmannens personalresurser samt
finansiella, tekniska och organisatoriska
resurser (genom lampliga processer,
behorighet och kunskap).

Nyckeltal 9 och 10. Bada malen har
uppnatts.



Nyckeltal Beskrivning Resultat 2013 Resultat 2014 (E]]

Nyckeltal 1  Antal genomférda inspektioner/ 3 besok 4 besok Minst 8
besok. 8 inspektioner 4 inspektioner

Matning: jamfort med mal

Nyckeltal 2  Antal kunskapshodjande initiativ 4 utbildningar 8 (3 Eusa, 1 up- 8 seminarier+
och utbildningsinitiativ vid EU:s 4 seminarier (3 pgiftsskydds- utbildningar
institutioner och organ som vi i samarbete med  samordnare, 2
har anordnat pa egen hand eller ITP) uppgiftsskyddsom-
i samarbete med andra (seminarier, bud, 1 EIPA, 1 GD
moten, konferenser och utbildning). COMM)
Matning: jamfort med mal

Nyckeltal 3  Grad av tillfredsstallelse Grundlaggande 100 procent 60 procent positiv
for uppgiftsskyddsombud/ utbildning for upp- aterkoppling
uppgiftsskyddssamordnare i frdaga om giftsskyddsombud:
utbildning och végledning. 70 procent positiv

aterkoppling
Utbildning av per-
sonal vid Europeis-
ka forsvarsbyran:
92 procent positiv
aterkoppling

Matning: Undersokning for att
mata uppgiftsskyddsombuds/
uppgiftsskyddssamordnares
tillfredsstallelse som delas ut varje
gang en utbildning anordnas eller
vagledning utfardas

Nyckeltal 4  Antal formella och informella Yttranden: 20 Yttranden: 15 2013 som
yttranden fran Europeiska riktmarke
datatillsynsmannen till lagstiftaren. ~ Formella Formella

kommentarer: 13 kommentarer: 13
Matning: jamfort med féregaende ar
Informella Informella
kommentarer: 33 kommentarer: 33
Nyckeltal 5 Genomférandegrad fér drenden som 90 procent (18/20) 89 procent 90 procent
identifierats som atgardsomraden
i var inventering av policyfragor.

Matning: procent “roda” initiativ (dar
tidsfristen for kommentarer har 16pt
ut) som har genomforts enligt plan
i inventeringen for 2013
Nyckeltal 6 Antal drenden som hanterats av 13 27 2013 som
artikel 29-gruppen dar Europeiska riktmarke
datatillsynsmannen har [amnat
betydande skriftliga bidrag.

Matning: jamfort med féregaende ar
Nyckeltal 7  Antal drenden dar vagledning ges 21 58 20
i teknisk utveckling.

Matning: jamfort med mal
Nyckeltal 8 Antal besok till Europeiska 293 029 194 637 2013 som
datatillsynsmannens webbplats. (+63 procent riktmarke
i jamforelse med
Matning: jamfort med féregaende ar  2012)
Nyckeltal 9 Budgetgenomférandegrad. 84,7 procent 85,8 procent 85 procent

Matning: antal betalningar som
behandlades under aret dividerat
med budgeten for aret
Nyckeltal 10 Genomfdrandegrad for utbildning 85 procent 87,4 procent 80 procent
av Europeiska datatillsynsmannens
personal.

Matning: antal faktiska
utbildningsdagar dividerat med antal
berdknade utbildningsdagar
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OVERVAKNING OCH
VERKSTALLIGHET

En av Europeiska datatillsynsmannens
huvuduppagifter dr att sjélvstdndigt évervaka den
databehandling som utférs av EU:s institutioner
och organ. Den rdttsliga ramen utgdrs av
uppgiftsskyddsforordningen (EG) nr 45/2001, som
innehdller ett antal skyldigheter for den som
behandlar personuppgifter, tillsammans med ett
antal réittigheter for de personer vilkas uppgifter
behandilas.

Tillsynsuppgifterna handlar om allt fran att ge rad
och stéd till uppgiftsskyddsombud till att
férhandskontrollera databehandling som kan
medféra risker, géra undersékningar, inbegripet
inspektioner pa plats, och hantera klagomal.
EU-férvaltningen kan ocksa fa ytterligare
vdgledning vid samrdd om administrativa
atgdrder eller utgivning av tematiska riktlinjer.

Vart strategiska mal

Framja en "uppgiftsskyddskultur” vid EU:s
institutioner och organ som innebar att de &r
medvetna om sina skyldigheter och ansvarsskyldiga
for fullgdrandet av uppgiftsskyddskraven.

Uppgiftsskyddsombud

Under 2014 informerades vi om att 9 nya
uppgiftsskyddsombud hade utndmnts inom EU:s
institutioner.

Vi deltog i motena for uppgiftsskyddsombud i juni
i Bryssel (som Europaparlamentet och Europeiska
kommissionen stod som vard for) och i november
i Thessaloniki (som Europeiska centrumet for utveckling
av yrkesutbildning (Cedefop) stod som vard for).

Vid métet i juni presenterade vi en uppdatering om EU:s
reform av uppgiftsskyddslagstiftningen och relevant
rattspraxis pa omradet. Motet var dven ett lampligt tillfalle
att presentera vara riktlinjer om registrerades rattigheter,
vilket ledde till en ingdende diskussion om hur sddana
forfragningar hanteras i praktiken.

Dessutom gavs mojlighet till reflektioner om
Europeiska datatillsynsmannens nya mandat och
uppgiftsskyddsombudens roll pd den internationella

scenen. Vi presenterade dven vart strategidokument
om oOverféringar som antogs i juli 2014 och vara
riktlinjer om intressekonflikter, vilket gav upphov till
intressanta diskussioner. Ett annat uppskattat inslag var
var uppdatering om sakerhets- och teknikfragor, med
sarskild hanvisning till Europeiska datatillsynsmannens
erfarenheter av anvandning av moln och hantering av
sdakerhetsluckor. Vi presenterade dven ndgra viktiga
fragor som hanteras inom ramen for vart arbete pa
omradet dvervakning och verkstallighet, exempelvis
samradsforfarandet vid CCA (College des Chefs
d’administration), anlitandet av uppgiftsskyddsombud
i hantering av klagomal och vikten av att dokumentera
ratten att skjuta upp meddelandet av information
i enlighet med artikel 20 i férordningen.

| juni 2014 anordnade vi en utbildning for
uppgiftsskyddsombud i direkt anslutning till métet med
uppgiftsskyddsombuden. Dessutom holls personliga
moten mellan Europeiska datatillsynsmannens
medarbetare och vissa uppgiftsskyddsombud for att
hantera specifika vagledningsbehov. | samband med
samradsbesok gavs ocksa mojlighet att tillgodose
uppgiftskyddsombuds specifika behov.

Till foljd av det okade antalet telefonforfragningar
som vi tar emot har vi upprattat en hjalplinje for
uppgiftsskyddsombud som ar 6ppen for samtal vissa
tider under veckan och dar den som ringer far hjalp av
en medarbetare hos Europeiska datatillsynsmannen.
Hjalplinjen ger oss majlighet att snabbt och informellt
besvara enskilda fragor fran uppgiftsskyddsombud och
ge specifik vagledning. Dessutom bidrar den till att det
goda samarbetet och kommunikationen mellan oss och
uppgiftsskyddsombuden inom EU:s institutioner starks.
Under 2014 tog hjalplinjen emot omkring 4 samtal
i manaden.

Forhandskontroll

En stor del (80 procent under 2014) av den
databehandling som kan medféra risker och som
anmals till oss ror administrativa forfaranden som ar
gemensamma for alla EU:s institutioner och organ, sdsom
rekrytering av personal, arlig utvédrdering av denna och
hanteringen av administrativa forfragningar.



Med anledning av det faktum att vi mottog ett stort
antal anmalningar under 2013 och 2014 och annu fler
rekommendationer som ska foljas upp har vi utvecklat
kriterier som ska hjalpa oss att bli mer selektiva nar
det géller de rekommendationer vi féljer upp. Denna
selektivitet ger oss mojlighet att koncentrera vara insatser
till databehandling som kan medfora risker. Vara andra
rekommendationer foljs upp av uppgiftsskyddsombudet
pa berord institution eller organ i enlighet med principen
om ansvarsskyldighet.

Forhandskontroll utgor ett systematiskt satt att fa
information om verksamheten pa EU:s institutioner och
organ och ger Europeiska datatillsynsmannen majlighet
att forsta monster eller brister vid genomférandet av
uppgiftsskyddsprinciper. Verksamheten kopplad till
forhandskontroll ger oss ett stort kunskapsunderlag.
Det stora antalet yttranden som utfdrdas bidrar till
upprattandet av andra dvervakningsverktyg sdsom
inspektioner, undersokningar, forfragningar, efterlevnad
och samradsbesok.

Under 2014 mottog vi 80 anmadlningar for
forhandskontroll, varav en senare drogs tillbaka.
Framsteq fortsatte att goras nar det gallde att atgarda
de eftersldpande efterhandsanmdlningar som togs emot
2013.

Under 2014 utfardade vi 144 yttranden om
forhandskontroll (en 6kning med omkring 58 procent
fran 2013) och 26 yttranden (en 6kning med 24
procent fran 2013) om drenden som inte anmalts for
forhandskontroll'. Sammanlagt undersokte vi 185
anmalningar, varav vissa ledde till gemensamma
yttranden. En rad fragor analyserades. Vissa av dessa
beskrivs i den fullstandiga versionen av denna rapport.

Klagomal

En av datatillsynsmannens viktigaste skyldigheter enligt
forordning (EG) nr 45/2001 ar att hora och undersoka
klagomadl samt att utféra undersdkningar, antingen pa
eget initiativ eller pa grundval av ett klagomal.

Under 2009 mottog Europeiska datatillsynsmannen 111
klagomal (en 6kning med 32 procent jamfort med 2008).
Av dessa var 48 klagomal otillatliga, varav de flesta avsag
behandling pa nationell niva och inte behandling av en
EU-institution eller ett EU-organ.

De aterstdende 40 klagomalen kravde ingaende
granskning (en 6kning med omkring 54 procent jamfort
med 2011). Den 31 december 2012 pagick fortfarande
granskning, oversyn eller uppféljning av 15 tillatliga
klagomal som inkommit tidigare ar (4 under 2009, 3
under 2010 och 8 under 2011).

Overvakning av efterlevnad

Europeiska datatillsynsmannen ansvarar for att Gvervaka
och sakerstalla att forordning (EG) nr 45/2001 tillampas.
Denna Overvakning utfors pa flera olika satt genom
periodiska allmanna undersokningar tva ganger om aret
eller mer riktad 6vervakning sasom ett besok eller en
inspektion.

Vi har nyligen utvecklat en ny typ av besok pa plats,
s.k. radgivningsbesok dar tva medarbetare hos
Europeiska datatillsynsmannen utndmns till radgivare
pa platsen. Den har typen av besok ar ett praktiskt
verktyg for att hantera specifika problem, oka
medvetenheten, forbattra samarbetet och dka det
riktade organets ansvarsskyldighet. | ett fall fljde vi upp
ett rddgivningsbesok med en kortvarig utstationering
av en medarbetare hos Europeiska datatillsynsmannen.

Mellan januari och december 2014 besokte vi fyra
EU-organ: Europeiska investeringsfonden, EU:s
satellitcentrum, Europeiska byran for GNSS och EU:s
institut for sakerhetsstudier.

Under 2014 fortsatte vi med uppfdljningen av tidigare
inspektioner. Dessutom genomforde vi inspektioner vid
Frontex och Europaparlamentet och en riktad inspektion
av hélsodata vid Europeiska kommissionen och radet.

Samrad om administrativa atgarder

Europeiska datatillsynsmannen utfardar yttranden om
fragor kopplade till uppgiftsskydd, antingen pa forfragan
frdn en EU-institution eller pa eget initiativ. Europeiska
datatillsynsmannen kan avge ett yttrande om ett beslut
eller annan administrativ atgard for allman tillampning
som avser behandling av personuppgifter som utfors
av berord EU-institution (artikel 28.1). Europeiska
datatillsynsmannen kan dven ge rad i arenden som avser
specifik behandlingsverksamhet eller specifika fragor
i fraga om tolkningen av forordningen (artikel 46 d).

Principen om ansvarsskyldighet galler hanteringen av
samrad. Vid utarbetande av dtgdrder som paverkar rétten
till uppgiftsskydd bor EU:s institutioner forst radgora med
sitt interna uppgiftsskyddsombud och i samarbete med
denne utforma dtgarderna. Om uppgiftsskyddsombudet



inte kan tillhandahalla en lamplig I6sning kan Europeiska
datatillsynsmannen radfragas. Raddgivningen maste
avse nya eller komplexa fragor (dar det inte finns
nagot prejudikat pa omradet, doktrin saknas eller dar
det rader oklarhet kring definitionen av vissa koncept
i forordningen).

Under 2014 tog vi emot 48 begaranden om samrad om
administrativa dtgarder. En rad fragor undersoktes, varav
vissa beskrivs i den fullstdndiga versionen av denna
rapport.

Uppgiftsskyddskultur

| februari 2014 publicerade vi riktlinjer for enskildas
rattigheter med avseende pa behandlingen av
personuppgifter.

Innehallet i riktlinjerna baseras pa Europeiska
datatillsynsmannens standpunkter nar det galler
registrerades rattigheter. Dessa beskrivs dven i en rad
yttranden fran Europeiska datatillsynsmannen om EU:s
behandling av personuppgifter. | riktlinjerna beskrivs
vara standpunkter och rekommendationer nér det
galler relevanta principer i férordning (EG) nr 45/2001.
Dessutom tillhandahalls information om nuvarande basta
praxis och andra relevanta fragor. Exempelvis betonas att
personuppgifter enligt definitionen i féorordningen ror
mycket mer d@n bara namnet pa en viss person.

Den 14 juli 2014 antog vi ett strategidokument om
overforingar i syfte att erbjuda EU:s institutioner och
organ vagledning nar det galler tolkning och tillampning
av de regler som faststalls i forordning (EG) nr 45/2001,
vid internationell Gverforing av personuppgifter.

Var végledning ar framst inriktad pa den metodiska
analys som EU:s institutioner och organ maste genomfora
innan personuppgifter dverfors till tredjeldnder eller
internationella organisationer.

Vdgledningen innehadller exempel som ska gora det
lattare for registeransvariga och uppgiftsskyddsombud
att tillampa dessa regler, samt en checklista med de steg
som ska foljas vid tillampning av artikel 9i férordning (EG)
nr 45/2001. | dokumentet ges dven relevant information
om Europeiska datatillsynsmannens uppgifter nar det
galler 6vervakning och verkstallighet inom ramen for
datadverforing.

| december 2014 publicerade vi riktlinjer om insamling,
behandling och offentliggérande av personuppgifter
nér det galler forklaringar som avser hanteringen av
intressekonflikter inom EU:s institutioner och organ.
Riktlinjerna innehaller praktisk vagledning om dessa
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instansers efterlevnad av uppgiftsskyddsregler och om
att skapa balans mellan allmanhetens intresse av insyn
och den enskilda personens ratt till integritets- och
uppgiftsskydd. Denna balans kan stérka institutionernas
arbete och framja tilliten hos saval allmanheten som dem
som arbetar for dessa institutioner.

Som ett led i processen med att 6ka EU-institutionernas
ansvarsskyldighet ar vi angeldgna om att tillhandahalla
utbildning och vagledning for uppgiftsskyddsombud,
uppgiftsskyddssamordnare och registeransvariga for att
Oka deras kunskaper om principerna for uppgiftsskydd
och eventuella skyldigheter.

Den 28 januari 2014, pa Europeiska dataskyddsdagen,
deltog vi i ett mote for uppgiftsskyddssamordnare
vid Europeiska kommissionen. Vid motet holl vi ett
anforande om férordning (EG) nr 45/2001 mot bakgrund
av den aktuella reformen av den allmdnna ramen for
uppgiftsskydd. Motet gav oss méjlighet att tillsammans
med uppgiftsskyddssamordnarna Overvdga hur
forordningen kan fungera som ett instrument for EU:s
allmanintresse och vilka eventuella forbattringar som
vore lampliga i samband med 6versynen av instrumentet.

Den 13 juni 2014 anordnade vi ett allmant méte for
uppgiftsskyddssamordnare fran EU:s institutioner
och organ. Fokus lag pa hur man fyller i ett
anmalningsformular.

P& begdran anordnade vi dven specifika
utbildningstillfallen for medarbetare pa vissa organ
(Frontex) eller deras uppgiftsskyddssamordnare
(Europeiska centrumet for forebyggande och kontroll av
sjukdomar, EU:s institut for sakerhetsstudier, Europeiska
investeringsfonden) och ett utbildningstillfalle for
praktikanter vid radet, regionkommittén och Europeiska
ekonomiska och sociala kommittén.

| juni och december 2014 holl vi presentationer
i samband med utbildningar som anordnades
av Europeiska institutet for offentlig forvaltning
(EIPA) i Maastricht dar uppgiftsskyddsombud,
uppgiftsskyddssamordnare och registeransvariga deltog.
Vi talade om sardragen i férordning (EG) nr 45/2001,
Europeiska datatillsynsmannens 6vervaknings- och
verkstallighetsuppgifter och presenterade tva fallstudier,
en om internationell Gverféring av personuppgifter och
en om rétten till tillgang till uppgifter i samband med ett
klagomal.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Papers/14-07-14_transfer_third_countries_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Dataprotection/Glossary/pid/74

POLICY OCH SAMRAD

Europeiska datatillsynsmannen ger rad at
Europeiska unionens institutioner och organ
i fragor som galler uppgiftsskydd inom ett stort
antal olika politikomraden. Denna radgivande
roll géller saval forslag till ny lagstiftning
som andra initiativ som kan paverka skyddet
av personuppgifter inom EU. Radgivningen
sker ofta i form av ett formellt yttrande, men
datatillsynsmannen kan ocksa ge vdgledning i form
av kommentarer eller policydokument.

Vart strategiska mal

Se till att EU-lagstiftaren (kommissionen,
parlamentet och radet) kanner till
uppgiftsskyddskraven och integrerar
uppgiftsskydd i ny lagstiftning.

Prioriteringar for 2014

Nar det galler specifika initiativ forutsags fem
omraden ha strategisk betydelse for uppgiftsskydd
i var inventering for 2014. Vart arbete inom dessa
omraden sammanfattas under respektive rubrik
nedan (och i ndrmare detalj i den fullstandiga
rapporten).

- Pavdag mot en ny rattslig ram for uppgiftsskydd.

- Ateruppbygga foértroendet for globala
datafléden i efterdyningarna av Prism.

- Initiativ for att framja ekonomisk tillvaxt och
den digitala agendan.

- Vidareutveckling av omradet med frihet,
sakerhet och rattvisa.

- Reform av finanssektorn.

Pa vag mot en ny rattslig ram for
uppgiftsskydd: Gar det att skonja
slutet?

Reformen av ramen for uppgiftsskydd har
utgjort en av de senaste arens storsta och
mest komplicerade utmaningar fér EU:s
lagstiftare. Det finns ett stort intresse pa saval
nationell som internationell nivd och EU-niva

for utarbetandet av tva utkast till forslag - ett
forslag till allman uppgiftsskyddsférordning
och ett forslag till direktiv om personuppgifter
som behandlas i samband med férebyggande,
avsléjande, utredning eller lagforing av brott,
samt andra insatser inom rattsvdsendet.
Europeiska datatillsynsmannen fortsatte att ha
ett ndra samarbete med parlamentet, radet och
kommissionen under de viktiga forhandlingar som
holls under 2014.

Ateruppbygga fértroendet for
globala datafloden
i efterdyningarna av Prism

Underrattelsetjansters och brottsbekdampande
myndigheters massdvervakning av
EU-medborgare, som avsldjades 2013, var en
uppenbar 6vertradelse av enskilda personers ratt
till integritet och skydd av personuppgifter. Vid den
offentliga utfragningen av Europaparlamentets
utskott for medborgerliga fri- och rattigheter samt
rattsliga och inrikes fragor i oktober 2013 uttryckte
Europeiska datatillsynsmannen stor oro over
detta och betonade behovet av att EU skyddar var
integritet. Vi vidareutvecklade detta i vart yttrande
av den 20 februari 2014 om kommissionens
meddelande till Europaparlamentet och radet
med titeln Rebuilding Trust in EU-US Data Flows.
Vi uttryckte vart stod for en integritetslag i USA
och efterlyste framjande av internationella
integritetsnormer samt snabbt antagande av
reformer av EU:s ram for uppgiftsskydd.

Initiativ for att framja ekonomisk
tillvaxt och den digitala agendan

Europeiska datatillsynsmannen har pa ett
konstruktivt satt engagerat sig inom flera
olika politikomrdaden: konkurrenskraft och
konsumentskydd, styrning av internet, den inre
marknadens funktion, den gemensamma digitala
marknaden samt tull och jordbruk. Vi har dven
noggrant Overvakat utvecklingen vad galler
avtalet om uppgiftsskydd och kommissionens
forhandlingar om nya handelsavtal (t.ex.
transatlantiskt partnerskap for handel och
investeringar TTIP, tjanstehandelsavtalet TiSA) nar



det galler deras potentiella inverkan pa integritet
och uppgiftsskydd.

Vidareutveckling av omradet med
frihet, sakerhet och rattvisa

Under 2014 utvarderade EU de framsteg som gjorts
mot skapandet av ett omrade med frihet, sdkerhet
och rattvisa. Dessutom beaktades en rad specifika
initiativ sdsom framtiden for Europol, Eurojust och
skapandet av en dklagarmyndighet, vapenkontroll
och frysning av tillgangar. Vi fortsatte att vara
aktiva i utformningen av detta omfattande omrade.
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Reform av finanssektorn

Europeiska datatillsynsmannen har utvecklat
sina sakkunskaper i hur man tillampar
uppgiftsskyddsnormer i utformning och
genomfdrande av reglering av ekonomiska tjanster.
Vi har utfardat var forsta uppsattning riktlinjer for
sektorn och tillhandahallit rdadgivning om specifika
foreslagna atgarder nar det galler aktiedgares
rattigheter, banksystemets talighet och insyn
i ekonomiska transaktioner med vardepapper.



SAMARBETE

Europeiska datatillsynsmannen samarbetar med
andra uppgiftsskyddsmyndigheter for att framja ett
konsekvent uppgiftsskydd i hela EU. Detta omfattar
ocksa samarbete med tillsynsorgan som inrdttats
under fore detta "tredje pelaren” och samarbete
inom ramen for storskaliga it-system.

Vart strategiska mal

Forbattra det goda samarbetet med
uppgiftsskyddsmyndigheter, i synnerhet
artikel 29-gruppen, for att uppna ett mer
konsekvent uppgiftsskydd i EU.

Under 2014 fortsatte vi att aktivt bidra till arbetet
i artikel 29-gruppen, for att fa till stand ett mer
konsekvent uppgiftsskydd i EU.

Som medlem bidrar Europeiska datatillsynsmannen
till arbetsgruppens verksamhet och utfor i likhet
med storre uppgiftsskyddsmyndigheter en del av
arbetet. Detta deltagande ar emellertid baserat
pa en selektiv strategi och fokusering pa var vart
bidrag tillfér mervarde, framfor allt nar det galler
att tillampa ett EU-perspektiv. Nagra exempel ar
arbetsgruppens yttrande om legitimt intresse
och yttrandet om 6ppna uppgifter. Vi var ocksa
delaktiga i utarbetandet av yttrandena om
fingeravtryck och drénare och om internet.

Direkt samarbete med nationella myndigheter
ar ett omrade som blir allt viktigare nar det
galler utvecklingen av storskaliga internationella
databaser sdsom Eurodac, informationssystemet
for viseringar (VIS), Schengens informationssystem
(SIS 1) och tullinformationssystemet (TIS) som
krdver en samarbetsinriktad syn pa tillsyn.
Samarbetet kompletterar vart tillsynsarbete
nar det galler detta, men ar dven ett separat
omrade (se kapitel 2). Under 2014 fortsatte vi att
tillhandahalla sekretariatsfunktionen for den nya
samordningsgruppen for tillsyn av SIS 1l och var
ordférande for samordningsgrupperna for tillsyn av
Eurodac, VIS och TIS. Vara uppgifter har omfattat
foljande:

- Planering for 1damplig fordelning av ekonomiska
resurser och personalresurser.

- Samordning av gruppernas moten.

- Utarbetande och spridning av relevanta
dokument.

- Samarbete med medlemmar i grupperna for
forberedelser av verksamheten mellan méten.

Den 5 juni 2014 deltog Europeiska datatillsynsman-
nen i Europeiska konferensen for myndigheter
med ansvar for uppgiftsskydd i Strasbourg, som
anordnades gemensamt av Europaradet och fran-
ska "Commission Nationale de I Informatique et
des Libertés” (CNIL).

2014 ars konferens var inriktad pa hur
uppgiftsskyddsmyndigheter ska kunna samarbeta
battre mot bakgrund av globaliseringen. En
resolution antogs dar Europaradet uppmanades att
i de pagaende 6verlaggningarna om modernisering
av konvention 108, om skydd for enskilda vid
automatisk databehandling av personuppgifter,
starka skyddet av enskilda personers rattigheter
framfor allt genom upprattandet av oberoende
tillsynsmyndigheter som kan verkstalla rattigheter
och samarbeta med varandra pa ett effektivt satt.

2014 ars internationella konferens anordnades
den 12-16 oktober av uppgiftsskyddsmyndigheten
pa Mauritius.

Flera fragor stod pa dagordningen, exempelvis
foljande: integritet och uppgiftsskydd
i utvecklingsvarlden, en enda kontaktpunkt:
centralisering kontra narhet, 6vervakning
kontra datadvervakning, integritet i den digitala
tidsaldern - FN:s generalférsamlings resolution,
e-halsa och uppgiftsskydd, etik, grundlaggande
rattigheter och stora data samt natneutralitet
och uppgiftsskydd. Datatillsynsmannen deltog
i ett seminarium om ansvarsskyldighet och
en paneldiskussion pa temat integritet utan
territoriella granser och direktoren talade vid en
paneldiskussion om natneutralitet.

Ett viktigt resultat av konferensen var
antagandet av avtalet och resolutionen om
internationellt verkstadllighetssamarbete, som
skedde i samband med den slutna sessionen for
uppgiftsskyddsmyndigheter den 13-14 oktober.
Detta projekt har diskuterats under manga ar och
vi har varit djupt engagerade i férhandlingarna.
Den snabba utvecklingen av teknik sasom
molnbaserade tjanster, stora data och sakernas


http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf
http://www.privacyconference2014.org/media/16667/Enforcement-Cooperation-Agreement-adopted.pdf

internet har lett till ett behov av en ram som gor
det mojligt for uppgiftsskyddsmyndigheter att
samarbeta 6ver granserna.

Datatillsynsmannen holl dven en kort presentation
vid det slutna motet om initiativet IPEN som ronte
stort intresse.

Vi fortsatte dven att delta i viktiga moten och
ge synpunkter pad relevanta handlingar som
diskuterades i Europarddet (de rdadgivande
kommittéerna for konvention 108 och
konventionen om it-brottslighet, OECD,
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APEC, GPEN, organisationen for fransktalande
uppgiftsskyddsmyndigheter (AFAPDP), det
iberoamerikanska uppgiftsskyddsnatverket, den
internationella arbetsgruppen for uppgiftsskydd
inom telekommunikation (Berlingruppen)
och den internationella konferensen for
uppgiftsskyddsmyndigheter.

Vid behov och nar sa ar mojligt forsdker vi dven
overvaka, ge radgivning och lamna synpunkter
i frdga om utvecklingen pa uppgiftsskyddsomradet
i lander utanfér EU och integritetspolicyer inom
internationella organisationer sasom UNHCR.


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN

DOMSTOLSARENDEN

EU-domstolen erkdnde Europeiska datatillsyns-
mannens ratt att ingripa i arenden vid domstolen
i malen om passageraruppgifter (malen C-317/04
och C-318/04, beslut av den 17 mars 2005). Dom-
stolen baserade detta pa det andra stycket i artikel
41.2 i forordning (EG) nr 45/2001 dér det anges att
tillsynsmannen ska ge rad till gemenskapsinsti-
tutionerna och gemenskapsorganen i alla fragor
som ror behandling av personuppgifter. Denna
radgivning omfattar inte bara behandlingen av
personuppgifter av dessa institutioner eller organ.
Domstolen beaktade artikel 41 i sin tolkning av de
befogenheter som Europeiska datatillsynsmannen
tilldelas i artikel 47 i forordningen.

Under 2014 ingrep vi i en rad mal vid domstolen:

- T-115/13 Dennekamp mot parlamentet (insyn/
tillgang till handlingar).

- T-343/13 CN mot parlamentet (offentliggo-
rande av kdnsliga personuppgifter pa en
webbplats).

- C-615/13 P ClientEarth/PAN Europe (tolkning
av begreppet personuppgifter i frdga om
insyn/tillgang till handlingar och efterlevnad
av artikel 8 b i férordning (EG) nr 45/2001 samt
skillnaden mellan den grundldaggande ratten
till integritet och den grundlaggande ratten till
personuppgiftsskydd).

| enlighet med férordning (EG) nr 45/2001
kan beslut av Europeiska datatillsynsmannen
overklagas hos Europeiska gemenskapernas
domstol (artikel 32), exempelvis beslut
i klagomalsarenden (se kapitel 2). Hittills har tre
klaganden 6verklagat beslut hos domstolen. Av
dessa var samtliga otillatliga.



SAMMANFATTNING

TILLGANG TILL HANDLINGAR/

INSYN

Som EU-institution och enligt arbetsordningen
omfattas Europeiska datatillsynsmannen aven
av forordningen om allméanhetens tillgang till
handlingar fran 2001. Antalet forfragningar om
allman tillgdng till handlingar som innehas av
Europeiska datatillsynsmannen har 6kat gradvis
under aren. Under 2013 fordubblades antalet
forfragningar fran 12 till 24. Under 2014 hanterade
vi 18 forfrdgningar, varav 4 var bekraftande
ansokningar efter vara forsta svar.

Det faktum att antalet mal som vi hanterar pa
detta omrade har 6kat visar att det finns ett behov
av mer detaljerade riktlinjer om det praktiska
genomforandet av forordningen om allman
tillgang till handlingar. For ndrvarande arbetar
vi med att starka metoderna for svarshantering
i enlighet med senaste praxis. Under 2015 kommer
vi att tillhandahalla praktisk radgivning till EU:s
institutioner och organ om hur man skapar
balans mellan insyn och behovet av skydd av
personuppgifter mot bakgrund av domen mot
Bavarian Lager.



OVERVAKNINGSTEKNIK

Under 2014 fortsatte vi att beddma
integritetsriskerna med ny teknik genom att
samla in och analysera information i lamplig
omfattning. Vi tillhandaholl dven flera olika
typer av vagledning om tekniska aspekter nar
det galler registeransvarigas efterlevnad av
uppgiftsskydd. Nedan féljer en sammanfattning av
delar av detta arbete. Mer information finns i den
fullstandiga versionen av den héar rapporten samt
i datatillsynsmannens nyhetsbrev.

Allt fler enheter (exempelvis barbara eller i bilar) ar
utrustade med granssnitt som mojliggor éverforing
av de uppgifter de samlar in.

Det finns en oro for att sdkerhetsldsningar inte
utvecklas tillrackligt snabbt for att hantera
den 6kade insamlingen och overféringen av
personuppgifter. Antalet allvarliga sakerhetsbrister
som upptacks i vanliga system Okar ocksa:
under 2014 konstaterades det att nagra av de
mest populdra mobila enheterna var sarbara
for avlyssning av krypterad kommunikation.
Dessutom avsldjades det att en uppsattning kod
som forekommer i mdnga Linuxsystem hade en
lucka som gjorde det mojligt for inkrdktare att
kringga sékerhetsskydd. En sarbarhet upptacktes
ocksa i operativsystem for smarttelefoner. Chipet
som ansvarar for kommunikation 6ver natet
kan asidosatta alla restriktioner och skydda
den "smarta” delen av telefonen och pa sa satt
fa tillgang till all information som ar lagrad pa
smarttelefonen.

Under 2014 vackte en rad sdkerhetsbrister i system
som anvands i bred omfattning stort intresse. Nagra
av dessa sarbarheter var Heartbleed, Gotofail och
Poodle. Programbuggen Heartbleed? upptacktes
i OpenSSL, ett populdrt krypteringsverktyg for
internetkommunikation. Heartbleed gor det
mojligt att ldsa och fa tillgang till uppgifter som ska
skyddas.

Manga populdra internettjanster forefoll sarbara,
men tycktes vidta de dtgarder som kravdes for
att snabbt komma tillratta med programbuggen
i deras system. EU:s institutioner sdkrade ocksa
skyddet av sina tjanster. Anvdndare av drabbade
tjanster rekommenderades att byta |6senord, och

certifikat som anvands for att kryptera internettrafik
mellan paverkade webbplatser byttes ut. Trots alla
dessa atgarder kan det finnas servrar som annu
inte har uppdaterats och som darfor fortfarande
anvander den paverkade programvaran.

Europeiska datatillsynsmannens laboratorium
for it-policy inrdttades 2014 med utrustning
och verktyg som kan anvéndas for att bedéma
sekretessegenskaperna inom vissa produkter eller
system som anvands inom vart tillsynsarbete.

It-laboratoriet har nu tagits i drift och kommer
att kompletteras av en mobil it-I6sning i syfte
att kunna erbjuda demonstrationer och utféra
experiment och/eller tekniska tester pa plats
i samband med inspektioner och granskningar.

Under 2014 lanserade vi Internet Privacy
Engineering Network (IPEN) i samarbete med
nationella uppgiftsskyddsmyndigheter, utvecklare
och forskare fran branschen, den akademiska
varlden och det civila samhallet. Syftet med
initiativet ar att se till att integritetsfragor
beaktas vid utvecklingen av teknisk praxis och
att uppmuntra dataingenjorer att inforliva
integritetsmekanismer i internetstandarder,
tjdnster och appar.

Syftet med det férsta IPEN-seminariet, som holls
den 26 september 2014 i Berlin, var att utforma en
praktisk strategi for att upptacka integritetsbrister
i befintlig teknik och utveckla anvandbara
[&sningar.

Som uppféljning av det framgangsrika forsta
seminariet ar Ipen-initiativet nu inriktat pa
vidareutveckling och hantering av de projekt som
faststallts. Ipen kommer att fortsatta att undersoka
satt att utveckla integritetsvanlig teknik och
sakerstalla att integritet blir en nddvandig faktor
for alla it-utvecklare.

| november 2014 presenterade vi, i enlighet med
vart uppdrag att ge radgivning till EU-lagstiftaren,
en oversikt av tillampliga EU-data samt relevanta
aspekter av reformen av kommissionens
arbetsgrupp om styrning och integritet. | samband
med detta holls diskussioner om spridning av
samarbetsinriktade intelligenta transportsystem
(C-ITS). Integritetsaspekterna dr mycket viktiga
for spridningen av C-ITS eftersom uppgifterna kan


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Newsletters
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/IPEN_Workshop

anvandas for profilering eller sparning. Vi kommer
att fortsatta att folja det har initiativet under 2015.

For att vidareutveckla var kapacitet nar det géller
att erbjuda registeransvariga radgivning om
tekniska atgarder for effektivt genomfdérande av
uppgiftsskydd i it-system har vi utvecklat riktlinjer
for specifika it-omraden. Riktlinjerna kommer att
goras tillgangliga under 2015.

2012 blev vi informerade om en systematisk
blockering av vissa EU-webbplatser fran natverket
Tor. Denna restriktiva atgard motiverades med
oro for natverkssakerheten. Vi papekade dock att
anonym kommunikation uttryckligen erkdnns
i EU:s lagstiftningsram och att nodvandighet
och proportionalitet noggrant maste bedémas.
Till foljd av detta utbyte granskades relevant
sakerhetspolicy och Tor blockeras inte langre
systematiskt, till fordel for EU-medborgare och
medborgare fran tredjeland som vill eller behover
skydda sin integritet pa internet.

SAMMANFATTNING

Vara sakkunskaper nar det galler teknik och
it-policy spelar en viktig roll i samarbetet med andra
uppgiftsskyddsmyndigheter. 2014 deltog vi i flera
moten med arbetsgrupper, specialgrupper eller
delgrupper. Vi besokte dven eu-LISA, Europeiska
byran for den operativa forvaltningen av
storskaliga it-system inom omradet frihet, sakerhet
och rattvisa i Tallinn i syfte att 6ka kunskaperna
om uppgiftsskyddsrelaterade frdgor och inleda
diskussioner om it och hantering av systemens
it-sdkerhet. Detta besok skedde oberoende av den
inspektion av eu-LISAs lokaler som vi pabdrjade
i slutet av 2014 for att kontrollera sakerheten och
den operativa forvaltningen av systemet.

Vi bidrog bland annat till kommissionens insatser
vad galler en policy for smarta matare och nat
och utvecklingen av en strategi for anvéandning av
molnbaserade datortjanster i offentlig férvaltning.


https://www.torproject.org/
https://www.torproject.org/

HUVUDMAL 2015

Foljande huvudmal har valts ut for 2015 ars verksamhet
inom ramen for den 6vergripande strategin for 2015-
2019. Resultatet kommer att rapporteras under 2016.

Overvakning och verkstillighet

Under 2015 kommer vi att fortsatta att verka for
EU-organs ansvarsskyldighet vid behandling av
personuppgifter.

- Bibliotek av erfarenheter
Vi kommer att anvdnda de erfarenheter av
tillampning av férordning (EG) nr 45/2001 som vi
har samlat pa oss under tio ar till att utveckla ett
internt arkiv for rattspraxis for att sakerstalla att
vara vardefulla sakkunskaper katalogiseras.

Forordning (EG) nr 45/2001

Utifran denna solida erfarenhet kommer vi att
samarbeta med Europaparlamentet, radet och
kommissionen for att sakerstélla att de befintliga
reglerna i férordning (EG) nr 45/2001 anpassas till
den allménna uppgiftsskyddsférordningen.

Utbildning och samverkan

Vi kommer att fortsatta att utbilda och vagleda
EU-organ i det basta sattet att respektera
uppgiftsskyddsregler i praktiken och rikta in vara
anstrangningar pa de typer av behandling som
medfor hoga risker for enskilda. Vi kommer att
fortsatta att ha ett nara samarbete med EU-organ
och erbjuda dem relevanta sakkunskaper och
radgivning som i sin tur hjalper oss att starka vara
praktiska kunskaper om deras verklighet.

Uppgiftsskyddsombud

| ndra samarbete med uppgiftsskyddsombud
kommer vi att fortsatta att stodja EU:s institutioner
i arbetet med att skapa en strategi som inte
bara baseras pa efterlevnad utan aven pa
ansvarsskyldighet. Framfor allt inriktas detta
samarbete pa att utveckla konsekvensbedémning
av dataintegritet och anmaélningar om
personuppgiftsbrott.

« Samordnad tillsyn
Vi kommer att fortsatta att 6vervaka storskaliga
it-system i ndra samarbete med de nationella
uppgiftsskyddsmyndigheterna.

« Inspektioner
Vi kommer att forbattra var metodik for
inspektioner och besok, framfor allt en mer effektiv
metod for inspektion av it-system.

Policy och samrad

Som en del av genomfdérandet av datatillsynsmannens
strategi for 2015-2019 har fem huvudsakliga omraden
faststallts for vart arbete med policy och samrad under
2015:

- Stora data och den digitala inre marknaden

Vi kommer att presentera en vision for hur EU
ska sakerstalla att enskilda personer kan utéva
anvandarkontroll, dra nytta av férdelarna med
stora data och se till att organisationer och féretag
praglas av 0ppenhet och ansvarsskyldighet for
sin behandling av personuppgifter. Vi kommer
att dra nytta av den livliga debatt som uppstod
i kolvattnet av vart prelimindra yttrande om
konkurrenslagstiftning, konsumentskydd,
integritet och den digitala ekonomin genom
att delta vid evenemang och i diskussioner med
lagstiftare.

« Slutfora reformen av ramen for uppgiftsskydd
Fore sommaren 2015 kommer vi att presentera
en policygenomgdng och uppmuntra
institutionerna att informera och hjalpa till att
hitta praktiska och flexibla 16sningar under
den kommande trepartsdialogen om den
allmédnna uppgiftsskyddsférordningen och
direktivet om uppgiftsskydd i samarbete
mellan brottsbekampningsmyndigheter.
Vi kommer dven att i ndara samarbete med
nationella dvervakningsmyndigheter dgna oss
at genomforandet av de nya reglerna. Framfor
allt kommer vi att bidra till arbetet med att géra
overgangen till datatillsynsmannens nya styrelse
friktionsfri utan att det paverkar medlagstiftarnas
framtida beslut om organisationen av styrelsens
sekretariat. Vi kommer i ett tidigt skede att
engagera oss i den politiska diskussionen om
genomfdrandet av sektorsspecifik lagstiftning,
exempelvis forslag till omarbetning av direktiv
2002/58/EG.



Internationella avtal

Vi kommer att samarbeta proaktivt med
EU:s institutioner for att sdkerstdlla att
uppgiftsskyddsprinciperna pa ett lampligt
och konsekvent satt beaktas vid forhandlingar
om internationella avtal om handel samt
brottsbekampning, sasom TTIP, TISA och
Safe Harbour och den planerade automatiska
fornyelsen av TFTP-avtalet med USA. Nar sa
ar lampligt kommer vi dven att erbjuda véra
sakkunskaper och vart stéd i samband med
overvakning av befintliga avtal, sdsom de bilaterala
avtalen om Overforing av passageraruppgifter.

Bista beslutsfattare i inrikes fragor

Var malsattning ar att i samarbete med experter
frdan kommissionen utarbeta riktlinjer om att
inforliva uppgiftsskyddsbestammelser och
principer i forslag och politik om intern sdkerhet,
gransforvaltning och migration. Den nya
europeiska agendan for sakerhet maste praglas av
mer konvergens mellan olika uppgiftsskyddslagar
pa detta omrade och enhetlighet i dvervakningen
av storskaliga it-system. Nar det galler specifika
atgdrder sdsom EU:s direktiv om &verforing av
passageraruppgifter och paketet smarta grénser
dar diskussioner pagar har vi erbjudit oss att
tillsammans med institutionerna arbeta for att
hitta metoder att minimera dvertradelser av ratten
till integritet och uppgiftsskydd for det stora
antalet enskilda personer som kan drabbas av
sadana. Vara rad kommer att grunda sig pa aktuell
rattspraxis, framfor allt EU-domstolens dom om
direktivet om lagring av uppgifter i malet Digital
Rights Ireland. Vi kommer dven att utarbeta ett
bakgrundsdokument dar vi utvecklar begreppen
noédvandighet och proportionalitet, och hur de ska
tillampas pa forslag som paverkar uppgiftsskydd,
framfor allt mot bakgrund av ny rattspraxis.

Enas om arbetsmetoder med EU:s institutioner
och organ

| enlighet med vart policydokument kommer vi att
ha som malsattning att dar sa ar lampligt faststélla
effektiva sdtt att arbeta med institutionerna
genom samfdrstandsavtal och genom att
fullgora var policy och samradsroll. Vi kommer
att be om aterkoppling pa vardet av vara samrad.
Arbetsmetoderna kommer att utga fran vart nara
samarbete med det italienska ordférandeskapet
om ett forslag till direktiv i fraga om automatiskt
utbyte av bankkontoinformation mellan
skattemyndigheter. Vi kommer att fortsdtta att ha
ett ndra samarbete med byran for grundldaggande
rattigheter nar det galler fragor av gemensamt
intresse.

SAMMANFATTNING

Samarbete

Var ambition ar att EU ska tala med en rost i fragor som
ror integritet och uppgiftsskydd. Darfér kommer den
centrala motorn for var strategi att vara nara samarbete
med andra uppgiftsskyddsmyndigheter.

« Samordnad tillsyn
Vi kommer att fortsatta att prioritera effektivt
och lojalt engagemang och stéd i samordnad
overvakning av TIS, Eurodac, IMI, SIS Il och VIS.
Vart mal ar att 6verga till en mer konsoliderad och
effektiv styrningsmodell for system som tillhor den
tidigare tredje pelaren.

« Artikel 29-gruppen

Vi kommer att ha ett nara samarbete med
arbetsgruppen, inte bara for att sdkerstdlla
en smidig O6vergang till Europeiska
dataskyddsstyrelsen, utan dven nar det galler
att utveckla och bidra till yttranden bade
i delgruppsmoten och plenarsammantraden,
som foredragande dér sa ar lampligt, och i den
operativa Overvakningen av EU-organ och
it-system.

- Tredjelander och internationella organisationer
Vi kommer att framja en global allians med
uppgiftsskydds- och integritetsmyndigheter for
att faststalla tekniska och lagrelaterade I6sningar
pa de huvudsakliga utmaningarna i fraga om
uppgiftsskydd sasom stora data, sakernas
internet och massovervakning. Vi kommer aven
att delta fullt ut i diskussioner om uppgiftsskydd
och integritet vid internationella fora sasom
Europaradet och OECD.

It-policy

- Uppgiftsskyddet blir digitalt
En av vara viktigaste atgarder for att uppna detta
strategiska mal ar att forbattra vart samarbete
med intressenter, framfor allt tekniksektorn, for
att skapa ett mer tvarvetenskapligt samarbete om
uppgiftsskydd, inbyggt som standard.

« Internet Privacy Engineering Network (IPEN)
Vi kommer att fortsatta att fokusera pa
uppgiftsskydd och sekretess ur ett tekniskt
perspektiv. IPEN bestar av tekniska experter
fran uppgiftsskyddsmyndigheter, industrin, den
akademiska varlden och det civila samhallet,
men det som skiljer det fran andra natverk ar
att insatserna ar inriktade pa fragor av praktisk
relevans. Under 2015 kommer natverket att utokas



och arbetet med de atgardslinjer som upprattades
under 2014 kommer att fortga.

» Teknikdvervakning

Var teknikdvervakning kommer att bli mer synlig
och tillgdnglig for andra intressenter sa att den
kan anvandas i deras arbete. Férutom att utgora
underlag for var egen verksamhet, liksom for
samarbetet med uppgiftsskyddsmyndigheter
och teknikinriktade expertgrupper pa EU-niva,
kommer vara rapporter dven att goras tillgangliga
for allméanheten.

- Védgledning om teknik och uppgiftsskydd

For att framja en uppgiftsskyddskultur inom de
EU-institutioner som 6vervakas av Europeiska
datatillsynsmannen kommer utarbetandet av
riktlinjer for specifika tekniska omrdden sdasom
mobila enheter, webbtjanster och molnbaserade
datortjanster att slutféras under 2015 och
kompletteras av vdgledning inom specifika
omraden sasom riskhantering.

It-sdkerhet

Hanteringen av it-sdkerhet har kommit att bli allt
viktigare. Som tillsynsmyndighet kommer vi i var
inspektions- och granskningsverksamhet och som
samarbetspartner till it-sakerhetssektorn fortsatta
att utveckla vara sakkunskaper inom it-sakerhet
och dess systematiska tillampning, med sarskild
fokusering pa EU:s institutioner.

Ovriga omraden

Information och kommunikation

2015 &r ett ar som prdglas av férdndringar for
Europeiska datatillsynsmannen. Det nya mandatet
och den nya strategin har lett till férvantningar och
potential i fraga om vad som kan uppnas under de
kommande fem aren. Som en féljd av detta kommer
flera storre informations- och kommunikationsprojekt
att genomforas. Nagra exempel:

- Enny visuell identitet
Oversynen av var visuella identitet, inbegripet
en ny logotyp och ett nytt diagram, kommer
att vara ett viktigt projekt under 2015. Till foljd
av var forandrade visuella identitet mdaste dven
allt kommunikationsmaterial (exempelvis
kampanjartiklar, publikationer, webbplats osv.) fran
datatillsynsmannen uppdateras. Detta kommer att
vara ett langsiktigt projekt. Vi kommer att fortsatta
att anvanda det befintliga materialet tills det tar

slut eller tills det inte langre ar anvandbart och
darefter uppdatera det.

- Uppdatera datatillsynsmannens webbplats
Vi kommer ocksa att genomfdra vissa storre
tekniska uppdateringar av var webbplats och dven
passa pa att uppdatera dess utseende och profil.

- Tydligt sprak

Under de senaste aren har vi fortsatt att uppna
goda resultat i arbetet for ett tydligare sprak. Vart
overgripande mal ar att komma tillrdtta med det
till stora delar komplexa juridiska och tekniska
intrycket av uppgiftsskydd. Detta fortsétter att
vara en prioritering och darfér kommer vi under
2015 att fortsatta att gora tekniska fragor mer
begripliga genom att anvanda ett enkelt sprak och
ge exempel som allmdnheten kdnner igen sig i.

Resursforvaltning och professionalisering av
personalférvaltningen

Den nya datatillsynsmannens mandat och strategi
kommer att innebdra forandringar som paverkar vart
personalarbete och medfor ytterligare pafrestningar
pa den budget som &r resultatet av flera ars
atstramningspolitik.

- En av dessa forandringar dr den nya
uppgiftsskyddsférordningen som troligen kommer
att antas som ersattning av direktiv 95/46/EG.
Denna kan komma att fa en direkt paverkan
pa datatillsynsmannens organisationsstruktur,
framfor allt om datatillsynsmannen
i enlighet med kommissionens forslag far
i uppdrag att tillhandahadlla sekretariatets nya
dataskyddsstyrelse. Som en foljd av detta omfattar
budgeten for 2015 redan nu en ny avdelning Il
med namnet Dataskyddsstyrelsen. Dessutom
kommer en arbetsgrupp for dataskyddsstyrelsen
att upprattas under arets andra halft.

- Under 2015 kommer vi att utarbeta tva dokument
dar vi behandlar satt att 6ka ansvarsskyldigheten
och den etiska dimensionen av var institution:
en ny uppférandekod for chefsgruppen och
en visselblasarpolicy i enlighet med Europeiska
ombudsmannens rekommendationer.

| enlighet med vart mal att férega med gott exempel
kommer vi att ha ett mycket ndra samarbete med
dataskyddsstyrelsens uppgiftsskyddsombud inom
ramen for en konsekvensbeddmning av integritet och
granskning av anmalningar om uppgiftsskydd efter att
de nya tjansteforeskrifterna trader i kraft.
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