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Johdanto

Johdanto

Vuosi 2015 tullaan muistamaan vuotena, jolloin EU:ssa tartuttiin historialliseen tilaisuuteen. Yleinen tietosuoja-asetus
on yksi EU:n viime vuosien suurimmista saavutuksista. Se sisaltda joukon yhteisesti sovittuja kunnianhimoisia ja
kaukonakdisesti laadittuja digitaalisen aikakauden tietosuojasaantéja, joista EU voi olla ylpea.

Henkildtietojen tuottamiseen, analysointiin ja rahaksi muuttamiseen tarvitaan nyt vain hyvin vahan ihmisty6ta tai
erikoisosaamista. Tallaisten tietojen maaran rajahdysmainen kasvu on asettanut suuria paineita EU:n
perusoikeuskirjassa vahvistetuille tietosuojaperiaatteille. Siksi tietosuojalainsdadannon perustaa ja rakenteita oli
vahvistettava, ja ne oli ehdottoman tarkeaa saattaa ajan tasalle.

Euroopan tietosuojavaltuutetun strategiassa vuosille 2015-2019 tuotiin esille aikomus kdantaa kokonaan uusi lehti
tietosuojan saralla hyvaksymalla ajan tasalla olevat tietosuojasaanndét ja panemalla ne taytantédén. Taman
tehtavanannon ensimmaisena vuotena on keskitytty kannustamaan ja neuvomaan parlamenttia, neuvostoa ja
komissiota naissa pyrkimyksissa ja antamaan artiklakohtaisia suosituksia yleisesta tietosuoja-asetuksesta. Neuvonta
toteutettiin mobiilisovelluksena, jota neuvottelijat kayttivat viiteoppaana. Kyseessa on tdysin uudenlainen digitaaliseen
avoimuuteen perustuva kokeilu.

Yleista tietosuoja-asetusta koskeva yhteisymmarrys on kuitenkin vain uudistusprosessin ensimmainen vaihe. Nyt
huomio kiinnittyy asetuksen taytantéénpanoon. Tahan kuuluu rekisterinpitajien vastuullisuuden varmistaminen,
yhteistyon lisddminen riippumattomien tietosuojaviranomaisten kanssa ja niiden toiminnan tukeminen perustamalla
Euroopan tietosuojaneuvosto seka tiedonsiirtoa koskevien kestavien saantojen taytantdédnpano Schrems-tuomion
perusteella. Yleisen tietosuoja-asetuksen periaatteet on sisallytettava tdysimaaraisesti myds yksityisyyden suojaa
kaikessa sahkdisessa viestinndssa koskevaan nykyaikaistettuun saantelykehykseen tarkistamalla
direktiivia 2002/58/EY.

Toimia on toteutettu aktiivisesti myds teknologian muuttumisesta aiheutuviin haasteisiin vastaamiseksi perustamalla
eettinen neuvonantajaryhma. Eettinen neuvonantajaryhma pohtii datavetoisesta teknologiasta ihmisarvolle ja
vapaudelle aiheutuvia seurauksia. Sen tyd on taysin julkista, ja sen tydsta keskustellaan kansainvalisella foorumilla
vuonna 2017. Euroopan tietosuojavaltuutettu luottaa siihen, etta talla hankkeella on kestavaa ja myonteista vaikutusta.

Vuonna 2015 Euroopan tietosuojavaltuutetun keskeiset valvontatehtavat saivat uutta pontta. Vuonna 2015 EU:n
toimielinten ja elinten tietosuojavastaaville tehty kysely osoittaa, etté tietosuojavastaavilla on nyt paremmat valmiudet
kuin koskaan nayttda esimerkkia vastuullisessa henkildtietojen kasittelyssa.

Euroopan tietosuojavaltuutetun henkildstd ansaitsee kiitokset. Tehtdvanannon ensimmainen vuosi oli hyvin vaativa,
joten kiitos kaikille kollegoille energisyydesta, luovuudesta ja sitoutumisesta. Heidan ansiostaan tasta ensimmaisesta
vuodesta tuli niin menestyksekas. Heidan tuellaan Euroopan tietosuojavaltuutettu pystyy puolustamaan edelleen
rohkeasti ja ndyristelematta EU:n arvoja ja soveltamaan globaalia ndkemysta kestavasta tietojenkasittelysta. Tahan
kuuluu yhteistydn vahvistaminen yksityisyyden suojaa sdantelevien tahojen ja kansainvalisten kumppanien kanssa seka
uusien yhteistydkumppanuuksien luominen. Samalla varmistetaan, ettda EU nayttaa esimerkkia maailmanlaajuisessa
vuoropuhelussa tietosuojasta ja yksityisyyden suojasta digitaalisella aikakaudella.

odacne  [tbarctis W

Giovanni Buttarelli Wojciech Wiewiorowski
Euroopan tietosuojavaltuutettu Euroopan apulaistietosuojavaltuutettu
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Tietosuoja ja Euroopan
tietosuojavaltuutettu vuonna 2015

#EDPS strategy envisions EU as a
whole not any single institution,
becoming a beacon and leader in
debates that are inspiring at global
level

Euroopan tietosuojavaltuutettu julkaisi maaliskuussa 2015
strategian vuosille 2015-2019 Leading by Example.
Tavoitteena oli tarttua historialliseen tilaisuuteen ja
kehittda tietosuojaa uuden tehtdvadnannon aikana.
Strategiassa asetetaan tavoitteet tuleviksi viideksi
vuodeksi ja maaritetdan tavoitteiden saavuttamiseksi
tarvittavat toimet. Tassa kertomuksessa esitellyt keskeiset
tulosindikaattorit (KTI) on kehitetty sen varmistamiseksi,
ettd Euroopan tietosuojavaltuutetun tavoitteisiin
pyrkiminen tapahtuu téysin vastuullisesti ja lapinakyvasti.

Ensiksi korostettiin sitoutumista siihen, etta tietosuojan
alalla Euroopan unionissa kdannetdan nyt uusi lehti
tukemalla innovatiivisista ja kaukon&kdisista
tietosuojasaanndista kaytavia neuvotteluja ja niiden
hyvaksymista. Euroopan tietosuojavaltuutettu antoi EU:n
lainsaatajille yksityiskohtaisia suosituksia ehdotetusta
tietosuojauudistuksesta. Suositukset annettiin saataville
helppokayttdisend mobiilisovelluksena, jossa kayttaja
pystyy vertaamaan komission, parlamentin ja neuvoston
ehdottamia teksteja Euroopan tietosuojavaltuutetun
suositusten rinnalla. Tama oli suuri ponnistus, mutta sen
ansiosta lainsdadantdprosessista tuli avoimempi seka
suurelle yleisolle etta lainsaatajille itselleen. Sen avulla
varmistettiin, ettd kaikki kolme lainsdadantovaltaa
kayttavaa elintd ja niiden tietosuojaviranomainen ovat
vastuullisia omista toimistaan prosessissa. Joulukuussa
2015 yleisesta tietosuoja-asetuksesta paastiin
lopulliseen yhteisymmarrykseen. Tama valtavan
merkittava uudistus on eittdmatta yksi EU:n viime
vuosien suurimmista saavutuksista.

Toiseksi painotettiin EU:n toimielinten itsensa roolia
normien asettajina ja esimerkin nayttajina uudistuksen
toteutuksessa. Vuoden 2015 aikana tehtiin tiivista
yhteisty6ta tietosuojavastaavien kanssa, suoritettiin
yksityiskohtaisia tarkastuksia ja annettiin EU:n
toimielimille tukea ja neuvoja erityisesti antamalla
ohjeet sahkoisestd viestinnasta ja mobiililaitteista.
Euroopan tietosuojavaltuutettu jatkaa EU:n toimielinten
ja elinten tietosuojaviranomaisena niiden tukemista
valmistauduttaessa vuonna 2016 tapahtuviin
muutoksiin.

Kansainvalisella tasolla Euroopan tietosuojavaltuutettu
oli vuonna 2015 eturivissd sekd EU:ssa etta
maailmanlaajuisesti kdydyssa yksityisyyden suojaa ja
tietosuojaa koskevassa keskustelussa. Talld hetkella
tietosuojalainsdadantdéa on voimassa 109 maassa, ja
monet pitavat EU:n lainsdadantdéa esimerkillisena.
Euroopan tietosuojavaltuutettu toimii EU:n tietosuoja-
alan lahettildanad ja vieraili vuonna 2015
tietosuojaviranomaisten luona eri puolilla maailmaa ja
myds otti tietosuojaviranomaisia vastaan. Euroopan
tietosuojavaltuutettu oli entista aktiivisemmin mukana
kansainvalisessd toiminnassa. Se osallistui
kansainvalisiin foorumeihin ja kansainvalisten
organisaatioiden kanssa tehtavaan yhteistyéhon seka
tdysin uusiin aloitteisiin, kuten eettisen
neuvonantajaryhméan perustamiseen liittyviin
valmisteluihin.

Tekniikan kehitys jatkuu ja muuttaa eldamaa, joten myods
tietosuojasta on tehtava digitaalista. On edistettava
sellaisia teknisia ratkaisuja, joilla seka tuetaan
innovointia etta vahvistetaan yksityisyyden suojaa ja
tietosuojaa erityisesti lisddmalla avoimuutta, kayttajien
valvontamahdollisuuksia ja vastuullisuutta massadatan
kasittelyssa. Vuonna 2015 toteutettujen toimien
ansiosta Euroopan tietosuojavaltuutettu on naista
kaytavien keskustelujen keskidssa. Sen massadataa,
terveysalan mobiilisovelluksia ja urkintateknologiaa
koskevissa lausunnoissa kehotettiin kaikissa toimimaan
uuden teknologian hyo6tyjen maksimoimiseksi
tietosuojaa ja yksityisyyden suojaa koskevia
perusoikeuksia vaarantamatta.

Tietosuojan ja yksityisyyden suojan alalla on nykyisin
meneillddn ennen nakemattdmiad muutoksia, joihin
Euroopan tietosuojavaltuutettu annetun tehtéavansa ja
strategiansa nojalla puuttuu tuomalla esille tietosuojan
ja yksityisyyden suojan poliittista tarkeytta seka EU:ssa


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/15-07-30_Strategy_2015_2019_Update_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-16_eCommunications_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-17_Mobile_devices_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-09-11_Data_Ethics_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-09-11_Data_Ethics_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-05-21_Mhealth_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-12-15_Intrusive_surveillance_EN.pdf

ettd koko maailmassa. Euroopan tietosuojavaltuutettu
pyrkii varmistamaan, ettd EU pysyy keskustelun
eturintamassa. Esimerkin nayttamiseen perustuvaa
strategiaa jatketaan vuonna 2016 vuonna 2015
toteutuneiden aikaansaannosten pohjalta, ja samalla
kehitetdan innovatiivisia ratkaisuja edessa oleviin
tietosuojahaasteisiin.

Tietosuojauudistus

Lahes nelja vuotta kestaneiden tiiviiden neuvottelujen
ja kiivaan julkisen keskustelun paatteeksi yleisesta
tietosuoja-asetuksesta paastiin poliittiseen
yhteisymmarrykseen joulukuussa 2015. Euroopan
tietosuojavaltuutettu antoi aktiivisesti neuvoja koko
prosessin ajan ja tapasi kansalaisjarjestdja
toukokuussa.

Our experience as a supervisor gives
us knowledge and credibility to
advise on the reform of #EUdataP
@Buittarelli_G #EDPS

Lopullinen kanta esitettiin lains&atajille heindkuussa
antamalla ensimmainen joukko kattavia artiklakohtaisia
suosituksia takeiden vahvistamiseksi, byrokratian
karsimiseksi ja uudistuksen merkityksellisyyden
varmistamiseksi myds seuraavan sukupolven
teknologian muutosten aikana. Asiaa koskeva lausunto
annettiin maksuttomana mobiilisovelluksena, jonka
avulla kayttajat pystyivat vertaamaan komission
ehdotusta, parlamentin ja neuvoston neuvotteluteksteja
ja Euroopan tietosuojavaltuutetun suosituksia samalla
naytolla.

Lokakuussa mobiilisovellukseen lisattiin yksityiskohtaiset
suositukset poliisi- ja oikeusalaa koskevasta ehdotetusta
direktiivista, ja suosituksissa vaadittiin lainsadatajia
olemaan johdonmukaisia kaikkia rekisterinpitajia
koskevien vaatimusten suhteen ja sallimaan vain
vahaisia poikkeuksia ottaen huomioon lainvalvonnan
yhteydessa tapahtuvan tietojenkasittelyn erityiset
olosuhteet.

Yleiskatsaus vuoteen 2015

Vuonna 2016 huomio kiinnittyy uudistuksen loppuun
saattamista koskevaan lainsaatajien neuvontaan.
Uudistus saatetaan loppuun ensinnakin tehokkaan
taytdntéonpanon avulla, soveltamalla kyseisia
periaatteita EU:n toimielimiin ja elimiin seka
uudistamalla asetusta (EY) N:o 45/2001 ja toiseksi
varmistamalla kaiken viestinnan luottamuksellisuus
sahkoisen viestinnan tietosuojadirektiivin uudistuksen
yhteydessa.

Esimerkin nayttaja

Euroopan tietosuojavaltuutettu vaati syyskuussa uutta
digitaalista etiikkaa, jossa ihmisarvo otetaan keskeisena
tekijdnd huomioon datavetoisen teknologian
kehittdmisessa. Asiaa koskevaa lausuntoa kaytettiin
pohjana kaikissa keskusteluissa, joita kaytiin niin ikaan
syyskuussa Yhdysvalloissa (San Franciscossa ja
Piilaaksossa) alan yritysten, saantelijoiden ja
tiedeyhteisdn kanssa sekd Amsterdamissa lokakuussa
jarjestetyssd kansainvalisessa konferenssissa.
Lausunnossa kerrottiin myos aikeesta perustaa eettisia
kysymyksia kasittelevd neuvonantajaryhmad, joka
nimitettaisiin tammikuussa 2016 ja joka tarkastelisi
massadatan, esineiden internetin ja keinodlyn pitkan
aikavalin vaikutuksia.

Lisdksi vuonna 2015 kaynnistettiin hanke, jossa
laaditaan kehys tietojenkasittelyn vastuullisuuden
lisddmiseksi. Hanketta sovellettiin aivan ensimmaiseksi
Euroopan tietosuojavaltuutettuun sen ominaisuudessa
henkildstda ja varoja hallinnoivana toimielimena ja
rekisterinpitajana, ja sitd kaytettiin pohjana
kehitettdessa sisaisia saantdja seka ilmiantoa koskevia
toimielinten laajuisia ohjeita seka valvojien
menettelysaantoja.

Vuoden 2015 aikana jarjestettiin myos kaksi tapaamista
tietosuojavastaavien kanssa. Tapaamisissa keskusteltiin
esimerkiksi vastuullisuudesta, tietoturvasta ja
tietosuojaa koskevista vaikutustenarvioinneista.
Tietosuojavastaavat otettiin myds mukaan
valmistelemaan Euroopan tietosuojavaltuutetun osuutta
asetuksen (EY) N:o 45/2001 uudistuksessa. Vuoden
aikana annettiin 70 lausuntoa ké&sittelytoimintaa
koskevista ilmoituksista, joista monet liittyivat
palvelukseenottoon ja henkiléstdn arviointiin, ja
kasiteltiin 143 kantelua, mika on 30 prosenttia enemman
kuin vuonna 2014. Vierailukaynteja tehtiin viiteen EU:n
erillisvirastoon, ja kahden vuoden vélein tehtava
vaatimusten mukaisuutta koskeva kysely toteutettiin.
Kyselyn tulokset julkaistaan tammikuussa 2016.


https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/GDPR_civil_soc
https://secure.edps.europa.eu/EDPSWEB/edps/Consultation/Reform_package
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-10-28_Directive_Recommendations_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-10-28_Directive_Recommendations_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/86#regulation
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-09-11_Data_Ethics_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/86#regulation
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y @EU_EDPS

DPO meeting today @Buttarelli_ G
@W_Wiewiorowski supporting EU
bodies towards better accountability
when processing personal
information

Tietosuoja kaytannossa

Vuonna 2015 toteutettiin viisi tdrkeda tarkastusta.
Naihin kuuluivat Euroopan komission
henkildstohallinnon ja turvallisuustoiminnan padosaston
palvelukseenottotoiminnan tarkastus sekd Euroopan
investointipankissa (EIP) tehty tarkastus, joka koski
arkaluonteisten tietojen kasittelyd petostentorjuntaan
liittyvissa tutkimuksissa ja hairinndn vastaisissa
menettelyissa. Lisaksi annettiin kaksi lausuntoa
tietojenkasittelystd Euroopan investointirahastossa
(EIR) rahanpesuntorjuntaan ja terrorismin
rahoittamiseen liittyvan, asiakkaan tunnistamista ja
tuntemista koskevan valvonnan yhteydessa.

Tarkastuksia tekemalla ja kuulemisiin ja ilmoituksiin
vastaamalla varmistetaan lisaksi, ettd EU:n laaja-alaiset
tietojarjestelmat — Eurodac (turvapaikkahakemusten
kasittely), viisumitietojarjestelma (VIS), Schengenin
tietojarjestelma (SIS), tullitietojarjestelma (TTJ) ja
sisdmarkkinoiden tietojenvaihtojarjestelma (IMI) — ovat
tietotuojasdantdjen mukaiset. Vuonna 2015 tarkastettiin
SIS- ja VIS-jarjestelmat. Lisdksi annettiin lausunto
vapauden, turvallisuuden ja oikeuden alueen laaja-
alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaavan eurooppalaisen viraston (tietotekniikkavirasto)
suunnitelmista harkita monispektristen kuvauslaitteiden
kayttéad sormenjalkien kuvaamisessa
turvapaikkamenettelyn yhteydessa seka kyseisten
tietojen sailyttadmista viraston ylldpitdmassa
tietokannassa. Vuonna 2016 EU:n toimielimia ja elimia
kehotetaan vahvistamaan olemassa olevia alustoja
lainvalvonnan alalla, jotta valvontakdytanndista saadaan
johdonmukaisempia ja tehokkaampia.

Vuonna 2015 kasiteltiin viisi pyyntda, jotka perustuivat
vuonna 2001 annettuun asetukseen yleison oikeudesta
tutustua asiakirjoihin. Myds kaksi Euroopan unionin
tuomioistuimen vuonna 2015 antamaa tarkeaa tuomiota
auttoivat selventamaan avoimuuden ja tietosuojan

valistd yhteyttd. Unionin tuomioistuin totesi asiassa
Dennekamp vastaan Euroopan parlamentti eturistiriitojen
ilmitulon olleen riittava peruste sille, etta sallittiin paasy
entiseen elakejarjestelmaan kuuluvia parlamentin
jasenia koskeviin tietoihin. Se totesi asiassa ClientEarth
ja Pesticide Action Network Europe (PAN Europe)
vastaan Euroopan elintarviketurvallisuusviranomainen
(EFSA), ettd EFSA:n ohjeasiakirjan laadintaan
osallistuneiden ulkopuolisten asiantuntijoiden
henkildllisyys oli valttdmatonta paljastaa asiantuntijoiden
puolueettomuuden ja vastuullisuuden varmistamiseksi.
Euroopan tietosuojaviranomainen oli muuna osapuolena
molemmissa asioissa.

Unionin tuomioistuin yhtyi 3. joulukuuta 2015
antamassaan tuomiossa Euroopan tietosuojavaltuutetun
esittdmaan oikeudelliseen ndkemykseen kysymyksesta,
joka koski kantajalle toimitettavia tietoja pyydettdessa
suostumusta kantajan henkildtietojen julkaisemiseen,
kun tietoihin sisaltyi arkaluonteisia terveyttad koskevia
tietoja.

Yhteistyo EU:n tietosuojaviranomaisten
kanssa

Euroopan tietosuojavaltuutettu on ollut edelleen 29
artiklan mukaisen tietosuojatyéryhman aktiivisena
jasenena ja keskittynyt niihin asioihin, joihin se tuo
eniten lisdarvoa. Tahan on kuulunut sovellettavaa
lainsdddantdéd koskevan lausunnon valmistelu,
komission ehdottamiin tietosuojaa koskeviin
pilvipalvelun tarjoajien kdytannesaantdihin liittyva tyo ja
yhteistyd Euroopan neuvoston tietoverkkorikollisuutta
kasittelevdn komitean kanssa. Vuotuisessa
kevatkonferenssissa kumppaniviranomaisia
kannustettiin esittdmaan yhtenaisella arvovaltaisella
danelld uskottavia ratkaisuja maailmanlaajuisiin
digitaalisiin haasteisiin.

Logistisia jarjestelyitd Euroopan tietosuojaneuvoston
sihteeriston jarjestdmiseksi ryhdyttiin analysoimaan
alustavasti yhteisty6ssa 29 artiklan mukaisen
tietosuojatydryhman kanssa talousarvioon liittyvista
syistd. Euroopan tietosuojaneuvosto aloittaa tyénsa
uuden tietosuojauudistuksen tullessa voimaan.
Siirtymista helpottamaan perustettiin sisdinen tyéryhma
tiiviissa yhteistydssa tietosuojatydéryhman kanssa, niin
etta sihteeristd ja neuvosto ovat taysin toimintakykyisia
heti ensimmaisestd paivasta lahtien. Euroopan
tietosuojavaltuutettu osallistuu myods toiseen
valmistelevaan tydéryhma&an, joka perustettiin
kansallisten kollegojen kanssa tietosuojatyéryhman
edellisessa taysistunnossa vuonna 2015.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=165829&pageIndex=0&doclang=FI&mode=lst&dir=&occ=first&part=1&cid=621876
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=FI&mode=lst&dir=&occ=first&part=1&cid=618745
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=FI&mode=lst&dir=&occ=first&part=1&cid=618745
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=FI&mode=lst&dir=&occ=first&part=1&cid=618745
http://curia.europa.eu/juris/document/document.jsf?text=&docid=165906&pageIndex=0&doclang=FI&mode=lst&dir=&occ=first&part=1&cid=618745

Myo6s koordinoidun valvonnan laajentamiseen on
valmistauduttu siten, ettd siihen kuuluisivat
todennakoisesti Europol, alykkaat rajat, Eurojust ja
Euroopan syyttajavirasto.

Valvontatehtavista erillisend jatkettiin valvonnan
koordinointiryhmien sihteeristdon tehtavia CIS-,
Eurodac-, VIS-, SIS II- ja IMI-jarjestelman osalta.
Naiden ryhmien tietoresurssiksi tarkoitetun uuden
verkkosivuston avaamista vuonna 2016 pyritaan
tukemaan.

Ratkaisujen esittaminen

Massadataa koskeva vilkas keskustelu on jatkunut sen
jalkeen, kun tietosuojavaltuutettu antoi aiheesta
lausunnon. Useiden esitelmien lisdksi Euroopan
tietosuojavaltuutettu isannéi syyskuussa 2015
Competition Rebooted -tydpajaa yhteistydssa
eurooppaoikeuden akatemian kanssa. Tydpajan
tavoitteena oli syventdad aiheen tuntemusta.
Tietosuojavaltuutettu ilmoitti, ettd kilpailua koskeva
toinen lausunto julkaistaisiin vuonna 2016 ja etta
seuraavan vuoden aikana pyritddn kannustamaan
saantelijoita, tiedeyhteisda, yrityksia, tietotekniikan
yhteis6a ja kuluttajajarjestéja kdymaan Euroopan
laajuista vuoropuhelua massadatasta, esineiden
internetista ja perusoikeuksista julkisella ja yksityisella
sektorilla.

y @EU_EDPS

#EDPS supports EU legislator on
#security but recommends
re-thinking on #EUPNR

Myds toimielimille annettiin neuvontaa uudesta
lainsdadanndsta, esimerkiksi ehdotetusta EU:n
matkustajarekisteritietoja koskevasta direktiivista.
Direktiivi saattaisi mahdollisesti sallia henkilétietojen
kerdamisen kaikista lentomatkustajista EU:ssa.
Syyskuussa 2015 annettiin matkustajarekisteritietoja
koskeva lausunto, jossa tuotiin esille ndytdon puute néin
laajamittaisen toimenpiteen perustelemiseksi.

Transatlanttista kauppa- ja investointikumppanuutta
(TTIP) koskevien neuvottelujen edistymista on seurattu
tarkkaan. Euroopan tietosuojavaltuutettu Giovanni
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Buttarelli piti lisdksi Euroopan parlamentissa puheen,
jossa han kehotti EU:ta varmistamaan, etta TTIP-
sopimus ja kaikki uudet sopimukset ovat taysin EU:n
tietosuojanormien mukaisia.

EU:n ulkorajojen hallinta ennatyksellisen suuren
muuttoliikkeen yhteydessa oli ehka yksi EU:n suurimpia
poliittisia huolenaiheita vuonna 2015. Rajavalvontaan
kuuluu miljoonien yksittdisten henkildiden
henkilStietojen kasittelya.

Vuonna 2015 Euroopan tietosuojavaltuutettu antoi
neuvoja EU:n ulkorajojen valvonnasta vastaavalle
Frontexille PeDRA-hankkeessa, jolla pyritdan
tekemaan Frontexista jasenvaltioiden kerdamien,
salakuljettajia tai ihmiskauppiaita koskevien tietojen
tietokeskus. Euroopan tietosuojavaltuutettu osallistui
kyseisen hankkeen kehittdmisen useisiin vaiheisiin ja
antoi heindkuussa ennakkotarkastuslausunnon tiedon
laadun ja tietoturvan varmistamiseksi seka syrjivan
profiloinnin estadmiseksi.

Euroopan tietosuojavaltuutettu on tehnyt yhteistyota
myds Euroopan laédkeviraston (EMA) kanssa
potilaskertomusten anonymisoimiseksi julkaisemista
varten. Ensimmaisessa lausunnossa — saatuamme
uuden toimeksiannon — kasiteltiin terveysalan
mobiilisovelluksiin ja -palveluihin liittyvia
mahdollisuuksia ja riskeja ja annettiin suosituksia siita,
miten luottamusta voidaan lisatd avoimuuden,
kayttajien harjoittaman valvonnan ja tietoturvatakeiden
avulla.

Heindkuussa annetussa lausunnossa, joka koskee
EU:n ja Sveitsin valistd sopimusta verotietojen
automaattisesta vaihdosta, pyrittiin asettamaan
kansainvélisten sopimusten tekemistd koskevat
periaatteet pankkisalaisuuden lopettamiseen
veroasioissa liittyvan OECD:n kampanjan yhteydessa.
Euroopan tietosuojavaltuutettu antoi neuvoja myds
komissiolle ja Euroopan keskuspankille (EKP)
arvopaperimarkkinoiden uudistamisesta, markkinoiden
vaarinkayton estdmisestd ja yksityiskohtaisten
luottotietojen kerdamisesta.

Vuonna 2016 jatketaan kattavan valineistén
kehittdmista, jotta EU:n elimet pystyisivat tekemaan
niiden avulla tietoon perustuvia paatdksia tietosuojasta
sen mukaan, missa tarve on suurin.

Teknologia
Tietoturvasta on tullut kasvava huolenaihe kaikille

organisaatioille, joten vuonna 2015 annettiin ohjeet
sahkdisen viestinnan ja mobiililaitteiden kayttamisesta
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https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CCIS
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CEurodac
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CVIS
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CSIS
https://secure.edps.europa.eu/EDPSWEB/edps/Cooperation/SupervisionCoordination/CIMIS
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-09-24_PNR_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2015/15-07-03_Risk_Analysis_Frontex_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-05-21_Mhealth_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-07-08_EU_Switzerland_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-16_eCommunications_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-17_Mobile_devices_EN.pdf
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tydpaikalla. Euroopan tietosuojavaltuutettu teki yhteistyéta
myo6s EU:n toimielinten ja niiden tietosuojavastaavien
kanssa tehokkaiden turvatoimenpiteiden, kuten
salauksen, taytantddnpanon varmistamiseksi, ja osallistui
sahkopostiviestien salausta koskevaan toimielinten
valiseen hankkeeseen. Verkkopalveluita,
mobiilisovelluksia ja pilvipalveluita koskevat ohjeet
saadaan valmiiksi vuonna 2016, ja niitd tdydennetaan
yksittdisid aihealueita, kuten tietojohtamisen
vastuullisuutta ja riskienhallintaa, koskevilla ohjeilla.

y @EU_EDPS

Need to find new ways for applying
data protection principles to the latest
technologies #bigdata #loT
#cloudcomputing #eudatap

Uutiskirjeiden sekd massadataa ja terveysalan
mobiilisovelluksia koskevien lausuntojen avulla on
jatkettu uudesta teknologiasta tietosuojaan
kohdistuvien vaikutusten seurantaa ja niista
tiedottamista. Internet Privacy Engineering Network
(IPEN) on jatkanut kasvuaan, ja sen toiminnassa on
keskitytty aloitteisiin, jotka liittyvat yksityisyytta, online-
jaljittdmista ja yksityisyyden suojan huomioon ottavaa
suunnittelua koskeviin normeihin.

Pilvipalveluista tulee pian tavanomainen
tietojenkasittelytapa, joten Euroopan tietosuojavaltuutettu
lisasi vuonna 2015 yhteistyétaan lainsaatajien, alan
yritysten sekd EU:n toimielinten ja elinten kanssa
keskittyen siihen, miten tallaisessa teknologiassa piilevat
mahdollisuudet saadaan hyddynnettya siten, etta
henkildtiedot sailyvat samalla hallinnassa. EU:n
toimielimia ja elimid kannustettiin laatimaan yhteinen
tietotekninen strategia, ja samalla tuettiin ensimmaista
toimielinten valista tarjouskilpailua, Cloud I, joka koski
pilvipalveluiden tarjoamista.

Tietomurtotyéryhmaan liittyva tapaus paljasti, miten
ohjelmistojen avulla on mahdollista tunkeutua
tietojarjestelmiin ja harjoittaa salaista valvontaa.
Syyskuussa aiheesta annetussa lausunnossa
kehotettiinkin lisddmaan markkinoiden valvontaa ja
saantelya vakoiluohjelmien osalta erityisesti esineiden
internetin kasvaessa.

Euroopan tietosuojavaltuutettu kehittda asiantuntemustaan
tietoturvan alalla koko vuoden 2016 ajan ja varmistaa
tarkastustoiminnallaan, ettd asiaankuuluvia saantéja
sovelletaan. Tahan kuluu tietoturvayhteisén kaikkien
jasenten kumppanina toimiminen erityisesti EU:n
toimielimiin ja elimiin keskittyen.

Kansainvalinen toiminta

Vuonna 2015 jatkettiin kansainvalisten tietosuojanormien
edistamista ja tietosuojaviranomaisten keskinaisen
yhteistydon vahvistamista.

Euroopan unionin tuomioistuimen lokakuussa
antamassa ennakkoratkaisussa todettiin, ettd EU:n ja
Yhdysvaltojen valinen safe harbour -paatés on
patematodn. Euroopan unionia ja Yhdysvaltoja kehotettiin
yhdessa 29 artiklan mukaiseen tietosuojatydryhmaan
kuuluvien kumppanien kanssa laatimaan kestavampi
lainsaadanndllinen valine, jossa kunnioitetaan
tietosuojaviranomaisten riippumattomuutta. Myos
tietosuojavastaavien kanssa tehtiin yhteisty6td EU:n
toimielinten ja elinten valilld safe harbour -jarjestelman
mukaisesti tapahtuvien tiedonsiirtojen kartoittamiseksi.

Tietosuojauudistus on myds Euroopan neuvoston
asialistalla, ja vuonna 2015 jatkettiinkin osallistumista
yksildiden suojelusta henkildtietojen automaattisessa
tietojenkasittelyssd tehdyn yleissopimuksen
uudistamisesta vastaavien komiteoiden tydhén. Myoés
tietoturvaa ja yksityisyytta digitaalisessa taloudessa
kasittelevan OECD:n tydéryhman toimintaan osallistuttiin
sen valmistellessa ehdotuksia tietosuojaa koskevaksi
riskeihin perustuvaksi lahestymistavaksi, joista on
maara keskustella digitaalista taloutta kasittelevassa
ministerikonferenssissa Cancunissa kesakuussa 2016.

Osallistumista Aasian ja Tyynenmeren alueen
taloudellisen yhteistydn (APEC), maailmanlaajuista
yksityisyyden suojan taytéantddnpanoa koskevan verkoston
(GPEN), tietosuojaviranomaisten ranskankielisen
yhdistyksen (AFAPDP), iberoamerikkalaisen
tietosuojaverkoston, kansainvalista tietosuojaa ja
televiestintaa kasittelevan tydryhman (Berlin Group) seka
tietosuoja- ja yksityisyydensuojavaltuutettujen
kansainvalisen konferenssin toimintaan lisattiin.
Kansainvalisid yhteistydkumppanuuksia pyritaan
laajentamaan entisestdan vuonna 2016.


https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/IPEN
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-12-15_Intrusive_surveillance_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_authority
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30dd6aaad024c8a74525ba77e2587d9df229.e34KaxiLc3qMb40Rch0SaxuRbN90?text=&docid=169195&pageIndex=0&doclang=FI&mode=lst&dir=&
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer

Euroopan tietosuojavaltuutetun sanoma

Toukokuussa julkistettiin Euroopan tietosuojavaltuutetun
uusi logo. Vuoden loppuun mennessa Euroopan
tietosuojavaltuutetun verkkosivuston paivittdmisen
ensimmainen vaihe saatiin paatdékseen. Naista
hankkeista alkoi uusi aikakausi sekd Euroopan
tietosuojavaltuutetulle etta tietosuojalle.

EDPS’ new logo - new era in the
history of our organisation

Euroopan tietosuojavaltuutettu lisdsi selvasti
osallistumistaan sosiaalisessa mediassa — erityisesti
Twitterissa, jossa sekd seuraajien etta tviittien maara
kasvoi huomattavasti. Toimintaa lisattiin myds
Linkedlnissa ja YouTubessa.

Euroopan tietosuojavaltuutetun uutiskirjeitd julkaistiin
kolme kappaletta, ja lisdksi annettiin 13 lehdistétiedotetta ja
vastattiin 31 kirjalliseen tiedotusvalineiden esittdmaan
tiedusteluun. Euroopan tietosuojavaltuutettu ja
apulaistietosuojavaltuutettu antoivat 39 suoraa haastattelua
toimittajille Euroopasta ja muualta maailmasta. Nakyvyys
lisdantyi: Euroopan tietosuojavaltuutettu oli esilla yli 400
artikkelissa, radiolahetyksessa, videossa tai muussa
tiedotusvalineessa vuonna 2015.

Myos oma tiedostustoiminta laajeni vuonna 2015.
Vuosittain jarjestettavilla EU:n avoimien ovien paivilla 9.
toukokuuta Euroopan tietosuojavaltuutetun osastolla
kirjattiin ennatysmaara kavijoita. Yliopistoista ja
nuorisojarjestdista tuleville ryhmille jarjestettiin
seitseman opintokayntia. Kansalaisjarjestdille
tarkoitetun tietosuojauudistusta koskeneen avoimen
tapaamisen lisdksi niin tietosuojavaltuutettu,
apulaistietosuojavaltuutettu kuin koko Euroopan
tietosuojavaltuutetun henkildéstd toimivat entista
aktiivisempina yksityisyyden suojaa koskevan EU:n
lahestymistavan lahettilaina, mika kavi ilmi vuosittain
jarjestettavan tietotekniikkaa, yksityisyytta ja
tietosuojaa koskevan konferenssin tukemisesta.

Sisainen hallinto

Uuteen toimeksiantoon ja tietosuoja-alan muutoksiin
littyvien haasteiden keskella dynaamisista, lahjakkaista
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ja erittain motivoituneista EU-virkamiehistd muodostuva
pieni ryhma on jatkanut kunnianhimoisten pdamaarien
tavoittelua.

Vuonna 2015 Euroopan tietosuojavastaava sai
neljantend perakkaisena vuonna “puhtaat paperit”
tilintarkastustuomioistuimelta, ja se on jatkanut
talousarvionsa toteutusasteen parantamista. Uudet
oppimista ja kehittdmistd, uraohjausta ja yhdenvertaisia
mahdollisuuksia koskevat toimintamallit saatiin
laadittua, ja EPSOn kanssa jarjestettiin tietosuoja-
asiantuntijoita koskeva erikoisosaajien kilpailu. Kilpailun
perusteella laadittiin 21 poikkeuksellisen patevaa
hakijaa sisaltdva varallaololuettelo, josta katetaan
Euroopan tietosuojavaltuutetun ja tulevan Euroopan
tietosuojaneuvoston tulevat rekrytointitarpeet.

Euroopan tietosuojavaltuutetun talousarvio vuonna 2015
oli 8 760 417 euroa, mika on 1,09 prosenttia enemman
kuin vuonna 2014. Vuonna 2015 talousarvion toteutusaste
oli noin 94 prosenttia, kun se oli 85 prosenttia vuonna
2011, ja myds tiukkaa finanssipolitiikkaa koskevat
komission vaatimukset ja talousarvion vakauttamista
koskevat vaatimukset taytettiin. Myés Euroopan
oikeusasiamiehen varainhoitotydryhma tavattiin kahdesti
vuonna 2015 yhteisten tarpeiden maarittamiseksi, jotta
yhteistyoté voidaan tiivistdd vuonna 2016.

Keskeiset tulosindikaattorit 2015-2019

Vuosia 2015-2019 koskeva strategia hyvaksyttiin
maaliskuussa 2015, ja sen liséksi aiempia keskeisia
tulosindikaattoreita (KTI) arvioitiin uudelleen uuden
strategian tavoitteiden ja painopisteiden huomioon
ottamiseksi. N&in laadittiin uusi keskeisten
tulosindikaattoreiden joukko, jonka avulla voidaan
seurata toiminnan vaikutusta ja resurssienkaytoén
tehokkuutta ja tehda naihin tarvittaessa muutoksia.

Oheisessa taulukossa esitetdaan vuoden 2015
toiminnan tuloksia vuosia 2015-2019 koskevassa
strategiassa maariteltyjen strategisten tavoitteiden ja
toimintasuunnitelman mukaisesti.

Keskeisten tulosindikaattorien tulostaulu siséltéa lyhyen
kuvauksen kustakin keskeisesta tulosindikaattorista,
tulokset 31. joulukuuta 2015 seka asetetut tavoitteet.

Indikaattoreita verrataan useimmiten alkuperaisiin
tavoitteisiin. Kolmen indikaattorin kohdalla
vertailuarvona kaytetaan vuoden 2015 tuloksia. Kaksi
indikaattoria lasketaan vuodesta 2016 lahtien.
Tuloksista nakyy, ettd strategian taytantdéonpano
edistyy suurin piirtein suunnitellulla tavalla eika tassa
vaiheessa tarvita korjaavia toimenpiteita.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/15-07-30_Strategy_2015_2019_Update_EN.pdf
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Yksi keskeinen tulosindikaattori (KTl 7) ei yltanyt
alkuperaiseen tavoitteeseen. Tama johtui padasiassa
Euroopan komissiossa tapahtuneista suunnitteluun

liittyvistd muutoksista, joiden vuoksi aloitteita lykattiin
vuoteen 2016. Komissio jatti myds kerran kuulematta
Euroopan tietosuojavaltuutettua.

KESKEISET TULOSINDIKAATTORIT TULOKSET 31.12.2015 TAVOITE 2015
Tavoite 1 — Tietosuoja digitaaliseksi
Niiden aloitteiden maara, joiden tarkoituksena on
edistaa tekniikan kayttéa yksityisyyden suojan ja
KTI 1 tietosuojan tehostamiseksi ja jotka ovat 9 Vuosi 2015 vertailuarvona
tietosuojavaltuutetun yksin tai yhdessa muun tahon
kanssa jarjestamia
Niiden toimien maara, jotka keskittyvat eri alojen
KTI 2 e S DT f 9 8
valisiin toimintalinjaratkaisuihin (sisaiset ja ulkoiset)
Tavoite 2 — Maailmanlaajuisten kumppanuuksien luominen
KTI 3 Ka_r)_sglnvallsm sopimuksia koskevien aloitteiden 3 Vuosi 2015 vertailuarvona
maara
Niiden kansainvalisella tasolla (artiklan 29 mukainen
tietosuojatyéryhma, asiantuntijakeskukset, OECD,
GPEN, kansainvaliset konferenssit) kasiteltyjen
KTI 4 I 13 13
tapausten maara, joihin Euroopan
tietosuojavaltuutettu on osallistunut merkittavasti
kirjallisen aineiston valityksella.
Tavoite 3 — Uuden luvun aloittaminen EU:n tietosuojassa
Analyysi Euroopan tietosuojavaltuutetun tietosuoja- .
UL asetukseen antaman panoksen vaikutuksesta Sl Elbes e 2019
Tietosuojavastaavien/tietojenkasittelykeskusten/
rekisterinpitgjien tyytyvaisyys yhteistyéhén
KTI 6 Euroopan tietosuojavaltuutetun kanssa ja ohjeisiin, 79,5 % 60 %
myos rekisterdityjen tyytyvaisyys saamaansa
opastukseen
Euroopan tietosuojavaltuutetun prioriteettilistan
(sdanndllisesti paivitettyna) asioiden toteutusaste o o
KTI7 epavirallisten huomautusten ja virallisten lausuntojen 83 % 90 %
muodossa
Edellytykset — Viestinta ja resurssien hallinta
Euroopan tietosuojavaltuutetun verkkosivuston . .
KTI 8 Kavijmasra 195 715 Vuosi 2015 vertailuarvona
(erillisista
osista Euroopan tietosuojavaltuutetun Twitter-tilia . .
Koostuva seuraavien maars 3631 Vuosi 2015 vertailuarvona
indikaattori)
KTI 9 Henkiléston tyytyvaisyys Selvitys alkaa vuonna 2016




Vuoden 2016 paatavoitteet

Vuoden 2016 paatavoitteet

Vuosille 2015-2019 laaditusta yleisesta strategiasta on
vuodeksi 2016 valittu seuraavat tavoitteet. Tuloksista
raportoidaan vuonna 2017.

Digitaalinen tietosuoja

Yleisessa tietosuoja-asetuksessa asetetaan
rekisterinpitajille velvollisuus panna tietosuojaperiaatteet
ja -takeet taytantodn tiedonkasittelyjarjestelmien
kehittdmisen ja toiminnan yhteydessa. Téaman
lainsdadannodn velvoitteen ansiosta sisdénrakennetun ja
oletusarvoisen tietosuojan merkitys kasvaa. Tietosuojan
teknista toteutusta koskevien ohjeiden antamisesta tulee
entistd tarkeadmpi tehtava, joka kuuluu kaikille
valvontaviranomaisille, mydés Euroopan
tietosuojavaltuutetulle.

Avoimuus, kayttajien valvontamahdolli-
suudet ja vastuullisuus massadatan
kasittelyssa

EU:n on laadittava tiedonkasittelyn toimintamalleja EU:n
toimielinten ja elinten tarjoamille verkkopalveluille.
Tallaisissa toimintamalleissa on selitettava selkeaa ja
yksinkertaista kieltd kayttden, miten toimintaprosessit
voivat vaikuttaa yksiléiden yksityisyyden suojaa ja
tietosuojaa koskeviin oikeuksiin. Kansalaisille tulisi myds
kertoa, onko olemassa vaaraa, ettad heidat tunnistetaan
nimettémistad tai salanimelld suojatuista tiedoista
huolimatta tai kun tietoja yhdistetdan. Euroopan
tietosuojavaltuutettu keskittyykin toiminnassaan
erityisesti data vault -menetelmaan ja henkilékohtaisiin
tietovarastoihin.

Tietosuojan huomioon ottaminen
kansainvalisessa toiminnassa

Euroopan tietosuojavaltuutetun tehtaviin kuuluu EU:n
toimielinten ja elinten neuvominen globalisoitumiseen
liittyvissa asioissa, joissa yksityisyyden suojan ja tietosuojan
merkitys kasvaa. Euroopan tietosuojavaltuutettu antaa
yhteistydssa tietosuojaviranomaisten kanssa neuvoja siitd,
miten EU:n vakiintuneita tietosuojaperiaatteita voidaan
soveltaa yhtendisesti ja johdonmukaisesti aina, kun EU:n
edustajat neuvottelevat kauppasopimuksista tai
lainvalvontaan liittyvistéd kansainvalisistad sopimuksista. Nain
huolehditaan EU:n tietosuojaperiaatteiden mydnteisten
vaikutusten esiin tuomisesta maailmanlaajuista kauppa- ja
lainvalvontayhteisty6ta edistettdessa. Aikomuksena onkin

seurata tiiviisti esimerkiksi transatlanttista kauppa- ja
investointikumppanuutta (TTIP) ja palvelukauppasopimusta
(TISA) koskevia neuvotteluja. Euroopan tietosuojavaltuutettu
aikoo my6s antaa lausunnon kansainvalisesta
tiedonsiirrosta nyt, kun unionin tuomioistuin on julistanut
safe harbour -periaatteet patemattdmiksi. Lausunto
sovitetaan yhteen 29 artiklan mukaisen tietosuojatydryhman
lausunnon kanssa. Euroopan tietosuojavaltuutettu on yksi
tietosuojatydryhman jasenista. Lisaksi aiotaan tehda arvio
lainvalvontayhteistydn alaa koskevasta EU:n ja Yhdysvaltain
puitesopimuksesta.

EU:n yhteinen aani kansainvalisella
areenalla

Euroopan tietosuojavaltuutettu pyrkii edistdmaan
paattavaisesti maailmanlaajuisen yhteenliittyman
syntymista eri puolilla maailmaa toimivien tietosuojasta
ja yksityisyyden suojasta vastaavien viranomaisten
valille. Tavoitteena on maarittda yhdessa 29 artiklan
mukaisen tietosuojatyéryhman kanssa teknisia ja
lainsdadanndllisia toimia, joilla voidaan tarttua
tietosuojaan liittyviin keskeisiin haasteisiin, kuten
massadataan, esineiden internetiin ja joukkovalvontaan.

Asetuksen (EY) N:o 45/2001 tarkistaminen

Nyt kun yleinen tietosuoja-asetus on saatu valmiiksi,
asetusta (EY) N:o 45/2001 on mukautettava sen
varmistamiseksi, ettd EU:n toimielimiin ja elimiin
sovellettavat tietosuojasdadokset ovat edelleen
jasenvaltioihin sovellettavien tietosuojasdadosten
mukaisia. Euroopan tietosuojavaltuutettu aikoo antaa
epavirallisia neuvoja sekd lausunnon asetuksen
tarkistamisesta. Se myds auttaa EU:n toimielimia ja
elimid mukautumaan uusiin sdantéihin jatkamalla
tietosuojavaltuutettujen ja rekisterinpitajien
kouluttamista uusista vaatimuksista.

Vastuullisuutta koskeva hanke

Euroopan tietosuojavaltuutettu tukee ja kannattaa
vastuullisuuden kasitetta, jolla on keskeinen sija
tietosuojauudistuksessa. EU:n hallintoa pyydetaan
toimimaan jatkossakin ennakoivalla tavalla vaatimusten
noudattamisen varmistamiseksi ja dokumentoimaan
asianmukaisesti toteutetut toimenpiteet, jotta vaatimusten
noudattaminen voidaan osoittaa tarvittaessa. Euroopan
tietosuojavaltuutettu pyrkii ndyttdmaan esimerkkia, joten
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https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/15-07-30_Strategy_2015_2019_Update_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/84#privacy_design
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/84#privacy_design
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_authority
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/86#regulation
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/74#data_protection_officer
https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/pid/71#accountability
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Euroopan tietosuojavaltuutetun oman tietosuojavastaavan
kanssa tehdaan sisadisesti yhteisty6td sen
varmistamiseksi, ettd vastuullisuuden periaate pannaan
tehokkaasti taytantdon Euroopan tietosuojavaltuutetun
sisalla. Tietosuojavastaavat ja tietosuojakoordinaattorit/-
yhteyshenkil6t ovat olennaisia toimijoita tdman tavoitteen
saavuttamisen kannalta. Siksi heille tarkoitettua
koulutusta ja ohjeita kehitetddn pidemmalle ja heitd
kannustetaan tiiviiseen yhteisty6hon tietosuojavastaavien
verkostossa. Heille myds tiedotetaan siitd, miten
Euroopan tietosuojavaltuutettu on toteuttanut
vastuullisuuden periaatteen.

Europolin tietosuojakehykseen
valmistautuminen

Europolia koskeva uusi tietosuojakehys tulee voimaan
vuoden 2017 alussa. Taman vuoksi Euroopan
tietosuojavaltuutetun on kehitettava valvontatoimintaa —
jossain maarin myods yhteistydssd kansallisten
viranomaisten kanssa. Euroopan tietosuojavaltuutettu
valmistautuu parhaillaan tdhan uuteen tehtavaan seka
organisaation ettd henkildresurssien tasolla ja jatkaa
tata valmistautumista koko vuoden 2016 ajan. Erityista
koulutus- ja yhteisty6toimintaa otetaan kayttdon, jotta
on helpompi maarittda, miten asetuksessa edellytetty
valvonta ja koordinointi olisi paras hoitaa.

Euroopan tietosuojavaltuutettu osallistuu myos jatkossa
aktiivisesti kansainvalisten ja alueellisten
tietosuojaverkostojen, Euroopan neuvoston ja OECD:n
toimintaan seka vuotuiseen tietotekniikkaa, yksityisyytta
ja tietosuojaa koskevaan konferenssiin. Kansainvalisten
organisaatioiden kanssa jarjestetdaan tydpajoja
tapauskohtaisesti tarpeen mukaan, aina kun
kansainvéliset organisaatiot ovat kiinnostuneita
jakamaan tietoa Euroopan tietosuojavaltuutetun kanssa
seka kehittdmaan hyvia kaytantoja yhdessa.

Euroopan tietosuojaneuvostoon
valmistautuminen

Euroopan tietosuojavaltuutetun on jarjestettava
Euroopan tietosuojaneuvoston kayttéon sihteeristo,
joten sen on varmistettava, ettd kyseinen elin on
toimintavalmis heti ensimmaisesta paivasta lahtien.
Valmistelut hoidetaan tiiviissa yhteistydssa kansallisten
viranomaisten kanssa 29 artiklan mukaisen
tietosuojatydéryhman kautta seka tietosuojatyéryhman
ja Euroopan tietosuojaneuvoston tyéryhman kautta
tietosuojatydryhman hyvaksyméan suunnitelman
mukaisesti. Talla tavoin varmistetaan, etta
asianmukaiset siirtymajarjestelyt ovat kaytéssa

tietosuojatydryhméasta tapahtuvan saumattoman
siirtymisen takaamiseksi. Naihin toimiin kuuluu
erityisesti sen varmistaminen, ettd kaytdéssa on
asianmukainen tietotekninen infrastruktuuri, seka
tydskentelymenetelmien ja menettelysdantdjen
laatiminen ja riittdvien henkiléresurssien ja
taloudellisten resurssien varmistaminen. Tahan
paastaan tekemalla tiivista yhteistyéta toimintayksikon
seka henkildstd-, talousarvio- ja hallintoyksikdn ja
tietotekniikkapolitiikasta vastaavan jaoston kanssa.

Koordinoitu valvonta

On varmistettava tehokkaampi ja koordinoidumpi laaja-
alaisten tietojarjestelmien valvonta lainvalvonnan alalla
seka EU:n tasolla ettd kansallisesti. Lainsaatajia tulisi
myo6s kannustaa yhdenmukaistamaan nykyiset alustat,
jotka ovat melko monimuotoisia. Useiden laaja-alaisten
tietojarjestelmien koordinoidun valvonnan ryhmien
sihteeristond Euroopan tietosuojavaltuutettu jarjestaa ja
tukee jatkossakin naihin jarjestelmiin liittyvia ryhmien ja
alaryhmien tapaamisia koko vuoden 2016 ajan.
Ryhmille aiotaan myds perustaa uusi verkkosivusto,
jonka avulla tavoitteet voidaan saavuttaa.

Neuvonta ja laaja-alaisten
tietojarjestelmien valvonta

Yleisen turvallisuuden ja rajavalvonnan aloihin liittyvien
nykyisten haasteiden ratkaisemiseksi lainsaatajat ovat
paattaneet perustaa uusia tietojarjestelmia tai vahvistaa
nykyisia tietojarjestelmia ja laajentaa niiden toimintoja.
Euroopan tietosuojavaltuutettu antaa politiikanlaatijoille
ja lainsaatdjille neuvoja kyseisten jarjestelmien
teknisista nakdkohdista ja kehittdd omaa seuranta- ja
valvontatoimintaansa sen varmistamiseksi, etta
kyseisissa jarjestelmissa tapahtuvissa toiminnoissa
noudatetaan edelleen tietosuojasaantoja.

Tietoturvaa ja yksityisyytta koskevan
rakentavan keskustelun edistaminen

Jotta kansallisen turvallisuuden, yleisen turvallisuuden
ja vakavan rikollisuuden kaltaiset termit olisivat
merkityksellisid ja jotta nain voitaisiin varmistaa
tietosuojaa koskevien periaatteiden noudattaminen,
EU:ssa on kaytava tietoon perustuvaa keskustelua
kyseisten termien maaritelmista ja laajuudesta.
Euroopan tietosuojavaltuutettu aikoo tukea tallaista
keskustelua vuonna 2016 erityisesti alykkaisiin rajoihin
keskittyen.



Tietoturva

Tietoturvan merkitys jatkaa kasvuaan. Euroopan
tietosuojavaltuutettu kehittda edelleen asiantuntemustaan
talla alalla vuonna 2016 ja varmistaa tarkastustoiminnallaan,
ettd asiaankuuluvia saanttja sovelletaan. Se toimii
jatkossakin tietoturvayhteisdon kaikkien jasenten
kumppanina keskittyen erityisesti EU:n toimielimiin ja
elimiin.

Teknologiaa ja tietosuojaa koskevat ohjeet

Vuonna 2015 annettujen mobiililaitteiden kayttda
koskevien ohjeiden (Guidelines on the use of mobile
devices) lisdksi verkkopalveluita, mobiilisovelluksia ja
pilvipalveluita koskevat ohjeet viimeistellddn vuonna
2016. Naita tdydennetaan yksittaisia aihealueita, kuten
tietojohtamisen vastuullisuutta ja riskienhallintaa,
koskevilla ohjeilla.

Internet Privacy Engineering Network
(IPEN)

IPEN-verkosto on muodostettu tietosuojaviranomaisten,
alan yritysten, tiedeyhteison ja kansalaisyhteiskunnan
asiantuntijoista, jotka ovat erikoistuneet teknologiaan ja
yksityisyyden suojaan. Verkostolla on tarkea tehtava
siirtdd uudet tietosuojavelvoitteet suunnitteluvaatimuksiksi
sisdanrakennettua tietosuojaa tukien. Euroopan
tietosuojavaltuutettu tukee IPEN-verkostoa sen
tilvistdessa toimiaan konkreettisten tulosten aikaan
saamiseksi.

Poikkialaisten ratkaisujen maarittaminen
Vuonna 2016 pyritdan herattelemaan Euroopan

laajuista vuoropuhelua massadatasta, esineiden
internetistd ja perusoikeuksista sekd julkisella etta

Vuoden 2016 paatavoitteet

yksityisella sektorilla. Taman saavuttamiseksi EU:n
toimielimet, saantelijat, tiedeyhteiso, alan yritykset,
tietotekniikan yhteis®, kuluttajajarjestot ja muut toimijat
pyritdan tavoittamaan jarjestaméallda massadataa
koskeva tybpaja seka laatimalla ja julkaisemalla
asiakirja tietosuojasta ja digitaalisista sisdmarkkinoista.

Teknologian seuranta

Teknologian seurantaan liittyvistda Euroopan
tietosuojavaltuutetun toimista tehdaan entistd nékyvampia,
niin ettd ne ovat muiden sidosryhmien hyédynnettavissa,
mika lisda niiden vaikuttavuutta. Raportti annetaan
julkisesti saataville tietosuojaviranomaisten ja teknologiaan
keskittyvien EU:n tason asiantuntijaryhmien ohella.

Vastuullisen tietoon perustuvan
paatoksenteon edistaminen

Euroopan tietosuojavaltuutettu aikoo kehittda kattavan
valineistdn, jonka avulla EU:n toimielimet ja elimet
pystyvat tekemaan tietoon perustuvia paatdksia
tietosuojasta. Se laatii myds kirjallisia ohjeita, tydpajoja
ja koulutustilaisuuksia ulkopuolisen verkoston tuella.
Lisaksi Euroopan tietosuojavaltuutettu maarittaa joka
vuosi ne EU:n poliittiset kysymykset, joilla on eniten
vaikutusta yksityisyyden suojaan ja tietosuojaan.
Kyseisista aiheista laaditaan sitten tarvittavat
oikeudelliset analyysit ja ohjeet.

Euroopan tietosuojavaltuutettu tekee jatkossakin lujasti
toitd tehostaakseen tydskentelymenetelmia
parlamentin, neuvoston ja komission kanssa ja pyytaa
aktiivisesti palautetta antamiensa neuvojen arvosta. Se
on myos sitoutunut kehittdmaan perusoikeuksia
koskevaa vuoropuhelua Euroopan unionin
tuomioistuimen kanssa sekd avustamaan
tuomioistuinta kaikissa asiaan kuuluvissa tapauksissa
joko osapuolena tai asiantuntijana.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-17_Mobile_devices_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/15-12-17_Mobile_devices_EN.pdf
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