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EUROOPA ANDMEKAITSEINSPEKTOR

Kokkuvdte Euroopa Andmekaitseinspektori arvamusest ettepanekute kohta, mis kisitlevad Euroopa
andmeesitamismiirust ja Euroopa andmesiilitamismairust elektrooniliste tdendite hankimiseks
kriminaalasjades

(Arvamuse tdistekst on inglise, prantsuse ja saksa keeles saadaval Euroopa Andmekaitseinspektori veebilehel www.edps.
europa.eu)

(2020/C 32/04)

2018. aasta aprillis esitas komisjon kaks ettepanekut (ithe mdairuse ettepaneku ja ithe direktiivi ettepaneku), et luua
Oigusraamistik, mis aitaks politsei- ja digusasutustel saada piiritileste juhtumite korral lihtsamalt ja kiiremini juurdepdas
elektroonilistele tdenditele. Alates sellest on ndukogu votnud ettepanekute kohta vastu iildise seisukoha ja Euroopa
Parlament on koostanud mitu t66dokumenti. Euroopa Andmekaitsendukogu avaldas oma arvamuse. Rahvusvahelisel
tasandil on toimunud seotud siindmused, eelkdige alustati labirdakimisi elektrooniliste tdendite piiriiilest juurdepdisu
kisitleva rahvusvahelise kokkuleppe sdlmimiseks Ameerika Uhendriikidega ning tootati kiiberkuritegevuse konventsiooni
teise lisaprotokolliga. Kdesoleva arvamusega soovib Euroopa Andmekaitseinspektor anda ELi seadusandjale uut teavet
edasiseks tooks ettepanekutega, vottes arvesse eespool loetletud arengusuundumusi.

Tédnapdeva maailmas, mida uued tehnoloogialahendused on oluliselt muutnud, on aeg sageli oluline tegur, et ametiasutused
saaksid hankida oma t60ks vajalikke andmeid. Samas isegi ELi-siseste juhtumite uurimisel puutuvad diguskaitseasutused
ttha enam kokku piiriiileste olukordadega ainuiiksi pdhjusel, et kasutatud on vilismaist teenuseosutajat ning teavet
sdilitatakse elektrooniliselt teises liikmesriigis. Euroopa Andmekaitseinspektor toetab eesmirki tagada, et diguskaitsea-
sutustele oleksid kittesaadavad tShusad vahendid kuritegude uurimiseks ja nende eest vastutusele vdtmiseks, ning kiidab
eriti heaks ettepanekute eesmargi kiirendada ja holbustada andmetele juurdepddsu piiriiileste juhtumite korral, tihtlustades
ELi-siseseid menetlusi.

Samas soovib Euroopa Andmekaitseinspektor rohutada, et selle valdkonna mis tahes algatus peab olema tidielikult
kooskdlas ELi pohidiguste harta ja ELi andmekaitseraamistikuga ning on oluline tagada kdigi vajalike kaitsemeetmete
olemasolu. Pohidiguste tdhusaks kaitseks elektrooniliste tdendite piiriiilese hankimise protsessis on eelkdige vajalik
tdidesaatva litkmesriigi Sigusasutuste suurem kaasatus. Nad peaksid olema sellesse protsessi siistemaatiliselt kaasatud nii
varakult kui vdimalik, neil peaks olema v&imalus kontrollida maaruste vastavust hartale ning kohustus tuua selle alusel
esile pdhjused keeldumiseks.

Lisaks tuleks selgitada kavandatavas maaruses esitatud andmekategooriate méaratlusi, tagades kooskdla andmekategooriate
muude médratlustega ELi diguses. Samuti soovitab ta uuesti hinnata, kuivord on tasakaalus need kuriteoliigid, mille puhul
voib esitada Euroopa andmeesitamismaarusi, ning asjaomased andmekategooriad, tuginedes Euroopa Kohtu seonduvale
kohtupraktikale.

Lisaks esitab Euroopa Andmekaitseinspektor konkreetseid soovitusi elektroonilisi tdendeid kisitlevate ettepanekute
mitmete aspektide kohta, mida on tarvis tdiendada: méiruste ning edastatavate andmete ehtsus ja konfidentsiaalsus,
piiratud séilitamine vastavalt Euroopa andmesiilitamismaarustele, kohaldatav andmekaitseraamistik, andmesubjektide
oigused, andmesubjektid, kelle suhtes kehtivad immuniteedid ja privileegid, esindajad, Euroopa andmeesitamismaaruste
tditmise tihtajad ning teenuseosutajate voimalus maarustele vastuviiteid esitada.

Lisaks soovib Euroopa Andmekaitseinspektor rohkem selgust selle kohta, milline on kavandatava miiruse koostoime
tulevaste rahvusvaheliste lepingutega. Kavandatav maarus peaks siilitama isikuandmete kaitse kdrge taseme ELis ja olema
alus elektroonilistele tdenditele juurdepddsu kisitlevate rahvusvaheliste lepingute labiradkimistele.
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1. SISSEJUHATUS JA TAUST

1. 17.aprillil 2018 avaldas komisjon kaks seadusandlikku ettepanekut (edaspidi ,ettepanekud®) koos méjuhinnanguga (1),
sh:

— ettepanek votta vastu madrus, mis kisitleb Euroopa andmeesitamismairust ja Euroopa andmesilitamismaarust
elektrooniliste tdendite hankimiseks kriminaalasjades () (edaspidi ,kavandatav mairus®);

— ettepanek votta vastu direktiiv, millega kehtestatakse tthtlustatud normid kriminaalmenetluses tdendite kogumise
eesmargil esindajate médramise kohta () (edaspidi ,kavandatav direktiiv®).

2. Kavandatav méirus toimiks koos direktiiviga 2014/41/EL, mis késitleb Euroopa uurimismairust kriminaalasjades
(edaspidi ,Euroopa uurimismdairuse direktiiv®) (), mille eesmirk on lihtsustada tdendite kogumise protsessi teise
litkmesriigi territooriumil ja mis hélmab igat tiiipi tdendite, sh elektrooniliste andmete kogumist (°). Koik
litkmesriigid, mis osalesid Euroopa uurimismaaruse direktiivi vastuvotmisel (%), pidid selle oma riiklikku digusesse iile
votma 2017. aasta maiks ().

3. 26. septembril 2018 vottis Euroopa Andmekaitsendukogu (¥) (edaspidi ,andmekaitsendukogu®) vastu ettepanekuid
kisitleva arvamuse ().

4. 7. detsembril 2018 ja 8. mirtsil 2019 vottis ndukogu vastu iildise seisukoha vastavalt kavandatava méaruse (%) ja
kavandatava direktiivi (") suhtes. Euroopa Parlament avaldas mitmed t66dokumendid.

5. Euroopa Andmekaitseinspektoril on hea meel, et komisjon konsulteeris temaga mitteametlikult enne uute
ettepanekute vastuvdtmist. Samuti avaldab ta heameelt, et kavandatava mairuse pohjenduses 66 ja kavandatava
direktiivi pohjenduses 24 on viidatud kdesolevale arvamusele.

6. 5. veebruaril 2019 vottis komisjon vastu kaks soovitust jirgmiste digusaktide kohta: ndukogu otsus, millega antakse
luba alustada libiraakimisi, et sdlmida Euroopa Liidu (EL) ja Ameerika Uhendriikide (USA) vaheline rahvusvaheline
leping, mis kisitleb piiriiilest juurdepdisu elektroonilistele tdenditele kriminaalasjades tehtava digusalase koostod
eesmargil (%), ning ndukogu otsus, millega antakse komisjonile luba osaleda ELi nimel ldbirddkimistel Euroopa
Noukogu  kitberkuritegevuse konventsiooni (CETS nr 185) (edaspidi ,kitberkuritegevuse konventsioon®) teise
lisaprotokolli iile (). Euroopa Andmekaitseinspektor kasitles neid kahte soovitust oma kahes arvamuses ().
Labiradkimised USAga ja labirdikimised Euroopa Noukogu tasandil on tihedalt seotud.

7. 2019. aasta veebruaris saatis Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade komisjon sarnased kirjad
Euroopa Andmekaitseinspektorile ja Euroopa Andmekaitsendukogule ning palus &iguslikult hinnata mdju, mida
avaldab USA kongressi 2018. aasta mirtsis vastu vOetud pilveteenuseid reguleeriv seadus (Clarifying Lawful Overseas
Use of Data Act — CLOUD Act) (V) Euroopa andmekaitse digusraamistikule. 12. juulil 2019 votsid Euroopa Andmekait-
seinspektor ja Euroopa Andmekaitsendukogu vastu iihise vastuse sellele taotlusele ning esialgse hinnangu (*9).

8. 3. oktoobril 2019 sdlmisid Uhendkuningriik ja Ameerika Uhendriigid kahepoolse lepingu, mis kisitleb piiriiilest
juurdepddsu elektroonilistele tdenditele raskete kuritegude vastu voitlemiseks (V). See on esimene rakendusleping, mis
vdimaldab USA teenuseosutajatel tdita vélisriigist parit taotlusi sisuandmete esitamiseks USA pilveteenuseid
reguleeriva seaduse (CLOUD Act) alusel.

Kéesolevas arvamuses kisitletakse molemat ettepanekut, ehkki pohiréhk on kavandataval méarusel. Euroopa Andmekait-
seinspektori missiooni silmas pidades on arvamuse keskmes eelkdige igus eraelu puutumatusele ja digus isikuandmete
kaitsele ning piiiitakse tagada kooskdla ja vastastikune tdiendavus Euroopa Andmekaitsendukogu arvamusega 23/2018,
vottes arvesse ka ndukogu iildiseid seisukohti ja Euroopa Parlamendi toodokumente.

5. JARELDUSED

70. Euroopa Andmekaitseinspektor toetab eesmirki tagada, et digus- ja Oiguskaitseasutustele oleksid kittesaadavad
tdhusad vahendid kuritegude uurimiseks ja nende eest vastutusele votmiseks maailmas, mida uued tehnoloogiala-
hendused on oluliselt muutnud. Samas soovib andmekaitseinspektor tagada, et see meede oleks tdielikult vastavuses
hartaga ning ELi andmekaitset ksitleva digusega. Kavandatav mdirus eeldaks isikuandmete sdilitamist ja edastamist
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nii ELis kui ka véljaspool, liikmesriikide padevate asutuste, eradiguslike asutuste ja monel juhul kolmandate riikide
ametiasutuste vahel. See piiraks kahte pShidigust — digust eraelu puutumatusele ning igust isikuandmete kaitsele,
mis on ette nihtud harta artiklitega 7 ja 8. Et see saaks olla seaduslik, peavad sellised piirangud vastama harta
artikli 52 16ikes 1 sdtestatud tingimustele, eelkdige vajalikkuse tingimusele.

71. Esiteks on Euroopa Andmekaitseinspektor seisukohal, et tdiendavalt tuleks kaaluda muid alternatiive, mis aitaksid
saavutada samu eesmirke, kuid tagaksid parema kaitse.

72. Teiseks nendib andmekaitseinspektor, et kavandatav mdadrus sisaldab juba mitmeid menetluslikke kaitsemeetmeid.
Andmekaitseinspektor tunneb muret, et oluline iilesanne kontrollida Euroopa andmeesitamismadruse tunnistuse ja
Euroopa andmesiilitamisméédruse tunnistuse vastavust hartale on usaldatud teenuseosutajatele, ning soovitab kaasata
tdidesaatva litkmesriigi madratud digusasutusi elektrooniliste tdendite kogumise protsessi voimalikult varases etapis.

73. Andmekaitseinspektor soovitab tagada, et elektrooniliste tdendite andmekategooriate méératlused ja olemasolevad andmete
erilifkide maaratlused ELi Giguses oleksid paremini kooskélas, ning uuesti labi vaadata juurdepadsuandmete kategooria voi
kehtestada sellistele andmetele juurdepddsu suhtes samad tingimused kui tehingu- ja sisuandmete puhul. Kavandatavas
maédruses tuleks sitestada koigi andmekategooriate selged ja arusaadavad mddratlused, et tagada Siguskindlus kdigi
kaasatud sidusrithmade jaoks. Samuti soovitab ta muuta abonendiandmete kategooria kavandatavat madratlust, et piiritleda
seda tdpsemalt.

74. Samuti soovitab ta uuesti hinnata, kuivord on tasakaalus kuriteoliigid, mille puhul vib esitada Euroopa andmeesita-
mismdéirusi, ning asjaomased andmekategooriad, tuginedes Euroopa Kohtu seonduvale kohtupraktikale. Eelkdige
peaks vdimalus esitada Euroopa andmeesitamismaarus tehingu- ja sisuandmete eesmirgil piirduma tiksnes raskete
kuritegude juhtumitega. Ideaaljuhul eelistaks andmekaitseinspektor, et Euroopa andmeesitamismairused tehingu- ja
sisuandmete saamiseks pdhineksid raskete kuritegude 16plikul loetelul, mis suurendaks diguskindlust koigi kaasatud
sidusrithmade jaoks.

75. Andmekaitseinspektor annab ka soovitusi, mille eesmark on tagada isikuandmete kaitse ja eraelu puutumatusega
seotud Biguste austamine, vdimaldades samas andmete kiiret kogumist konkreetsete kriminaalmenetluste jaoks. Need
soovitused keskenduvad kdigi kaasatud sidusrithmade vahelise andmevahetuse turvalisusele, méidruste ja tunnistuste
ehtsusele ning andmete piiratud silitamisele Euroopa andmesdilitamismaaruse alusel.

76. Lisaks eespool esitatud iildistele markustele ja pdhisoovitustele esitas Euroopa Andmekaitseinspektor oma arvamuses
tdiendavaid soovitusi seoses ettepanekute jargmiste aspektidega:

— viited kohaldatavale andmekaitseraamistikule;

— andmesubjektide digused (suurem labipaistvus ja digus diguskaitsele);
— andmesubjektid, kelle suhtes kehtivad immuniteedid ja privileegid;

— esindajate madramine tdendite kogumiseks kriminaalasjades;

— Euroopa andmeesitamismaaruse tditmise ja andmete esitamise tihtajad;

— teenuseosutajate voimalus esitada méddrustele vastuviiteid piiratud alustel.

77. Euroopa Andmekaitseinspektor on ka teadlik laiemast kontekstist, milles esitati algatus ja vdeti vastu kaks ndukogu
otsust (Euroopa Noukogu kiiberkuritegevuse konventsiooni teise lisaprotokolli kohta ja Ameerika Uhendriikidega
labiraakimiste alustamise kohta). Ta soovib rohkem selgust selle kohta, milline on kavandatava mairuse koostoime
rahvusvaheliste lepingutega. Euroopa Andmekaitseinspektor tahab konstruktiivselt kaasa aidata sellele, et 1oplikud
tekstid oleksid vastavuses ja kooskdlas ELi andmekaitseraamistikuga.

Briissel, 6. november 2019

Wojciech Rafat WIEWIOROWSKI
Andmekaitseinspektori asetditja Markused

(") Komisjoni talituste toodokument SWD(2018) 118 final (edaspidi ,mdjuhinnang*), saadaval aadressil: https:|[eur-lex.europa.eu/legal-
content/EN/TXT/[?uri=SWD%3A2018%3A118%3AFIN.

(%) Ettepanek: Euroopa Parlamendi ja ndukogu méirus, mis kisitleb Euroopa andmeesitamismaarust ja Euroopa andmesiilitamismaarust
elektrooniliste tdendite hankimiseks kriminaalasjades, COM(2018) 225 final.
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Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega kehtestatakse tthtlustatud normid kriminaalmenetluses tdendite kogumise
eesmargil esindajate mdaramise kohta, COM(2018) 226 final.

Euroopa Parlamendi ja ndukogu 3. aprilli 2014. aasta direktiiv 2014/41/EL, mis késitleb Euroopa uurimisméirust kriminaalasjades
(ELT L 130, 1.5.2014, lk 1); vt kavandatava maaruse artikkel 23.

Euroopa uurimismaaruse direktiiviga on ette nahtud tihes liikmesriigis asuva taotleva asutuse ja teise litkmesriigi maarust tiitva asutuse
vaheline koost66, mis toimub kas otse voi asjaomaste likkmesriikide médratud keskasutus(t)e kaudu. Direktiivi eesmirk on seda
koost6od holbustada ja kiirendada, kehtestades standardvormid ja ranged tihtajad ning eemaldades mitmed piiriiilest koostood
piiravad takistused. Niteks on seal sitestatud, et ,[t]aotlev asutus vdi ametiisik voib koostada Euroopa uurimismairuse, et votta mis
tahes meede, mis hoiab esialgu dra tdendina kasutada vdidava eseme hivitamise, muutmise, eemaldamise, edastamise voi
korvaldamise* ning ,[m]ddrust tditev asutus voi ametiisik otsustab selle kriminaalmenetluse tagamise vahendi ile ja teatab oma
otsustusest voimalikult kiiresti ja vdimaluse korral 24 tunni jooksul pirast Euroopa uurimismédruse saamist” (artikkel 32). Samuti ei
kohaldata kahepoolse karistatavuse nduet, kui Euroopa uurimisméirust tdidetakse konkreetset telefoninumbrit vdi IP-aadressi
kasutavate isikute kindlakstegemiseks (artikli 10 15ike 2 punkt e koostoimes artikli 11 15ikega 2).

Koik ELi litkmesriigid, v.a Taani ja lirimaa.

Koik osalevad liikmesriigid vdtsid Euroopa uurimismédruse direktiivi oma riiklikku digusesse iile 2017. vdi 2018. aastal. Vt Euroopa
digusalase koostd6 vorgustiku teave rakendamise seisu kohta: https:/fwww.ejn-crimjust.ecuropa.eu/ejn/EJN_Library_StatusOflmpByCat.
aspx?Categoryld=120

Isikuandmete kaitse iildmadruse artikli 68 alusel loodud andmekaitsendukogu asendas direktiivi 95/46/EU artikli 29 kohaselt
moodustatud toorithma, mis tunnistati kehtetuks. Nagu artikli 29 alusel loodud t66rithm, koosneb ka andmekaitsendukogu
liikmesriikide andmekaitseasutuste esindajatest ja Euroopa Andmekaitseinspektorist.

Euroopa Andmekaitsendukogu 26. septembri 2018. aasta arvamus 23/2018 komisjoni ettepanekute kohta, mis kisitlevad Euroopa
andmeesitamismaarust ja Euroopa andmesiilitamismairust elektrooniliste tdendite hankimiseks kriminaalasjades (artikli 70 15ike 1
punkt b) (edaspidi ,andmekaitsendukogu arvamus 23/2018), mis on saadaval aadressil: https:/[edpb.europa.cu/sites/edpb/files/fi-
les/file1/edpb-2018-09-26-cevidence_et.pdf

https:/[www.consilium.europa.eu/et/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position/

https:/[www.consilium.europa.eu/et/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/

Soovitus: ndukogu otsus, millega antakse luba alustada libirdzkimisi, et sélmida Euroopa Liidu ja Ameerika Uhendriikide vaheline
leping, mis késitleb piiritilest juurdepddsu elektroonilistele tdenditele kriminaalasjades tehtava digusalase koostoo eesmirgil, COM
(2019) 70 final.

Soovitus: ndukogu otsus, millega antakse luba osaleda labirddkimistel Euroopa Noukogu kitberkuritegevuse konventsiooni (CETS
nr 185) teise lisaprotokolli iile, COM(2019) 71 final. Praeguseks on koik ELi litkmesriigid allkirjastanud Euroopa Noukogu
konventsiooni tShustatud rahvusvahelise koostoo kohta kitberkuritegevuse ja elektrooniliste tdendite valdkonnas ning peaaegu kdik
on selle ratifitseerinud. lirimaal ja Rootsil on kiiberkuritegevuse konventsiooni ratifitseerimise protsess pooleli. Kiiberkuritegevuse
konventsioon on siduv rahvusvaheline digusakt, millega ndutakse lepinguosalistelt, et nad sitestaksid oma riiklikus oiguses
konkreetsed elektrooniliste vorgustike vastu voi nende abil sooritatud kuriteod ning kehtestaksid konkreetsed padevused ja
menetlused, et riigi ametiasutused saaksid ldbi viia kriminaaluurimisi, sh et koguda kuritegude kohta elektroonilisel kujul olevaid
tdendeid. See edendab ka lepinguosaliste rahvusvahelist koostood. Andmete volatiilsusest tulenevate probleemidega toimetulekuks on
olemas erimeetmed. Seda silmas pidades sitestatakse konventsioonis talletatud arvutiandmete sailitamise kiirmenetlus. Kuna hangitud
tdendite edastamine taotlevale riigile sdltub ametliku vastastikuse digusabi taotluse kohta tehtud 16plikust otsusest, ei kohaldata
sailitamise korral kdiki keeldumise aluseid, eelkdige on kahepoolne karistatavus ndutav vaid erandjuhtudel (artikkel 29).

Euroopa Andmekaitseinspektori arvamus nr 2/2019 elektroonilistele tdenditele piiriiilest juurdepddsu kasitleva ELi ja USA vahelise
lepingu labirddkimisvolituste kohta ja Euroopa Andmekaitseinspektori arvamus nr 3/2019 kiberkuritegevuse Budapesti
konventsiooni teise lisaprotokolli iile peetavatel labirdakimistel osalemise kohta.

Saadaval aadressil: https:/[www.congress.gov/bill/11 5th-congress/house-bill/1625/text
https://edpb.europa.eu/our-work-tools/our-documents/letters/epdb-edps-joint-response-libe-committee-impact-us-cloud-act_fr
https:/fwww.gov.uk/government/publications/ukusa-agreement-on-access-to-electronic-data-for-the-purpose-of-countering-serious-
crime-cs-usa-no62019




	Kokkuvõte Euroopa Andmekaitseinspektori arvamusest ettepanekute kohta, mis käsitlevad Euroopa andmeesitamismäärust ja Euroopa andmesäilitamismäärust elektrooniliste tõendite hankimiseks kriminaalasjades (Arvamuse täistekst on inglise, prantsuse ja saksa keeles saadaval Euroopa Andmekaitseinspektori veebilehel www.edps.europa.eu) 2020/C 32/04

