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Identifikace je postup k identifikaci
jednotlivce v radmci skupiny. Tento
postup porovnava data jednotlivce, aby
byl identifikovan ve vztahu k uUdajim
kazdého jednotlivce v rdmci této skupiny.
Autentizace je postup prokazani identity
tvrzené jednotlivcem. Tento postup
porovnava pouze Udaje tohoto jednotlivce
s udaji tvrzené identity.

Zvysené uzivani biometrickych udaju
(napf. otisk( prstd nebo rozpoznavani
obliceje pro uclely identifikace a
autentizace v soucasnosti vzbuzuje zajem
vefejnosti, ktery je doprovazen urcitymi
nedorozuménimi. Tento dokument uvadi
a vysvétluje 14 z nich a poskytuje dalsi
odborné odkazy za ucelem objasnéni.

Algoritmus je metoda, pfednastavend sada
operaci nebo navod, nikoli vSak prostredek
pro uchovavani biometrickych udaja.

Shromazdéné biometrickéinformace (naptr.
obrazek otisku prstu) jsou zpracovavany
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dle standardné definovanych postupd’
a vysledek tohoto postupu je ulozen v
datovych zdznamech, tzv. podpisech,
vzorcich nebo 3$ablonach. Tyto vzorce
Ciselné zaznamendvaji fyzické vlastnosti,
¢imz umoznuiji rozlisit jednotlivé osoby.

Nicméné, existuji techniky strojového
uceni, které predavaji casti svych
tréninkovych datovych sad modelim,
které vytvareji.? Nékteré z téchto technik
jsou uzivané pfi biometrické identifikaci a
autentifikaci.

Na rozdil od hesla nebo certifikatu,
shromazdéné biometrické udaje
odhaluji o subjektu v pribéhu procesu
autentifikace nebo identifikace vice
informaci. V zavislosti na shromazdénych
biometrickych udajich mohou byt o
subjektu dovozeny takové udaje jako rasa
nebo pohlavi (dokonce z otisku prst(3),

1 Viz datovy format otisku prstd ISO 19794-2: https://www.ekds.gov.tr/bio/FM3 README.pdf (page 2); pro podrobnéjsi priklad

vlastnoru¢niho podpisu viz: R.Pizarro Santos, Analisis de las normas internacionales de firmas manuscritas ISO/ IEC 19794-7 y 19794-
11, Universidad de Carlos Ill, Madrid 2010,: https://e-archivo.uc3m.es/bitstream/handle/10016/10990/PFC Roberto Pizarro Santos.
pdf?sequence=18&isAllowed=y

2 Congzheng Song, Thomas Ristenpart, and Vitaly Shmatikov. 2017. Machine Learning Models that Remember Too Much. In
Proceedings of the 2017 ACM SIGSAC Conference on Computer and Communications Security (CCS '17). Association for Computing
Machinery, New York, NY, USA, 587-601. DOI: https://doi.org/10.1145/3133956.3134077

3 Vice informaci o udajich, které mohou byt ziskany z otisku prstG: The Hidden Data in Your Fingerprints. Scientific American
(27/04/2018) https://www.scientificamerican.com/article/the-hidden-data-in-your-fingerprints
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Nedorozuméni ohledné biometrické identifikace a autentizace

dudevni stav, nemoci, genetické vlastnosti,
fyzické vady, uzivani latek atd.* Protoze
je tato informace ,vestavéna’, uZivatel
nemuUze zabranit shromazdovani téchto
dalsich informaci.

Na rozdil od postupt zaloZenych na heslu
nebo certifikatech, které jsou 100 % presné
(napf. heslo se shoduje nebo neshoduje),
biometrickd identifikace/autentizace je
zalozena na pravdépodobnosti (napf.
sejmuty otisk prstu je z 96 % podobny
jednomu z X). Existuje urcita mira chybné
shody (pfijeti neopravnéné osoby) a
chybné neshody (odmitnuti opravnéné
osoby). Tyto poméry jsou tim vyssi, ¢im
nepresnéjsi je snimaci zafizeni, a také zalezi
na podminkach, za kterych se sejmuti
uskutec¢nilo (napfiklad svétlo v mistnosti
nebo Cistota senzoru).” Pfesnost nékterych
biometrickych udaju, jako jsou naptiklad
otisky prstl, zavisi na véku osoby a je
ovlivnéna jejim starnutim.®
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Je  prokdzano, Ze  biometricka
podobnost mezi sourozenci nebo
pfibuznymi je pro biometrické
systémy matouci.” Pfedmétem studia
je predevsim identita biometrickych
vzorl pro identifikaci dvojcat nad
ramec rozpoznavani obliceje® Navic
podminky v nekontrolovanych
prostfedich (rozpoznavani obliceje na
vefejném prostranstvi nebo uzivani
obli¢ejovych nebo antivirovych masek)
vedou ke zvy$ené chybovosti, a tudiz je
zaména pravdépodobnéjsi.

Néktefi lidé nemohou uzivat urcity typ
biometriky, protoze jejich fyzické vlastnosti
systém nerozpozna. V pfipadé zranéni,
nehod, zdravotniho stavu (jako je ochrnuti)
a daldich, mize byt tato nekompatibilita

docasna. Trvala biometricka

4 Sekundarni (soft) biometrika zkouma nejedine¢né vlastnosti jednotlivce na zékladé jeho biometrické informace, jako je
dusevni stav, zdravi atd. Fairhurst, Michael; Li, Cheng; Da Costa-Abreu, Marjory:‘Predictive biometrics: a review and analysis of predicting
personal characteristics from biometric data; IET Biometrics, 2017, 6, (6), p. 369-378, DOI: 10.1049/iet-bmt.2016.0169 IET Digital Library,
https://digital-library.theiet.org/content/journals/10.1049/iet-bmt.2016.0169

5 Vice informaci o nedostatcich britského policejniho systému pro rozpoznéavani obli¢eje v: UK police use of facial recognition
technology a failure, says report. The Guardian (15/05/2018) https://www.theguardian.com/uk-news/2018/may/15/uk-police-use-of-
facial-recognition-technology-failure

6 Galbally, Javier & Haraksim, Rudolf & Beslay, Laurent. (2018). A Study of Age and Ageing in Fingerprint Biometrics.

IEEE Transactions on Information Forensics and Security. PP. 1-1. 10.1109/TIFS.2018.2878160. https://www.researchgate.net/
publication/328526153 A Study of Age and Ageing_in_Fingerprint Biometrics

7 Viz priklad, jak uzivatelé mohou oklamat Iphone technologii pro rozpoznavéni obliceje: The iPhone X's Face ID thinks these
two brothers are the same person. MSPoweruser (5/11/2017) https://mspoweruser.com/iphone-xs-face-id-thinks-two-brothers-person
8 K. W. Bowyer and P. J. Flynn, “Biometric identification of identical twins: A survey,” 2016 IEEE 8th International Conference on

Biometrics Theory, Applications and Systems (BTAS), Niagara Falls, NY, 2016, pp. 1-8, doi: 10.1109/BTAS.2016.7791176. https://www3.
nd.edu/~kwb/Bowyer Flynn_BTAS 2016.pdf

EDPS



http://www.aepd.es
http://www.edps.europa.eu
https://digital-library.theiet.org/content/journals/10.1049/iet-bmt.2016.0169
https://www.theguardian.com/uk-news/2018/may/15/uk-police-use-of-facial-recognition-technology-failure
https://www.theguardian.com/uk-news/2018/may/15/uk-police-use-of-facial-recognition-technology-failure
https://www.researchgate.net/publication/328526153_A_Study_of_Age_and_Ageing_in_Fingerprint_Biometrics
https://www.researchgate.net/publication/328526153_A_Study_of_Age_and_Ageing_in_Fingerprint_Biometrics
https://mspoweruser.com/iphone-xs-face-id-thinks-two-brothers-person
https://www3.nd.edu/~kwb/Bowyer_Flynn_BTAS_2016.pdf
https://www3.nd.edu/~kwb/Bowyer_Flynn_BTAS_2016.pdf

Nedorozuméni ohledné biometrické identifikace a autentizace

nekompatibilita m{Zze byt jednim z faktor
vedoucich ke spole¢enskému vylouceni.?

Existuji postupy a techniky, které umoznuji
obejit biometrické autentizacni systémy
a predstirat identitu jiné osoby. Nékteré z
téchto postupl a technik, jako je pouzivani
masek'® nebo kopirovani otisk( prstd,
nevyzaduji rozsahlé technické znalosti
nebo ekonomické zdroje. Tzv. ,nepratelské
systémy” jsou specialné navrzeny k
prelsténi  obrazovych rozpoznavacich
systému a mohou byt uzity k prelsténi
biometrické identifikace.’

Na rozdil od postupl zaloZzenych na
heslu nebo certifikdtu, vétsina osobnich
biometrickych vlastnosti neni chrdnéna a
mUze byt zachycena na dalku (naptiklad
oblicej, otisky prstli, smér pohybu, tepelné
otisky obvykle nejsou skryty.

www.aepd.es | www.edps.europa.eu

Na druhé strané, ti jednotlivci, ktefi chtéji
aktivné predchazet biometrickému
sledovani nebo obelstit identifika¢ni
systémy, k tomu budou mit pfislusné
nastroje,' zatimco velka vétSina populace
je nebude vyuzivat.

Pokud nebudou pfijata Zadna opatreni ke
snizeni rizika nebo neopravnéného pouziti
biometrickych udajud, jejich pouziti bude
stejné, jako bychom méli nase pfistupové
heslo napsané na cele."

Nikoliv nezbytné. Napftiklad zpracovani
biometrickych  udaji  pohybu  mysi
vyuzivané k urceni toho, zda k webové
strdnce  pfistupuje  robot,  vyuziva
zachdzeni s biometrickou informaci
pro ucely rozliseni c¢lovéka od stroje.
Zpracovani biometrickych uadaji muize
byt dale provadéno ke zjisténi, zda se
lidsky nebo zvifeci narusitel pohybuje
v urCitém prostoru nebo k v pripadé
digitalnich systém0 rozliSujicich muze,
Zen a déti.” Stdle vsak existuje riziko
zpracovani takovych informaci k jinému
nez plvodnimu Ucelu, napi. v pfipadé
bezpecnostniho selhani, regula¢ni zmény
nebo nezakonného zpracovani.

9 Vice informaci o rizicich socialniho vylouceni u britského biometrického systému priikazli totoznosti: UK Identity Cards and
Social Exclusion. Privacy International (May 2005)https://privacyinternational.org/sites/default/files/2017-12/UK%20ldentity%20Cards.
pdf

10 Hacketi prolomili FacelD u IphoneX za pouziti 3D masky. Wired UK (13/11/2017) https://www.wired.co.uk/article/hackers-

trick-apple-iphone-x-face-id-3d-mask-securit

1 Budete k tomu pfilepeni. Studenti z Mumbai college oklamali biometricky systém. Hindustan Times (15/05/2017) https://
www.hindustantimes.com/mumbai-news/you-will-be-glued-to-this-mumbai-college-s-students-trick-biometric-system/story-W64f1jd-

MtecxKDmI2Dakel.html

12 Pautov, Mikhail et al. “On Adversarial Patches: Real-World Attack on ArcFace-100 Face Recognition System.” 2019 Interna-
tional Multi-Conference on Engineering, Computer and Information Sciences (SIBIRCON) (2019): n. pag. Crossref. Web. https://arxiv.org/

pdf/1910.07067.pdf

13 Tyto odévy pouzivaji vystiedni prvky k oklamani softwaru pro rozpoznéavani obliceje, aby software nepoznal, Ze se jedna
o ¢lovéka. V Business Insider (5/6/2020) https://www.businessinsider.com/clothes-accessories-that-outsmart-facial-recognition-tech-

2019-10?IR=T#images-from-echizens-lab-shows-how-the-visor-blocks-ais-ability-to-detect-a-face-6

14 Védci ziskavaiji otisky prstli z fotografii potizenych ze vzdalenosti az tii metrd. Bleeping Computer (12/01/2017) https://
https://www.bleepingcomputer.com/news/security/scientists-extract-fingerprints-from-photos-taken-from-up-to-three-meters-away/
15 Spanélské CaixaBank nabizi schlizku k sejmuti obli¢eje (facial recognition): https://www.caixabank.es/particular/banca-digi-

tal/face-id_en.html
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V kazdém z mnoha systém, ve kterych
jsou zpracovavany nase biometrické
Udaje, muze dojit k poruseni zabezpeceni.
Neopravnény pfistup k biometrickym
udajlm v systému by umoznil nebo ulehdil
(v pfipadé vice autentizacnich faktoru)
pfistup k dalSim systémUm uzivajicim
tytéz biometrické udaje. Mohlo by to mit
stejny nasledek jako v pfipadé pouzivani
stejného hesla u rdznych odlidnych
systémd(, tudiz rozsah pouziti biometriky
je sam o sobé problém. Navic, na rozdil
od systémU zaloZzenych na heslu, jednou
kompromitovana biometrickd informace
nemuze byt zménéna nebo zrusena.

Pokud byla dfive biometrickd informace
ulozena v nékolika databazich (hlavné
pro Uucely vefejné bezpecnosti nebo
kontroly na hranicich), nyni je ukladana
ve zvysujicim, se poctu zafizeni. To velmi
zvySuje  pravdépodobnost  poruseni
bezpecnosti Unikem biometrickych udaji
(béhem jejich shromazdovani, prenosu,
ulozeni nebo jiného zpracovani), k ¢emuz
jiz dochazi.'®

Dle definice je silny autentiza¢ni systém

www.aepd.es | www.edps.europa.eu

takovy, ktery vyzaduje poskytnuti
alespon dvou faktor(l z toho, co znate,
mate nebo jste (biometrika). Dle definice
je autentizacni  proces  pouzivajici
pouze biometrické udaje slaby, zatimco
pouZziti pfistupové karty a hesla je silné.
Biometrickd autentizace ¢asto vyzaduje
predchozi registraci nebo identifikaci, u
které je, napriklad u rozpoznavani obliceje,
nutné porovndani s fotografii v dokladu
totoznosti. Pokud je ale po identifikacnim
postupu autentizaCni proces pouze
biometricky, je systém slaby.

Zalezi na pouzité technologii, okolnostech,
vnimani a kultufe kazdého uzivatele.
Kromé popsaného problému vhodnosti u
paté nedorozuméni (viz vyse), zde mohou
byt dalsi problémy, které negativné ovlivni
vnimaniuzivatele: pocit narusenisoukromi,
selhdni biometrickych systému, které
zabrani pristupu ke sluzbam, neexistence
nebo  nevhodnost  nebiometrickych
alternativ nebo potfeba provést registraci
u kazdé entity."”

Ke zvySeni bezpecnosti zpracovani
biometrickych informaci je doporuceno

16 Priklad poruseni bezpecnosti odhalujici miliony biometrickych udaji: novy unik dat odhaluje miliony zéznam otisk( prstd
a sejmutych obliceju (facial recognition) (14/08/2019) https://www.forbes.com/sites/zakdoffman/2019/08/14/new-data-breach-has-

exposed-millions-of-fingerprint-and-facial-recognition-records-report

17 Spanélska CaixaBank nabizi schiizku k sejmuti obli¢eje (facial recognition): https://www.caixabank.es/particular/banca-digi-

tal/face-id_en.html
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odstranit biometricky vzor, ze kterého byl
ziskan hash'® nebo biohash'™. Nicméné
existuji studie, které ukazuji, Ze hash mlize
byt ,ndvratny’, tzn. Ze je mozné ziskat
plvodni biometricky vzor, a to zvlasté v
pfipadé, kdyz je poruseno tajemstvi klice

uzitého ke generovani hash(e).?* Naopak, systemy Zpracovavajici

biometrické informace jsou vyvijeny
podle takovych standard(i, aby se
zajistila jejich interoperabilita.?? Systémy,
které porovnavaji vysledek hashovaci
funkce aplikované na biometrické vzory,
mohou byt interoperabilni jednoduchou
metodou, a to sdilenim kli¢l pouzitych pfi
hashovacim procesu.

o _ o _ Neoficialni preklad ¢lanku pofidil Ufad pro
Ulozena  biometricka informace  (t]. ochranu osobnich udaja Ceské republiky.
vzor) umoznuje caste¢nou rekonstrukci

plvodniho biometrického udaje (napf.
oblicej). Takova caste¢na rekonstrukce
biometrického udaje maastodostatec¢nou
presnost pro to, aby ji jiny biometricky
systém rozpoznal jako plvodni udaj.
Existuji napf. studie obli¢ejové biometrické
informace, které ukazuji, Ze je mozné
ziskat vérohodné zobrazeni z robotického
portrétu (pocitatem vytvoreny portrét).?!
Pfesnost rekonstrukce zavisi na mnozstvi
shromézdénych biometrickych informaci.

18 Hashovaci funkce je postup, ktery pfemeéni jakoukoliv datovou sadu (napfiklad vzorec otisku prstll) na fetézec (znakovou
fadu) s pevnou délkou, a to nezavisle na velikosti vstupnich dat. Vice informaci o hashovaci funkci a jejim vyuziti jako pseudonymizacni
techniky na: https://edps.europa.eu/data-protection/our-work/publications/papers/introduction-hash-function-personal-data_en

19 Biohashing je technika, pfi které dochézi ke kombinaci ndhodného ¢isla a biometrickych tdaja. Vice informaci: https://www.
researchgate.net/publication/234809846 Remarks on BioHash and its mathematical foundation
20 Vice informaci o biohash(ovacich) inverznich utocich: Topcu, B., Karabat, C., Azadmanesh, M. et al. Practical security and pri-

vacy attacks against biometric hashing using sparse recovery. EURASIP J. Adv. Signal Process. 2016, 100 (2016) https:/link.springer.com/
article/10.1186/513634-016-0396-1#Sec5 Vice informaci o tom, jak mdze byt ziskan vzorec z biohash(e) na: Davide Maltoni, Dario Maio,
Anil K. Jain, Salil Prabhakar. Handbook of Fingerprint Recognition. Springer Science & Business Media (2009) https://books.google.es/
books?id=1Wpx25D8q0OwC&pg=PA407&Ipg=PA407&dq=BIOHASHING&source=bl&ots=9yS 1Spp9-&sig=ACfU3U3Vk-dF7ybO2p8jfhOh
sIMnAEhL8A&hI=es&sa=X&ved=2ahUKEwiUgMfNpPznAhWLxYUKHSkiDmk4ChDoATAFegQIChAB#v=onepage&q=BIOHASHING&f=false
21 Srovnani pavodnich obli¢ejd a obliceji rekonstruovanych ze vzorcl na strané 3: Michelle Chibba and Alex Stoianov. On
Uniqueness of Facial Recognition Templates. Information and Privacy Commissioner’s Office of Ontario, Canada March 2014 https://
www.ntia.doc.gov/files/ntia/publications/uniqueness of face recognition templates - ipc_march-2014.pdf

22 Priklady pfemén biometrickych format(i v: Convert fingerprints to ISO and ANSI fingerprint template data format https://
jomutech.com/convertfingerprintimagestoisooransifingerprinttemplateformats plate data format https://jomutech.com/convertfinger-
printimagestoisooransifingerprinttemplateformats Popis biometrickych interoperabilnich standardl naleznete na: http://biometria611.
blogspot.com/p/estandares.html
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