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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Zhrnutie stanoviska eurépskeho dozorného tradnika pre ochranu udajov o mandite na rokovanie o
dohode medzi EU a Japonskom o prenose a vyuZivani tidajov zo zdznamov o cestujiicich

(Uplné znenie tohto stanoviska je k dispozicii v anglickom, franciizskom a nemeckom jazyku na webovom sidle
eurépskeho dozorného tiradnika pre ochranu idajov www.edps.europa.eu)

(2019/C 419/04)

Eurépska komisia 27. septembra 2019 prijala odpordcanie na rozhodnutie Rady o povereni zacat rokovania o dohode
medzi Eurépskou tniou a Japonskom o prenose a vyuZzivani tdajov zo zdznamov o cestujicich (PNR) s cielom
predchddzat terorizmu a inej zdvaznej cezhraniCnej trestnej Cinnosti a bojovat proti nim. Cielom tejto plinovanej dohody
je stanovit pravny zdklad a podmienky, za ktorych sa leteckym dopravcom povoli prendsat do Japonska ddaje z PNR na
letoch medzi EU a Japonskom, v siilade s poziadavkami prava EU vratane Charty zakladnych prav EU.

EDPS vita skuto¢nost, Ze cielom manddtu na rokovanie je zabezpecit Uplné dodrziavanie zdkladnych prdv a slobod
zakotvenych v &lanku 7 a ¢linku 8 Charty zdkladnych prav EU, ako aj zdsad nevyhnutnosti a proporcionality, ako ich
vykladd Stdny dvor vo svojom stanovisku 1/15 k dohode o PNR medzi EU a Kanadou.

Vzhladom na vplyv pldnovanej dohody na zdkladné prava velkého poctu jednotlivcov, ktori nie st zapojeni do trestnej
¢innosti, sa EDPS domnieva, Ze by mala obsahovat v§etky potrebné vecné a procesné zdruky na Zabezpeéenie
proporcionality systému PNR a obmedzenie zasahovania do préva na stikromie a ochranu tdajov len na to, o je prisne
nevyhnutne a odoévodnené vieobecnym zdujmom Unie. EDPS na tento Gcel vyddva viacero odportcani na zlepsenie
smernic na rokovania, ako napriklad:

— prisny pristup, pokial ide o nevyhnutnost a proporcionalitu systému PNR,

— v stlade so zdsadou obmedzenia tG¢elu by akékol'vek dalsie vyuzivanie prenesenych tidajov z PNR na iné tcéely malo byt
vel'mi dobre odovodnené, jasne a presne vymedzené a obmedzené na to, ¢o je nevyhnutne potrebné,

— rozhodnutie Rady o povereni zacat rokovania by malo obsahovat odkaz nielen na procesnoprévny zdklad, ale aj na
hmotnopravny zéklad vritane clanku 16 ZFEU,

— osobitnd pozornost by sa mala venovat predchddzaniu riziku nepriameho odhalenia osobitnych kategdrii tidajov o
cestujticich v leteckej doprave, ako aj riziku opitovnej identifikdcie jednotlivcov po anonymizacii idajov z PNR, ktoré
sa ich tykaju,

— v pldnovanej dohode by mali byt zahrnuté ustanovenia umoziujlce jej pozastavenie v pripade porusenia jej pravidiel,
ako aj ustanovenia o ukonceni dohody, ak je nedodrziavanie pravidiel zdvazné a pretrvéva.

V tomto stanovisku sa uvddzaji dalsie podrobnejsie odportcania, ktoré predlozil EDPS.

Eurépsky dozorny tradnik pre ochranu tidajov ostava institicidm k dispozicii na poskytnutie dalsieho poradenstva pocas
rokovani. Ocakdva tieZ, Ze v neskorsich fazach finalizdcie ndvrhu dohody budd s nim viest konzulticie v stlade s ¢lankom
42 nariadenia (EU) 2018/1725 ().

1. UVOD A SUVISLOSTI

1. Eurdpska komisia 27. septembra 2019 prijala odporticanie na rozhodnutie Rady o povereni zacat rokovania o dohode
medzi Eurépskou tiniou a Japonskom o prenose a vyuZivani tdajov zo zdznamov o cestujicich (PNR) s cielom
predchddzat terorizmu a inej zdvaznej cezhrani¢nej trestnej ¢innosti a bojovat proti nim. V prilohe k odportéaniu
(dalej len ,priloha’) sa stanovuji smernice Rady na rokovania pre Komisiu, t. j. ciele, na dosiahnutie ktorych by sa
Komisia v mene EU mala v priebehu rokovani zamerat.

() U.v.EUL295,21.11.2018, s. 39.
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Odportcanie bolo prijaté na zdklade postupu stanoveného v ¢lanku 218 Zmluvy o fungovam Eur6pskej tnie (ZFEU)
pre dohody uzatvirané medzi EU a tretimi krajinami. V tomto odporticani sa Komisia snazi ziskat povolenie od Rady
na jej vymenovanie za vyjednavaca v mene EU a zacatie rokovani s Japonskom a to v siilade s manddtom na rokovanie.
Aby sa dohoda mohla uzavriet, po ukonceni rokovani musi najprv Eur6psky parlament schvélit znenie dohody, ktoré
bolo predmetom rokovani, a potom musi Rada prijat rozhodnutie o jej uzatvoreni.

Prévnym ramcom na spractvanie tdajov z PNR v EU je smernica Eurépskeho parlamentu a Rady (EU) 2016/681 o
vyuzivani ddajov zo zdznamov o cestujiicich (PNR) na ucely prevencie, odhalovania, vySetrovania a stthania
teroristickych trestnych ¢inov a zdvaznej trestnej ¢innosti (smernica o PNR), ktord bola prijatd 27. aprila 2016.
Clenské stity boli povinné uviest do Gcinnosti zdkony, iné pravne predpisy a sprévne opatrenia potrebné na
dosiahnutie stiladu s touto smernicou do 25. mdja 2018. Eurdpska komisia musi vykonat prvé preskiimanie smernice
o PNR do 25. mdja 2020.

V sticasnosti existujti dve platné medzindrodné dohody medzi EU a tretimi krajinami o spractivani a prenose tidajov z
PNR - s Austrdliou () a so Spojenymi $titmi (°), v obidvoch pripadoch z roku 2011. Na ziadost Eurépskeho
parlamentu prijal Stidny dvor Eurépskej tinie podla ¢lanku 218 ods. 11 ZFEU stanovisko 1/15 z 26. jila 2017 () k
planovanej dohode medzi EU a Kanadou o prenose a spractivani tidajov z PNR, ktora bola podpisand 25 juna 2014.
Sudny dvor dospel k zdveru, Ze dohoda je nezlucitelnd s ¢clinkami 7, 8 a 21 a ¢ldnkom 52 ods. 1 Charty Zakladnych
prav EU (dalej len ,charta), kedze nevylucuje prenos citlivych tdajov z Eur6pskej tnie do Kanady ani ich vyuzZivanie
a uchovavame Stdny dvor okrem toho stanovil viacero podmienok a zdruk pre zdkonné spraciivanie a prenos udajov
z PNR. Na zdklade stanoviska 1/15 sa v jini 2018 zacali nové rokovania o PNR s Kanadou, ktoré st podla Komisie v
kone¢nom §tadiu.

Na celosvetovej tirovni sa otdzka tdajov z PNR riesi v Dohovore o medzindrodnom civilnom letectve (dalej len
,,Chicagsk)'/ dohovor®) z roku 1947, v ktorom sa upravuje medzindrodnd leteckd doprava a zriaduje Medzindrodnd
organizdcia civilného letectva (ICAO). Rada ICAO prijala Standardy a odportcania tykajtice sa PNR, ktoré sti stcastou
prilohy 9 (,Zjednodusenie®) k Chicagskému dohovoru. Doplna}u ich dalsie usmernenia, najma dokument ICAO ¢
9944, v ktorom sa stanovujd ,Usmernenia o tdajoch zo zdznamov o cestujticich (PNR)* (). Vietky clenské stity EU
st zmluvnymi stranami Chicagského dohovoru.

Okrem toho sa v rezoldcii Bezpe¢nostnej rady OSN 2396 (2017) o hrozbéch pre medzindrodny mier a bezpecnost v
dosledku navratu zahrani¢nych teroristickych bojovnikov, prijatej 21. decembra 2017, od clenskych Stitov OSN
vyzaduje, aby ,na zdklade $tandardov a odpordcani ICAO vybudovali kapacity na zhromazdovanie, spracivanie a
analyzu Gdajov zo zdznamov o cestujiicich (PNR) a aby vSetky ich prislusné vnatrostdtne orgziny vyuzivali a navzéjom
si vymlenah tdaje z PNR pri plnom dodrziavani [udskych prav a zdkladnych slobod“ ako aj ,v pripade potreby st
¢lenské staty nabadane aby si vymieriali tidaje z PNR s prislusnymi alebo dotknutymi clenskyml §tdtmi s cielom
odhalovat zahrani¢nych teroristickych bojovnikov* (9).

EDPS vita skuto¢nost, Ze po prijati odporacania Eurdpskou komisiou boli s nim vedené konzulticie a ocakava, ze
odkaz na toto stanovisko bude zahrnuty v preambule rozhodnutia Rady. Tymto stanoviskom nie st dotknuté Ziadne
dalsie pripomienky, ktoré by EDPS mohol predlozZit na zdklade dalsich dostupnych informdcii v neskorsej faze.

U.v.EUL 186, 14.7.2012, 5. 4.

U.v.EUL 215,11.8.2012,s. 5.

Stanovisko 1/15 Stidneho dvora z 26. jila 2017 podla ¢lanku 218 ods 11 ZFEU o ndvrhu dohody medzi Kanadou a EU o prenose a
spractivani tidajov z PNR, ECLLEU:C:2017:592.

ICAO, dok. & 9944 Guidelines on Passenger Name Record (PNR) Data (Usmernenia o tidajoch zo zdznamov o cestujicich), First
Edition - 2010.

Rezoliicia Bezpecnostnej rady OSN 2396 (2017) o hrozbach pre medzindrodny mier a bezpecnost v dosledku ndvratu zahrani¢nych
teroristickych bojovnikov, prijatd Bezpecnostnou radou na jej 8 148. zasadnuti dita 21. decembra 2017, bod 12.
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5. ZAVERY

34. EDPS vita skuto¢nost, Ze cielom mandatu na rokovanie je zabezpecit tiplné dodrziavanie zdkladnych prav a slobod
zakotvenych v ¢linku 7 a ¢ldnku 8 charty, ako aj zdsad nevyhnutnosti a proporcionality, ako ich vykladd Stadny dvor
EU vo svojom stanovisku 1/15 k dohode o PNR medzi EU a Kanadou.

35. Vzhladom na vplyv pldnovanej dohody na zdkladné prava velkého poctu jednotlivcov, ktori nie st zapojeni do trestnej
¢innosti, sa EDPS domnieva, Ze by budtca dohoda mala obsahovat vietky potrebné vecné a procesné zdruky, ktoré by
ako celok zabezpecovali proporcionalitu systému PNR a obmedzenie zasahovania do prava na stkromie a ochranu
tidajov len na to, ¢o je prisne nevyhnutné a odévodnené vieobecnym zaujmom EU.

36. Na tento tcel EDPS ako hlavné odporucanie zdoraziiuje potrebu prisneho pristupu, pokial ide o nevyhnutnost a
proporcionalitu systému PNR. Okrem toho by sa osobitnd pozornost mala venovat praktickému vykondvaniu zdsady
obmedzenia Gcelu, pokial ide o vyuzivanie prenesenych tidajov z PNR. EDPS okrem toho opakovane uvddza poziciu
zo svojich predchddzajicich stanovisk ('), Ze rozhodnutie Rady o povereni zacat rokovania podla clanku 218 ZFEU,
by malo obsahovat odkaz nielen na procesnopravny zaklad, ale aj na prislusny hmotnopravny zéklad, ktory by mal
zahfiiat ¢lanok 16 ZFEU.

37. Dopliiujice odportcania EDPS v tomto stanovisku sa tykaji vhodného pravneho rdmca pre prenos operaénych
osobnych tdajov; potreby predchddzania riziku nepriameho odhalenia osobitnych kategérii tdajov o cestujtcich v
leteckej doprave, ako aj riziku opitovnej identifikdcie jednotlivcov po anonymizicii idajov z PNR, ktoré sa ich tykaju.
EDPS zdoraziiuje aj potrebu objasnif nezdvisly dohlad nad spracovanim ddajov z PNR zo strany prislusnych
japonskych orgdnov, ¢o je jednou zo zdkladnych zdruk prava na ochranu udajov. EDPS okrem toho odporica
zahrnutie ustanoveni umoZujicich pozastavenie budicej dohody v pripade porusenia jej ustanoveni, ako aj dolozky
o ukonceni dohody, ak je nedodrZziavanie ustanoveni zdvazné a pretrvava.

38. EDPS zostdva aj nadalej k dispozicii Komisii, Rade a Eurépskemu parlamentu, pokial ide o poskytovanie poradenstva v
dalsich fazach tohto procesu. Pripomienky uvedené v tomto stanovisku nemajt vplyv na Ziadne dalsie pripomienky,
ktoré by EDPS mohol predlozit v pripade dalsich otdzok, ktoré sa budi riesit po ziskani dalsich informdcii. V tomto
zmysle EDPS o¢akava, Ze pred finalizdciou navrhu dohody budd s nim vedené konzultécie o jeho ustanoveniach.

V Bruseli 25. oktdbra 2019

Wojciech Rafal WIEWIOROWSKI
Eurdpsky dozorny tiradnik pre ochranu tidajov

() Pozri stanovisko EDPS 2/2019 k manddtu na rokovanie o dohode medzi EU a USA o cezhrani¢nom pristupe k elektronickym
dokazom a stanovisko EDPS 3/2019 tykajice sa tcasti na rokovaniach o druhom dodatkovom protokole k Budapestianskemu
dohovoru o pocitacovej kriminalite, k dispozicii na: https:/[edps.europa.eu/sites/edp/files/publication/19-04-02_edps_opinion_o-
n_eu_us_agreement_on_e-evidence_en.pdf a
https:/[edps.europa.eu/sites/edp/files/publication/19-04-02_edps_opinion_budapest_convention_en.pdf.
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