EUROPEAN DATA PROTECTION SUPERVISOR

Formelle Bemerkungen des EDSB zum Vorschlag der Kommission fur eine Verordnung
des Européischen Parlaments und des Rates dber ein  EDV-System fiUr die
grenziberschreitende Kommunikation in Zivil- und Strafverfahren (e-CODEX) und zur
Anderung der Verordnung (EU) 2018/1726

1. EinfUhrung
1.1. Hintergrund des Vorschlags

Der Vorschlag der Kommission fiir eine Verordnung des Europdischen Parlaments und des Rates
tber ein EDV-System fir die grenzliberschreitende Kommunikation in Zivil- und Strafverfahren
(e-CODEX)! zielt darauf ab, fiir das System eine stabile Governance-L8sung einzufiihren, die einen
transparenten Entscheidungsprozess umfasst und die Einbindung der Mitgliedstaaten und anderer
maRgeblicher Interessentrager? sicherstellt. Zu diesem Zweck zielt er darauf ab, das Mandat von
eu-LISA zu erweitern und ordnet e-CODEX unter ihre Zustandigkeiten ein®, damit sie das
Betriebsmanagement des Systems Gbernimmt.

Durch eine stabile Governance-Struktur fur das e-CODEX-System wird es moglich sein, e-CODEX
als Standardsystem fir den Austausch von elektronischen Nachrichten im Rahmen der justiziellen
Zusammenarbeit auf EU-Ebene zu etablieren. eu-LISA wiirde das e-CODEX-System friihestens im
Juli 2023 Gbernehmen. Sobald eu-LISA die Verantwortung fur das System tbernimmt - dies ist
frihestens am 1. Juli 2023 der Fall -, misste eu-LISA dafiir Sorge tragen, dass die bestehende
Software in der neuen technischen Umgebung funktionsfahig bleibt und an die sich
weiterentwickelnden Bedirfnisse der Nutzer angepasst wird, und zwar im Einklang mit den
technik- und dienstgiitebezogenen Anforderungen, die in den Durchflihrungsrechtsakten festgelegt
sind. Dariiber hinaus wird es Aufgabe von eu-LISA sein, die digitalen Vorlagen fur die
verschiedenen Verfahren, bei denen e-CODEX eingesetzt wird, zu pflegen und zu aktualisieren, um
rechtlichen oder organisatorischen Anderungen Rechnung zu tragen sowie neue Vorlagen fir
Instrumente zu erstellen, die in den Anwendungsbereich der Verordnung fallen und fir die e-
CODEX eingefuhrt werden soll. Die Kommission wird dann dafiir Sorge tragen, dass diese
Vorlagen in einem Durchfiihrungsrechtsakt festgelegt werden, der Einzelvorschriften fir die
Nutzung von e-CODEX fiir die betreffenden Verfahren enthalt.*

Der Vorschlag wiirde die Verordnung (EU) 2018/1726° iiber die Agentur der Européischen
Union fir das Betriebsmanagement von IT-GroRsystemen im Raum der Freiheit, der Sicherheit
und des Rechts (eu-LISA) andern,
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Dieser Vorschlag soll durch einen anderen Vorschlag zur weiteren Digitalisierung der Verfahren
der justiziellen Zusammenarbeit in Zivil-, Handels- und Strafsachen ergénzt werden, der von der
Kommission im vierten Quartal 2021 vorgelegt werden soll. Ein solcher VVorschlag konnte:
,von den Mitgliedstaaten standardmé&Rig verlangen, digitale Kanéle fir die
grenzliberschreitende Kommunikation und den Datenaustausch zwischen den zustéandigen
nationalen Behdrden zu nutzen;

— von den Mitgliedstaaten verlangen, dass sie die elektronische Kommunikation fir
grenzliberschreitende Verfahren, an denen Privatpersonen und Unternehmen beteiligt sind,
akzeptieren, ohne die Verwendung von Papier auszuschlief3en;

— gewdhrleisten, dass insbesondere die in der eIDAS-Verordnung dargelegten Ldsungen und
Grundsatze referenziert und genutzt werden, und zwar insbesondere:

o der Grundsatz, dass elektronischen Dokumenten die Rechtswirkung und die Zul&ssigkeit
als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden darf, weil
sie in elektronischer Form vorliegen;

o die elektronische Identifizierung und Signaturen/Siegel sollten fir die digitale Ubermittlung
von Gerichtsdokumenten zugelassen werden, und es sollte ein angemessener Grad an
Sicherheit vereinbart werden.

— eine Grundlage fiur die Verarbeitung personenbezogener Daten im Sinne der
Datenschutz-Grundverordnung und der geltenden Datenschutzvorschriften der Union
schaffen und die Zustdndigkeiten der verschiedenen Verantwortlichen und
Auftragsverarbeiter festlegen;

— gewahrleisten, dass alle elektronischen Zugangspunkte, die fir die Nutzung durch die
Allgemeinheit eingerichtet werden, auch fir Menschen mit Behinderungen geeignet sind,;

— den allgemeinen Aufbau des zugrunde liegenden IT-Systems flr die digitale Kommunikation
festlegen, um sicherzustellen, dass die nationalen IT-Systeme interoperabel sind und
miteinander kommunizieren konnen.®

In der Begriindung wird darauf hingewiesen, dass das e-CODEX-System ein dezentrales System ist
und deshalb durch die Einrichtung, die mit dem Betriebsmanagement der Systemkomponenten
beauftragt ist, keine Speicherung oder Verarbeitung von Daten Uber das MaR hinaus erfolgt, das
erforderlich ist, um den Kontakt mit den Einrichtungen, die e-Codex-Zugangspunkte betreiben, zu
pflegen.” Diesen Einrichtungen obliegt die Aufgabe, die verschiedenen e-CODEX-Netzwerke
einzurichten und zu betreiben, und sie sind somit die alleinigen Verantwortlichen fur die Gber die
jeweiligen Zugangspunkte (bertragenen personenbezogenen Daten. Je nachdem, ob ein
Zugangspunkt von einem Organ, einer Einrichtung oder einer sonstigen Stelle auf EU-Ebene oder
auf nationaler Ebene betrieben wird, und je nachdem, welche nationalen Behorden
personenbezogene Daten verarbeiten und zu welchen Zwecken die Verarbeitung erfolgt, kommen
entweder die Verordnung (EU) 2018/1725 oder die Datenschutz-Grundverordnung?® (,DSGVO*)
oder die Richtlinie (EU) 2016/680 zur Anwendung.

In der Begrindung wird auch darauf hingewiesen, dass eu-LISA, wie schon heute der Fall, bei der
Verarbeitung personenbezogener Daten die Verordnung (EU) 2018/1725 einhalten muss.
Insbesondere im Hinblick auf die Aufgabe, das System technisch weiterzuentwickeln, bedeutet dies
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fiir eu-LISA auch, dafiir Sorge zu tragen, dass Verbesserungen oder neue Versionen der eu-LISA
anvertrauten Softwarekomponenten den Anforderungen an die Sicherheit und den Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen gerecht werden. In
Artikel 10 dieses VVorschlags wird die Verantwortung fir die Durchfiihrung dieser Aufgabe und fiir
die Datensicherheit insgesamt an eu-LISA (ibertragen.®

1.2. Gegenstand der Bemerkungen

Die nachstehenden Bemerkungen des EDSB betreffen die wichtigsten Auswirkungen des
Kommissionsvorschlags auf den Datenschutz. Der EDSB formuliert diese Bemerkungen in
Beantwortung des Konsultationsersuchens des Generalsekretariats der Europdischen
Kommission vom 3. Dezember 2020 gemé&lR Artikel 42 Absatz1 der Verordnung
(EU) 2018/1725%° (,,Verordnung (EU) 2018/1725). Diesbeziiglich begriit der EDSB, dass auf
diese Konsultation in Erwédgungsgrund 27 des Vorschlags verwiesen wird.

2. Bemerkungen des EDSB

Der EDSB begruft den Vorschlag und die Tatsache, dass dieser explizit auf die Anwendbarkeit
der Datenschutz-Grundverordnung, der Richtlinie (EU) 2016/680 und der Verordnung
(EU) 2018/1725 im Hinblick auf die Verarbeitung einschlagiger personenbezogener Daten
(Erwégungsgrinde 17, 22 und 23) verweist. Er empfiehlt ferner einen Verweis auf die
Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 tber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation (,,Datenschutzrichtlinie fiir elektronische Kommunikation*).!!

Der EDSB geht davon aus, das maligebliche Datenschutzvorschriften in Zusammenhang mit
den Verarbeitungstatigkeiten im Rahmen dieses VVorschlags, insbesondere eine Klarstellung der
Datenschutzverantwortlichkeiten der verschiedenen Akteure in diesem Kontext, Gegenstand
des demnéchst zu erwartenden Vorschlags tber die weitere Digitalisierung der Verfahren der
justiziellen Zusammenarbeit in Zivil-, Handels- und Strafsachen sein werden. Der EDSB
erwartet daher, dass er zu diesem anstehenden Vorschlag fur eine umfassende Prifung
konsultiert wird. Der EDSB mochte bei dieser Gelegenheit darauf hinweisen, dass ihn die
Kommission gemé&ll Erwégungsgrund 60 der Verordnung (EU) 2018/1725 nach Mdglichkeit
bereits bei der Ausarbeitung von Vorschlagen konsultiert.

Brissel, 26. Januar 2021

Wojciech Rafat WIEWIOROWSKI
(elektronisch unterzeichnet)
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